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auf die Kleine Anfrage der Abgeordneten Matthias Buttner, Dr. Dirk Spaniel,
Wolfgang Wiehle, weiterer Abgeordneter und der Fraktion der AfD

— Drucksache 19/5695 —

Digitalisierung Bahn — Leitsystem in der Cloud

Vorbemerkung der Fragesteller

In der Schweiz hat als erstes Bahnunternehmen die Gornergratbahn ihr gesamtes
Leitsystem in eine Cloud ausgelagert. Seit dem 1. Januar 2017 féhrt die Bahn
derart im Regelbetrieb (www.nzz.ch/schweiz/touristen-fahren-ferngesteuert-
aus-wallisellen-auf-den-gornergrat-1d.1427122).

1. Hat die Bundesregierung Kenntnis von Projekten in Deutschland, in denen
Leitsysteme von Bahnen (U-Bahn, S-Bahn, Stra3enbahn, Zahnradbahn so-
wie andere Bahnsysteme) in die Cloud ausgelagert werden (bitte die Projekte
listen)?

2. Gibt es Forderprogramme der Bundesregierung, die Bahnunternehmen bei
so einen Schritt behilflich sind (bitte die Férderprogramme einzeln listen)?

3.  Werden nach Kenntnis der Bundesregierung derzeit Projekte gefordert, die
Leitsysteme von Bahnen (U-Bahn, S-Bahn, StraBenbahn, Zahnradbahn so-
wie andere Bahnsysteme) in eine Cloud auslagern (bitte Projekte einzeln lis-
ten)?

Die Fragen 1 bis 3 werden wegen ihres Sachzusammenhangs gemeinsam beant-
wortet.

Der Bundesregierung sind keine Pldne einzelner Unternehmen bekannt, sicher-
heitsrelevante bzw. betriebliche Daten in eine Cloud zu verlagern. U-Bahnen,
Stralenbahnen, Zahnradbahnen und andere Bahnsysteme unterliegen der Zustén-
digkeit der Lénder.

4. Was ist die Position der Bundesregierung in Bezug auf Sicherheit, Leitsys-
teme von Bahnen in Clouds auszulagern?

Die Betreiber der Schienenwege sind gemil § 4 Absatz 7 des Allgemeinen Ei-
senbahngesetzes verpflichtet, den Betrieb der zugehdrigen Steuerungs- und Si-
cherungssysteme zum Gegenstand ihres Unternehmens zu machen. Damit ist die
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Nutzung der Ressourcen unternehmensfremder Provider, welche der Offentlich-
keit Dienste anbieten, eingeschrankt. Im Falle der sicherheitsrelevanten Anwen-
dungen und bei der Errichtung eines eigenen Netzes samt zugehorigen Anlagen
und Cloud-Servern gelten fiir die Bahnen — als Betreiber sicherheitsrelevanter
Infrastruktur — das IT-Sicherheitsgesetz und die Vorgaben des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI).

5. Welche zusitzlichen Anforderungen im Planungsverfahren stellt die Bun-
desregierung an Bahnen, die ihr Leitsystem in die Cloud verlagern wollen
im Vergleich zu derzeitigen Losungen?

6. Welche nationalen und internationalen IT-Sicherheitsnormen miissen nach
Ansicht der Bundesregierung von dem Projekt erfiillt werden, um das Leit-
system in die Cloud verlagern zu diirfen?

Die Fragen 5 und 6 werden wegen ihres Sachzusammenhangs gemeinsam beant-
wortet.

Das BSI hat Vorgaben und bestimmte Kriterien zur Beurteilung der Informati-
onssicherheit von Cloud-Diensten entwickelt, welche Anforderungen an Cloud-
Dienste von der Planung bis hin zur Implementierung umfassen. Uber die Not-
wendigkeit der Erfiillung bestimmter, {iber die Vorgaben des BSI hinausgehender
IT-Sicherheitsnormen ist jeweils im Einzelfall anhand der zu verlagernden Daten
und der erforderlichen Sicherheitsstufe zu entschieden.
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