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Kleine Anfrage

der Abgeordneten Bettina Stark-Watzinger, Christian Diirr, Daniela Kluckert,
Markus Herbrand, Katja Hessel, Frank Schaffler, Dr. Florian Toncar,
Grigorios Aggelidis, Renata Alt, Nicole Bauer, Jens Beeck,

Dr. Jens Brandenburg (Rhein-Neckar), Mario Brandenburg,

Dr. Marco Buschmann, Dr. Marcus Faber, Daniel Fost, Otto Fricke,

Thomas Hacker, Katrin Helling-Plahr, Torsten Herbst, Manuel Hoferlin,

Dr. Christoph Hoffmann, Reinhard Houben, Ulla Ihnen, Olaf in der Beek,
Gyde Jensen, Dr. Christian Jung, Thomas L. Kemmerich, Pascal Kober,
Carina Konrad, Ulrich Lechte, Michael Georg Link, Till Mansmann,

Dr. Jurgen Martens, Roman Miuller-Bé6hm, Dr. Martin Neumann, Bernd Reuther,
Christian Sauter, Dr. Wieland Schinnenburg, Jimmy Schulz,

Matthias Seestern-Pauly, Frank Sitta, Katja Suding, Michael Theurer,
Stephan Thomae, Johannes Vogel (Olpe), Nicole Westig und

der Fraktion der FDP

Video-ldent-Verfahren bei Finanzdienstleistungen

Jede Person hat eine einmalige und unverwechselbare Identitit. Anhand von cha-
rakteristischen Eigenschaften — Name und Geburtsdatum, Gesichtsbild oder Fin-
gerabdruck — wird die Identitét festgestellt. Mit dem Personalausweis kann jede
Person ihre Identitdt in Deutschland nachweisen. Beim Abschluss einiger Ver-
trage (z. B. Kontoerdffnung) ist der Nachweis der eigenen Identitédt unerlésslich.

Dies gilt auch bei digitalen Geschéftsmodellen. Je nach Sicherheitsanforderungen
gibt es unterschiedliche Formen der digitalen Identitét. Der deutsche Personal-
ausweis gilt als sichere Form, sich auch virtuell zu identifizieren.

Das Video-Ident-Verfahren ist dabei eine Moglichkeit in Deutschland, durch die
Identifizierung iiber den Personalausweis, online Vertrdge abzuschlieBen. Der
Kunde kann sich per Video-Ident-Verfahren von zu Hause oder unterwegs iden-
tifizieren. Dabei wird eine Video-Verbindung zwischen dem Kunden und einem
Video-Ident-Dienstleister aufgebaut, wiahrenddessen die Identitit des Kunden
festgestellt wird.

Diese Art der Online-Identifikation ist in wenigen Minuten erledigt. Die Schnel-
ligkeit ist nach Ansicht der Fragesteller der grofite Vorteil gegeniiber analogen
Verfahren, wo der Vertragsabschluss — zum Beispiel iiber Postldent — viele Tage
dauern kann.

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) hat das Video-Ident-
Verfahren offiziell nach dem Geldwéschegesetz (GWG) zugelassen. Das GWG
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verpflichtet Finanzdienstleister, die Identitdt der Kunden anhand von Ausweisdo-
kumenten zu priifen, um Geldwische und Terrorismus zu bekdmpfen sowie Kre-
ditbetrug zu verhindern.

Wir fragen die Bundesregierung:

1. Bei welchen Finanzdienstleistungen kommt nach Kenntnis der Bundesregie-
rung das Video-Ident-Verfahren zum Einsatz?

2. Hat die Bundesregierung Kenntnis dariiber, wie oft das Video-Ident-Verfah-
ren bisher in Deutschland zum Einsatz kam und wie sich der Einsatz des
Video-Ident-Verfahren in den letzten Jahren entwickelt hat (wenn mdglich
bitte Finanzdienstleistungen gesondert auffiithren)?

3. Teilt die Bundesregierung die Meinung des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI), dass das Video-Ident-Verfahren anfillig fiir
Hackerangriffe sei (vgl. www.bild.de/bild-plus/politik/inland/politik-inland/
abzockgefahr-zeigen-sie-nie-ihren-ausweis-im-internet-59915814,view=
conversionToLogin.bild.html)?

Sofern die Bundesregierung die Meinung des BSI teilt, weshalb hélt die Bun-
desregierung das Video-Ident-Verfahren fiir nicht sicher genug?

4. Werden beim Video-Ident-Verfahren alle relevanten rechtlichen und sicher-
heitstechnischen Anforderungen eingehalten?

Und sofern alle relevanten rechtlichen und sicherheitstechnischen Anforde-
rungen durch das Video-Ident-Verfahren eingehalten werden, welche Motive
hatte nach Ansicht der Bundesregierung das BSI, eine 6ffentliche Warnung
gegen das Video-Ident-Verfahren auszusprechen?

5. Koénnen nach Meinung der Bundesregierung Kunden beim Abschluss von
Finanzdienstleistungen auf das Video-Ident-Verfahren vertrauen oder teilt
die Bundesregierung die Meinung des BSI, wonach das Video-Ident-Verfah-
ren fiir den Abschluss von Vertridgen nicht zu empfehlen sei (vgl. www.
bild.de/bild-plus/politik/inland/politik-inland/abzockgefahr-zeigen-sie-nie-ihren-
ausweis-im-internet-59915814,view=conversionToLogin.bild.html)?

6. Teilt die Bundesregierung die Auffassung der Fragesteller, dass die 6ffentli-
che Warnung durch das BSI zu einer Unsicherheit bei Kunden sowie Finanz-
dienstleistern gefiihrt hat, die das Video-Ident-Verfahren einsetzen?

Plant die Bundesregierung dahingehend eine 6ffentliche Klarstellung, ob das
Video-Ident-Verfahren sicher ist und weiterhin eingesetzt werden kann?

7. Hat die Bundesregierung Kenntnisse iiber die in der vom BSI in Auftrag ge-
gebene ,,Vito 2“-Studie festgestellten Angriffsmoglichkeiten?

Liegen der Bundesregierung Anhaltspunkte vor, dass diese Angriffsmoglich-
keiten bereits missbrauchlich bei realen Féllen eingesetzt wurden?

8. Plant die Bundesregierung oder nachgelagerte Behorden konkrete Regulie-
rungen hinsichtlich des Video-Ident-Verfahrens?

9. Welche Auswirkungen auf die durch das Video-Ident-Verfahren entstande-
nen Arbeitsplitze erwartet die Bundesregierung im Zuge der offentlichen
Warnung durch das BSI?

Welche Auswirkungen auf die durch das Video-Ident-Verfahren entstande-
nen Arbeitsplétze erwartet die Bundesregierung aufgrund méglicher Regu-
lierungsvorhaben?
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10. Teilt die Bundesregierung die Meinung der Fragesteller, dass das Video-
Ident-Verfahren sich in den letzten Jahren weiterentwickelt hat, dabei, z. B.
durch den Einsatz von Kiinstlicher Intelligenz, auch immer sicherer und
schneller wird?

11. Gibt es nach Ansicht der Bundesregierung derzeit weitere praktikable und
weit verbreitete Verfahren der Fernidentifizierung, die die Feststellung der
digitalen Identitét in Echtzeit — quasi ohne Medienbruch — ermoglichen?

12. Welche weitere bestehenden Verfahren zur Feststellung der digitalen Identi-
tit werden nach Kenntnis der Bundesregierung im européischen Ausland an-
gewandt?

Hat sich die Bundesregierung mit diesen Verfahren beschiftigt, ob diese si-
cher genug fiir einen Finsatz in Deutschland bzw. besser geeignet sind als
das Video-Ident-Verfahren?

13. Sind der Bundesregierung Pldne bekannt oder hat sie selbst Initiativen ange-
stoBBen, auf europdischer Ebene zu einheitlichen Standards bei der digitalen
Identifizierung zu gelangen?

14. Teilt die Bundesregierung die Meinung der Fragesteller, dass mit dem Ziel
die Kapitalmarktunion zu schaffen, ein EU-weites Fernidentifizierungsver-
fahren wie das Video-Ident-Verfahren, notwendig ist, um grenziiberschrei-
tende Finanzdienstleistungen zu ermoglichen?

15. Wie lange dauert nach Kenntnis der Bundesregierung heute durchschnittlich
die Identifikation einer Person iiber das Video-Ident-Verfahren im Vergleich
zum analogen héufig eingesetzten Postldent-Verfahren?

Sofern die Bundesregierung das Video-Ident-Verfahren fiir nicht sicher ge-
nug hélt, plant die Bundesregierung andere digitale Identifizierungsverfahren
vorzuschreiben?

16. Teilt die Bundesregierung die Meinung der Fragesteller, dass die Online-
Ausweisfunktion des Personalausweiseses (eID-Verfahren) derzeit nur be-
schrankt eine Alternative zum Video-Ident-Verfahren darstellt, da das eID-
Verfahren fiir Biirger anderer EU-Mitgliedsldnder hohe Hiirden aufweist, die
Verbreitung von eID zu gering ist und Apple-Nutzer durch die geschlossene
NFC-Schnittstelle bei i0OS-Geréten ausgeschlossen sind?

Hat die Bundesregierung Bestrebungen, diese Hindernisse hinsichtlich der
elD abzubauen?

17. Von wie vielen Finanzdienstleistern wird nach Kenntnis der Bundesregie-
rung das eID-Verfahren eingesetzt und in Bezug auf Frage 1 und 2, bei wel-
chen Finanzdienstleistungen wird das eID-Verfahren wie oft genutzt?

18. Liegen der Bundesregierung Zahlen vor, wie viele Betrugsversuche wéihrend
des Video-Ident-Verfahrens erfolgreich festgestellt wurden?

19. Liegen der Bundesregierung Zahlen vor, wie viele Betrugsversuche wihrend
des Video-Ident-Verfahrens nicht festgestellt und erst spiter bemerkt und
aufgeklirt wurden?

20. Liegen der Bundesregierung Schitzungen vor, wie viele Betrugsversuche
weder wihrend des Video-Ident-Verfahrens noch danach festgestellt wur-
den?

21. Hat die Bundesregierung Kenntnis dariiber, bei welchen Vorgéngen (z. B.
Kontoer6ffnung) Betrugsverfahren beim Video-Ident-Verfahren besonders
haufig eingesetzt werden (sofern moglich, bitte Finanzdienstleistungen ge-
sondert ausweisen)?
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22. Wie hoch sind die maximalen sowie die durchschnittlichen Geldbetriage, die
bei Betrugsversuchen durch das Video-Ident-Verfahren nach Kenntnis der
Bundesregierung festgestellt werden?

23. Welche Betrugsarten (z. B. Social Engineering, gefélschte Ausweise, gestoh-
lene Ausweise) sind der Bundesregierung bekannt und wie verteilen sich die
Betrugsversuche auf die Betrugsarten?

24. Hat sich durch die Weiterentwicklung der Video-Ident-Technologie nach
Ansicht der Bundesregierung das Betrugspotenzial reduziert, sodass frithere
Betrugsversuche heute nicht mehr stattfinden?

25. Liegen der Bundesregierung zu den Fragen 18 bis 23 Zahlen fiir analoge
Identifizierungsverfahren (z. B. Postldent oder Identifizierung in der Filiale)
vor?

Sind die Betrugsfille beim analogen Verfahren im Vergleich zum Video-
Ident-Verfahren signifikant niedriger, sodass die 6ffentliche Warnung durch
das BSI dahingehend gerechtfertigt wére?

26. Sind Betrugsfille beim Video-Ident-Verfahren nach Kenntnis der Bundesre-
gierung auf die verschiedenen Video-Ident-Anbieter in Relation zu ihrer
GroBe gleich verteilt?

Sofern nein, was sind nach Ansicht der Bundesregierung die Griinde?

Sind Betrugsfille beim Video-Ident-Verfahren nach Kenntnis der Bundesre-
gierung auf die verschiedenen Finanzdienstleister in Relation zu ihrer Grofe
gleich verteilt oder kommt es bei einzelnen Institutionen zu einer Haufung,
weil bspw. interne KYC-Prozesse (Know-your-Customer) nicht optimiert
sind?

Sofern eine Ungleichverteilung besteht, was konnen nach Ansicht der Bun-
desregierung weitere Griinde dafiir sein?

Berlin, den 5. Juni 2019

Christian Lindner und Fraktion
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