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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Neustrukturierung des
Zollfahndungsdienstgesetzes

A. Problem und Ziel

Durch das Urteil des Bundesverfassungsgerichts vom 20. April 2016 (BVerfGE 141, 220)
und durch die Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustdndigen Beh6rden zum Zweck der Verhitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Da-
tenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI.
L 119 vom 4.5.2016, S. 89) (im Folgenden: Richtlinie (EU) 2016/680) werden fur die hier-
von betroffenen Behodrden neue Vorgaben fur die Verarbeitung personenbezogener Daten
aufgestellt.

Die bis zum 25. Mai 2018 in nationales Recht umzusetzende Richtlinie (EU) 2016/680
verfolgt das Ziel, den Datenschutz im Zustandigkeitsbereich der Strafverfolgungs- und
Gefahrenabwehrbehodrden weiter zu harmonisieren, um zum einen ein einheitlich hohes
Schutzniveau fir personenbezogene Daten zu gewahrleisten und zum anderen den uni-
onsweiten Informationsaustausch zu erleichtern und zu verbessern. Anpassungsbedarf
besteht hier vor allem in Bezug auf die Festlegung und inhaltliche Ausgestaltung daten-
schutzrechtlicher Begrifflichkeiten und Verfahrensregelungen. Das Bundesverfassungsge-
richt hat in seinem o.a. Urteil das Bundeskriminalamtgesetz in der Fassung des Gesetzes
zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminalamt
vom 25. Dezember 2008 (BGBI | S. 3083) in Teilen flr mit der Verfassung unvereinbar
erklart. Es hat in diesem Zusammenhang ein Grundsatzurteil zum Datenschutz gespro-
chen, in dem es die bisherige Rechtsprechung zu den einzelnen verdeckten Ermittlungs-
befugnissen zusammenfuhrt, sie in Ubergreifende Prinzipien systematisiert, die verfas-
sungsrechtlichen Anforderungen an Zweckbindung und Zweckanderung von Daten fort-
entwickelt und erstmals Aussagen zur Ubermittlung von Daten an offentliche Stellen im
Ausland trifft. Es hat insbesondere ausgefihrt, dass sich die Anforderungen an die Nut-
zung und Ubermittlung staatlich erhobener Daten nach den Grundsétzen der Zweckbin-
dung und Zweckanderung richten und sich die VerhaltnismaRigkeitsanforderungen flr
eine solche Zweckanderung am Grundsatz der hypothetischen Datenneuerhebung zu
orientieren haben. Auch die Ubermittiung von Daten an 6ffentliche Stellen im Ausland
unterliegt diesen verfassungsrechtlichen Grundsatzen der Zweckanderung und Zweck-
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bindung. Diese Grundsatze gilt es im Zollfahndungsdienstgesetz entsprechend umzuset-
zen.

So hat das Bundesverfassungsgericht mit Blick auf personenbezogene Daten, die aus
eingriffsintensiven MaRnahmen resultieren, klargestellt, dass die Erhebung dieser Daten
zunachst dem jeweiligen Zweck des zugrunde liegenden (Ermittlungs-)Verfahrens folgen
muss. Eine Nutzung der Daten Uber das fir die Datenerhebung malRgebende Verfahren
hinaus ist im Rahmen der urspriinglichen Zwecke dieser Daten jedoch erlaubt (weitere
Nutzung). Dies setzt jedoch voraus, dass dieselbe Behorde die Daten im selben Aufga-
benkreis zum Schutz derselben Rechtsgiter und zur Verfolgung oder Verhitung dersel-
ben Straftaten nutzt, wie es die jeweilige Datenerhebungsvorschrift erlaubt. Eine dartber
hinaus gehende Nutzung der Daten auch zu anderen Zwecken als denen der urspringli-
chen Datenerhebung ist mdglich (Zweckanderung). Die VerhaltnismaRigkeitsanforderun-
gen fir eine solche Zweckanderung orientieren sich am Grundsatz der hypothetischen
Datenneuerhebung. Danach muss die neue Nutzung der Daten dem Schutz von Rechts-
gutern oder der Aufdeckung von Straftaten eines solchen Gewichts dienen, die verfas-
sungsrechtlich ihre Neuerhebung mit vergleichbar schwerwiegenden Mitteln rechtfertigen
konnten. Eine konkretisierte Gefahrenlage wie bei der Datenerhebung als solcher ist
demgegeniber grundsatzlich nicht erneut zu verlangen; erforderlich aber auch ausrei-
chend ist in der Regel das Vorliegen eines konkreten Ermittlungsansatzes

Das Bundesverfassungsgericht stellt ferner klar, dass das besondere Schutzniveau bei
inlandischen Datenverarbeitungen weder ausgehdhlt werden darf durch eine Ubermittlung
der von deutschen Behorden erhobenen personenbezogenen Daten an Drittstaaten und
an internationale Organisationen noch durch eine Entgegennahme und Verwertung von
Daten, die durch auslandische Behérden menschenrechtswidrig erlangt wurden. Vor die-
sem Hintergrund ist auch auf die Ubermittlung von Daten an 6ffentliche Stellen in Dritt-
staaten der verfassungsrechtliche Grundsatz der Zweckbindung anzuwenden. Zur Wah-
rung des grundgesetzlichen gebotenen Schutzniveaus ist es unabdingbar, bei der Uber-
mittlung von Daten an das Ausland zum einen eine Begrenzung auf hinreichend gewichti-
ge Zwecke, fur die die Daten verarbeitet werden dirfen sowie zum anderen die Vergewis-
serung Uber einen rechtsstaatlichen Umgang mit diesen Daten im Empfangerland vorzu-
sehen.

Zur Gewahrleistung eines effektiven subjektiven Rechtsschutzes sind eine wirksame auf-
sichtliche Kontrolle des Behdrdenhandelns und Transparenz des Behdrdenhandelns ge-
genuber der Offentlichkeit vorzusehen.

Den dargestellten Anforderungen des Bundesverfassungsgerichts wird das Zollfahn-
dungsdienstgesetz in seiner aktuellen Fassung teilweise nicht gerecht. Die erforderliche
Uberarbeitung wird zum Anlass genommen, das Zollfahndungsdienstgesetz auch syste-
matisch neu zu strukturieren und um bislang fehlende, aber erforderliche Regelungen
insbesondere im Bereich der Gefahrenabwehr zu erganzen.

B. Losung

Das geltende Zollfahndungsdienstgesetz wird durch eine konstitutive Neufassung abge-
I6st. Hierbei werden die Vorgaben des Bundesverfassungsgerichts aus seinem Urteil vom
20. April 2016 sowie die Regelungen der Richtlinie (EU) 2016/680 umgesetzt und weitere
erforderliche, jedoch bislang fehlende Regelungen insbesondere im Bereich der Gefah-
renabwehr aufgenommen.
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C. Alternativen

Alternativen bestehen nicht. Der Gesetzesentwurf folgt europarechtlichen sowie verfas-
sungsrechtlichen Vorgaben und tragt zugleich fachspezifischen Anforderungen im Bereich
des Zollfahndungsdienstes Rechnung. Er stellt mithin einen sowohl effizienten als auch
effektiven Lésungsansatz dar.

D. Haushaltsausgaben ohne Erfullungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erflillungsaufwand.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fur Blurgerinnen und Burger
Mit den §§ 9, 29 und 71 des Zollfahndungsdienstgesetzes (Artikel 1) werden Auskunfts-
pflichten eingefiihrt. Die H6he des hieraus resultierenden Mehraufwandes kann nicht kon-

kret beziffert werden, wird sich aber nach einer Schatzung, die auf Erfahrungswerten der
letzten Jahre basiert, in einem vernachlassigbaren Bereich bewegen.

E.2 Erfullungsaufwand fir die Wirtschaft

Die Ausfuihrungen unter E.1 gelten entsprechend.

E.3 Erfullungsaufwand der Verwaltung

Bund:

Durch die Anderung des Zollfahndungsdienstgesetzes entsteht der Zollverwaltung in den
Haushaltsjahren 2020 bis 2025 ein einmaliger Erflllungsaufwand in H6he von rund 43,38
Millionen Euro. Hierin enthalten ist unter anderem ein einmaliger Personalaufwand in H6-
he von rund 12,9 Millionen Euro (temporare Zufihrung von Personal in den betroffenen
Arbeitsbereichen) sowie ein einmaliger IT-Mehraufwand in H6he von 26,1 Millionen Euro
fur die Beschaffung entsprechender Hard- und Software sowie flr zugehorige externe
Unterstutzung.

Der jahrliche Erfullungsaufwand betragt ab dem Haushaltsjahr 2020 rund 3,145 Millionen
Euro. Hierin enthalten ist ein personeller Aufwand im Zollfahndungsdienst von insgesamt
26 Stellen sowie der Aufwand im Bereich der IT fir Pflege und Wartung in Hoéhe von
960 000 Euro.

Der vorstehend bezifferte Erfullungsaufwand ist im Wesentlichen auf folgende Umstande
zuruckzufihren:

Den Behdrden des Zollfahndungsdienstes entstehen aufgrund der Vorgaben des Bundes-
verfassungsgerichts und der Umsetzung der Datenschutzrichtlinie (EU) 2016/680 Mehr-
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aufwendungen durch die erforderliche Anpassung der IT-Landschaft, die Erweiterung da-
tenschutzrechtlicher Prifschritte, die Beachtung neudefinierter Datenschutzgrundsatze,
insbesondere erweiterter Protokollierungs- und Dokumentationsverpflichtungen, sowie
durch die Datenschutz-Folgeabschatzung und die Berucksichtigung erweiterter Betroffe-
nenrechte.

Zudem entstehen den Behoérden des Zollfahndungsdienstes Mehraufwendungen durch
erweiterte Befugnisse, beispielsweise durch den Einsatz Verdeckter Ermittler (§ 47 Ab-
satz 2 Nummer 4) und die erstmals geregelte Befugnis zur Identifizierung und Lokalisie-
rung von Mobilfunkkarten und Telekommunikationsendgeraten (§ 78).

Zusatzlicher Mehraufwand entsteht der Zollverwaltung flr die Bereiche Organisation, Per-
sonal, Haushalt, Service und Ausbildung.

Dem Bundesamt flr Verfassungsschutz entsteht fir die Durchfiihrung von Sicherheits-
Uberprifungen einmaliger Erfullungsaufwand in Héhe von rund 198 000 Euro und jahrli-
cher Erfullungsaufwand in H6he von rund 88 000 Euro.

Der oder dem Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI)
entstehen insbesondere durch die Kontrolle der verdeckten Ermittlungsmaflinahmen sowie
die aufgrund der Vorgaben des Bundesverfassungsgerichts notwendige quantitative Aus-
weitung von Kontrollen ein Mehrbedarf an Personalmitteln fur 5 Stellen im héheren Dienst
und 7,5 Stellen im gehobenen Dienst (entspricht einem jahrlichen Personalaufwand von
1,044 Millionen Euro).

Der Mehrbedarf an Sach- und Personalmitteln soll finanziell und stellenmaRig im jeweili-
gen Einzelplan ausgeglichen werden.

Lander und Kommunen:

Den Landern und Kommunen entsteht kein Erflillungsaufwand.

F. Weitere Kosten

Durch die Anderung des Zollfahndungsdienstgesetzes entsteht den zustandigen Gerich-
ten ein Mehraufwand durch kinftige Anordnungserfordernisse im Zusammenhang mit
praventiven MalRnahmen sowie durch erforderliche Entscheidungen, ob gewonnene Er-
kenntnisse verwertbar sind. Einer Schatzung zufolge, die auf Erfahrungswerten der letz-
ten Jahre basiert, werden durch den Zollfahndungsdienst im Jahr etwa 60 bis 70 praventi-
ve MalRnahmen durchgeflihrt; flr die neu vorgesehene Befugnis zum praventiven Einsatz
Verdeckter Ermittler (§ 47 Absatz 2 Nummer 4) wird von funf Ma3nahmen jahrlich ausge-
gangen. Die Hohe des bei einzelnen Gerichten hieraus resultierenden Mehraufwandes
kann nicht konkret beziffert werden.

Sonstige Kosten fiir die Wirtschaft und fir soziale Sicherungssysteme werden nicht erwar-
tet, ebenso wenig Auswirkungen auf das Preisniveau, insbesondere auf das Verbraucher-
preisniveau.
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Bundesrepublik Deutschland
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An den

Prasidenten des Bundesrates
Herrn Ministerprésidenten
Daniel Ginther

Sehr geehrter Herr Prasident,

zur  Neustrukturierung des

Berlin, 17. Mai 2019

hiermit tbersende ich gemaR Artikel 76 Absatz 2 des Grundgesetzes den von der

Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Neustrukturierung des Zollfahndungs-

dienstgesetzes

mit Begrindung und Vorblatt.

Federfihrend ist das Bundesministerium der Finanzen.

Die Stellungnahme des Nationalen Normenkontrollrates gemal § 6 Absatz 1 NKRG

ist als Anlage beigefugt.

Mit freundlichen GriRRen
Dr. Angela Merkel
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Entwurf eines Gesetzes zur Neustrukturierung des Zollfahndungs-
dienstgesetzes”

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos-
sen:

Artikel 1

Gesetz Uiber das Zollkriminalamt und die Zollfahndungsamter
(Zollifahndungsdienstgesetz — ZFdG)

Inhaltstbersicht

Kapitel 1

Organisation

§1 Zollfahndungsdienst

§2 Zentralstelle
Kapitel 2
Aufgaben
§3 Aufgaben des Zollkriminalamtes als Zentralstelle
§4 Verhitung und Verfolgung von Straftaten und Ordnungswidrigkeiten durch das Zollkriminalamt

§5 Verhutung und Verfolgung von Straftaten und Ordnungswidrigkeiten durch die Zollfahndungsamter
§6 Behdrdlicher Eigenschutz

§7 Sicherung und Schutz von eingesetzten Bediensteten, Dritten und Vermdgenswerten; Zeugenschutz

1)Ar’[ikel 1 dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2016/680 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustandigen Behdrden zum Zwecke der Verhltung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbe-
schlusses 2008/977/JI des Rates (ABI. L 119 vom 4.5.2016, S 89).
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Kapitel 3

Befugnisse

Abschnitt 1

Befugnisse des Zollkriminalamtes als Zentralstelle

Unterabschnitt 1
Datenverarbeitung durch die Zentralstelle
§8 Allgemeine Datenverarbeitung
§9 Befragung und Auskunftspflicht
§ 10 Bestandsdatenauskunft
§ 11 Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen Anlasspersonen
§12 Daten zu anderen Personen
§13 Daten zur Beobachtung bestimmter Verkehre
§14 Daten fir Zwecke der Ausschreibung
§ 15 Zollfahndungsinformationssystem
§ 16 Unterrichtung der Zentralstelle
§ 17 Speicherung von DNA-Identifizierungsmustern zur Erkennung von DNA-Trugspuren
§18 Abgleich personenbezogener Daten
§19 Verarbeitung personenbezogener Daten fiir die wissenschaftliche Forschung
§ 20 Verarbeitung von Daten zu sonstigen Zwecken
Unterabschnitt 2
Datenlbermittlung durch die Zentralstelle
§ 21 Datenubermittlung im innerstaatlichen Bereich

§ 22 Datentbermittlung an zwischen- und uberstaatliche Stellen der Europaischen Union und an Mitgliedstaaten der
Europaischen Union

§23 Datenubermittlung im internationalen Bereich

§24 Ubermittlungsverbote und Verweigerungsgriinde

Unterabschnitt 3

Steuerungsbefugnis der Zentralstelle

§ 25 Weisungsrecht



-3- Drucksache 228/19
Abschnitt 2

Befugnisse der Behoérden des Zollfahndungsdienstes bei der

Verhitung und Verfolgung von Straftaten und Ordnungswidrig-

keiten sowie im Rahmen von Sicherungs- und SchutzmaBRnahmen

§26
§ 27
§28
§29
§30
§ 31
§32
§33
§34
§35
§36
§37

§ 38

Unterabschnitt 1

Datenverarbeitung durch die Behérden des Zollfahndungsdienstes
Allgemeine Datenverarbeitung
Verarbeitungsbeschrankungen
Kennzeichnung
Befragung und Auskunftspflicht
Bestandsdatenauskunft
Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen Anlasspersonen
Daten zu anderen Personen
Daten fir Zwecke der Ausschreibung
Aufzeichnung eingehender Telefonanrufe
Daten aus Strafverfahren
Abgleich personenbezogener Daten
Verarbeitung personenbezogener Daten fiir die wissenschaftliche Forschung

Verarbeitung von Daten zu sonstigen Zwecken

Unterabschnitt 2

Allgemeine MalRnahmen zur Gefahrenabwehr und zur Vorsorge fiir die kiinftige Verfolgung von Straftaten

§39
§ 40
§ 41
§42
§43
§ 44
§45

§ 46

§ 47
§ 48

§ 49

Allgemeine Befugnisse
Sicherstellung
Verwahrung
Aufhebung der Sicherstellung, Einziehung, Verwertung, Vernichtung
Herausgabe sichergestellter Sachen oder des Erloses, Kosten
Durchsuchung von Personen
Durchsuchung von Sachen
Betreten und Durchsuchung von Wohnungen
Unterabschnitt 3
Besondere MalRnahmen zur Gefahrenabwehr
Besondere Mittel der Datenerhebung
Gerichtliche Anordnung

Schutz des Kernbereichs privater Lebensgestaltung
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§ 50 Gerichtliche Zustandigkeit
§ 51 Léschung

Unterabschnitt 4
Strafverfolgung

§ 52 Befugnisse bei Ermittlungen

Unterabschnitt 5
Sicherungs- und Schutzmaflinahmen

§ 53 Sicherungs- und SchutzmaRnahmen
§ 54 Identitatsfeststellung
§ 55 Prifung von mitzufiihrenden Dokumenten
§ 56 Durchsuchung von Personen und Sachen
§ 57 Erkennungsdienstliche MaRnahmen zur Identitatsfeststellung
§ 58 Platzverweisung
§ 59 Sicherstellung
§ 60 Betreten und Durchsuchen von Wohnungen
§ 61 Gewahrsam
§ 62 Besondere Mittel der Datenerhebung

Unterabschnitt 6

Sicherung der Behérden des Zollfahndungsdienstes und behérdlicher Eigenschutz

§ 63 Behdordlicher Eigenschutz
§ 64 Sicherheitslberprifung

Unterabschnitt 7

Datenubermittlung durch die Behorden des Zollfahndungsdienstes

§ 65 Datentbermittlung im innerstaatlichen Bereich

§ 66 Datenubermittlung an zwischen- und Uberstaatliche Stellen der Europaischen Union und an Mitgliedstaaten der
Europaischen Union

§ 67 Datentbermittlung im internationalen Bereich
§ 68 Ubermittlungsverbote und Verweigerungsgriinde
Unterabschnitt 8
Erganzende Vorschriften
§ 69 Unterstitzung durch andere Behdrden

§70 Unterstiitzung anderer Behorden
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Abschnitt 3
Besondere Befugnisse des Zollkriminalamtes

Unterabschnitt 1

Allgemeine MalRnahmen zur Gefahrenabwehr

§ 71 Auskunftspflicht im AuRenwirtschaftsverkehr

Unterabschnitt 2

Besondere MalRnahmen zur Gefahrenabwehr
§72 Uberwachung der Telekommunikation sowie des Brief- und Postverkehrs
§73 Kernbereich privater Lebensgestaltung
§74 Gerichtliche Anordnung und Zustandigkeit
§75 Verarbeitungs- und Durchfiihrungsvorschriften
§76 Ubermittlung von personenbezogenen Daten durch das Zollkriminalamt
§77 Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten
§78 Identifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikationsendgeraten
§79 Verschwiegenheitspflicht
§ 80 Unterrichtung des Deutschen Bundestages

Unterabschnitt 3

Zeugenschutz

§ 81 Zeugenschutzmalnahmen

Abschnitt 4

Verfahrensregelungen

§ 82 Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager

§ 83 Ausschluss der aufschiebenden Wirkung

Kapitel 4

Datenschutz und Datensicherheit

Abschnitt 1

Datenschutzaufsicht

§ 84 Aufgaben und Befugnisse der oder des Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit

Abschnitt 2

Datenschutzbeauftragte oder Datenschutzbeauftragter

§ 85 Benennung der oder des Datenschutzbeauftragten

§ 86 Aufgaben der oder des Datenschutzbeauftragten
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§ 87 Stellung der oder des Datenschutzbeauftragten und Zusammenarbeit mit der oder dem Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit

Abschnitt 3
Datenschutzrechtliche Verantwortung
§ 88 Datenschutzrechtliche Verantwortung im Zollfahndungsinformationssystem

§ 89 Datenschutzrechtliche Verantwortung fur die Tatigkeit der den deutschen Auslandsvertretungen zugeordneten
Zollverbindungsbeamtinnen und Zollverbindungsbeamten

Abschnitt 4

Errichtungsanordnung

§ 90 Errichtungsanordnung fiir automatisierte Dateisysteme

Abschnitt 5

Pflichten des Zollfahndungsdienstes
§ 91 Protokollierung
§ 92 Dokumentation bei verdeckten MalRnahmen
§93 Benachrichtigung bei verdeckten und eingriffsintensiven Manahmen
§ 94 Benachrichtigung bei Ausschreibungen
§ 95 Benachrichtigung Uber die Speicherung personenbezogener Daten von Kindern
§ 96 Aussonderungsprtffrist, Mitteilung von Léschungsverpflichtungen
§ 97 Berichtigung personenbezogener Daten, Einschrankung der Verarbeitung in Akten, Vernichtung von Akten
§ 98 Verzeichnis von Verarbeitungstatigkeiten
§99 Automatisiertes Abrufverfahren

Abschnitt 6
Rechte der betroffenen Person

§ 100 Rechte der betroffenen Person

Kapitel 5
Schlussvorschriften
§ 101  Entschadigung flr Leistungen
§ 102  Schadensausgleich
§ 103  Schadensersatz in Informationssystemen
§ 104  Einschrankung von Grundrechten
§ 105  Strafvorschriften
§ 106  BuRgeldvorschriften

§ 107  Ubergangsvorschrift
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Kapitel 1

Organisation

§1
Zollifahndungsdienst

Der Zollfahndungsdienst besteht aus dem Zollkriminalamt und den Zollfahndungsam-
tern. Das Zollkriminalamt und die Zollfahndungsamter nehmen die ihnen durch Rechts-
vorschriften zugewiesenen Aufgaben und Befugnisse als Behdrden des Zollfahndungs-
dienstes wahr.

§2
Zentralstelle

Das Zollkriminalamt ist die Zentralstelle fur den Zollfahndungsdienst und daruber hin-
aus eine der Zentralstellen der Zollverwaltung flr das Auskunfts- und Nachrichtenwesen.

Kapitel 2

Aufgaben

§3
Aufgaben des Zollkriminalamtes als Zentralstelle
(1) Das Zollkriminalamt unterstitzt als Zentralstelle die Behdrden der Zollverwaltung

1. bei der Sicherung des Steueraufkommens und bei der Uberwachung der Ausgaben
nach Unionsrecht,

2. bei der Aufdeckung unbekannter Steuerfalle und bei der Verhiitung und Verfolgung
von Straftaten oder Ordnungswidrigkeiten, die diese zu erforschen und zu verfolgen
haben, und

3. durch das Bereitstellen von Ergebnissen des Risikomanagements nach Absatz 2.

(2) Dem Zollkriminalamt obliegen als Zentralstelle fir den Zustandigkeitsbereich der
Zollverwaltung die in Satz 3 genannten Aufgaben des Risikomanagements nach Artikel 46
der Verordnung (EU) Nr. 952/2013 des Europaischen Parlaments und des Rates vom 9.
Oktober 2013 zur Festlegung des Zollkodex der Union (ABI. L 269 vom 10.10.2013, S. 1,
L 287, S.90, L 267 vom 30.9.2016, S.2), die zuletzt durch die Verordnung (EU)
2016/2339 (ABI. L 354 vom 23.12.2016, S. 32) geandert worden ist, in der jeweils gelten-
den Fassung, sowie nach § 88 Absatz 5 der Abgabenordnung. Darliber hinaus nimmt das
Zollkriminalamt Aufgaben des Risikomanagements zur Aufgabenerfiillung nach § 1 des
Zollverwaltungsgesetzes, ausgenommen die Bekampfung der Schwarzarbeit und der ille-
galen Beschaftigung, wahr. Die Aufgaben des Risikomanagements umfassen insbeson-
dere:
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1. das Erheben von Informationen und Daten aus dem Bereich

a) des innerstaatlichen, grenziiberschreitenden und internationalen Waren-, Kapital-
und Dienstleistungsverkehrs sowie

b) der Verbrauch- und Verkehrsteuern,

2. die Analyse und Bewertung der nach Nummer 1 erhobenen Daten hinsichtlich der
Risiken sowie

3. die Uberwachung und Uberprifung des Risikomanagement-Prozesses und seiner
Ergebnisse auf der Grundlage internationaler, unionsinterner und einzelstaatlicher
Quellen und Strategien.

(3) Das Zollkriminalamt entwickelt und betreibt als Zentralstelle fir den Zollfahn-
dungsdienst und fur die anderen ermittlungsfuhrenden Dienststellen der Zollverwaltung
ein Zollfahndungsinformationssystem nach MalRgabe dieses Gesetzes.

(4) Das Zollkriminalamt nimmt als Zentralstelle die Aufgabe einer Erfassungs- und
Ubermittlungsstelle fir Daten in nationalen und internationalen Informationssystemen
wahr, an die die Behorden der Zollverwaltung angeschlossen sind, soweit das Bundesmi-
nisterium der Finanzen nicht eine andere Zolldienststelle zur Erfassungs- und Ubermitt-
lungsstelle bestimmt.

(5) Das Zollkriminalamt koordiniert und lenkt als Zentralstelle die Ermittlungen der
Zollfahndungsamter. Es koordiniert und lenkt als Zentralstelle auch die Ermittlungen ande-
rer Dienststellen der Zollverwaltung, soweit diese die Ermittlungen nicht selbstandig im
Sinne des § 386 Absatz 2 der Abgabenordnung fuhren, nicht jedoch bei Ermittlungen im
Bereich der Bekampfung der Schwarzarbeit und der illegalen Beschaftigung. Das Zollkri-
minalamt nimmt bei Ermittlungen als nationaler Ansprechpartner die erforderlichen Koor-
dinierungsaufgaben gegentber den zustandigen offentlichen Stellen anderer Staaten
wahr.

(6) Das Zollkriminalamt hat als Zentralstelle zur Unterstitzung der Behérden der
Zollverwaltung

1. erkennungsdienstliche Einrichtungen und Sammlungen zu unterhalten,

2. Einrichtungen fir kriminaltechnische Untersuchungen zu unterhalten,

3. die erforderliche Einsatzunterstiutzung zu gewahren, insbesondere durch den Einsatz
von Verdeckten Ermittlern und durch die Bereitstellung von Spezialeinheiten und be-
stimmten Sachmitteln, und

4. zollfahndungsspezifische Analysen, Statistiken und Lagebilder zu erstellen und hier-
fur die Entwicklung der Kriminalitdt im Zustandigkeitsbereich der Zollverwaltung zu
beobachten.

(7) Das Zollkriminalamt verkehrt als Zentralstelle

1. auf dem Gebiet der Amts- und Rechtshilfe sowie des sonstigen Dienstverkehrs im
Rahmen der Zustandigkeit der Zollverwaltung

a) nach Maligabe volkerrechtlicher Vereinbarungen oder anderer Rechtsvorschrif-
ten mit 6ffentlichen Stellen anderer Staaten und zwischenstaatlichen Stellen,

b) nach MalRgabe des Unionsrechts mit Stellen der Europaischen Union,
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2. flr den Zollfahndungsdienst mit Verbanden und Institutionen und
3. mit den fur den Staatsschutz zustandigen Stellen,

soweit das Bundesministerium der Finanzen die Aufgaben nach den Nummern 1 und 2
nicht selbst wahrnimmt oder eine abweichende Zuweisung vorsieht. Das Zollkriminalamt
tauscht sich als Zentralstelle fir die Behérden der Zollverwaltung mit den vorgenannten
und sonstigen Stellen fur Zwecke des Risikomanagements im Sinne des Absatzes 2 aus.
Hierflr unterhalt das Zollkriminalamt Informationssysteme nach Maligabe internationaler
Vereinbarungen und anderer Rechtsvorschriften.

(8) Das Bundesministerium der Finanzen kann dem Zollkriminalamt Aufgaben Uber-
tragen bei der Anwendung des Rahmenbeschlusses 2006/960/JI des Rates vom
18. Dezember 2006 Uber die Vereinfachung des Austauschs von Informationen und Er-
kenntnissen zwischen den Strafverfolgungsbehoérden der Mitgliedstaaten der Europai-
schen Union (ABI. L 386 vom 29.12.2006, S. 89, L 75 vom 15.3.2007, S. 26). Die Uber-
tragung bedarf des Einvernehmens aller obersten Finanzbehérden der Lander. Ubertrag-
bar sind Aufgaben zur Unterstlitzung des Geschéaftsverkehrs zwischen

1. den mit der Steuerfahndung betrauten Dienststellen der Landesfinanzbehérden und
den Polizeibehérden oder

2. sonstigen fur die Verhitung und Verfolgung von Straftaten zustandigen Stellen eines
Mitgliedstaates der Europaischen Union oder eines Schengen-assoziierten Staates
im Sinne des § 91 Absatz 3 des Gesetzes Uber die internationale Rechtshilfe in Straf-
sachen.

(9) Das Zollkriminalamt legt als Zentralstelle fiir den Zollfahndungsdienst angemes-
sene technische und organisatorische MalRnahmen zur Umsetzung von Datenschutz-
grundsatzen, insbesondere der Grundsatze der Datenvermeidung und Datensparsamkeit,
einschliel3lich der Pseudonymisierung fest.

(10) Das Zollkriminalamt wirkt bei der fachlichen Fortbildung der Zollbeamten zu Zoll-
fahndungsbeamten sowie bei deren Weiterbildung mit. Es ist insoweit Bildungsstatte der
Bundesfinanzverwaltung.

(11)Das Zollkriminalamt hat zur Wahrnehmung seiner Aufgaben nach den Absat-
zen 1 bis 7 und nach Absatz 9 sowie nach den §§ 4, 6 und 7

1. alle hierfir erforderlichen Informationen zu erheben und auszuwerten sowie

2. die Behdrden der Zollverwaltung Gber die sie betreffenden Erkenntnisse zu unterrich-
ten.

(12) Das Zollkriminalamt kann auf Ersuchen von Finanzbehdrden, Staatsanwaltschaf-
ten und Gerichten kriminaltechnische Gutachten erstellen.

§4

Verhiitung und Verfolgung von Straftaten und Ordnungswidrigkeiten durch das
Zollkriminalamt

(1) Das Zollkriminalamt kann die Aufgaben der Zollfahndungsamter auf dem Gebiet
der Strafverfolgung wahrnehmen und die Ermittlungen selbst durchfliihren, wenn dies in
Anbetracht der Bedeutung des Sachverhaltes geboten erscheint, ein zustandiges Zoll-
fahndungsamt darum ersucht oder der Generalbundesanwalt einen Auftrag erteilt.
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_ (2) Das Zollkriminalamt wirkt im Zustandigkeitsbereich der Zollverwaltung bei der
Uberwachung des Aulienwirtschaftsverkehrs durch Malihahmen mit

1. zur VerhlUtung von Straftaten oder Ordnungswidrigkeiten,
2. zur Aufdeckung unbekannter Straftaten sowie
3. zur Vorsorge fir die kiinftige Verfolgung von Straftaten.

~ (3) Das Zollkriminalamt wirkt im Zustandigkeitsbereich der Zollverwaltung bei der
Uberwachung des grenziberschreitenden Warenverkehrs durch Mainhahmen mit

1. zur Verhltung von Straftaten oder Ordnungswidrigkeiten,
2. zur Aufdeckung unbekannter Straftaten sowie
3. zur Vorsorge fur die kinftige Verfolgung von Straftaten.

(4) Das Zollkriminalamt wirkt bei der Bekdmpfung der international organisierten
Geldwasche nach den §§ 1, 5, 12a bis 12c und 31a des Zollverwaltungsgesetzes mit.

§5

Verhiitung und Verfolgung von Straftaten und Ordnungswidrigkeiten durch die Zoll-
fahndungsamter

(1) Die Zolifahndungsamter wirken im Zustandigkeitsbereich der Zollverwaltung bei
der Uberwachung des AuRenwirtschaftsverkehrs und des grenzuberschreitenden Waren-
verkehrs mit.

(2) Die Zollfahndungsamter haben im Zustandigkeitsbereich der Zollverwaltung zur
Verhitung und Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Aufdeckung
unbekannter Straftaten sowie zur Vorsorge fir die kinftige Verfolgung von Straftaten er-
forderliche Informationen zu erheben, auszuwerten sowie das Zollkriminalamt und andere
Behdrden der Zollverwaltung Uber die sie betreffenden Erkenntnisse zu unterrichten.
Satz 1 gilt nicht in Fallen der Bekampfung der Schwarzarbeit und der illegalen Beschafti-

gung.

(3) Die Zollfahndungsamter haben zur Verhitung und Verfolgung von Straftaten so-
wie zur Aufdeckung unbekannter Straftaten

1. Spezialeinheiten zur Unterstitzung fur andere Behorden der Zollverwaltung vorzuhal-
ten, soweit dies nicht durch das Zollkriminalamt geschieht, und

2. regionale zollfahndungsspezifische Analysen, Statistiken sowie Lagebilder zu erstel-
len und hierfur die Entwicklung der Kriminalitat im jeweiligen Zustandigkeitsbereich zu
beobachten.

(4) Die Zollfahndungsamter haben dem Zollkriminalamt Informationen, die zur Erfil-
lung seiner Aufgaben erforderlich sind, bereitzustellen.
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§6
Behordlicher Eigenschutz

(1) Den Behorden des Zollfahndungsdienstes obliegt die Sicherung ihrer Liegen-
schaften, sonstigen Einrichtungen und eigenen Veranstaltungen gegen Gefahren, welche
die Erfillung ihrer Aufgaben beeintrachtigen. Die Sicherung beschrankt sich auf die in
Satz 1 bezeichneten Liegenschaften und Einrichtungen sowie auf die Grundstlicke, auf
denen diese Liegenschaften und Einrichtungen untergebracht sind oder Veranstaltungen
stattfinden.

(2) Den Behérden des Zollfahndungsdienstes obliegt die Sicherung ihres Dienstbe-
triebs gegen Gefahren, die von Personen ausgehen kdnnen, die flir die Zollfahndungsam-
ter tatig werden sollen.

§7

Sicherung und Schutz von eingesetzten Bediensteten, Dritten und Vermégenswer-
ten; Zeugenschutz

(1) Den Behdrden des Zollfahndungsdienstes obliegt im Rahmen ihrer Aufgaben-
wahrnehmung nach § 3 Absatz 1 Nummer 1 und 2, Absatz 5 und 6 Nummer 3, §§4 und 5
Absatz 1 bis 3 sowie im Fall des § 6 die Sicherung von eingesetzten Bediensteten, der
Schutz Dritter sowie der Schutz wesentlicher Vermogenswerte, soweit

1. andernfalls die Erfillung ihrer Aufgaben nach den genannten Vorschriften gefahrdet
ist oder

2. dies zur Abwehr einer im Einzelfall bestehenden Gefahr fir Leib, Leben, Gesundheit,
Freiheit der Willensentschliefung und -betatigung der genannten Personen oder flr
wesentliche Vermogenswerte erforderlich ist.

(2) Dem Zollkriminalamt obliegt in Fallen, in denen es nach § 4 Absatz 1 selbst, ein
Zollfahndungsamt oder eine andere Dienststelle der Zollverwaltung Ermittlungen durch-
fuhrt, der Schutz von Personen, deren Aussage zur Erforschung der Wahrheit von Bedeu-
tung ist oder war. Gleiches gilt fur deren Angehdrige und sonstige ihnen nahe stehende
Personen. In Einzelféllen konnen ZeugenschutzmalRnahmen im Einvernehmen zwischen
dem Zollkriminalamt und den Polizeibehdrden durch Polizeibeamte dieser Behorden
durchgefuhrt werden. Die Verpflichtung der Polizeibehdrden, die zur Abwehr von Gefah-
ren fur die in den Satzen 1 und 2 genannten Personen die erforderlichen unaufschiebba-
ren Mallnahmen zu treffen haben, bleibt unberihrt.



Drucksache 228/19 -12 -
Kapitel 3

Befugnisse

Abschnitt 1

Befugnisse des Zollkriminalamtes als Zentralstelle

Unterabschnitt 1

Datenverarbeitung durch die Zentralstelle

§8
Allgemeine Datenverarbeitung

(1) Das Zollkriminalamt kann personenbezogene Daten verarbeiten, soweit dies zur
Erfullung seiner Aufgaben als Zentralstelle erforderlich ist und dieses Gesetz oder andere
Rechtsvorschriften keine zusatzlichen Voraussetzungen vorsehen.

(2) Das Zollkriminalamt kann personenbezogene Daten, die es selbst erhoben hat,
weiterverarbeiten

1. zur Erflllung derselben Aufgabe und

2. zum Schutz derselben Rechtsglter oder zur Verfolgung oder VerhlGtung derselben
Straftaten,

wie es die jeweilige Erhebungsvorschrift erlaubt.

(3) Das Zollkriminalamt kann personenbezogene Daten, die es selbst erhoben hat,
zu anderen als in Absatz 2 genannten Zwecken, weiterverarbeiten, wenn dies durch
Rechtsvorschriften zugelassen ist. Es darf personenbezogene Daten, die durch eine
Malnahme nach den §§ 47, 62, 72, 77 oder § 78 erhoben und ihm Ubermittelt worden
sind, zu einem anderen als der jeweiligen Ubermittlung zugrunde liegenden Zweck nur in
entsprechender Anwendung des § 27 weiterverarbeiten.

(4) Soweit Regelungen der Strafprozessordnung auf die Verarbeitung personenbe-
zogener Daten anzuwenden sind, gehen diese den Vorschriften dieses Unterabschnittes
Vor.

§9
Befragung und Auskunftspflicht

(1) Das Zollkriminalamt kann eine Person befragen, wenn Tatsachen die Annahme
rechtfertigen, dass die Person sachdienliche Angaben fir die Erflllung der dem Zollkrimi-
nalamt nach § 3 Absatz 1, 2, 5 und 7 obliegenden Aufgabe machen kann.

(2) Personen, die entsprechend den §§ 17, 18 des Bundespolizeigesetzes verant-
wortlich sind, sind verpflichtet, auf Verlangen dem Zollkriminalamt unverziglich Auskunft
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zu erteilen, wenn Tatsachen die Annahme rechtfertigen, dass sie sachdienliche Angaben
fur die Erflllung einer dem Zollkriminalamt nach § 3 Absatz 1, 2, 5 und 7 obliegenden
Aufgabe machen kdnnen. Satz 1 gilt entsprechend

1. fur sonstige Personen, wenn
a) eine gegenwartige erhebliche Gefahr abzuwehren ist,

b) Malnahmen gegen die entsprechend § 17 oder § 18 des Bundespolizeigesetzes
Verantwortlichen nicht oder nicht rechtzeitig moglich sind oder keinen Erfolg ver-
sprechen,

c) das Zollkriminalamt die Gefahr nicht oder nicht rechtzeitig selbst oder durch ei-
nen Beauftragten abwehren kann und

d) die Personen ohne erhebliche eigene Gefahrdung und ohne Verletzung héher-
wertiger Pflichten in Anspruch genommen werden kdnnen,

sowie
2. flr Personen, fur die gesetzliche Handlungspflichten bestehen.

Im Falle des Satzes 2 Nummer 1 gilt § 20 Absatz 1 Satz 2 des Bundespolizeigesetzes
entsprechend. Unbeschadet Satze 1 und 2 dirfen Personen von sich aus oder auf Ersu-
chen des Zollkriminalamtes Auskunft erteilen; im letzteren Fall ist auf die Freiwilligkeit der
Auskunft hinzuweisen.

(3) Unter den in den §§ 52 bis 55 der Strafprozessordnung bezeichneten Vorausset-
zungen ist die betroffene Person zur Verweigerung der Auskunft berechtigt. Dies gilt nicht,
soweit die Auskunft zur Abwehr einer Gefahr fir den Bestand oder die Sicherheit des
Bundes oder eines Landes oder Leib, Leben oder Freiheit einer Person erforderlich ist.
Eine in § 53 Absatz 1 Satz 1 Nummer 1 bis 3 oder Nummer 4 der Strafprozessordnung
genannte Person ist auch in den Fallen des Satzes 2 zur Verweigerung der Auskunft be-
rechtigt. Die betroffene Person ist Gber ihr Recht zur Verweigerung der Auskunft zu beleh-
ren. Auskinfte, die nach Satz 2 erlangt wurden, dirfen nur flir den dort bezeichneten
Zweck verwendet werden. Fur Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der Straf-
prozessordnung gilt Satz 3 nur, wenn es sich um Rechtsanwalte und Kammerrechtsbei-
stédnde handelt.

(4) § 136a der Strafprozessordnung gilt entsprechend. § 12 des Verwaltungsvollstre-
ckungsgesetzes findet keine Anwendung.

(5) Die Absatze 1 bis 4 gelten flr Befragungen von juristischen Personen, Gesell-
schaften und anderen Personenvereinigungen des privaten Rechts entsprechend.

§ 10
Bestandsdatenauskunft

(1) Das Zollkriminalamt kann, soweit es zur Erflllung der Aufgaben nach § 3 Ab-
satz 1, 5 und 7 erforderlich ist, von demjenigen, der geschaftsmaflig Telekommunikati-
onsdienste erbringt oder daran mitwirkt, Auskunft Gber die nach den §§ 95 und 111 des
Telekommunikationsgesetzes erhobenen Daten verlangen (§ 113 Absatz 1 Satz 1 des
Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach Satz 1 auf Da-
ten, mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen
Endgeraten oder hiervon radumlich getrennt eingesetzt werden, geschuitzt wird (§ 113 Ab-
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satz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur verlangt werden,
wenn die gesetzlichen Voraussetzungen fiir die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeit-
punkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3
des Telekommunikationsgesetzes).

(3) Auskunftsverlangen nach Absatz 1 Satz 2 dirfen nur auf Antrag der Leitung oder
der stellvertretenden Leitung des Zollkriminalamtes durch das Gericht angeordnet wer-
den. Bei Gefahr im Verzug darf die Anordnung durch die Leitung oder die stellvertretende
Leitung des Zollkriminalamtes getroffen werden. In diesem Fall ist die gerichtliche Ent-
scheidung unverziglich nachzuholen. Die Satze 1 bis 3 sind nicht anzuwenden, wenn

1. die betroffene Person vom Auskunftsverlangen bereits Kenntnis hat oder haben muss
oder

2. die Verarbeitung der Daten bereits durch eine gerichtliche Entscheidung gestattet
wird.

Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu machen. § 50 Ab-
satz 1 gilt entsprechend.

(4) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder Absatz 2 hat derjenige,

der geschaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt, die zur
Auskunftserteilung erforderlichen Daten unverziglich und vollstandig zu Ubermitteln.

§ 11

Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen Anlassperso-
nen

(1) Das Zollkriminalamt kann zur Erfullung seiner Aufgaben nach § 3 Absatz 1, 2 und
4, jeweils auch in Verbindung mit § 3 Absatz 11, personenbezogene Daten weiterverar-
beiten von

1. Verurteilten,

2. Beschuldigten eines Strafverfahrens oder Betroffenen eines Ordnungswidrigkeiten-
verfahrens,

3. Personen, die einer Straftat verdachtig sind, sofern die Weiterverarbeitung der Daten
erforderlich ist, weil wegen der Art oder Ausfuhrung der Tat, der Personlichkeit der
betroffenen Person oder sonstiger Erkenntnisse Grund zu der Annahme besteht,
dass zukunftig Strafverfahren gegen sie zu fihren sind, und

4. Personen, bei denen Anlass zur Weiterverarbeitung der Daten besteht, weil tatsachli-
che Anhaltspunkte dafir vorliegen, dass die betroffene Person in naher Zukunft Straf-
taten von erheblicher Bedeutung begehen werden (Anlasspersonen).

(2) Das Zollkriminalamt kann weiterverarbeiten

1. von Personen nach Absatz 1

a) die Personendaten und

b) soweit erforderlich, andere zur Identifizierung geeignete Merkmale,
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c) die aktenfihrende Dienststelle und das Geschéaftszeichen,
d) die Tatzeiten und Tatorte sowie

e) die Tatvorwurfe durch Angabe der gesetzlichen Vorschriften und die nahere Be-
zeichnung der Straftaten oder Ordnungswidrigkeiten,

2. von Personen nach Absatz 1 Nummer 1 und 2 weitere personenbezogene Daten,
soweit die Weiterverarbeitung der Daten erforderlich ist, weil wegen der Art oder Aus-
fuhrung der Tat, der Personlichkeit der betroffenen Person oder sonstiger Erkenntnis-
se Grund zu der Annahme besteht, dass zukiinftig Strafverfahren gegen sie zu flihren
sind, und

3. von Personen nach Absatz 1 Nummer 3 und 4 weitere personenbezogene Daten.
§ 88a der Abgabenordnung bleibt unberihrt.

(3) Das Zollkriminalamt kann personenbezogene Daten weiterverarbeiten, um fest-
zustellen, ob die betreffenden Personen die Voraussetzungen nach Absatz 1 erfullen. Die
Daten durfen ausschlieRlich zu diesem Zweck weiterverarbeitet werden und sind in einer
gesonderten Datei zu speichern. Die Daten sind nach Abschluss der Priifung, spatestens
jedoch nach zwolf Monaten, zu I6schen, soweit nicht festgestellt wurde, dass die betref-
fende Person die Voraussetzung nach Absatz 1 erfllt.

(4) Das Zollkriminalamt kann in den Fallen, in denen bereits Daten zu einer Person
gespeichert sind, hierzu auch solche personengebundenen Hinweise speichern, die zum
Schutz dieser Person oder zur Eigensicherung von Bediensteten erforderlich sind.

(5) Die Verarbeitung erhobener Daten ist unzuldssig, wenn

1. der Beschuldigte rechtskraftig freigesprochen wird,

2. die Er6ffnung des Hauptverfahrens gegen den Beschuldigten unanfechtbar abgelehnt
wird oder

3. das Verfahren nicht nur vorlaufig eingestellt wird

und sich aus den Griinden der Entscheidung ergibt, dass die betroffene Person die Tat
nicht oder nicht rechtswidrig begangen hat. Satz 1 gilt bei einer Einstellung oder einem
rechtskraftigen Freispruch in einem Ordnungswidrigkeitenverfahren entsprechend.

(6) Das Zollkriminalamt kann zur Erfillung seiner Aufgaben nach § 3 Absatz 6
Nummer 1 personenbezogene Daten, die bei der Durchfihrung erkennungsdienstlicher
MalRnahmen erhoben worden sind, verarbeiten, wenn

1. eine Rechtsvorschrift dies erlaubt,

2. dies erforderlich ist, weil bei Beschuldigten oder Personen, die einer Straftat verdach-
tig sind, wegen der Art oder Ausfihrung der Tat, der Persdnlichkeit der betroffenen
Personen oder sonstiger Erkenntnisse Grund zu der Annahme besteht, dass gegen
diese Personen Strafverfahren zu fiihren sind, oder

3. die Daten nach § 57 erhoben wurden.
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§12

Daten zu anderen Personen

(1) Soweit dies zur Verhutung oder zur Vorsorge fur die kunftige Verfolgung einer
Straftat mit erheblicher Bedeutung erforderlich ist, kann das Zollkriminalamt zur Erfullung
seiner Aufgaben nach § 3 Absatz 1, 2 und 4, jeweils auch in Verbindung mit § 3 Ab-
satz 11, personenbezogene Daten von denjenigen Personen weiterverarbeiten, bei denen
tatsachliche Anhaltspunkte dafir vorliegen, dass

1. sie bei einer klnftigen Strafverfolgung als Zeugen in Betracht kommen,

2. sie mitdenin § 11 Absatz 1 Nummer 1 bis 3 bezeichneten Personen nicht nur fllichtig
oder in zufalligem Kontakt und in einer Weise in Verbindung stehen, die erwarten
I&sst, dass Hinweise flr die Verfolgung oder fir die vorbeugende Bekdmpfung dieser
Straftaten gewonnen werden kénnen, weil Tatsachen die Annahme rechtfertigen,
dass die Personen von der Planung oder der Vorbereitung der Straftaten oder der
Verwertung der Tatvorteile Kenntnis haben oder daran mitwirken, oder

3. es sich um Hinweisgeber und sonstige Auskunftspersonen handelt.

(2) Die Weiterverarbeitung nach Absatz 1 ist zu beschranken auf die in § 11 Ab-
satz 2 Nummer 1 Buchstabe a bis ¢ bezeichneten Daten sowie auf die Angabe, in welcher
Eigenschaft der Person und in Bezug auf welchen Sachverhalt die Speicherung der Daten
erfolgt. Personenbezogene Daten Uber Personen nach Satz 1 Nummer 1 und 3 dirfen nur
mit Einwilligung der betroffenen Person gespeichert werden. Die Einwilligung ist nicht er-
forderlich, wenn das Bekanntwerden der Speicherungsabsicht den mit der Speicherung
verfolgten Zweck gefahrden wirde.

(3) Das Zollkriminalamt kann personenbezogene Daten weiterverarbeiten, um fest-
zustellen, ob die betreffenden Personen die Voraussetzungen nach Absatz 1 oder Ab-
satz 2 erflllen. Die Daten durfen ausschlief3lich zu diesem Zweck weiterverarbeitet wer-
den und sind in einer gesonderten Datei zu speichern. Die Daten sind nach Abschluss der
Prufung, spatestens jedoch nach zwdlf Monaten, zu 16schen, soweit nicht festgestellt wur-
de, dass die betreffende Person die Voraussetzung nach Absatz 1 oder Absatz 2 erfillt.

(4) § 11 Absatz 4 gilt entsprechend.

§13
Daten zur Beobachtung bestimmter Verkehre

Das Zollkriminalamt kann, soweit es zur Erflillung seiner Aufgaben nach § 3 Absatz 1
und 2, jeweils auch in Verbindung mit § 3 Absatz 11, erforderlich ist, personenbezogene
Daten von Personen, die am innerstaatlichen, grenziiberschreitenden und internationalen
Waren-, Kapital- und Dienstleistungsverkehr teilnehmen, verarbeiten. Das Zollkriminalamt
kann hierzu verarbeiten:
1. Angaben zur betroffenen Person,
2. die hinweisgebende Stelle und

3. Artund Inhalt der Information.

Die Verarbeitung personenbezogener Daten, die in anderen Dateisystemen der Zollver-
waltung gespeichert sind, ist, mit Ausnahme von personenbezogenen Daten zur Bekamp-
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fung der Schwarzarbeit und der illegalen Beschaftigung, zulassig, soweit die Verarbeitung
zur Erfullung der Aufgaben des Zollkriminalamtes nach § 3 Absatz 1 und 2, jeweils auch
in Verbindung mit § 3 Absatz 11, erforderlich ist. § 88a der Abgabenordnung und § 67b
des Zehnten Buches Sozialgesetzbuch bleiben unberihrt.

§14
Daten fiir Zwecke der Ausschreibung

(1) Das Zollkriminalamt kann personenbezogene Daten fur Zwecke der Ausschrei-
bung der betroffenen Person zur zollrechtlichen Uberwachung verarbeiten, wenn tatséch-
liche Anhaltspunkte die Annahme rechtfertigen, dass die betroffene Person im Rahmen
des innerstaatlichen, grenziberschreitenden oder internationalen Waren-, Kapital- oder
Dienstleistungsverkehrs Zuwiderhandlungen im Zustandigkeitsbereich der Zollverwaltung
von erheblicher Bedeutung begehen wird.

(2) Rechtfertigen tatsachliche Anhaltspunkte die Annahme, dass Beforderungsmittel
zur Begehung von Zuwiderhandlungen nach Absatz 1 eingesetzt werden, so kann das
Zollkriminalamt auch personenbezogene Daten flir Zwecke der Ausschreibung zur zoll-
rechtlichen Uberwachung dieser Beforderungsmittel verarbeiten.

(3) Hat nicht das Zollkriminalamt die Ausschreibung veranlasst, so tragt die die Aus-
schreibung veranlassende Stelle der Zollverwaltung die Verantwortung fir die Zulassigkeit
der MalRnahme. Sie hat in ihrem Ersuchen die bezweckte MaRnahme sowie Umfang und
Dauer der Ausschreibung zu bezeichnen.

§ 15
Zollfahndungsinformationssystem

(1) Das Zollkriminalamt ist im Rahmen seiner Aufgaben nach § 3 Absatz 1 und 3
Zentralstelle fur den elektronischen Datenverbund zwischen den Dienststellen, die am
Zollfahndungsinformationssystem angeschlossen sind. Das Zollkriminalamt bestimmt mit
Zustimmung des Bundesministeriums der Finanzen die in das Zollfahndungsinformations-
system einzubeziehenden Dateisysteme, die personenbezogene Daten enthalten.

(2) Folgende Stellen sind zur Teilnahme am Zollfahndungsinformationssystem be-
rechtigt und haben das Recht, Daten zur Erflillung der Verpflichtung nach § 16 im auto-
matisierten Verfahren einzugeben und, soweit dies zur jeweiligen Aufgabenerflllung er-
forderlich ist, abzurufen:

1. die Behorden des Zollfahndungsdienstes,
2. die anderen ermittlungsfiihrenden Dienststellen der Zollverwaltung,
3. die Zentralstelle fur Finanztransaktionsuntersuchungen und
4. das Bundeskriminalamt.

(3) In der Errichtungsanordnung nach § 90 ist fur jedes Dateisystem des Zollfahn-
dungsinformationssystems, das personenbezogene Daten enthalt, festzulegen, welche
Stellen berichtigt sind, Daten zu erfassen und abzufragen. Die §§ 11 bis 14 sowie die

§§ 27 und 28 gelten entsprechend. § 76 des Bundesdatenschutzgesetzes und § 91 blei-
ben unberihrt.



Drucksache 228/19 -18 -

(4) Nur die Stelle, die Daten zu einer Person eingegeben hat, ist befugt, diese zu
verandern, zu berichtigen oder zu I6schen. Hat ein Teilnehmer des Zollfahndungsinforma-
tionssystems Anhaltspunkte daflir, dass Daten unrichtig sind, teilt er dies umgehend der
eingebenden Stelle mit, die verpflichtet ist, diese Mitteilung unverziglich zu prifen und
erforderlichenfalls die Daten unverzlglich zu verandern, zu berichtigen oder zu I6schen.
Sind Daten zu einer Person gespeichert, darf jeder Teilnehmer des Zollfahndungsinforma-
tionssystems weitere Daten ergdnzend erfassen.

§ 16
Unterrichtung der Zentralstelle

(1) Die Stellen, die zur Teilnahme am Zollfahndungsinformationssystem berechtigt
sind, Ubermitteln dem Zollkriminalamt die Daten, die zur Erflllung seiner Aufgaben als
Zentralstelle nach § 3 Absatz 3 fiir dieses Informationssystem erforderlich sind.

(2) Andere Behorden und sonstige offentliche Stellen durfen von Amts wegen an das
Zollkriminalamt personenbezogene Daten Ubermitteln, wenn tatsachliche Anhaltspunkte
bestehen, dass die Ubermittlung fiir die Erfiillung der Aufgaben des Zollkriminalamtes als
Zentralstelle fur das Zollfahndungsinformationssystem erforderlich ist.

(3) Die Verantwortung fiir die Zuléssigkeit der Ubermittlung nach den Abséatzen 1
und 2 tragt die jeweils Ubermittelnde Stelle.

§ 17
Speicherung von DNA-Identifizierungsmustern zur Erkennung von DNA-Trugspuren

(1) Das Zollkriminalamt kann von den Mitarbeiterinnen und Mitarbeitern der Zollver-
waltung, die Umgang mit Spurenmaterial haben oder die Bereiche in den Liegenschaften
und Einrichtungen der Zollverwaltung betreten mussen, in denen mit Spurenmaterial um-
gegangen oder dieses gelagert wird,

1. mittels eines Mundschleimhautabstrichs oder einer hinsichtlich ihrer Eingriffsintensitat
vergleichbaren Methode Korperzellen entnehmen,

2. diese Korperzellen zur Feststellung des DNA-Identifizierungsmusters molekulargene-
tisch untersuchen oder durch andere 6ffentliche Stellen untersuchen lassen und

3. die festgestellten DNA-Identifizierungsmuster mit den an Spurenmaterial festgestell-
ten DNA-Identifizierungsmustern automatisiert abgleichen oder durch andere 6ffentli-
che Stellen abgleichen lassen,

Diese Untersuchungen dienen dazu, DNA-Trugspuren zu erkennen und festzustellen, ob
an Spurenmaterial festgestellte DNA-Identifizierungsmuster von Mitarbeiterinnen und Mit-
arbeitern der Zollverwaltung stammen. Die Enthnahme der Kérperzellen darf nicht erzwun-
gen werden. Die entnommenen Korperzellen dirfen nur fir die in Satz 1 genannte mole-
kulargenetische Untersuchung verwendet werden; sie sind unverziglich zu vernichten,
sobald sie hierfur nicht mehr erforderlich sind. Bei der Untersuchung durfen andere Fest-
stellungen als diejenigen, die zur Ermittlung des DNA-Identifizierungsmusters erforderlich
sind, nicht getroffen werden; hierauf gerichtete Untersuchungen sind unzulassig.

(2) Untersuchungen und Abgleiche nach Absatz 1 bei Personen, die nicht Mitarbeite-
rinnen und Mitarbeiter der Zollverwaltung sind, dirfen nur mit deren schriftlicher Einwilli-
gung erfolgen.



-19 - Drucksache 228/19

(3) Die nach den Absatzen 1 und 2 erhobenen Daten sind zu pseudonymisieren und
dariber hinaus in einer Referenzdateigesondert zu speichern. Eine Verarbeitung dieser
Daten zu anderen als den in den Absatzen 1 bis 2 genannten Zwecken ist unzulassig. Die
DNA-Identifizierungsmuster sind zu l6schen, wenn sie fur die genannten Zwecke nicht
mehr erforderlich sind. Die Loschung hat spatestens drei Jahre nach dem letzten Umgang
der betreffenden Person mit Spurenmaterial oder dem letzten Zutritt zu einem in Absatz 1
Satz 1 genannten Bereich zu erfolgen. Betroffene Personen sind schriftlich Gber den
Zweck Verarbeitung sowie Uber die Loschung der erhobenen Daten zu informieren.

§18
Abgleich personenbezogener Daten

(1) Das Zollkriminalamt kann im Rahmen seiner Aufgaben als Zentralstelle perso-
nenbezogene Daten mit dem Inhalt von Dateisystemen, die es zur Erflillung seiner Aufga-
ben fuhrt oder fur die es zur Erfullung dieser Aufgaben die Berechtigung zum Abruf hat,
abgleichen, wenn Grund zu der Annahme besteht, dass dies zur Erfullung einer seiner
Aufgaben erforderlich ist; hierzu gehort auch der Datenbestand der Behérden des Zoll-
fahndungsdienstes.

(2) Rechtsvorschriften Uber den Datenabgleich in anderen Fallen bleiben unberthrt.

§19
Verarbeitung personenbezogener Daten fiir die wissenschaftliche Forschung

(1) Das Zollkriminalamt kann im Rahmen seiner Aufgaben als Zentralstelle bei ihm
vorhandene personenbezogene Daten verarbeiten, soweit

1. dies flr bestimmte wissenschaftliche Forschungsarbeiten erforderlich ist,
2. eine Verarbeitung anonymisierter Daten zu diesem Zweck nicht moglich ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwirdige Interesse der
betroffenen Person erheblich Uberwiegt.

(2) Das Zollkriminalamt kann personenbezogene Daten an Hochschulen, an andere
Einrichtungen, die wissenschaftliche Forschung betreiben, und an offentliche Stellen
Ubermitteln, soweit

1. dies flr die Durchflihrung bestimmter wissenschaftlicher Forschungsarbeiten erfor-
derlich ist,

2. eine Verarbeitung anonymisierter Daten zu diesem Zweck nicht moglich oder die
Anonymisierung mit einem unverhaltnismafigen Aufwand verbunden ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwirdige Interesse der
betroffenen Person an dem Ausschluss der Ubermittlung erheblich Uberwiegt.

(3) Die Ubermittlung personenbezogener Daten erfolgt durch Erteilung von Auskinf-
ten, wenn hierdurch der Zweck der Forschungsarbeit erreicht werden kann und die Ertei-
lung dieser Auskunfte keinen unverhaltnismaRigen Aufwand erfordert. Andernfalls darf
auch Akteneinsicht gewahrt werden. Im Rahmen der Akteneinsicht durfen Ablichtungen
der Akten zur Einsichtnahme Ubersandt werden. Eine Ubersendung der Originalakten soll
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nur in begrindeten Einzelfallen erfolgen. Die Satze 2 und 3 gelten fir elektronisch gefihr-
te Akten entsprechend.

(4) Personenbezogene Daten werden nur an solche Personen Ubermittelt, die Amts-
trager oder fur den offentlichen Dienst besonders Verpflichtete sind oder die zur Geheim-
haltung verpflichtet worden sind. Zustandig fur die Verpflichtung zur Geheimhaltung ist
das Zollkriminalamt. § 1 Absatz 2 und 3 des Verpflichtungsgesetzes ist entsprechend an-
zuwenden.

(5) Vorhandene personenbezogene Daten dirfen nur fir die Forschungsarbeit ver-
arbeitet werden, flr die sie Ubermittelt worden sind. Die Verarbeitung fir andere For-
schungsarbeiten oder die Weitergabe richtet sich nach den Absatzen 2 bis 4 und bedarf
der Zustimmung des Zollkriminalamtes.

(6) Durch technische und organisatorische Manahmen hat die Stelle, die die wis-
senschaftliche Forschung betreibt, zu gewahrleisten, dass die personenbezogenen Daten
gegen unbefugte Kenntnisnahme geschutzt sind.

(7) Sobald der Forschungszweck es erlaubt, sind die personenbezogenen Daten zu
anonymisieren. Solange dies noch nicht mdglich ist, sind die Merkmale gesondert aufzu-
bewahren, mit denen Einzelangaben Uber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren Person zugeordnet werden kénnen. Sie dirfen mit den
Einzelangaben nur zusammengefiihrt werden, soweit der Forschungszweck dies erfor-
dert.

(8) Wer nach den Absatzen 2 bis 4 personenbezogene Daten erhalten hat, darf die-
se nur veroffentlichen, wenn dies fir die Darstellung von Forschungsergebnissen Uber
Ereignisse der Zeitgeschichte unerlasslich ist und das Zollkriminalamt der Veréffentli-
chung zugestimmt hat.

§ 20
Verarbeitung von Daten zu sonstigen Zwecken

(1) Das Zollkriminalamt kann im Rahmen seiner Aufgaben als Zentralstelle die im
Zollfahndungsdienst vorhandenen personenbezogenen Daten zu Fortbildungszwecken
oder zu statistischen Zwecken verarbeiten, soweit eine Verarbeitung anonymisierter Da-
ten nicht mdglich ist. Die Daten sind zum frihestmdglichen Zeitpunkt zu anonymisieren.

(2) Das Zollkriminalamt darf, wenn dies zur Vorgangsverwaltung oder zur befristeten
Dokumentation von MalRnahmen erforderlich ist, vorhandene personenbezogene Daten
ausschliellich zu diesem Zweck verarbeiten.

(3) Die Verarbeitung personenbezogener Daten, die im Zollinformationssystem nach
dem Beschluss 2009/917/J1 des Rates vom 30. November 2009 Uber den Einsatz der
Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009, S. 20, L 234 vom
4.9.2010, S. 17) oder nach Titel V der Verordnung (EG) Nummer 515/97 des Rates vom
13. Marz 1997 Uber die gegenseitige Amtshilfe zwischen Verwaltungsbehérden der Mit-
gliedstaaten und die Zusammenarbeit dieser Behdrden mit der Kommission im Hinblick
auf die ordnungsgemale Anwendung der Zoll- und der Agrarregelung (ABI. L 82 vom
22.3.1997, S. 1, L 123, S. 25, L 121 vom 14.5.2015, S. 28), die zuletzt durch die Verord-
nung (EU) 2015/1525 (ABI. L 243 vom 18.9.2015, S. 1) geandert worden ist, in der jeweils
geltenden Fassung, gespeichert sind, ist nur nach MalRgabe dieser Rechtsvorschriften
zulassig.
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Unterabschnitt 2

Datentbermittlung durch die Zentralstelle

§21
Dateniibermittlung im innerstaatlichen Bereich

(1) Das Zollkriminalamt kann personenbezogene Daten an andere Dienststellen der
Zollverwaltung Ubermitteln, soweit dies zur Erflllung seiner Aufgaben oder zur Erflllung
der Aufgaben des Empfangers erforderlich ist.

(2) Das Zollkriminalamt kann personenbezogene Daten an andere als die in Ab-
satz 1 genannten Behdérden und sonstige o6ffentliche Stellen Gbermitteln, soweit dies

1. in anderen Rechtsvorschriften vorgesehen ist oder
2. zulassig und erforderlich ist
a) zur Erfillung seiner Aufgaben nach diesem Gesetz,

b) fur Zwecke der Strafverfolgung, der Strafvollstreckung, des Strafvollzugs oder der
Gnadenverfahren,

c) fir Zwecke der Gefahrenabwehr,

d) zur Erflllung von Auskunftsersuchen anderer offentlicher Stellen zu dortigen Zu-
verlassigkeitstiberprifungen von Personen oder

e) zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte Einzelner
und Zwecke des Strafverfahrens nicht entgegenstehen.

(3) Das Zollkriminalamt kann dem Bundesamt fir Wirtschaft und Ausfuhrkontrolle
personenbezogene Daten Ubermitteln, wenn tatsachliche Anhaltspunkte daflr bestehen,
dass die Kenntnis dieser Daten erforderlich ist

1. zur Aufklarung von Teilnehmern am Aulenwirtschaftsverkehr Gber Umstande, die fur
die Einhaltung von Beschrankungen des Aul3enwirtschaftsverkehrs von Bedeutung
sind, oder

2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung
oder zur Unterrichtung von Teilnehmern am Aulenwirtschaftsverkehr, soweit hier-
durch eine Genehmigungspflicht begriindet werden kann.

(4) Das Zollkriminalamt kann der Zentralstelle flr Finanztransaktionsuntersuchungen
personenbezogene Daten zur Erfullung ihrer Aufgaben nach dem Geldwaschegesetz
ubermitteln.

(5) Die Einrichtung eines automatisierten Verfahrens fiir die Ubermittlung von perso-
nenbezogenen Daten durch Abruf von Daten aus beim Zollkriminalamt geflihrten Dateisy-
stemen ist mit Zustimmung des Bundesministeriums der Finanzen zulassig, soweit diese
Form der Datenlbermittlung unter Berlcksichtigung der schutzwiirdigen Interessen der
betroffenen Personen wegen der Vielzahl der Ubermittlungen oder ihrer besonderen Eil-
bedurftigkeit angemessen ist. Die Verantwortung fur die Zulassigkeit der einzelnen Abfra-
ge tragt der Dritte, an den Ubermittelt wird. § 91 findet entsprechende Anwendung.
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(6) Das Zollkriminalamt kann unter den Voraussetzungen des Absatzes 2 personen-
bezogene Daten auch an nichtoffentliche Stellen Gbermitteln. Das Zollkriminalamt hat ei-
nen Nachweis zu fiihren, aus dem Anlass, Inhalt und Tag der Ubermittlung sowie die Ak-
tenfundstelle und der Empfanger ersichtlich sind. Die Nachweise sind gesondert aufzu-
bewahren, gegen unberechtigten Zugriff zu sichern. Am Ende des Kalenderjahres, das
dem Kalenderjahr ihrer Erstellung folgt, sind die Nachweise zu Iéschen. Die Léschung
unterbleibt, solange

1. der Nachweis flir Zwecke eines eingeleiteten Datenschutzkontrollverfahrens oder zur
Verhinderung oder Verfolgung einer schwerwiegenden Straftat gegen Leib, Leben
oder Freiheit einer Person bendtigt wird oder

2. Grund zu der Annahme besteht, dass im Falle einer Léschung schutzwirdige Inte-
ressen der betroffenen Person beeintrachtigt wirden.

(7) Besteht Grund zu der Annahme, dass durch die Ubermittiung von Daten nach
Absatz 6 der Zweck, der der Erhebung dieser Daten zugrunde liegt, gefahrdet wirde, holt
das Zollkriminalamt vor der Ubermittlung die Zustimmung der Stelle ein, von der die Daten
dem Zollkriminalamt Gbermittelt wurden. Unter den Voraussetzungen des Satzes 1 kann
die UbermitteInde Stelle bestimmte von ihr Ubermittelte Daten so kennzeichnen oder mit
einem Hinweis versehen, dass vor einer Ubermittlung nach Absatz 6 ihre Zustimmung
einzuholen ist.

(8) Daten, die den §§ 41 und 61 des Bundeszentralregistergesetzes unterfallen wur-
den, kdnnen nach den Absatzen 2 bis 4 und Absatz 6 nur den in den §§ 41 und 61 des
Bundeszentralregistergesetzes genannten Stellen zu den dort genannten Zwecken Uber-
mittelt werden. Die Verwertungsverbote nach den §§ 51, 52 und 63 Absatz 4 des Bundes-
zentralregistergesetzes sind zu beachten.

(9) Das Zollkriminalamt tragt die Verantwortung fiir die Zulassigkeit der Ubermittlung.
Erfolgt die Ubermittlung auf Ersuchen der empfangenden Stelle, tragt diese die Verant-
wortung. In diesem Fall priift das Zollkriminalamt nur, ob der Inhalt des Ubermittlungser-
suchens in die Aufgabenwahrnehmung der empfangenden Stelle fallt, es sei denn, dass
besonderer Anlass zur Prifung der Zulassigkeit der Ubermittlung besteht. § 24 bleibt un-
beruhrt.

(10)Der Empfanger darf die Ubermittelten personenbezogenen Daten nur zu dem
Zweck verarbeiten, fur den sie ihm Ubermittelt worden sind. Eine Verarbeitung fir andere
Zwecke ist zulassig, soweit die Daten auch dafiir hatten Ubermittelt werden durfen; im
Falle des Absatzes 6 gilt dies nur, soweit das Zollkriminalamt zustimmt. Bei Ubermittlun-
gen an nichtéffentliche Stellen hat das Zollkriminalamt die empfangende Stelle darauf
hinzuweisen.

(11)Sind mit personenbezogenen Daten, die nach den Absatzen 1 bis 4 Ubermittelt
werden kdnnen, weitere personenbezogene Daten der betroffenen Person oder eines
Dritten in Akten so verbunden, dass eine Trennung nicht oder nur mit unvertretbarem
Aufwand méglich ist, so ist die Ubermittlung auch dieser Daten zuléssig, soweit nicht be-
rechtigte Interessen der betroffenen Person oder eines Dritten an der Geheimhaltung of-
fensichtlich Gberwiegen; eine Verwendung dieser Daten ist unzulassig.

§ 22

Dateniibermittlung an zwischen- und liberstaatliche Stellen der Europaischen Uni-
on und an Mitgliedstaaten der Europaischen Union

(1) Fur die Ubermittlung von personenbezogenen Daten an
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1. offentliche und nichtoffentliche Stellen in Mitgliedstaaten der Europaischen Union
sowie

2. zwischen- und Uberstaatliche Stellen der Europaischen Union oder deren Mitglied-
staaten, die mit Aufgaben der Verhitung und Verfolgung von Straftaten befasst sind,

gilt § 21 Absatz 2 bis 11 entsprechend. Die Verantwortung fir die Zulassigkeit der Daten-
Ubermittlung trégt das Zollkriminalamt. Fir die Ubermittlung an Polizei- und Justizbehér-
den sowie an sonstige fur die Verhitung oder Verfolgung von Straftaten zustandige of-
fentliche Stellen zum Zwecke der Verfolgung von Straftaten und der Strafvollstreckung
bleiben die Vorschriften Uber die internationale Rechtshilfe in strafrechtlichen Angelegen-
heiten unberihrt. Die Zuldssigkeit der Ubermittlung personenbezogener Daten durch das
Zollkriminalamt an eine Polizeibehérde oder eine sonstige fur die Verhitung und Verfol-
gung von Straftaten zustandige offentliche Stelle eines Mitgliedstaates der Europaischen
Union auf der Grundlage besonderer volkerrechtlicher Vereinbarungen bleibt unberuhrt.

(2) Absatz 1 ist entsprechend anzuwenden auf die Ubermittlung von personenbezo-
genen Daten an Polizeibehdrden oder sonstige fir die Verhlitung und Verfolgung von
Straftaten zustandige offentliche Stellen eines Schengenassoziierten Staates (§ 91 Ab-
satz 3 des Gesetzes Uber die internationale Rechtshilfe in Strafsachen).

§23
Dateniibermittlung im internationalen Bereich

(1) Das Zollkriminalamt kann unter Beachtung der §§ 78 bis 80 des Bundesdaten-
schutzgesetzes an Zoll-, Polizei- und Justizbehdrden sowie an sonstige fur die Verhiutung
oder Verfolgung von Straftaten zustandige offentliche Stellen in anderen als in den in § 22
genannten Staaten sowie an andere als die in § 22 genannten zwischen- und Uberstaatli-
chen Stellen, die mit Aufgaben der Verhitung oder Verfolgung von Straftaten befasst
sind, personenbezogene Daten Ubermitteln, soweit dies erforderlich ist

1. zur Erflllung einer ihm obliegenden Aufgabe,

2. zur Verfolgung von Straftaten und zur Strafvollstreckung nach MalRgabe der Vor-
schriften Gber die internationale Rechtshilfe in strafrechtlichen Angelegenheiten oder
nach Malgabe der Vorschriften Gber die Zusammenarbeit mit dem Internationalen
Strafgerichtshof oder

3. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die offentliche
Sicherheit.

Entsprechendes gilt, wenn tatsachliche Anhaltspunkte daflir vorliegen, dass Straftaten
von erheblicher Bedeutung begangen werden sollen.

(2) Das Zollkriminalamt kann unter den Voraussetzungen des § 81 des Bundesda-
tenschutzgesetzes personenbezogene Daten an die in § 81 des Bundesdatenschutzge-
setzes genannten Stellen Ubermitteln. Zusatzlich kann es unter den Voraussetzungen des
Satzes 1 an andere als die in Absatz 1 genannten zwischen- und Uberstaatlichen Stellen
personenbezogene Daten ibermitteln, soweit dies erforderlich ist

1. zur Erflllung einer ihm obliegenden Aufgabe oder

2. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die o6ffentliche
Sicherheit.
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Entsprechendes gilt, wenn tatsachliche Anhaltspunkte daflir vorliegen, dass Straftaten
von erheblicher Bedeutung begangen werden sollen.

(3) Die Einrichtung eines automatisierten Verfahrens durch das Zollkriminalamt fur
die Ubermittlung personenbezogener Daten an internationale Datenbesténde ist zuldssig
nach MalRgabe der voélkerrechtlichen Vertrage, denen der Deutsche Bundestag gemaf
Artikel 59 Absatz 2 des Grundgesetzes in Form eines Bundesgesetzes zugestimmt hat.

(4) Das Zollkriminalamt kann personenbezogene Daten an Dienststellen der Statio-
nierungsstreitkrafte nach Artikel 3 des Zusatzabkommens vom 3. August 1959 zu dem
Abkommen zwischen den Parteien des Nordatlantikvertrages vom 19. Juni 1951 Uber die
Rechtsstellung ihrer Truppen hinsichtlich der in der Bundesrepublik Deutschland statio-
nierten auslandischen Truppen (Zusatzabkommen zum  NATO-Truppenstatut;
BGBI. 1961 1l S. 1183, 1218), das zuletzt durch Artikel 2 des Abkommens vom 18. Marz
1993 zur Anderung des Zusatzabkommens zum NATO-Truppenstatut und zu weiteren
Ubereinkiinften (BGBI. 1994 1l S. 2594, 2598) geéandert worden ist, (ibermitteln, wenn dies
zur rechtmafigen Erflillung der in deren Zustandigkeit liegenden Aufgaben erforderlich ist.
§ 78 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

(5) Das Zollkriminalamt tragt die Verantwortung fiir die Zulassigkeit der Ubermittlung
personenbezogener Daten; es hat die Ubermittiung und den Anlass der Ubermittlung auf-
zuzeichnen. Das Zollkriminalamt hat die Stelle, an die die personenbezogenen Daten
Ubermittelt werden, darauf hinzuweisen, dass die Daten nur zu dem Zweck verarbeitet
werden durfen, zu dem sie Ubermittelt worden sind. Ferner hat es der Stelle den beim
Zollkriminalamt vorgesehenen Léschungszeitpunkt mitzuteilen.

§24
Ubermittlungsverbote und Verweigerungsgriinde

(1) Die Ubermittlung personenbezogener Daten nach diesem Unterabschnitt unter-
bleibt, wenn

1. fUr das Zollkriminalamt erkennbar ist, dass unter Beriicksichtigung der Art der Daten
und ihrer Erhebung die schutzwirdigen Interessen der betroffenen Person das All-
gemeininteresse an der Ubermittlung tGberwiegen, oder

2. besondere bundesgesetzliche Verwendungsregelungen entgegenstehen; die Ver-
pflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder besonderer Amts-
geheimnisse, die nicht auf gesetzlichen Vorschriften beruhen, bleibt unberthrt.

Satz 1 Nummer 1 gilt nicht fiir Ubermittlungen an Staatsanwaltschaften und Gerichte.

(2) Die Datenubermittlung nach den §§ 22 und 23 unterbleibt dariber hinaus, wenn

1. hierdurch wesentliche Sicherheitsinteressen des Bundes oder der Lander beeintrach-
tigt wirden,

2. hierdurch der Erfolg laufender Ermittlungen oder Leib, Leben oder Freiheit einer Per-
son gefahrdet wirde,

3. die zu Ubermittelnden Daten beim Zollkriminalamt nicht vorhanden sind und nur durch
das Ergreifen von Zwangsmalnahmen erlangt werden kénnen,

4. Grund zu der Annahme besteht, dass durch sie gegen den Zweck eines deutschen
Gesetzes verstofRen wiirde, oder
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5. tatsachliche Anhaltspunkte dafiir vorliegen, dass die Ubermittlung der Daten zu den
in der Charta der Grundrechte der Europaischen Union enthaltenen Grundsatzen in
Widerspruch stiinde, insbesondere dadurch, dass durch die Verarbeitung der Uber-
mittelten Daten im Empfangerstaat Verletzungen von elementaren rechtsstaatlichen
Grundsatzen oder Menschenrechtsverletzungen drohen.

Unterabschnitt 3

Steuerungsbefugnis der Zentralstelle

§ 25
Weisungsrecht

(1) Das Zollkriminalamt kann den Zollfahndungsédmtern zur Erfullung deren Aufga-
ben fachliche Weisungen erteilen.

(2) Das Zollkriminalamt kann zur Erfiillung seiner Aufgaben nach § 3 Absatz 5 ermitt-
lungsfihrenden Dienststellen der Zollverwaltung aul3erhalb des Zollfahndungsdienstes,

soweit diese die Ermittlungen nicht selbstandig im Sinne des § 386 Absatz 2 der Abga-
benordnung fiihren, fachliche Weisungen erteilen.

Abschnitt 2
Befugnisse der Behorden des Zollfahndungsdienstes
bei der Verhiitung und Verfolgung von Straftaten und

Ordnungswidrigkeiten sowie im Rahmen von Siche-
rungs- und SchutzmaBnahmen

Unterabschnitt 1

Datenverarbeitung durch die Behdrden des Zollfahndungsdienstes

§ 26
Allgemeine Datenverarbeitung
(1) Die Behoérden des Zollfahndungsdienstes kénnen personenbezogene Daten ver-
arbeiten, soweit dies zur Erflllung ihrer Aufgaben nach den §§ 4 bis 7 erforderlich ist und
dieses Gesetz oder andere Rechtsvorschriften keine zusatzlichen Voraussetzungen vor-
sehen.

(2) Die Behdrden des Zollfahndungsdienstes kdnnen personenbezogene Daten, die
sie selbst erhoben haben, weiterverarbeiten

1. zur Erflllung derselben Aufgabe und

2. zum Schutz derselben Rechtsglter oder zur Verfolgung oder Verhltung derselben
Straftaten,
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wie es die jeweilige Erhebungsvorschrift erlaubt.

(3) Die Behdrden des Zollfahndungsdienstes kdnnen personenbezogene Daten, die
sie selbst erhoben haben, zu anderen als in Absatz 2 genannten Zwecken, weiterverar-
beiten, wenn dies durch Rechtsvorschriften zugelassen ist.

(4) Die Behorden des Zollfahndungsdienstes konnen die bei der Zentralstelle ge-
speicherten Daten, soweit erforderlich, auch zur Erfillung der Aufgaben nach den §§ 4 bis
7 verarbeiten. Die Verarbeitung personenbezogener Daten, die in anderen Dateisystemen
der Zollverwaltung gespeichert sind, ist, mit Ausnahme von personenbezogenen Daten
zur Bekampfung der Schwarzarbeit und der illegalen Beschaftigung, zulassig, soweit sie
zur Erfullung der Aufgaben der Behdrden des Zollfahndungsdienstes nach den §§ 4 bis 7
erforderlich ist; § 88a der Abgabenordnung und § 67b des Zehnten Buches Sozialgesetz-
buch bleiben unberihrt.

(5) Soweit Regelungen der Strafprozessordnung auf die Verarbeitung personenbe-

zogene Daten anzuwenden sind, gehen diese den Vorschriften dieses Unterabschnittes
vor. § 35 bleibt unberihrt.

§ 27
Verarbeitungsbeschriankungen

(1) Die Behoérden des Zollfahndungsdienstes dirfen personenbezogene Daten, die
sie durch eine MalRnahme nach den §§ 47, 62, 72, 77 oder § 78 erhoben haben, zu ande-
ren als in der jeweiligen Erhebungsvorschrift genannten Zwecken weiterverarbeiten, wenn
1. mindestens

a) vergleichbar gewichtige Straftaten verhitet, aufgedeckt oder verfolgt oder

b) vergleichbar gewichtige Rechtsguter geschutzt

werden sollen und

2. sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit wei-
teren Kenntnissen im Einzelfall konkrete Ermittlungsansatze

a) zur Verhutung, Aufdeckung oder Verfolgung solcher Straftaten ergeben oder

b) zur Abwehr von in einem Ubersehbaren Zeitraum drohenden Gefahren fir min-
destens vergleichbar gewichtige Rechtsgiter erkennen lassen.

Besondere gesetzliche Bestimmungen, die die Weiterverarbeitung von personenbezoge-
nen Daten nach Satz 1 ausdrucklich erlauben, bleiben unberihrt.

(2) Abweichend von Absatz 1 dirfen die Behérden des Zollfahndungsdienstes die
vorhandenen Personendaten (§ 11 Absatz 2 Nummer 1 Buchstabe a und § 31 Absatz 2
Nummer 1 Buchstabe a) einer Person auch weiterverarbeiten, um diese Person zu identi-
fizieren.

(3) Bei der Verarbeitung von personenbezogenen Daten stellen die Behdrden des
Zollfahndungsdienstes durch technische und organisatorische MaRnahmen sicher, dass
Absatz 1 beachtet wird.
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§ 28

Kennzeichnung

(1) Personenbezogene Daten, die durch eine Ma3hahme nach den §§ 47, 62, 72, 77
oder § 78 erhoben worden sind, sind entsprechend zu kennzeichnen.

(2) Personenbezogene Daten nach Absatz 1, die nicht entsprechend gekennzeich-
net sind, dirfen nicht verarbeitet oder Uibermittelt werden.

(3) Nach einer Ubermittlung an eine andere Stelle ist die Kennzeichnung durch diese
aufrechtzuerhalten.

§ 29
Befragung und Auskunftspflicht

Bei der Wahrnehmung von Aufgaben nach den §§ 4 bis 7 ist fur die Behorden des
Zollfahndungsdienstes § 9 entsprechend anzuwenden.

§ 30
Bestandsdatenauskunft

(1) Die Behoérden des Zollfahndungsdienstes kdénnen, soweit es zur Erflllung ihrer
Aufgaben nach den §§ 4 und 5 erforderlich ist, von demjenigen, der geschaftsmafig Tele-
kommunikationsdienste erbringt oder daran mitwirkt, Auskunft Gber die nach den §§ 95
und 111 des Telekommunikationsgesetzes erhobenen Daten verlangen (§ 113 Absatz 1
Satz 1 des Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach
Satz 1 auf Daten, mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen,
die in diesen Endgeraten oder hiervon raumlich getrennt eingesetzt werden, geschutzt
wird (§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur ver-
langt werden, wenn die gesetzlichen Voraussetzungen fur die Nutzung der Daten vorlie-
gen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeit-
punkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3
des Telekommunikationsgesetzes).

(3) Auskunftsverlangen nach Absatz 1 Satz 2 durfen nur auf Antrag der Leitung oder
der stellvertretenden Leitung der jeweiligen Behérde des Zollfahndungsdienstes durch
das Gericht angeordnet werden. Bei Gefahr im Verzug darf die Anordnung durch die Lei-
tung oder die stellvertretende Leitung der jeweiligen Behorde des Zollfahndungsdienstes
getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziglich nachzuho-
len. Die Satze 1 bis 3 sind nicht anzuwenden, wenn

1. die betroffene Person vom Auskunftsverlangen bereits Kenntnis hat oder haben muss
oder

2. die Verarbeitung der Daten bereits durch eine gerichtliche Entscheidung gestattet
wird.

Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu machen. § 50 Ab-
satz 1 gilt entsprechend.
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(4) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder 2 hat derjenige, der ge-
schaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Aus-
kunftserteilung erforderlichen Daten unverzlglich und vollstéandig zu Ubermitteln.

§ 31

Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen Anlassperso-
nen

(1) Die Behorden des Zollfahndungsdienstes durfen zur Erfullung ihrer Aufgaben
nach den §§ 4 bis 7 personenbezogene Daten weiterverarbeiten von

1. Verurteilten,

2. Beschuldigten eines Strafverfahrens oder Betroffenen eines Ordnungswidrigkeiten-
verfahrens,

3. Personen, die einer Straftat verdachtig sind, sofern die Weiterverarbeitung der Daten
erforderlich ist, weil wegen der Art oder Ausfuhrung der Tat, der Personlichkeit der
betroffenen Person oder sonstiger Erkenntnisse Grund zu der Annahme besteht,
dass zukunftig Strafverfahren gegen sie zu fihren sind, und

4. Anlasspersonen im Sinne des § 11 Absatz 1 Nummer 4.
(2) Die Behorden des Zollfahndungsdienstes konnen weiterverarbeiten:
1. von Personen nach Absatz 1
a) die Personendaten und
b) soweit erforderlich, andere zur ldentifizierung geeignete Merkmale,
c) die aktenfihrende Dienststelle und das Geschéaftszeichen,
d) die Tatzeiten und Tatorte sowie

e) die Tatvorwurfe durch Angabe der gesetzlichen Vorschriften und die nahere Be-
zeichnung der Straftaten oder Ordnungswidrigkeiten,

2. von Personen nach Absatz 1 Nummer 1 und 2 weitere personenbezogene Daten,
soweit die Weiterverarbeitung der Daten erforderlich ist, weil wegen der Art oder Aus-
fuhrung der Tat, der Personlichkeit der betroffenen Person oder sonstiger Erkenntnis-
se Grund zu der Annahme besteht, dass zuklnftig Strafverfahren gegen sie zu fihren
sind, und

3. von Personen nach Absatz 1 Nummer 3 und 4 weitere personenbezogene Daten.
§ 88a der Abgabenordnung bleibt unberihrt.

(3) Die Behorden des Zollfahndungsdienstes kénnen personenbezogene Daten wei-
terverarbeiten, um festzustellen, ob die betreffenden Personen die Voraussetzungen nach
Absatz 1 erfillen. Die Daten durfen ausschliellich zu diesem Zweck weiterverarbeitet
werden und sind in einer gesonderten Datei zu speichern. Die Daten sind nach Abschluss
der Prifung, spatestens jedoch nach zwdlf Monaten, zu I6schen, soweit nicht festgestellt
wurde, dass die betreffende Person die Voraussetzung nach Absatz 1 erfillt.
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(4) Die Behorden des Zollfahndungsdienstes dirfen in den Fallen, in denen bereits
Daten zu einer Person gespeichert sind, hierzu auch solche personengebundenen Hin-
weise speichern, die zum Schutz dieser Person oder zur Eigensicherung von Bedienste-
ten erforderlich sind.

(5) Die Verarbeitung erhobener Daten ist unzulassig, wenn
1. der Beschuldigte rechtskraftig freigesprochen wird,

2. die Er6ffnung des Hauptverfahrens gegen den Beschuldigten unanfechtbar abgelehnt
wird oder

3. das Verfahren nicht nur vorlaufig eingestellt wird

und sich aus den Grinden der Entscheidung ergibt, dass die betroffene Person die Tat
nicht oder nicht rechtswidrig begangen hat. Satz 1 gilt bei einer Einstellung oder einem
rechtskraftigen Freispruch in einem Ordnungswidrigkeitenverfahren entsprechend.

§ 32
Daten zu anderen Personen

(1) Soweit dies zur Verhitung oder zur Vorsorge fir die kiinftige Verfolgung einer
Straftat mit erheblicher Bedeutung erforderlich ist, kénnen die Behérden des Zollfahn-
dungsdienstes zur Erfillung ihrer Aufgaben nach den §§ 4 bis 7 personenbezogene Da-
ten von denjenigen Personen weiterverarbeiten, bei denen tatsachliche Anhaltspunkte
daflr vorliegen, dass

1. sie bei einer kunftigen Strafverfolgung als Zeugen in Betracht kommen,

2. siemitdenin § 31 Absatz 1 Nummer 1 bis 3 bezeichneten Personen nicht nur flichtig
oder in zufalligem Kontakt stehen, sondern in einer Weise in Verbindung stehen, die
erwarten lasst, dass Hinweise fur die Verfolgung oder fir die vorbeugende Bekamp-
fung dieser Straftaten gewonnen werden kénnen, weil Tatsachen die Annahme recht-
fertigen, dass die Personen von der Planung oder der Vorbereitung der Straftaten
oder der Verwertung der Tatvorteile Kenntnis haben oder daran mitwirken, oder

3. es sich um Hinweisgeber und sonstige Auskunftspersonen handelt.

(2) Die Weiterverarbeitung nach Absatz 1 ist zu beschréanken auf die in § 31 Ab-
satz 2 Nummer 1 Buchstabe a bis ¢ bezeichneten Daten sowie auf die Angabe, in welcher
Eigenschaft der Person und in Bezug auf welchen Sachverhalt die Speicherung der Daten
erfolgt. Personenbezogene Daten Uber Personen nach Satz 1 Nummer 1 und 3 dirfen nur
mit Einwilligung der betroffenen Person gespeichert werden. Die Einwilligung ist nicht er-
forderlich, wenn das Bekanntwerden der Speicherungsabsicht den mit der Speicherung
verfolgten Zweck gefahrden wirde.

(3) Die Behorden des Zollfahndungsdienstes kénnen personenbezogene Daten wei-
terverarbeiten, um festzustellen, ob die betreffenden Personen die Voraussetzungen nach
Absatz 1 oder Absatz 2 erflillen. Die Daten dirfen ausschlieRlich zu diesem Zweck wei-
terverarbeitet werden und sind in einer gesonderten Datei zu speichern. Die Daten sind
nach Abschluss der Prifung, spatestens jedoch nach zwolf Monaten zu I6schen, soweit
nicht festgestellt wurde, dass die betreffende Person die Voraussetzung nach Absatz 1
oder Absatz 2 erfilllt.

(4) § 31 Absatz 4 gilt entsprechend.
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§ 33

Daten fiir Zwecke der Ausschreibung

(1) Die Behorden des Zollfahndungsdienstes konnen personenbezogene Daten fur
Zwecke der Ausschreibung der betroffenen Person zur zollrechtlichen Uberwachung ver-
arbeiten, wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass die betroffene
Person im Rahmen des innerstaatlichen, grenziiberschreitenden oder internationalen Wa-
ren-, Kapital- oder Dienstleistungsverkehrs Zuwiderhandlungen im Zustandigkeitsbereich
der Zollverwaltung von erheblicher Bedeutung begehen wird.

(2) Rechtfertigen tatsachliche Anhaltspunkte die Annahme, dass Beférderungsmittel
zur Begehung von Zuwiderhandlungen nach Absatz 1 eingesetzt werden, so kdnnen die
Behorden des Zollfahndungsdienstes auch personenbezogene Daten fur Zwecke der
Ausschreibung zur zollrechtlichen Uberwachung dieser Beférderungsmittel verarbeiten.

(3) Hat nicht eine Behoérde des Zollfahndungsdienstes die Ausschreibung veranlasst,
so tragt die die Ausschreibung veranlassende Stelle der Zollverwaltung die Verantwortung
fur die Zulassigkeit der Mallnahme. Sie hat in ihrem Ersuchen die bezweckte Malknahme
sowie Umfang und Dauer der Ausschreibung zu bezeichnen.

§ 34
Aufzeichnung eingehender Telefonanrufe

(1) Die Behoérden des Zollfahndungsdienstes kdnnen, soweit dies zur Erflllung ihrer
Aufgaben erforderlich ist, Telefonanrufe aufzeichnen, die Uber Rufnummern eingehen, die
der Offentlichkeit fir die Entgegennahme sachdienlicher Hinweise im Zusammenhang mit
der Erfullung der Aufgaben nach den §§ 4 bis 7 bekannt gegeben wurden.

(2) Die Aufzeichnungen sind sofort und spurenlos zu l6schen, sobald sie nicht mehr
zur Aufgabenerflllung erforderlich sind, spatestens jedoch nach 30 Tagen, es sei denn,

sie werden im Einzelfall zur Strafverfolgung, zur Abwehr von Gefahren von erheblicher
Bedeutung oder zum Zeugenschutz benétigt.

§ 35
Daten aus Strafverfahren

Die Behdrden des Zollfahndungsdienstes kénnen nach MalRRgabe dieses Gesetzes
personenbezogene Daten aus Strafverfahren verarbeiten

1. zur Verhitung von Straftaten oder Ordnungswidrigkeiten im Zustandigkeitsbereich
der Zollverwaltung sowie

2. flr Zwecke der Eigensicherung.

Die Verarbeitung ist unzulassig, soweit besondere bundesgesetzliche Regelungen entge-
genstehen.
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§ 36

Abgleich personenbezogener Daten

(1) Die Behérden des Zollfahndungsdienstes kdnnen personenbezogene Daten mit
dem Inhalt von Dateisystemen, die sie zur Erfillung ihrer Aufgaben flihren oder fir die sie
zur Erfallung ihrer Aufgaben die Berechtigung zum Abruf haben, auch untereinander, ab-
gleichen, wenn Grund zu der Annahme besteht, dass dies zur Erflllung einer ihrer Aufga-
ben erforderlich ist.

(2) Rechtsvorschriften Uber den Datenabgleich in anderen Fallen bleiben unberthrt.

§ 37
Verarbeitung personenbezogener Daten fiir die wissenschaftliche Forschung

(1) Die Behorden des Zollfahndungsdienstes konnen im Rahmen ihrer Aufgaben im
Zollfahndungsdienst bei ihnen vorhandene personenbezogene Daten verarbeiten, soweit

1. dies fur bestimmte wissenschaftliche Forschungsarbeiten erforderlich ist,
2. eine Verarbeitung anonymisierter Daten zu diesem Zweck nicht moglich ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwirdige Interesse der
betroffenen Person erheblich tUberwiegt.

(2) Die Behorden des Zollfahndungsdienstes kdnnen personenbezogene Daten an
Hochschulen, an andere Einrichtungen, die wissenschaftliche Forschung betreiben, und
an oOffentliche Stellen Gbermitteln, soweit

1. dies fur die Durchfihrung bestimmter wissenschaftlicher Forschungsarbeiten erfor-
derlich ist,

2. eine Verarbeitung anonymisierter Daten zu diesem Zweck nicht mdglich oder die
Anonymisierung mit einem unverhaltnismafligen Aufwand verbunden ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwurdige Interesse der
betroffenen Person an dem Ausschluss der Ubermittlung erheblich tberwiegt.

(3) Die Ubermittlung personenbezogener Daten erfolgt durch Erteilung von Auskinf-
ten, wenn hierdurch der Zweck der Forschungsarbeit erreicht werden kann und die Ertei-
lung dieser Auskunfte keinen unverhaltnismaRigen Aufwand erfordert. Andernfalls darf
auch Akteneinsicht gewahrt werden. Im Rahmen der Akteneinsicht diirfen Ablichtungen
der Akten zur Einsichtnahme Ubersandt werden. Eine Ubersendung der Originalakten soll
nur in begrindeten Einzelfallen erfolgen. Die Satze 2 und 3 gelten fur elektronisch gefuhr-
te Akten entsprechend.

(4) Personenbezogene Daten werden nur an solche Personen Ubermittelt, die Amts-
trager oder fur den offentlichen Dienst besonders Verpflichtete sind oder die zur Geheim-
haltung verpflichtet worden sind. Zustandig fir die Verpflichtung zur Geheimhaltung ist die
Behdrde des Zollfahndungsdienstes. § 1 Absatz 2 und 3 des Verpflichtungsgesetzes ist
entsprechend anzuwenden.

(5) Vorhandene personenbezogene Daten dirfen nur fir die Forschungsarbeit ver-
arbeitet werden, flr die sie Ubermittelt worden sind. Die Verarbeitung fir andere For-
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schungsarbeiten oder die Weitergabe richtet sich nach den Absatzen 2 bis 4 und bedarf
der Zustimmung der Behdrde des Zollfahndungsdienstes, die die Daten Ubermittelt hat.

(6) Durch technische und organisatorische MaRnahmen hat die Stelle, die die wis-
senschaftliche Forschung betreibt, zu gewahrleisten, dass die personenbezogenen Daten
gegen unbefugte Kenntnisnahme geschitzt sind.

(7) Sobald der Forschungszweck es erlaubt, sind die personenbezogenen Daten zu
anonymisieren. Solange dies noch nicht moglich ist, sind die Merkmale gesondert aufzu-
bewahren, mit denen Einzelangaben Uber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren Person zugeordnet werden kénnen. Sie durfen mit den
Einzelangaben nur zusammengefuhrt werden, soweit der Forschungszweck dies erfor-
dert.

(8) Wer nach den Absatzen 2 bis 4 personenbezogene Daten erhalten hat, darf die-
se nur veroffentlichen, wenn dies fur die Darstellung von Forschungsergebnissen Uber
Ereignisse der Zeitgeschichte unerlasslich ist und die Behdrde des Zollfahndungsdiens-
tes, die die Daten Ubermittelt hat, der Veroffentlichung zugestimmt hat.

§ 38
Verarbeitung von Daten zu sonstigen Zwecken

(1) Die Behorden des Zollfahndungsdienstes dirfen, wenn dies zur Vorgangsverwal-
tung erforderlich ist, vorhandene personenbezogene Daten ausschliefdlich zu diesem
Zweck verarbeiten.

(2) Die Verarbeitung personenbezogener Daten, die im Zollinformationssystem nach
dem Beschluss 2009/917/J1 des Rates vom 30. November 2009 Uber den Einsatz der
Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009, S. 20, L 234 vom
4.9.2010, S. 17) oder nach Titel V der Verordnung (EG) Nummer 515/97 des Rates vom
13. Marz 1997 Uber die gegenseitige Amtshilfe zwischen Verwaltungsbehérden der Mit-
gliedstaaten und die Zusammenarbeit dieser Behdrden mit der Kommission im Hinblick
auf die ordnungsgemale Anwendung der Zoll- und der Agrarregelung (ABI. L 82 vom
22.3.1997, S. 1, L 123, S. 25, L 121 vom 14.5.2015, S. 28), die zuletzt durch die Verord-
nung (EU) 2015/1525 (ABI. L 243 vom 18.9.2015, S. 1) geandert worden ist, in der jeweils
geltenden Fassung, gespeichert sind, ist nur nach MalRgabe dieser Rechtsvorschriften
zulassig.

Unterabschnitt 2

Allgemeine Malinahmen zur Gefahrenabwehr und zur Vorsorge flr die kinftige Verfol-
gung von Straftaten

§ 39
Allgemeine Befugnisse
Die Behorden des Zollfahndungsdienstes treffen im Zustandigkeitsbereich der Zoll-
verwaltung, mit Ausnahme der Bekdmpfung der Schwarzarbeit und der illegalen Beschaf-

tigung, alle geeigneten, erforderlichen und angemessenen MalRnahmen

1. zur VerhlUtung von Straftaten und Ordnungswidrigkeiten sowie
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2. zur Aufdeckung unbekannter Straftaten.

Die §§ 15 bis 20 Absatz 1 des Bundespolizeigesetzes gelten entsprechend. Kosten, die
den Behorden des Zollfahndungsdienstes durch die unmittelbare Ausfuhrung einer MaR-
nahme oder die Sicherstellung und Verwahrung entstehen, sind vom Verantwortlichen zu
tragen. Mehrere Verantwortliche haften als Gesamtschuldner. Die Kosten kénnen im Ver-
waltungsvollstreckungsverfahren beigetrieben werden.

§ 40
Sicherstellung

(1) Die Behoérden des Zollfahndungsdienstes kénnen im Zustandigkeitsbereich der
Zollverwaltung

1. eine Sache sicherstellen, um eine gegenwartige Gefahr fur die in § 4 Absatz 1 des
Aulenwirtschaftsgesetzes genannten Rechtsglter abzuwehren; die §§ 6 und 7 des
AuRenwirtschaftsgesetzes bleiben unberihrt,

2. eine Sache sicherstellen, um eine gegenwartige Gefahr im Ubrigen abzuwehren, oder

3. eine Sache sicherstellen, um den Eigentimer oder den rechtmafigen Inhaber der
tatsachlichen Gewalt vor Verlust oder Beschadigung einer Sache zu schitzen.

(2) Die Sicherstellung begrundet ein unmittelbares Verfigungsverbot.

§ 41
Verwahrung

(1) Die sichergestellte Sache ist durch die zustédndige Behoérde des Zollfahndungs-
dienstes in Verwahrung zu nehmen. Lasst die Beschaffenheit der Sache dies nicht zu
oder erscheint die Verwahrung bei einer hiermit beauftragten Behoérde der Zollverwaltung
unzweckmalig, so ist die Sache auf andere geeignete Weise aufzubewahren oder zu
sichern. In diesem Falle kann die Verwahrung auch einem Dritten Ubertragen werden.

(2) Der betroffenen Person ist der Grund der Sicherstellung schriftlich bekannt zu
geben, wobei die sichergestellte Sache zu bezeichnen ist. Ist der Eigentimer oder der
rechtmafRige Inhaber der tatsachlichen Gewalt bekannt, ist er unverzuglich zu unterrich-
ten.

(3) Wird eine sichergestellte Sache verwahrt, so hat die aufbewahrende Behérde der
Zollverwaltung Wertminderungen vorzubeugen. Das gilt nicht, wenn die Sache durch ei-
nen Dritten auf Verlangen einer berechtigten Person verwahrt wird.

(4) Die verwahrte Sache ist zu verzeichnen und so zu kennzeichnen, dass Ver-
wechslungen vermieden werden.

§42
Aufhebung der Sicherstellung, Einziehung, Verwertung, Vernichtung

(1) Kann der Inhaber der tatsachlichen Gewalt oder der Eigentimer der sicherge-
stellten Sache vorbehaltlich des Absatzes 2 Satz 2 innerhalb einer Frist von zwei Jahren,
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beginnend ab dem Zeitpunkt der Sicherstellung, eine Verwendung der sichergestellten
Sache nachweisen, die keine Gefahr im Sinne des § 40 Absatz 1 Nummer 1 und 2 be-
grindet, hebt die Behérde des Zollfahndungsdienstes, die die Sicherstellung veranlasst
hat, die Sicherstellung auf. Die Frist kann auf Antrag der in Satz 1 genannten Personen
um sechs Monate, in begriindeten Fallen um weitere sechs Monate, verlangert werden.

(2) Wird innerhalb der in Absatz 1 genannten Fristen die bestehende Gefahr durch
den Betroffenen oder den Eigentumer nicht beseitigt, darf die Behorde des Zollfahn-
dungsdienstes, die die Sicherstellung ausgesprochen hat, die Sache einziehen. Abwei-
chend von Satz 1 kann die Einziehung bereits zu dem Zeitpunkt erfolgen, zu dem auf-
grund bestimmter Tatsachen absehbar ist, dass eine Aufhebung der Sicherstellung nach
Absatz 1 nicht erfolgen kann. Die Einziehung ist dem Betroffenen und dem Eigentumer
unverziglich schriftlich bekanntzugeben.

(3) Die eingezogene Sache ist grundsatzlich im Wege der &ffentlichen Versteigerung
zu verwerten; neben der Versteigerung vor Ort kann die 6ffentliche Versteigerung als all-
gemein zugangliche Versteigerung im Internet Uber die Plattform www.zoll-auktion.de
erfolgen. § 296 Absatz 1 Satz 1 und 3 der Abgabenordnung gilt entsprechend. Der Erlés
tritt an die Stelle der verwerteten Sache. Die eingezogene Sache ist zu vernichten, wenn

1. die Versteigerung erfolglos bleibt,
2. die Versteigerung von vornherein aussichtslos oder unwirtschaftlich ist oder

3. im Falle der Verwertung die Voraussetzungen fur die Einziehung mit hoher Wahr-
scheinlichkeit erneut eintreten wirden

und andere gesetzliche Bestimmungen der Vernichtung nicht entgegenstehen. In begrin-
deten Einzelfallen darf von der Verwertung und Vernichtung der Sache Abstand genom-
men und die Sache in Ubereinstimmung mit den Bestimmungen des Haushaltsrechts ei-
ner anderen Zweckbestimmung zugeflihrt werden.

(4) Im Ubrigen gilt § 49 des Bundespolizeigesetzes entsprechend.

§43
Herausgabe sichergestellter Sachen oder des Erloses, Kosten

(1) Sobald die Voraussetzungen fir die Sicherstellung einer Sache weggefallen sind,
ist die Sache an denjenigen herauszugeben, bei dem sie sichergestellt worden ist. Ist die
Herausgabe an ihn nicht méglich, darf sie an einen anderen herausgegeben werden, der
seine Berechtigung glaubhaft macht. Die Herausgabe der Sache ist ausgeschlossen,
wenn dadurch erneut die Voraussetzungen fir eine Sicherstellung eintreten wirden.

(2) Ist die Sache nach § 42 Absatz 3 oder entsprechend § 49 des Bundespolizeige-
setzes verwertet worden, ist der Erl6s herauszugeben. Ist eine berechtigte Person nicht
vorhanden oder nicht zu ermitteln, an die der Erlés herauszugeben ist, gelten die Vor-
schriften des Burgerlichen Gesetzbuchs zur Hinterlegung. Der Erlds ist nicht an die be-
rechtigte Person herauszugeben, wenn dadurch die Voraussetzungen der Sicherstellung
erneut eintreten wirden. Dies ist der berechtigten Person mitzuteilen. Ist die zur Entge-
gennahme der Sache berechtigte Person nicht zu ermitteln, ist der Erlés von der sicher-
stellenden Behorde in Verwahrung zu nehmen. Der Anspruch auf Herausgabe des Erl6-
ses erlischt in den Fallen des § 40 Absatz 1 Nummer 1 und 2 drei Jahre nach Ablauf des
Jahres, in dem die Sache verwertet worden ist; zu diesem Zeitpunkt verfallt der Erlés dem
Bund.
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(3) Auf sichergestelltes Bargeld, das nicht nach Absatz 1 herausgegeben werden
kann, ist Absatz 2 Satz 3 bis 6 entsprechend anzuwenden.

(4) Die Kosten der Sicherstellung, Verwahrung, Verwertung und Vernichtung fallen
den Verantwortlichen zur Last; die §§ 17 und 18 des Bundespolizeigesetzes sind entspre-
chend anzuwenden. Mehrere Verantwortliche haften als Gesamtschuldner. Die Heraus-
gabe der Sache kann von der Zahlung der Kosten abhangig gemacht werden. Ist eine
Sache verwertet worden, konnen die Kosten aus dem Erlos gedeckt werden. Die Kosten
kénnen im Verwaltungsvollstreckungsverfahren beigetrieben werden.

(5) § 983 des Blrgerlichen Gesetzbuches bleibt unberihrt.

§ 44
Durchsuchung von Personen

(1) Die Behoérden des Zollfahndungsdienstes kénnen eine Person durchsuchen,
wenn Tatsachen die Annahme rechtfertigen, dass sie Sachen mit sich fuhrt, die nach § 40
sichergestellt werden durfen.

(2) Die Person kann festgehalten und zur Dienststelle mitgenommen werden, wenn
die Durchsuchung auf andere Weise nicht oder nur unter erheblichen Schwierigkeiten
durchgefuhrt werden kann.

(3) Personen durfen nur von Personen gleichen Geschlechts oder von Arztinnen o-

der Arzten durchsucht werden; dies gilt nicht, wenn die sofortige Durchsuchung zum
Schutz gegen eine Gefahr fir Leib oder Leben erforderlich ist.

§ 45
Durchsuchung von Sachen
(1) Die Behorden des Zollfahndungsdienstes konnen eine Sache durchsuchen, wenn
1. sie von einer Person mitgefuhrt wird, die nach § 44 durchsucht werden darf, oder

2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine andere Sache befindet,
die nach § 40 sichergestellt werden darf

und die Durchsuchung aufgrund von auf die Sache bezogenen Anhaltspunkten erforder-
lich ist.

(2) Bei der Durchsuchung von Sachen hat der Inhaber der tatsachlichen Gewalt das
Recht, anwesend zu sein. Ist er abwesend, soll sein Vertreter oder ein anderer Zeuge
hinzugezogen werden. Dem Inhaber der tatsachlichen Gewalt ist auf Verlangen eine Be-
scheinigung Uber die Durchsuchung und ihren Grund zu erteilen.

§ 46
Betreten und Durchsuchung von Wohnungen
(1) Die Behoérden des Zollfahndungsdienstes kénnen eine Wohnung ohne Einwilli-

gung des Inhabers betreten und durchsuchen, wenn Tatsachen die Annahme rechtferti-
gen, dass sich in ihr eine Sache befindet, die nach § 40 Absatz 1 Nummer 1 und 2 sicher-
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gestellt werden darf. Die Wohnung umfasst die Wohn- und Nebenraume, Arbeits-, Be-
triebs- und Geschéaftsraume sowie anderes befriedetes Besitztum.

(2) Das Betreten und Durchsuchen einer Wohnung ist auch wahrend der Nachtzeit
zuldssig, soweit dies zur Abwehr einer gegenwartigen Gefahr fur Leib, Leben oder Frei-
heit einer Person oder fur Sachen von bedeutendem Wert erforderlich ist. Die Nachtzeit
umfasst die Stunden von 21 bis 6 Uhr.

(3) Durchsuchungen durfen, aulder bei Gefahr im Verzug, nur durch den Richter an-
geordnet werden. Zustandig ist das Amtsgericht, in dessen Bezirk die Wohnung liegt. Fur
das Verfahren gelten die Bestimmungen des Gesetzes Uber das Verfahren in Familiensa-
chen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend.

(4) Bei der Durchsuchung einer Wohnung hat der Wohnungsinhaber das Recht, an-
wesend zu sein. Ist er abwesend, so ist, wenn méglich, sein Vertreter oder ein erwachse-
ner Angehdriger, Hausgenosse oder Nachbar hinzuzuziehen.

(5) Dem Wohnungsinhaber oder seinem Vertreter ist der Grund der Durchsuchung
unverziglich bekanntzugeben, soweit dadurch der Zweck der MaRnahme nicht gefahrdet
wird.

(6) Uber die Durchsuchung ist eine Niederschrift zu fertigen. Sie muss die verant-
wortliche Dienststelle, Grund, Zeit und Ort der Durchsuchung enthalten. Die Niederschrift
ist von einem durchsuchenden Beamten und dem Wohnungsinhaber oder der zugezoge-
nen Person zu unterzeichnen. Wird die Unterschrift verweigert, so ist hieriber ein Ver-
merk aufzunehmen. Dem Wohnungsinhaber oder seinem Vertreter ist auf Verlangen eine
Abschrift der Niederschrift auszuhandigen.

(7) Ist die Anfertigung der Niederschrift oder die Aushandigung einer Abschrift nach
den besonderen Umstanden des Falles nicht mdglich oder wirde sie den Zweck der
Durchsuchung gefahrden, so sind dem Wohnungsinhaber oder der hinzugezogenen Per-
son lediglich die Durchsuchung unter Angabe der verantwortlichen Dienststelle sowie Zeit
und Ort der Durchsuchung schriftlich zu bestatigen.

Unterabschnitt 3

Besondere MalRnahmen zur Gefahrenabwehr

§ 47
Besondere Mittel der Datenerhebung

(1) Die Behérden des Zollfahndungsdienstes kdnnen personenbezogene Daten mit
den besonderen Mitteln nach Absatz 2 erheben Uber

1. eine Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie in-
nerhalb eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisier-
te Weise eine Straftat von erheblicher Bedeutung im Zustandigkeitsbereich der Zoll-
verwaltung gewerbs-, gewohnheits- oder bandenmafig begehen wird, oder

2. eine Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie mit
einer Person nach Nummer 1 nicht nur fllichtig oder in zufalligem Kontakt in Verbin-
dung steht und dass
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a) sie von der Vorbereitung von Straftaten im Sinne der Nummern 1 Kenntnis hat,
b) sie aus der Verwertung der Taten Vorteile ziehen kénnte oder

c) sich die Person nach Nummer 1 ihrer zur Begehung der Straftaten bedienen
kénnte

und wenn die Verhitung der Straftat auf andere Weise aussichtslos oder wesentlich er-
schwert ware. Die Erhebung kann auch durchgefiihrt werden, wenn Dritte unvermeidbar
betroffen werden. Die Satze 1 und 2 gelten auch, soweit personenbezogene Daten mittel-
bar durch die Beobachtung von Warenbewegungen erhoben werden oder erhoben wer-
den konnten.

(2) Besondere Mittel der Datenerhebung sind

1. die planmaRig angelegte Beobachtung einer Person, die durchgehend langer als 24
Stunden dauern oder an mehr als zwei Tagen stattfinden soll (Iangerfristige Observa-
tion),

2. der Einsatz technischer Mittel aulRerhalb von Wohnungen in einer fir die betroffene
Person nicht erkennbaren Weise

a) zur Anfertigung von Bildaufnahmen oder -aufzeichnungen von Personen oder
Sachen, die sich aulerhalb von Wohnungen befinden,

b) zum Abhdren oder Aufzeichnen des aufierhalb von Wohnungen nichtéffentlich
gesprochenen Wortes,

3. der Einsatz von Privatpersonen, deren Zusammenarbeit mit den Behdrden des Zoll-
fahndungsdienstes Dritten nicht bekannt ist (Vertrauensperson), und

4. der Einsatz einer Zollfahndungsbeamtin oder eines Zollfahndungsbeamten unter ei-
ner ihr oder ihm verliehenen und auf Dauer angelegten Legende (Verdeckter Ermitt-
ler).

(3) Ein Verdeckter Ermittler darf unter der Legende
1. zur Erflllung seines Auftrags am Rechtsverkehr teilnehmen und

2. mit Einverstandnis der berechtigten Person deren Wohnung betreten; das Einver-
standnis darf nicht durch ein Uber die Nutzung der Legende hinausgehendes Vortau-
schen eines Zutrittsrechts herbeigefiihrt werden.

Soweit es fur den Aufbau und die Aufrechterhaltung der Legende eines Verdeckten Er-
mittlers nach Absatz 2 Nummer 4 unerlasslich ist, dirfen entsprechende Urkunden herge-
stellt, veréndert oder gebraucht werden. Im Ubrigen richten sich die Befugnisse eines
Verdeckten Ermittlers nach diesem Abschnitt. Fir den Einsatz technischer Mittel zur Ei-
gensicherung innerhalb von Wohnungen gilt § 62 entsprechend.

(4) Malnahmen nach Absatz 2 sind im Rahmen der AufRenwirtschaftsliberwachung
auch zur Vorbereitung der Durchfiihrung von Mallnahmen nach § 72 unter den dort ge-
nannten Voraussetzungen zulassig. Sie durfen zugleich neben derartigen MalRnahmen
angeordnet werden.
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§ 48
Gerichtliche Anordnung
(1) MaRnahmen nach

1. §47 Absatz 2 Nummer 1,

2. §47 Absatz 2 Nummer 2 Buchstabe a, bei denen durchgehend langer als 24 Stunden
oder an mehr als zwei Tagen Bildaufzeichnungen bestimmter Personen angefertigt
werden sollen,

3. §47 Absatz 2 Nummer 2 Buchstabe b oder

4. §47 Absatz 2 Nummer 3 und 4, die sich gegen eine bestimmte Person richten oder
bei denen die Vertrauensperson oder der Verdeckte Ermittler eine Wohnung betritt,
die nicht allgemein zuganglich ist,

dirfen nur auf begriindeten Antrag der Leitung des Zollkriminalamtes oder des jeweils

zustandigen Zollfahndungsamtes oder ihrer Vertretung durch das Gericht angeordnet

werden. Bei Gefahr im Verzug darf die Anordnung einer MalRnahme nach Satz 1 durch
die Leitung des Zollkriminalamtes oder des jeweils zustandigen Zollfahndungsamtes oder
ihre Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unver-
zuglich nachzuholen. Soweit die Anordnung nach Satz 2 nicht binnen drei Tagen durch
das Gericht bestatigt wird, tritt sie aul3er Kraft.

(2) Im Antrag sind anzugeben

1. die Person, gegen die sich die MalRnahme richtet, soweit moglich, mit Name und An-
schrift,

2. Art, Umfang und Dauer der MalRnahme,
3. der Sachverhalt und
4. eine Begrindung.
(3) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. die Person, gegen die sich die MaRnahme richtet, soweit moglich, mit Name und An-
schrift,

2. Art, Umfang und Dauer der Mallnahme sowie
3. die wesentlichen Griinde.
Die Anordnung ist auf héchstens einen Monat zu befristen; im Fall des Absatzes 1 Satz 1

Nummer 4 ist die MalRnahme auf hdchstens drei Monate zu befristen. Die Verlangerung
der Malinahme bedarf einer erneuten Anordnung.

§49
Schutz des Kernbereichs privater Lebensgestaltung
(1) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine Mal}-

nahme nach § 47 Absatz 2 allein Erkenntnisse aus dem Kernbereich privater Lebensge-
staltung erlangt wurden, ist die MaRnahme unzulassig. Ergeben sich bei Mallnahmen



-39- Drucksache 228/19

nach § 47 Absatz 2 Nummer 3 oder Nummer 4 wahrend der Durchfiihrung tatsachliche
Anhaltspunkte daflrr, dass der Kernbereich betroffen ist, ist die Mallnahme zu unterbre-
chen, sobald dies ohne Gefdhrdung der beauftragten Person méglich ist. Soweit im Rah-
men von MaRRnahmen nach § 47 Absatz 2 Nummer 1 oder Nummer 2 eine unmittelbare
Kenntnisnahme, auch neben einer automatischen Aufzeichnung, erfolgt, ist die Mal3nah-
me unverziglich zu unterbrechen, soweit sich wahrend der Uberwachung tatséchliche
Anhaltspunkte daflir ergeben, dass Inhalte, die dem Kernbereich privater Lebensgestal-
tung zuzurechnen sind, erfasst werden. Bestehen Zweifel, ob Erkenntnisse dem unmittel-
baren Kernbereich privater Lebensgestaltung zuzurechnen sind, darf die Malknahme in
den Fallen des § 47 Absatz 2 Nummer 1 und 2 als automatische Aufzeichnung fortgesetzt
werden. Automatische Aufzeichnungen sind unverziglich dem anordnenden Gericht zur
Entscheidung Uber die Verwertbarkeit oder Léschung der Daten vorzulegen. Das Gericht
entscheidet unverzuglich Uber die Verwertbarkeit oder Loschung der Daten. Ist die MaR-
nahme nach den Satzen 2 oder 3 unterbrochen worden, so darf sie flr den Fall, dass sie
nicht nach Satz 1 unzulassig ist, fortgefuhrt werden. Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung, die erlangt worden sind, darfen nicht verwertet werden. Auf-
zeichnungen uber diese Erkenntnisse sind unverzuglich zu l6schen. Die Tatsachen der
Erfassung der Daten und deren Ldschung sind zu dokumentieren. Die Dokumentation
darf ausschlieBlich fur Zwecke der Datenschutzkontrolle nach § 84 verarbeitet werden.
Sie ist sechs Monate nach der Benachrichtigung nach § 93 oder sechs Monate nach Er-
teilung der gerichtlichen Zustimmung Uber das endgtiltige Absehen von der Benachrichti-
gung nach § 93 Absatz 3 zu I6schen. Ist die Datenschutzkontrolle noch nicht beendet, ist
die Dokumentation bis zu ihrem Abschluss aufzubewahren.

(2) Bei Gefahr im Verzug darf die Leitung der fur die MaRnahme verantwortlichen
Behorde oder deren Stellvertretung im Benehmen mit der oder dem Datenschutzbeauf-
tragten Uber die Verwertung der Erkenntnisse entscheiden. Bei der Sichtung der erhobe-
nen Daten darf sich die Leitung oder deren Stellvertretung der technischen Unterstitzung
von zwei weiteren Bediensteten bedienen, von denen einer die Befdhigung zum Richter-
amt haben muss. Die gerichtliche Entscheidung nach Absatz 1 Satz 5 und 6 ist unverzig-
lich nachzuholen.

(3) Die Bediensteten des Zollfahndungsdienstes sind zur Verschwiegenheit Uber die
ihnen bekannt werdenden Erkenntnisse, die nicht verwertet werden dirfen, verpflichtet.

§ 50
Gerichtliche Zustandigkeit

(1) Fur gerichtliche Entscheidungen nach den §§ 48 und 49 ist das Amtsgericht zu-
standig, in dessen Bezirk die Behdrde des Zollfahndungsdienstes ihren Sitz hat. Fur das
Verfahren gelten die Bestimmungen des Gesetzes Uber das Verfahren in Familiensachen
und in den Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend.

(2) Bei Entscheidungen Uber die Verwertbarkeit oder Léschung von Daten, die bei
Malnahmen nach § 47 Absatz 2 erhoben worden sind, kann das Gericht sachkundige
Bedienstete des Zollfahndungsdienstes zur Berlcksichtigung von ermittlungsspezifischem
Fachverstand anhdéren. Bei der Sichtung der erhobenen Daten kann sich das Gericht der
technischen Unterstitzung der Behdérden des Zollfahndungsdienstes bedienen.

(3) Die Bediensteten des Zollfahndungsdienstes sind zur Verschwiegenheit Uber
ihnen bekannt werdende Erkenntnisse, deren Léschung das Gericht anordnet, verpflich-
tet.
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§ 51

Léschung

Personenbezogene Daten, die durch eine Mallnahme nach § 47 Absatz 1 erlangt
worden sind, sind unverzuglich zu I6schen, soweit sie

1. fur den der Erhebung zugrunde liegenden Zweck nicht erforderlich sind

2. nach Malgabe der Strafprozessordnung zur Verfolgung einer Straftat nicht bendtigt
werden oder

3. nicht mehr fiir eine Benachrichtigung nach § 93 von Bedeutung sind.
Die Léschung ist zu protokollieren. Daten, die nur zum Zwecke einer Benachrichtigung

nach § 93 gespeichert bleiben, sind in ihrer Verarbeitung einzuschranken,; sie dirfen ohne
Einwilligung der Betroffenen nur zu diesem Zweck verarbeitet werden.

Unterabschnitt 4

Strafverfolgung

§ 52
Befugnisse bei Ermittlungen
Soweit die Behérden des Zollfahndungsdienstes Ermittlungen durchfiihren, haben sie
und ihre Beamten dieselben Rechte und Pflichten wie die Behtérden und Beamten des

Polizeidienstes nach den Vorschriften der Strafprozessordnung. Die Zollfahndungsbeam-
ten sind Ermittlungspersonen der Staatsanwaltschaft.

Unterabschnitt 5

Sicherungs- und Schutzmafnahmen

§ 53
Sicherungs- und SchutzmaRBRnahmen
(1) Die Behorden des Zollfahndungsdienstes kénnen zur Erfillung ihrer Aufgaben
nach § 7 Absatz 1 die notwendigen MalRnahmen treffen, um eine im Einzelfall bestehende

Gefahr

1. fur Leib, Leben, Gesundheit oder Freiheit der Willensentschlielung und -betatigung
eingesetzter Bediensteter oder zu schitzender Dritter sowie

2. flr wesentliche Vermdgenswerte

abzuwehren, soweit nicht in diesem Unterabschnitt die Befugnisse der Behorden des Zoll-
fahndungsdienstes besonders geregelt sind.
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(2) Die §§ 15 bis 20 Absatz 1 des Bundespolizeigesetzes gelten entsprechend Kos-
ten, die den Behdrden des Zollfahndungsdienstes durch die unmittelbare Ausfiihrung ei-
ner Mallinahme oder die Sicherstellung und Verwahrung entstehen, sind vom Verantwort-
lichen zu tragen. Mehrere Verantwortliche haften als Gesamtschuldner. Die Kosten kon-
nen im Verwaltungsvollstreckungsverfahren beigetrieben werden.

(3) Behdrden und sonstige offentliche Stellen dirfen an die Behérden des Zollfahn-
dungsdienstes personenbezogene Daten Ubermitteln, wenn tatsachliche Anhaltspunkte
bestehen, dass die Ubermittlung fiir die Erfiillung der Aufgaben in Bezug auf Sicherungs-
und SchutzmalRnahmen der Behdrden des Zollfahndungsdienstes erforderlich ist. Eine
Ubermittlungspﬂicht besteht, wenn die Daten zur Abwehr einer Gefahr fur Leib, Leben
oder Freiheit erforderlich sind. Die Verantwortung fir die Zulassigkeit der Ubermittlung
tragt die Ubermittelnde Stelle. Erfolgt die Ubermittlung auf Ersuchen der Behdrden des
Zollfahndungsdienstes, tragen diese die Verantwortung.

§ 54
Identitatsfeststellung

(1) Die Behoérden des Zollfahndungsdienstes kénnen unter den Voraussetzungen
des § 53 Absatz 1 die Identitat einer Person feststellen, wenn

1. sich diese in unmittelbarer Nahe zu schitzender Personen oder zu sichernder Be-
diensteter aufhalt und

2. die Feststellung der Identitdt aufgrund der Gefahrdungslage oder aufgrund von auf
die Person bezogenen Anhaltspunkten erforderlich ist.

(2) Die Behdrden des Zollfahndungsdienstes kénnen zur Feststellung der Identitat
die erforderlichen MaRnahmen treffen. Sie kdnnen den Betroffenen insbesondere anhal-
ten, ihn nach seinen Personalien befragen und verlangen, dass er Ausweispapiere zur
Prifung aushandigt. Der Betroffene kann festgehalten und zur Dienststelle mitgenommen
werden, wenn seine ldentitat auf andere Weise nicht oder nur unter erheblichen Schwie-
rigkeiten festgestellt werden kann. Unter den Voraussetzungen des Satzes 3 konnen der
Betroffene sowie die von ihm mitgefuhrten Sachen nach Gegenstanden, die der Identitats-
feststellung dienen, durchsucht werden.

§ 55
Priifung von mitzufiihrenden Dokumenten
Die Behoérden des Zollfahndungsdienstes kénnen unter den Voraussetzungen des
§ 53 Absatz 1 verlangen, dass Berechtigungsscheine, Bescheinigungen, Nachweise oder
sonstige Urkunden zur Prufung ausgehandigt werden, soweit

1. es zur Erflllung ihrer Aufgaben erforderlich ist und

2. die betroffene Person aufgrund einer Rechtsvorschrift verpflichtet ist, diese Urkunden
mitzufihren.
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§ 56

Durchsuchung von Personen und Sachen

(1) Die Behorden des Zollfahndungsdienstes konnen unter den Voraussetzungen
des § 53 Absatz 1 eine Person oder eine Sache durchsuchen, wenn

1. sich die Person in unmittelbarer Nahe zu schiitzender Personen, zu sichernder Be-
diensteter oder zu schitzender Vermogenswerte aufhalt oder die Sache sich in un-
mittelbarer Nahe zu schitzender Personen, zu sichernder Bediensteter oder zu
schitzender Vermégenswerte befindet und

2. die Durchsuchung aufgrund der Gefahrdungslage oder aufgrund von auf die Person
oder Sache bezogenen Anhaltspunkten erforderlich ist.

(2) Personen durfen nur von Personen gleichen Geschlechts oder von Arztinnen o-
der Arzten durchsucht werden; dies gilt nicht, wenn eine sofortige Durchsuchung zum
Schutz gegen eine Gefahr fir Leib oder Leben erforderlich ist.

(3) Personen durfen festgehalten und zur Dienststelle mitgenommen werden, wenn
die Durchsuchung auf andere Weise nicht oder nur unter erheblichen Schwierigkeiten
durchgeflhrt werden kann.

(4) Bei der Durchsuchung einer Sache hat der Inhaber der tatsachlichen Gewalt das
Recht, anwesend zu sein. Ist er abwesend, soll sein Vertreter oder ein anderer Zeuge
hinzugezogen werden. Dem Inhaber der tatsachlichen Gewalt ist auf Verlangen eine Be-
scheinigung uber die Durchsuchung und ihren Grund zu erteilen.

§ 57
Erkennungsdienstliche MaBnahmen zur Identitatsfeststellung

Die Behorden des Zollfahndungsdienstes konnen unter den Voraussetzungen des
§ 53 Absatz 1 erkennungsdienstliche MaRnahmen im Sinne des § 24 Absatz 3 des Bun-
despolizeigesetzes vornehmen, wenn eine nach § 54 zulassige ldentitatsfeststellung auf
andere Weise nicht oder nur unter erheblichen Schwierigkeiten méglich ist.

§ 58
Platzverweisung

Die Behoérden des Zollfahndungsdienstes kénnen unter den Voraussetzungen des
§ 53 Absatz 1 eine Person vorlibergehend von einem Ort verweisen oder ihr voriberge-
hend das Betreten eines Ortes verbieten, soweit dies aufgrund der Gefahrdungslage oder
aufgrund von auf die Person bezogenen Anhaltspunkten erforderlich ist.

§ 59
Sicherstellung

Die Behorden des Zollfahndungsdienstes kénnen unter den Voraussetzungen des
§ 53 Absatz 1 Sachen zur Abwehr einer gegenwartigen Gefahr fir zu schitzende Perso-
nen, zu sichernde Bedienstete oder zu schitzende Vermogenswerte sicherstellen. Die
§§ 41, 42 Absatz 4 und 43 gelten entsprechend.
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§ 60

Betreten und Durchsuchen von Wohnungen

(1) Die Behorden des Zollfahndungsdienstes konnen unter den Voraussetzungen
des § 53 Absatz 1 eine Wohnung ohne Einwilligung des Inhabers betreten und durchsu-
chen, soweit

1. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person befindet, die nach
§ 61 in Gewahrsam genommen werden darf,

2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Sache befindet, die nach
§ 59 sichergestellt werden darf, oder

3. dies zur Abwehr einer gegenwartigen Gefahr fir Leib, Leben oder Freiheit zu schit-
zender Personen oder zu sichernder Bediensteter oder fur zu schitzende wesentli-
che Vermobgenswerte unerlasslich ist.

Die Wohnung umfasst die Wohn- und Nebenraume, Arbeits-, Betriebs- und Geschafts-
raume sowie anderes befriedetes Besitztum.

(2) Das Betreten und Durchsuchen einer Wohnung ist auch wahrend der Nachtzeit
zulassig, soweit dies zur Abwehr einer gegenwartigen Gefahr fir Leib, Leben oder Frei-
heit einer Person oder fur Sachen von bedeutendem Wert erforderlich ist. Die Nachtzeit
umfasst die Stunden von 21 bis 6 Uhr.

(3) Durchsuchungen durfen, aufder bei Gefahr im Verzug, nur durch den Richter an-
geordnet werden. Zustandig ist das Amtsgericht, in dessen Bezirk die Wohnung liegt. Fur
das Verfahren gelten die Bestimmungen des Gesetzes Uber das Verfahren in Familiensa-
chen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend.

(4) Bei der Durchsuchung einer Wohnung hat der Wohnungsinhaber das Recht, an-
wesend zu sein. Ist er abwesend, ist, wenn maoglich, sein Vertreter oder ein erwachsener
Angehdriger, Hausgenosse oder Nachbar hinzuzuziehen.

(5) Dem Wohnungsinhaber oder seinem Vertreter ist der Grund der Durchsuchung
unverzlglich bekanntzugeben, soweit dadurch der Zweck der Malinahmen nicht gefahr-
det wird.

(6) Uber die Durchsuchung ist eine Niederschrift zu fertigen. Sie muss die verant-
wortliche Dienststelle, Grund, Zeit und Ort der Durchsuchung enthalten. Die Niederschrift
ist von einem durchsuchenden Beamten und dem Wohnungsinhaber oder der hinzugezo-
genen Person zu unterzeichnen. Wird die Unterschrift verweigert, so ist hiertiber ein Ver-
merk aufzunehmen. Dem Wohnungsinhaber oder seinem Vertreter ist auf Verlangen eine
Abschrift der Niederschrift auszuhandigen.

(7) Ist die Anfertigung der Niederschrift oder die Aushandigung einer Abschrift nach
den besonderen Umstanden des Falles nicht mdglich oder wirde dies den Zweck der
Durchsuchung gefahrden, so sind dem Wohnungsinhaber oder der hinzugezogenen Per-
son lediglich die Durchsuchung unter Angabe der verantwortlichen Dienststelle sowie Zeit
und Ort der Durchsuchung schriftlich zu bestatigen.
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§ 61

Gewahrsam

(1) Die Behorden des Zollfahndungsdienstes konnen unter den Voraussetzungen
des § 53 Absatz 1 eine Person in Gewahrsam nehmen, wenn dies unerlasslich ist,

1. um die unmittelbar bevorstehende Begehung einer Straftat gegen zu schitzende
Personen, zu sichernde Bedienstete oder zu schitzende Vermégenswerte zu verhin-
dern oder

2. um eine Platzverweisung nach § 58 durchzusetzen.

(2) §40 Absatz 1 und 2 sowie die §§ 41 und 42 Absatz 1 Satz 1 und Absatz 2 des
Bundespolizeigesetzes gelten entsprechend.

§ 62
Besondere Mittel der Datenerhebung

(1) Die Behorden des Zollfahndungsdienstes kdnnen unbeschadet der Absatze 2 bis
6 unter den Voraussetzungen des § 53 Absatz 1 verdeckte MalRhahmen in entsprechen-
der Anwendung des § 47 Absatz 2 Nummer 1 und 2 vornehmen, soweit dies zur Abwehr
einer im Einzelfall bestehenden Gefahr fur Leib, Leben, Gesundheit oder Freiheit der Wil-
lensentschlieBung und -betatigung eingesetzter Bediensteter oder zu schitzender Dritter
oder zur Abwehr einer im Einzelfall bestehenden Gefahr fir wesentliche Vermdgenswerte
unerlasslich ist. Die §§ 48 und 49 gelten entsprechend.

(2) Werden die Behorden des Zollfahndungsdienstes im Rahmen ihrer Befugnisse
zur Verhutung und Verfolgung von Straftaten sowie zur Aufdeckung unbekannter Strafta-
ten tatig, durfen ohne Wissen der betroffenen Personen im Beisein oder in unmittelbarem
zeitlichen Zusammenhang mit dem Einsatz der von den Behorden beauftragten Personen
technische Mittel zur Anfertigung von Bildaufnahmen und Bildaufzeichnungen sowie zum
Abhéren und Aufzeichnen des nichtéffentlich gesprochenen Wortes innerhalb und aul3er-
halb von Wohnungen nur verwendet werden, soweit dies zur Abwehr von Gefahren flr
Leib, Leben oder Freiheit der beauftragten Personen unerlasslich ist.

(3) Ergeben sich wahrend der Durchfuhrung der MalRnahme tatsachliche Anhalts-
punkte dafir, dass der Kernbereich privater Lebensgestaltung betroffen ist, ist die Mal3-
nahme zu unterbrechen, sobald dies ohne Gefahrdung der beauftragten Person maoglich
ist. Wenn tatsachliche Anhaltspunkte fir die Annahme vorliegen, dass durch eine Mal3-
nahme allein Kenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wirden,
ist die MalRlnahme unzulassig. Aufzeichnungen Uber Vorgange, die den Kernbereich priva-
ter Lebensgestaltung betreffen, sind unverzuglich zu 16schen. Erkenntnisse uber solche
Vorgange dirfen nicht verwertet werden. Die Tatsache der Erfassung der Daten und ihrer
Léschung sind zu dokumentieren. Die Dokumentation darf ausschlieflich fur Zwecke der
Datenschutzkontrolle nach § 84 verwendet werden. Sie ist sechs Monate nach der Be-
nachrichtigung nach § 93 oder sechs Monate nach Erteilung der gerichtlichen Zustim-
mung Uber das endgliltige Absehen von der Benachrichtigung nach § 93 Absatz 3 zu 16-
schen. Ist die Datenschutzkontrolle nach § 84 nicht beendet, ist die Dokumentation bis zu
ihrem Abschluss aufzubewahren.

(4) Malnahmen nach Absatz 2 werden durch die Leitung der Behérde des Zollfahn-
dungsdienstes oder ihre Vertretung angeordnet. Bei Gefahr in Verzug dirfen MaRnahmen
nach Absatz 2 auch durch einen von ihr beauftragten Beamten des hdheren Dienstes
angeordnet werden.
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(5) Personenbezogene Daten, die durch den Einsatz technischer Mittel zur Eigensi-
cherung erlangt werden, dirfen auler fir den in Absatz 2 genannten Zweck nur zur Ge-
fahrenabwehr verwendet werden. Wurden die personenbezogenen Daten in oder aus
einer Wohnung erlangt, so ist die Verwendung fur die in Satz 1 genannten Zwecke nur
zulassig nach Feststellung der RechtmaRigkeit der Mallnahme durch das Gericht; bei
Gefahr im Verzug ist die gerichtliche Entscheidung unverziiglich nachzuholen (Artikel 13
Absatz 5 des Grundgesetzes). In Fallen des Satzes 2 gilt § 50 Absatz 1 entsprechend.
Die Zulassigkeit der Verwendung dieser Daten fir Zwecke der Strafverfolgung richtet sich
nach der Strafprozessordnung.

(6) Nach Abschluss der Malknahmen sind die nach Absatz 2 hergestellten Aufzeich-

nungen unverzuglich zu I6schen, es sei denn, sie werden fur die in Absatz 5 genannten
Zwecke noch bendtigt.

Unterabschnitt 6

Sicherung der Behorden des Zollfahndungsdienstes und behérdlicher Eigenschutz

§ 63
Behordlicher Eigenschutz
Die Behdrden des Zollfahndungsdienstes kénnen zur Erfullung ihrer Aufgaben nach
§ 6 Absatz 1 die erforderlichen MalRnahmen treffen, um Gefahren fir ihre Liegenschaften,

sonstigen Einrichtungen und Veranstaltungen abzuwehren. Die §§ 54 bis 59 und § 61
sowie die §§ 15 bis 20 des Bundespolizeigesetzes gelten entsprechend.

§ 64
Sicherheitsiiberpriifung
Far Personen, die fur die Behdrden des Zollfahndungsdienstes tatig werden sollen, ist
eine einfache Sicherheitstberprifung nach dem Sicherheitsiberprifungsgesetz durchzu-

fuhren. Die zustandige Stelle kann von einer Sicherheitstiberprifung absehen, wenn Art
oder Dauer der Téatigkeit dies zulassen.

Unterabschnitt 7

Datenubermittlung durch die Behdrden des Zollfahndungsdienstes

§ 65
Dateniibermittlung im innerstaatlichen Bereich
(1) Die Behorden des Zollfahndungsdienstes kdnnen personenbezogene Daten an

andere Dienststellen der Zollverwaltung Ubermitteln, soweit dies zur Erflillung ihrer Aufga-
ben oder zur Erflllung der Aufgaben des Empfangers erforderlich ist.
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(2) Die Behorden des Zollfahndungsdienstes kénnen personenbezogene Daten an
andere als die in Absatz 1 genannten Behdrden und sonstige offentliche Stellen tbermit-
teln, soweit dies

1. in anderen Rechtsvorschriften vorgesehen oder
2. zulassig und erforderlich ist
a) zur Erfullung ihrer Aufgaben nach diesem Gesetz,

b) fur Zwecke der Strafverfolgung, der Strafvollstreckung, des Strafvollzugs oder der
Gnadenverfahren,

c) fir Zwecke der Gefahrenabwehr oder
d) zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte Einzelner
und Zwecke des Strafverfahrens nicht entgegenstehen.

(3) Unbeschadet des Absatzes 2 libermitteln die Behorden des Zollfahndungsdiens-
tes dem Bundeskriminalamt die zur Erfullung seiner Aufgabe als Zentralstelle gemaf § 2
Absatz 3 des Bundeskriminalamtgesetzes erforderlichen Informationen.

(4) Die Behoérden des Zollfahndungsdienstes kdnnen dem Bundesamt fur Wirtschaft
und Ausfuhrkontrolle personenbezogene Daten Ubermitteln, wenn tatsachliche Anhalts-
punkte daflir bestehen, dass die Kenntnis dieser Daten erforderlich ist

1. zur Aufklarung von Teilnehmern am AulRenwirtschaftsverkehr Giber Umstande, die fur
die Einhaltung von Beschrankungen des Aulenwirtschaftsverkehrs von Bedeutung
sind, oder

2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung
oder zur Unterrichtung von Teilnehmern am Aulienwirtschaftsverkehr, soweit hier-
durch eine Genehmigungspflicht begriindet werden kann.

(5) Die Behorden des Zollfahndungsdienstes konnen der Zentralstelle fir Finanz-
transaktionsuntersuchungen personenbezogene Daten zur Erflllung ihrer Aufgaben nach
dem Geldwaschegesetz tbermitteln.

(6) Die Behorden des Zollfahndungsdienstes kénnen unter den Voraussetzungen
des Absatzes 2 personenbezogene Daten auch an nichtoffentliche Stellen Gbermitteln.
Die Behorden des Zollfahndungsdienstes haben einen Nachweis zu flhren, aus dem An-
lass, Inhalt und Tag der Ubermittlung sowie die Aktenfundstelle und der Empfanger er-
sichtlich sind. Die Nachweise sind gesondert aufzubewahren, gegen unberechtigten Zu-
griff zu sichern. Am Ende des Kalenderjahres, das dem Kalenderjahr ihrer Erstellung folgt,
sind die Nachweise zu lI6schen. Die Loschung unterbleibt, solange

1. der Nachweis fur Zwecke eines eingeleiteten Datenschutzkontrollverfahrens oder zur
Verhinderung oder Verfolgung einer schwerwiegenden Straftat gegen Leib, Leben
oder Freiheit einer Person bendtigt wird oder

2. Grund zu der Annahme besteht, dass im Falle einer Léschung schutzwirdige Inte-
ressen der betroffenen Person beeintrachtigt wurden.

(7) Besteht Grund zu der Annahme, dass durch die Ubermittlung von Daten nach
Absatz 5 der Zweck, der der Erhebung dieser Daten zugrunde liegt, gefahrdet wirde, ho-
len die Behérden des Zollfahndungsdienstes vor der Ubermittlung die Zustimmung der
Stelle ein, von der die Daten den Behérden des Zollfahndungsdienstes Ubermittelt wur-
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den. Unter den Voraussetzungen des Satzes 1 kann die Ubermittelnde Stelle bestimmte
von ih_( Ubermittelte Daten so kennzeichnen oder mit einem Hinweis versehen, dass vor
einer Ubermittlung nach Absatz 5 ihre Zustimmung einzuholen ist.

(8) Daten, die den §§ 41 und 61 des Bundeszentralregistergesetzes unterfallen wur-
den, kdnnen nach den Absatzen 2 bis 5 nur den in den §§ 41 und 61 des Bundeszentral-
registergesetzes genannten Stellen zu den dort genannten Zwecken Ubermittelt werden.
Die Verwertungsverbote nach den §§ 51, 52 und 63 Absatz 4 des Bundeszentralregister-
gesetzes sind zu beachten.

(9) Die Behorden des Zollfahndungsdienstes tragen die Verantwortung fur die Zulas-
sigkeit der Ubermittlung. Erfolgt die Ubermittlung auf Ersuchen der empfangenden Stelle,
tragt diese die Verantwortung. In diesem Fall prifen die Behdrden des Zollfahndungs-
dienstes nur, ob der Inhalt des Ubermittlungsersuchens in die Aufgabenwahrnehmung der
empfangenden Stelle fallt, es sei denn, dass besonderer Anlass zur Prifung der Zulassig-
keit der Ubermittlung besteht. § 68 bleibt unberihrt.

(10) Der Empfanger darf die Ubermittelten personenbezogenen Daten nur zu dem
Zweck verarbeiten, fur den sie ihm Ubermittelt worden sind. Eine Verarbeitung fir andere
Zwecke ist zulassig soweit die Daten auch dafir hatten Gbermittelt werden dirfen; im Fal-
le des Absatzes 5 gilt dies nur, soweit die Behdrden des Zollfahndungsdienstes zustim-
men. Bei Ubermittlungen an nichtoffentliche Stellen haben die Behdrden des Zollfahn-
dungsdienstes die empfangende Stelle darauf hinzuweisen.

(11) Sind mit personenbezogenen Daten, die nach den Abséatzen 1 bis 4 Ubermittelt
werden kdnnen, weitere personenbezogene Daten der betroffenen Person oder eines
Dritten in Akten so verbunden, dass eine Trennung nicht oder nur mit unvertretbarem
Aufwand méglich ist, so ist die Ubermittlung auch dieser Daten zuléssig, soweit nicht be-
rechtigte Interessen der betroffenen Person oder eines Dritten an der Geheimhaltung of-
fensichtlich Gberwiegen; eine Verwendung dieser Daten ist unzulassig.

§ 66

Dateniibermittlung an zwischen- und liberstaatliche Stellen der Europaischen Uni-
on und an Mitgliedstaaten der Europaischen Union

(1) Fir die Ubermittlung von personenbezogenen Daten an

1. Ooffentliche und nichtoffentliche Stellen in Mitgliedstaaten der Europaischen Union
sowie

2. zwischen- und Uberstaatliche Stellen der Europaischen Union oder deren Mitglied-
staaten, die mit Aufgaben der Verhitung und Verfolgung von Straftaten befasst sind,

gilt § 65 Absatz 1 bis 7 sowie Absatz 9 und 10 entsprechend. Die Verantwortung fir die
Zulassigkeit der Datenlbermittlung tragen die Behoérden des Zollfahndungsdienstes. Fir
die Ubermittlung an Polizei- und Justizbehdrden sowie an sonstige fiir die Verhiitung oder
Verfolgung von Straftaten zustandige offentliche Stellen zum Zwecke der Verfolgung von
Straftaten und der Strafvollstreckung bleiben die Vorschriften Uber die internationale
Rechtshilfe in strafrechtlichen Angelegenheiten unberihrt. Die Zulassigkeit der Ubermitt-
lung personenbezogener Daten durch die Behorden des Zollfahndungsdienstes an eine
Polizeibehérde oder eine sonstige fur die Verhitung und Verfolgung von Straftaten zu-
standige offentliche Stelle eines Mitgliedstaates der Europaischen Union auf der Grundla-
ge besonderer volkerrechtlicher Vereinbarungen bleibt unberahrt.
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(2) Absatz 1 ist entsprechend anzuwenden auf die Ubermittlung von personenbezo-
genen Daten an Polizeibehdrden oder sonstige fir die Verhitung und Verfolgung von
Straftaten zustandige offentliche Stellen eines Schengenassoziierten Staates im Sinne
von § 91 Absatz 3 des Gesetzes uber die internationale Rechtshilfe in Strafsachen.

§ 67
Dateniibermittlung im internationalen Bereich

(1) Die Behorden des Zollfahndungsdienstes kdnnen unter Beachtung der §§ 78 bis
80 des Bundesdatenschutzgesetzes an Zoll-, Polizei- und Justizbehdrden sowie an sons-
tige fur die Verhitung oder Verfolgung von Straftaten zustandige o6ffentliche Stellen in
anderen als den in § 66 genannten Staaten sowie an andere als die in § 66 genannten
zwischen- und Uberstaatlichen Stellen, die mit Aufgaben der Verhitung oder Verfolgung
von Straftaten befasst sind, personenbezogene Daten tbermitteln, soweit dies erforderlich
ist

1. zur Erflllung einer den Behdrden des Zollfahndungsdienstes obliegenden Aufgabe,

2. zur Verfolgung von Straftaten und zur Strafvollstreckung nach MalRRgabe der Vor-
schriften Uber die internationale Rechtshilfe in strafrechtlichen Angelegenheiten oder
nach Maligabe der Vorschriften Gber die Zusammenarbeit mit dem Internationalen
Strafgerichtshof oder

3. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die 6ffentliche
Sicherheit.

Entsprechendes gilt, wenn tatsadchliche Anhaltspunkte daflir vorliegen, dass Straftaten
von erheblicher Bedeutung begangen werden sollen.

(2) Die Behorden des Zollfahndungsdienstes konnen unter den Voraussetzungen
des § 81 des Bundesdatenschutzgesetzes personenbezogene Daten an die in § 81 des
Bundesdatenschutzgesetzes genannten Stellen Ubermitteln. Zusatzlich kénnen sie unter
den Voraussetzungen des Satzes 1 an andere als die in Absatz 1 genannten zwischen-
und Uberstaatlichen Stellen personenbezogene Daten Ubermitteln, soweit dies erforderlich
ist

1. zur Erflllung einer den Behdrden des Zollfahndungsdienstes obliegenden Aufgabe
oder

2. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die o6ffentliche
Sicherheit.

Entsprechendes gilt, wenn tatsachliche Anhaltspunkte daflir vorliegen, dass Straftaten
von erheblicher Bedeutung begangen werden sollen.

(3) Die Behorden des Zollfahndungsdienstes kénnen personenbezogene Daten an
Dienststellen der Stationierungsstreitkrafte nach Artikel 3 des Zusatzabkommens vom 3.
August 1959 zu dem Abkommen zwischen den Parteien des Nordatlantikvertrages vom
19. Juni 1951 Uber die Rechtsstellung ihrer Truppen hinsichtlich der in der Bundesrepublik
Deutschland stationierten auslandischen Truppen (Zusatzabkommen zum NATO-
Truppenstatut; BGBI. 1961 1l S. 1183, 1218), das zuletzt durch Artikel 2 des Abkommens
vom 18. Méarz 1993 zur Anderung des Zusatzabkommens zum NATO-Truppenstatut und
zu weiteren Ubereinkiinften (BGBI. 1994 1l S. 2594, 2598) geandert worden ist, (ibermit-
teln, wenn dies zur rechtmafigen Erfiillung der in deren Zustandigkeit liegenden Aufga-
ben erforderlich ist.
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(4) Die Behorden des Zolifahndungsdienstes tragen die Verantwortung fir die Zulas-
sigkeit der Ubermittlung personenbezogener Daten; sie haben die Ubermittiung und den
Anlass der Ubermittlung aufzuzeichnen.

(5) Die Behorden des Zollfahndungsdienstes haben die Stelle, an die die personen-
bezogenen Daten Ubermittelt werden, darauf hinzuweisen, dass die Daten nur zu dem
Zweck verarbeitet werden dulrfen, zu dem sie Ubermittelt worden sind. Ferner haben sie
der Stelle den bei den Behorden des Zollfahndungsdienstes vorgesehenen Ldschungs-
zeitpunkt mitzuteilen.

§ 68
Ubermittlungsverbote und Verweigerungsgriinde

(1) Die Ubermittlung personenbezogener Daten nach diesem Unterabschnitt unter-
bleibt, wenn

1. fur die Behérden des Zollfahndungsdienstes erkennbar ist, dass unter Bertcksichti-
gung der Art der Daten und ihrer Erhebung die schutzwirdigen Interessen der be-
troffenen Person das Allgemeininteresse an der Ubermittlung tiberwiegen, oder

2. besondere bundesgesetzliche Verwendungsregelungen entgegenstehen; die Ver-
pflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder besonderer Amts-
geheimnisse, die nicht auf gesetzlichen Vorschriften beruhen, bleibt unberthrt.

Satz 1 Nummer 1 gilt nicht fiir Ubermittlungen an Staatsanwaltschaften und Gerichte.
(2) Die Datenubermittlung nach den §§ 66 und 67 unterbleibt dartiber hinaus, wenn

1. hierdurch wesentliche Sicherheitsinteressen des Bundes oder der Lander beeintrach-
tigt wirden,

2. hierdurch der Erfolg laufender Ermittlungen oder Leib, Leben oder Freiheit einer Per-
son gefahrdet wirde,

3. die zu Ubermittelnden Daten bei den Behoérden des Zollfahndungsdienstes nicht vor-
handen sind und nur durch das Ergreifen von Zwangsmalnahmen erlangt werden
kénnen,

4. Grund zu der Annahme besteht, dass durch sie gegen den Zweck eines deutschen
Gesetzes verstolRen wiirde, oder

5. tatsachliche Anhaltspunkte dafir vorliegen, dass die Ubermittlung der Daten zu den
in der Charta der Grundrechte der Europaischen Union enthaltenen Grundsatzen in
Widerspruch stiinde, insbesondere dadurch, dass durch die Verarbeitung der Uber-
mittelten Daten im Empfangerstaat Verletzungen von elementaren rechtsstaatlichen
Grundsatzen oder Menschenrechtsverletzungen drohen.
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Unterabschnitt 8

Erganzende Vorschriften

§ 69
Unterstiitzung durch andere Behorden

(1) Bedienstete der Hauptzollamter und der Steuerfahndung der Landesfinanzver-
waltung, die mit Vollzugsaufgaben betraut sind, sowie Polizeivollzugsbeamte des Bundes
und der Lander kdnnen im Einzelfall auf Anforderung oder mit Zustimmung der zustandi-
gen Behdrde des Zollfahndungsdienstes Amtshandlungen im Zustandigkeitsbereich des
Zollfahndungsdienstes vornehmen.

(2) Werden Bedienstete der Hauptzollamter oder der Steuerfahndung der Landesfi-
nanzverwaltung, die mit Vollzugsaufgaben betraut sind, oder Polizeivollzugsbeamte des
Bundes und der Lander nach Absatz 1 tatig, haben sie die gleichen Befugnisse wie die
Beamten der Behdrden des Zollfahndungsdienstes. lhre Mallnahmen gelten als Mal-
nahmen derjenigen Behorde des Zollfahndungsdienstes, fur die sie tatig sind; sie unterlie-
gen insoweit der Weisung dieser Behorde.

§70
Unterstiitzung anderer Behoérden

(1) Vollzugsbeamte des Zollfahndungsdienstes dirfen im Zustandigkeitsbereich ei-
nes Landes tatig werden, soweit das jeweilige Landesrecht dies vorsieht.

(2) Vollzugsbeamte des Zollfahndungsdienstes durfen im Zusténdigkeitsbereich der
Bundespolizei und des Bundeskriminalamtes tatig werden, soweit das Bundespolizeige-
setz oder das Bundeskriminalamtgesetz dies vorsehen.

(3) Werden Vollzugsbeamte des Zollfahndungsdienstes in Erfullung ihrer Aufgaben
nach § 3 Absatz 6 Nummer 3 und § 5 Absatz 3 Nummer 1 auf Anforderung fir eine weite-
re ermittlungsfihrende Dienststelle der Zollverwaltung tatig, richten sich die Befugnisse
zur Eigensicherung sowie zur Durchfihrung von Sicherungs- und Schutzmalnahmen
nach diesem Gesetz.
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Abschnitt 3

Besondere Befugnisse des Zollkriminalamtes

Unterabschnitt 1

Allgemeine MalRnahmen zur Gefahrenabwehr

§71
Auskunftspflicht im AuBRenwirtschaftsverkehr

Zur Abwehr einer im Einzelfall bestehenden Gefahr fur die in § 4 Absatz 1 des Au-

Renwirtschaftsgesetzes genannten Rechtsgiter ist § 9 entsprechend mit der Maligabe
anzuwenden, dass auskunftspflichtig ist, wer unmittelbar oder mittelbar am AuRenwirt-
schaftsverkehr teilnimmt. Zusatzlich zu den Vorgaben des § 9 haben in Satz 1 bezeichne-
te Auskunftspflichtige zugehorige geschaftliche Unterlagen unverziglich herauszugeben.

Unterabschnitt 2

Besondere Malinahmen zur Gefahrenabwehr

§72
Uberwachung der Telekommunikation sowie des Brief- und Postverkehrs

(1) Das Zollkriminalamt kann zur Erflllung seiner Aufgaben nach § 4 Absatz 2 ohne

Wissen der betroffenen Person dem Brief- oder Postgeheimnis unterliegende Sendungen
offnen und einsehen sowie die dem Fernmeldegeheimnis unterliegende Telekommunika-
tion Uberwachen und aufzeichnen, wenn

1.

bestimmte Tatsachen die Annahme rechtfertigen, dass die betroffene Person inner-
halb eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise eine Straftat nach § 19 Absatz 1 oder 2, § 20 Absatz 1, § 20a Absatz 1 oder 2
oder § 22a Absatz 1 Nummer 4, 5 oder 7 oder Absatz 2, jeweils auch in Verbindung
mit § 21, des Gesetzes Uber die Kontrolle von Kriegswaffen begehen wird, oder

das individuelle Verhalten der betroffenen Person die konkrete Wahrscheinlichkeit
begriindet, dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat nach § 19
Absatz 1 oder 2, § 20 Absatz 1, § 20a Absatz 1 oder 2 oder § 22a Absatz 1 Num-
mer 4, 5 oder 7 oder Absatz 2, jeweils auch in Verbindung mit § 21, des Gesetzes
Uber die Kontrolle von Kriegswaffen begehen wird.

(2) Absatz 1 gilt entsprechend fir Handlungen, die gegen bestehende Verbote oder

Genehmigungspflichten nach Rechtsakten der Europaischen Union im Bereich des Au-
Renwirtschaftsverkehrs oder einer nach § 4 Absatz 1 des Aulienwirtschaftsgesetzes er-
lassenen Rechtsverordnung verstolien wiirden und die sich auf eine der nachfolgend ge-
nannten Gutergruppen beziehen:

1.

Waffen, Munition und Ruistungsmaterial, einschliellich darauf bezogener Herstel-
lungsausristung und Technologie, sowie Guter, die geeignet sind und von denen
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aufgrund von Tatsachen angenommen werden kann, dass sie ganz oder teilweise fur
eine militarische Endbestimmung im Sinne von Artikel 4 Absatz 2 Satz 2 der Verord-
nung (EG) Nr. 428/2009 des Rates Uber eine Gemeinschaftsregelung fir die Kontrol-
le der Ausfuhr, der Verbringung, der Vermittlung und der Durchfuhr von Gutern mit
doppeltem Verwendungszweck vom 5. Mai 2009 (ABI. L 134 vom 29.5.2009, S. 1),
die zuletzt durch die Verordnung (EU) 2017/2268 vom 26.9.2017 (ABI. Nr. L 334 vom
15.12.2017 S. 1) geandert worden ist, bestimmt sind,

a) wenn diese fir die Verwendung in einem Staat bestimmt sind, der sich in einem
internationalen oder nicht internationalen bewaffneten Konflikt befindet oder bei
dem die dringende Gefahr eines solchen Konfliktes besteht,

b) wenn

aa) gegen das Kaufer- oder Bestimmungsland oder gegen den Empfanger der
Guter ein Waffenembargo aufgrund eines vom Rat der Europaischen Union
verabschiedeten Gemeinsamen Standpunktes oder einer verbindlichen Re-
solution des Sicherheitsrates der Vereinten Nationen verhangt wurde und

bb) die Lander oder die Rechtsakte der Europaischen Union oder des Sicher-
heitsrates der Vereinten Nationen, aufgrund derer die Liste der Empfanger
erstellt wurde, in einer Veroéffentlichung des Bundesministeriums fir Wirt-
schaft und Energie im Bundesanzeiger benannt sind, oder

c) wenn durch die Verwendung der Guter die Gefahr eines schweren Nachteils fur
die duldere Sicherheit der Bundesrepublik Deutschland herbeigefuhrt wird,

2. Giliter, die ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen
angenommen werden kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag
zu leisten zur Entwicklung, Herstellung, Wartung, Lagerung oder zum Einsatz von
Atomwaffen oder von biologischen oder chemischen Waffen zu leisten,

3. Giiter, die ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen
angenommen werden kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag
zur Entwicklung, Herstellung, Wartung, Lagerung oder zum Einsatz von Flugkorpern
fur Atomwaffen, biologische oder chemische Waffen zu leisten,

4. Guter, die ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen
angenommen werden kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag
zu leisten

a) zur Errichtung einer Anlage fir kerntechnische Zwecke im Sinne der Kategorie O
des Anhangs | der Verordnung (EG) Nr. 428/2009 in der jeweils geltenden Fas-
sung,

b) zum Betrieb einer solchen Anlage oder
c) zum Einbau in eine solche Anlage,

wenn das Kaufer- oder Bestimmungsland Algerien, Irak, Iran, Israel, Jordanien, Liby-
en, Nordkorea, Pakistan oder Syrien ist, oder

5. Giter, die

a) ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen ange-
nommen werden kann, dass sie dazu bestimmt sind, im Zusammenhang mit oder
zur Vorbereitung von terroristischen Handlungen verwendet zu werden,
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b) ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen ange-
nommen werden kann, dass sie dazu bestimmt sind, zur Begehung schwerwie-
gender Verletzungen der Menschenrechte oder des humanitaren Vélkerrechts
verwendet zu werden, oder

c) ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen ange-
nommen werden kann, dass ihre Verwendung einen erheblichen Nachteil flr die
Sicherheitsinteressen oder die auswartigen Beziehungen der Bundesrepublik
Deutschland herbeifuhrt.

(3) Die Uberwachung und Aufzeichnung der Telekommunikation darf in der Weise
erfolgen, dass mit technischen Mitteln in von dem Betroffenen genutzte informationstech-
nische Systeme eingegriffen wird, wenn dies notwendig ist, um die Uberwachung und
Aufzeichnung insbesondere in unverschlisselter Form zu erméglichen. In dem informati-
onstechnischen System des Betroffenen gespeicherte Inhalte und Umstande der Kom-
munikation dirfen Uberwacht und aufgezeichnet werden, wenn sie auch wahrend des
laufenden Ubertragungsvorgangs im &ffentlichen Telekommunikationsnetz in verschliis-
selter Form hatten Gberwacht und aufgezeichnet werden kénnen.

(4) UberwachungsmafBnahmen nach den Absatzen 1, 2 oder 3 diirfen auch ange-
ordnet werden gegentuber einer natlrlichen Person oder gegenlber einer juristischen
Person oder Personenvereinigung, wenn bestimmte Tatsachen die Annahme rechtferti-
gen, dass

1. eine Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Ab-
satz 2, fUr sie tatig ist und Tatsachen die Annahme rechtfertigen, dass diese an ihrem
Postverkehr teilnehmen oder ihren Telekommunikationsanschluss oder ihr Endgerat
benutzen,

2. sie fur eine Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit
Absatz 2, Mitteilungen entgegennehmen oder von diesen herrihrende Mitteilungen
weitergeben,

3. eine Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Ab-
satz 2, ihren Telekommunikationsanschluss oder ihr Endgerat benutzen oder

4. sie mit einer Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit
Absatz 2, nicht nur flichtig oder in zufalligem Kontakt in Verbindung steht und

a) von der Vorbereitung von Straftaten nach Absatz 1 oder von Handlungen nach
Absatz 2 Kenntnis hat,

b) aus der Verwertung der Taten Vorteile ziehen oder

c) die Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Ab-
satz 3, sich ihrer zur Begehung einer in Absatz 1 genannten bedienen kdnnte.

UberwachungsmaRnahmen nach Satz 1 dirfen nur angeordnet werden, wenn die Er-
kenntnisse aus MalRhahmen gegen Personen, bei denen die Voraussetzungen nach Ab-
satz 1, auch in Verbindung mit Absatz 2, vorliegen, nicht ausreichen, um die in Vorberei-
tung befindliche Tat zu verhiten.

(5) UberwachungsmafBnahmen nach den Abséatzen 1, 2, 3 oder Absatz 4 diirfen nur
angeordnet werden, wenn es ohne die Erkenntnisse aus den damit verbundenen Mal3-
nahmen aussichtslos oder wesentlich erschwert ware, die vorbereiteten Taten zu verhin-
dern und die MaRnahmen nicht auer Verhaltnis zur Schwere der zu verhindernden Tat
stehen. Die MalRnahmen dirfen auch durchgefiihrt werden, wenn andere Personen un-
vermeidbar betroffen werden.
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(6) Die zustandige Staatsanwaltschaft ist zu unterrichten
1. vor einem Antrag auf Anordnung nach § 74 Absatz 1 Satz 2,
2. Uber eine richterliche Entscheidung nach § 74 Absatz 1 Satz 1,

3. Uber eine Entscheidung des Bundesministeriums der Finanzen bei Gefahr im Verzug
nach § 74 Absatz 2 Satz 1 sowie

4. Uber das Ergebnis der durchgeflihrten MalRinahme.

(7) In Fallen der Absatze 1, 2 und 4 gilt § 2 des Artikel 10-Gesetzes entsprechend.

§73
Kernbereich privater Lebensgestaltung

(1) Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch eine Uber-
wachung der Telekommunikation nach § 72 Absatz 1, 2, 3 oder Absatz 4 allein Erkennt-
nisse aus dem Kernbereich privater Lebensgestaltung erlangt wirden, ist die Mallnahme
unzulassig. Soweit im Rahmen von MalRhahmen nach § 72 Absatz 1, 2, 3 oder Absatz 4
eine unmittelbare Kenntnisnahme, auch neben einer automatischen Aufzeichnung, erfolgt,
ist die MaRnahme unverziiglich zu unterbrechen, soweit sich wahrend der Uberwachung
tatsachliche Anhaltspunkte daflr ergeben, dass Inhalte, die dem Kernbereich privater
Lebensgestaltung zuzurechnen sind, erfasst werden. Bestehen Zweifel, dass Erkenntnis-
se dem unmittelbaren Kernbereich privater Lebensgestaltung zuzurechnen sind, darf nur
eine automatische Aufzeichnung fortgesetzt werden. Automatische Aufzeichnungen sind
in diesem Fall unverziglich dem anordnenden Gericht zur Entscheidung uber die Ver-
wertbarkeit oder Léschung der Daten vorzulegen. Das Gericht entscheidet unverziglich
Uber die Verwertbarkeit oder Léschung der Daten. Ist die Malnhahme nach Satz 2 unter-
brochen worden, so darf sie fir den Fall, dass sie nicht nach Satz 1 unzulassig ist, fortge-
fuhrt werden. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch
eine Mallnahme nach § 72 Absatz 1, 2, 3 oder Absatz 4 erlangt worden sind, dirfen nicht
verwertet werden. Aufzeichnungen hieriber sind unverziglich unter Aufsicht eines Be-
diensteten, der die Befahigung zum Richteramt hat, zu l16schen. Die Tatsachen der Erfas-
sung der Daten und der Léschung sind zu dokumentieren. Die Dokumentation darf aus-
schlieBlich flir Zwecke der Datenschutzkontrolle nach § 84 verarbeitet werden. Sie ist
sechs Monate nach der Benachrichtigung nach § 93 oder sechs Monate nach Erteilung
der gerichtlichen Zustimmung uber das endgultige Absehen von der Benachrichtigung
nach § 93 Absatz 3 zu l6schen. Ist die Datenschutzkontrolle noch nicht beendet, ist die
Dokumentation bis zu ihrem Abschluss aufzubewahren.

(2) Bei Gefahr im Verzug darf die Leitung des Zollkriminalamtes oder ihre Vertretung
im Benehmen mit der oder dem Datenschutzbeauftragten Uber die Verwertung der Er-
kenntnisse entscheiden. Bei der Sichtung der erhobenen Daten darf sich die Leitung des
Zollkriminalamtes oder ihre Vertretung der Unterstutzung von zwei weiteren Bediensteten
bedienen, von denen einer die Befahigung zum Richteramt haben muss. Die Bedienste-
ten des Zollkriminalamtes sind zur Verschwiegenheit Gber die ihnen bekannt werdenden
Erkenntnisse, die nicht verwertet werden durfen, verpflichtet. Die gerichtliche Entschei-
dung nach Absatz 1 Satz 7 ist unverzuglich nachzuholen.

(3) Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch eine Uber-
wachung des Postverkehrs nach § 72 Absatz 1, 2 oder Absatz 4 allein Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung erlangt wurden, ist die MalRnahme unzulas-
sig. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung dirfen nicht verwertet
werden.
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§ 74

Gerichtliche Anordnung und Zustandigkeit

(1) MaRnahmen nach § 72 Absatz 1, 2, 3 oder Absatz 4 bedirfen einer gerichtlichen
Anordnung. Die Anordnung ergeht auf Antrag der Leitung des Zollkriminalamtes persén-
lich. Ist die Leitung des Zollkriminalamtes verhindert, den Antrag personlich zu stellen, so
ist ihre Vertretung antragsberechtigt. Der Antrag bedarf der vorherigen Zustimmung des
Bundesministeriums der Finanzen. Der Antrag ist zu begrinden.

(2) Bei Gefahr im Verzug darf die Anordnung vom Bundesministerium der Finanzen
getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziglich nachzuho-
len. Soweit die Anordnung des Bundesministeriums der Finanzen nicht binnen drei Tagen
vom Gericht bestatigt wird, tritt sie auller Kraft, auch wenn sie eine Auslieferung noch
nicht zur Folge gehabt hat. Die gewonnenen Erkenntnisse dlrfen nicht verwertet werden.
Damit im Zusammenhang stehende Unterlagen sind unverzuglich zu vernichten.

(3) Im Antrag sind anzugeben

1. die Person, gegen die sich die MaRnahme richtet, soweit moglich, mit Name und An-
schrift,

2. bei einer Uberwachung der Telekommunikation zusatzlich die Rufnummer oder eine
andere Kennung des Telekommunikationsanschlusses oder die Kennung des Endge-
rates, wenn diese allein diesem Endgerat zuzuordnen ist,

3. Art, Umfang und Dauer der Malinahme,

4. im Fall des § 72 Absatz 3 auch eine moglichst genaue Bezeichnung des informations-
technischen Systems, in das zur Datenerhebung eingegriffen werden soll, sowie

5. der Sachverhalt.

(4) Zustandig ist das Landgericht, in dessen Bezirk das Zollkriminalamt seinen Sitz
hat. Das Landgericht entscheidet durch eine Kammer, die mit drei Richtern einschlief3lich
des Vorsitzenden besetzt ist. Flir das Verfahren gelten die Bestimmungen des Gesetzes
Uber das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Ge-
richtsbarkeit entsprechend.

(5) Die Anordnung ergeht schriftlich. Sie enthalt

1. soweit bekannt den Namen und die Anschrift der betroffenen Person, gegen die die
Anordnung sich richtet,

2. bei einer Uberwachung der Telekommunikation zuséatzlich die Rufnummer oder eine
andere Kennung des Telekommunikationsanschlusses oder die Kennung des Endge-
rates, wenn diese allein diesem Endgerat zuzuordnen ist,

3. die Bestimmung von Art, Umfang und Dauer der Malinahme,

4. im Falle des § 72 Absatz 3 auch eine mdglichst genaue Bezeichnung des informati-
onstechnischen Systems, in das zur Datenerhebung eingegriffen werden soll, sowie

5. die wesentlichen Griinde.
(6) In der Begriindung der Anordnung sind deren Voraussetzungen und die wesent-

lichen Abwagungsgesichtspunkte darzulegen. Insbesondere sind einzelfallbezogen anzu-
geben
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1. die Bezeichnung der zu verhindernden Tat,
2. die Tatsachen, die die Annahme rechtfertigen, dass die Tat vorbereitet wird, sowie

3. die wesentlichen Erwagungen zur Erforderlichkeit und Verhaltnismaigkeit der Mal3-
nahme.

(7) Die Anordnung ist auf héchstens drei Monate zu befristen. Eine Verlangerung der
Anordnung um jeweils bis zu drei Monaten ist zulassig, soweit die Voraussetzungen fort-
bestehen und eine weitere Uberwachung verhaltnismaRig ist. Der Antrag auf Verlange-
rung der Anordnung ist von der der Leitung des Zollkriminalamtes persénlich zu stellen.
Ist die Leitung des Zollkriminalamtes verhindert, den Antrag persénlich zu stellen, so ist
ihre Vertretung antragsberechtigt. Der Antrag ist unter Darstellung der bisherigen Ermitt-
lungsergebnisse zu begrinden. Fur die Anordnung der Verlangerung gelten die Absatze 4
und 5 entsprechend. Wird eine Malinahme nach § 72 Absatz 1, 2, 3 oder Absatz 4 auf-
grund einer Verlangerung die Dauer von neun Monaten Uberschreiten, so entscheidet das
Oberlandesgericht Uber die weiteren Verlangerungen. Liegen die Voraussetzungen der
Anordnung nicht mehr vor, sind die aufgrund der Anordnung ergriffenen MaRnahmen un-
verziglich zu beenden.

(8) Fur gerichtliche Entscheidungen nach § 73 Absatz 1 oder 2 gelten Absatz 4 so-
wie § 48 Absatz 3 entsprechend.

§75
Verarbeitungs- und Durchfiihrungsvorschriften

(1) Die angeordnete Telekommunikations-, Brief- und Postuberwachung nach § 72
Absatz 1, 2, 3 oder Absatz 4 ist durch das Zollkriminalamt vorzunehmen. Die Leitung der
Malnahme ist von einem Bediensteten mit der Befahigung zum Richteramt wahrzuneh-
men. § 11 Absatz 2 und 3 des Artikel 10-Gesetzes ist entsprechend anzuwenden.

(2) Im Falle einer Mallnahme nach § 72 Absatz 3 ist technisch sicherzustellen, dass
1. ausschlieBlich Gberwacht und aufgezeichnet werden kénnen:
a) die laufende Telekommunikation (§ 72 Absatz 3 Satz 1) und
b) Inhalte und Umstande der Kommunikation, die ab dem Zeitpunkt der Anordnung
nach § 74 Absatz 1 oder 2 auch wahrend des laufenden Ubertragungsvorgangs

im offentlichen Telekommunikationsnetz hatten Uberwacht und aufgezeichnet
werden koénnen (§ 72 Absatz 3 Satz 2),

2. an dem informationstechnischen System nur Veranderungen vorgenommen werden,
die fur die Datenerhebung unerlasslich sind, und

3. die vorgenommenen Veranderungen bei Beendigung der Malinahme, soweit tech-
nisch madglich, automatisiert riickgangig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu
schitzen. Kopierte Daten sind nach dem Stand der Technik gegen Veranderung, unbe-
fugte Léschung und unbefugte Kenntnisnahme zu schiitzen.

(3) Das Zollkriminalamt darf die im Rahmen der MaRnhahmen erhobenen personen-
bezogenen Daten in Erflllung seiner Aufgaben nach § 4 Absatz 2 verarbeiten
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1. zum Zweck der Verhitung von Taten oder Handlungen im Sinne des § 72 Absatz 1
oder 2,

2. zur Verfolgung von Straftaten nach § 19 Absatz 1 bis 3, § 20 Absatz 1 oder 2, § 20a
Absatz 1 bis 3, jeweils auch in Verbindung mit § 21, oder § 22a Absatz 1 bis 3 des
Gesetzes uber die Kontrolle von Kriegswaffen oder

3. zur Verfolgung von vorsatzlichen Straftaten nach den §§ 17 oder 18 des Aufienwirt-
schaftsgesetzes.

(4) Das Zollkriminalamt prift unverzlglich nach der Erhebung und sodann in Ab-
stdnden von héchstens sechs Monaten, ob die Daten fir die in § 72 Absatz 1 oder 2 be-
stimmten Zwecke erforderlich sind. Die Daten sind unverziglich zu I6éschen, soweit sie
nicht

1. flrdie in § 72 Absatz 1 oder 2 bestimmten Zwecke erforderlich sind,

2. zur Verfolgung einer Straftat im Sinne des Absatzes 2 Nummer 2 oder 3 bendtigt
werden,

3. fir eine Ubermittlung nach § 76 bendtigt werden,
4. mehr flr eine Benachrichtigung nach § 93 von Bedeutung sein kénnen, oder

5. flr eine gerichtliche Nachprifung der RechtmaRigkeit der Beschrankungsmaflinahme
von Bedeutung sein kdnnen.

Die Léschung hat unter Aufsicht eines Bediensteten, der die Befahigung zum Richteramt
hat, zu erfolgen. Zur Sicherung der ordnungsgemaflen Ldschung sind in regelmafligen
Abstanden von hdchstens sechs Monaten Prifungen durch einen Bediensteten, der die
Befahigung zum Richteramt hat, durchzufiihren; die Prifungen sind zu dokumentieren.
Die Tatsache der Loschung ist zu protokollieren. Die Dokumentation und die Protokollda-
ten durfen ausschliel3lich fir Zwecke der Datenschutzkontrolle nach § 84 verarbeitet wer-
den. Sie sind sechs Monate nach der Benachrichtigung nach § 93 oder sechs Monate
nach Erteilung der gerichtlichen Zustimmung Uber das endglltige Absehen von der Be-
nachrichtigung nach § 93 Absatz 3 zu I6schen. Ist die Datenschutzkontrolle noch nicht
beendet, sind die Dokumentation und die Protokolldaten bis zu ihrem Abschluss aufzube-
wahren. Daten, die nur zum Zwecke einer Benachrichtigung nach § 93 oder der gerichtli-
chen Nachprifung der Rechtmafigkeit der Beschrankung gespeichert bleiben, sind in
ihrer Verarbeitung einzuschranken und mit einem entsprechenden Einschrankungsver-
merk zu versehen; sie dirfen nur zu diesem Zweck verarbeitet werden.

(5) Das Zollkriminalamt unterrichtet das Bundesministerium der Finanzen Uber den
Zeitpunkt der Léschung von Daten im Sinne des Absatzes 4. Im Bundesministerium der
Finanzen gespeicherte Daten zu Uberwachungsmafnahmen, deren Léschung angeord-
net wurde, durfen nicht mehr verarbeitet werden und sind ebenfalls unverziglich zu 16-
schen.

§76
Ubermittlung von personenbezogenen Daten durch das Zollkriminalamt
(1) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 er-

hobenen personenbezogenen Daten zur Verhitung von Straftaten an die mit polizeilichen
Aufgaben betrauten Behorden tdbermitteln, wenn sich aus den erhobenen personenbezo-
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gen Daten selbst oder in Verbindung mit weiteren Kenntnissen im Einzelfall konkrete An-
haltspunkte ergeben, dass jemand als Tater oder Teilnehmer

1. Straftaten nach den §§ 81 Absatz 1, § 89a, § 89c, § 94 Absatz 2, § 129a, auch in
Verbindung mit § 129b Absatz 1, den §§ 130, 146, 151 bis 152a, 211, 212, 232a Ab-
satz 1 bis 5, den §§ 232b, 239a, 239b, 249 bis 251, 255, 261, 305a, 306 bis 306c,
307 Absatz 1 bis 3, § 308 Absatz 1 bis 4, § 309 Absatz 1 bis 5, den §§ 313, 314, 315
Absatz 1, 3 oder Absatz 4, § 315b Absatz 3, den §§ 316a, 316b Absatz 1 oder 3 oder
§ 316¢ Absatz 1 oder 3 des Strafgesetzbuches begehen will oder begeht,

2. vorsatzliche Straftaten nach den §§ 17 oder 18 des Aulenwirtschaftsgesetzes, den
§§ 19 bis 20a oder 22a Absatz 1 Nummer 4, 5 oder 7, jeweils auch in Verbindung mit
§ 21 des Gesetzes Uber die Kontrolle von Kriegswaffen begehen will oder begeht,

3. Straftaten nach § 13 des Vdlkerstrafgesetzbuches begehen will oder begeht,

4. Straftaten, die in § 3 Absatz 1 Satz 1 Nummer 1 bis 5 und 7 und Satz 2 des Arti-
kel 10-Gesetzes bezeichnet sind, begehen will oder begeht oder

5. Straftaten nach § 29a Absatz 1 Nummer 2, § 30 Absatz 1 Nummer 1 und 4 oder
§ 30a des Betaubungsmittelgesetzes begehen will oder begeht.

(2) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 er-
hobenen Daten zur Verfolgung von Straftaten an die zustandigen Behérden Ubermitteln,
wenn sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit
weiteren Kenntnissen im Einzelfall konkrete Anhaltspunkte ergeben, dass jemand als Ta-
ter oder Teilnehmer eine der in § 100a Absatz 2 der Strafprozessordnung genannten
Straftaten begangen hat oder in Fallen, in denen der Versuch strafbar ist, zu begehen
versucht hat.

(3) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 er-
hobenen personenbezogenen Daten an das Bundesamt fur Wirtschaft und Ausfuhrkon-
trolle oder an das Bundesministerium fir Wirtschaft und Technologie als Genehmigungs-
behdrde nach dem Gesetz Uber die Kontrolle von Kriegswaffen Ubermitteln, wenn be-
stimmte Tatsachen die Annahme begriinden, dass die Kenntnis dieser Daten erforderlich
ist

1. zur Aufklarung von Teilnehmern am Aulenwirtschaftsverkehr iber Umstande, die fur
die Einhaltung von Beschrankungen des Aullenwirtschaftsverkehrs von Bedeutung
sind, oder

2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung
oder zur Unterrichtung von Teilnehmern am Aulenwirtschaftsverkehr, soweit hier-
durch eine Genehmigungspflicht fur die Ausfuhr von Gutern begrindet wird.

(4) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 er-
hobenen personenbezogenen Daten an die Verfassungsschutzbehdérden des Bundes und
der Lander sowie an den Militarischen Abschirmdienst Gbermitteln,

1. wenn sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit
weiteren Kenntnissen im Einzelfall konkrete Anhaltspunkte ergeben, dass die Daten
erforderlich sind zur Sammlung und Auswertung von Informationen Uber Bestrebun-
gen in der Bundesrepublik Deutschland, die durch Anwendung von Gewalt oder da-
rauf gerichtete Vorbereitungshandlungen gegen die in § 3 Absatz 1 Nummer 1, 3 und
4 des Bundesverfassungsschutzgesetzes genannten Schutzguter gerichtet sind, oder
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2. wenn sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit
weiteren Kenntnissen im Einzelfall konkrete Anhaltspunkte flir sicherheitsgefahrden-
de oder geheimdienstliche Tatigkeiten fur eine fremde Macht ergeben.

(5) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 er-
hobenen personenbezogenen Daten an den Bundesnachrichtendienst Gbermitteln, wenn
sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren
Kenntnissen im Einzelfall konkrete Anhaltspunkte ergeben, dass diese Daten fur die Erful-
lung der Aufgaben des Bundesnachrichtendienstes nach § 1 Absatz 2 des Gesetzes Uber
den Bundesnachrichtendienst zur Sammlung von Informationen Uber die in § 5 Absatz 1
Satz 3 Nummer 1 bis 3 des Artikel 10-Gesetzes genannten Gefahrenbereiche erforderlich
sind.

(6) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 er-
hobenen personenbezogenen Daten zur VerhlUtung von vorsatzlichen Straftaten geman
den §§ 17 und 18 des AuRenwirtschaftsgesetzes nach den §§ 19 bis 21 und 22a Absatz 1
Nummer 4, 5 oder 7 des Gesetzes Uber die Kontrolle von Kriegswaffen an die mit der
Ausfuhrabfertigung befassten Zolldienststellen der Mitgliedstaaten der Europaischen Uni-
on auf der Grundlage der zwischenstaatlichen Vereinbarungen Uber die gegenseitige
Rechts- und Amtshilfe Ubermitteln, wenn sich aus den erhobenen personenbezogen Da-
ten selbst oder in Verbindung mit weiteren Kenntnissen im Einzelfall konkrete Anhalts-
punkte ergeben, dass derartige Straftaten begangen werden sollen.

(7) Das Zollkriminalamt kann unter Beachtung der §§ 78 bis 80 des Bundesdaten-
schutzgesetzes die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 erhobenen personen-
bezogenen Daten an die fur die Verhutung oder Verfolgung von Straftaten zustandigen
auslandischen offentlichen sowie zwischen- und uUberstaatlichen Einrichtungen, die mit
Aufgaben der Verhitung oder Verfolgung von Straftaten befasst sind, Gbermitteln, wenn

1. sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit wei-
teren Kenntnissen im Einzelfall konkrete Anhaltspunkte ergeben, dass die Ubermitt-
lung zur Abwehr einer erheblichen Gefahr fur auRen- und sicherheitspolitische Belan-
ge der Bundesrepublik Deutschland oder erhebliche Sicherheitsinteressen des Emp-
fangers erforderlich ist,

2. Uberwiegende schutzwirdige Interessen des Betroffenen nicht entgegenstehen und

3. davon auszugehen ist, dass die Verarbeitung der Daten beim Empfanger in Einklang
mit grundlegenden rechtsstaatlichen Prinzipien erfolgt, insbesondere ein angemesse-
ner Datenschutzstandard gewahrleistet ist.

(8) Die Ubermittlung nach den Absatzen 1 bis 7 ist nur zuldssig, wenn sie zur Erfiil-
lung der Aufgaben des Dritten, an den die Daten Gbermittelt werden, erforderlich ist. Sind
mit personenbezogenen Daten, die Ubermittelt werden, weitere Daten der betroffenen
Person oder einer anderen Person in Akten so verbunden, dass eine Trennung nicht oder
nur mit unvertretbarem Aufwand mdglich ist, ist die Ubermittlung auch dieser Daten zulés-
sig; eine Verarbeitung dieser Daten ist unzulassig. Die Verantwortung fur die Zulassigkeit
der Ubermittlung tréagt das Zollkriminalamt. Uber die Ubermittlung entscheidet ein Be-
diensteter des Zollkriminalamtes, der die Befahigung zum Richteramt hat. Das Zollkrimi-
nalamt hat die Ubermittlung und ihren Anlass zu dokumentieren.

(9) Die Stelle, an die die Daten Ubermittelt werden, darf die Daten nur fir die Zwecke
verarbeiten, zu deren Erflllung sie ihr Ubermittelt worden sind oder hatten Ubermittelt
werden durfen. Sie prift unverziglich und sodann in Abstadnden von hdéchstens sechs
Monaten, ob die Ubermittelten Daten fir diese Zwecke erforderlich sind. Soweit die Daten
fur diese Zwecke nicht erforderlich sind, sind sie unverziglich zu Idschen. Die Léschung
erfolgt unter Aufsicht eines Bediensteten, der die Befahigung zum Richteramt hat. Die
Léschung ist zu protokollieren.
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(10) Abweichend von Absatz 9 ist bei Ubermittiungen ins Ausland die Stelle, an die
die Daten Ubermittelt werden, darauf hinzuweisen, dass

1. die Ubermittelten Daten nur zu dem Zweck verarbeitet werden dirfen, zu dem sie
Uubermittelt wurden,

2. eine angebrachte Kennzeichnung beizubehalten ist und

3. das Zollkriminalamt sich vorbehalt, Auskunft Gber die Verarbeitung einzuholen.

§77
Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten

(1) Das Zollkriminalamt kann unter den Voraussetzungen des § 72 Absatz 1, 2 oder
Absatz 4 auch ohne Wissen des Betroffenen Verkehrsdaten (§ 96 Absatz 1 des Tele-
kommunikationsgesetzes) bei denjenigen erheben, die geschaftsmaRig Telekommunikati-
onsdienste erbringen oder daran mitwirken, soweit die Erhebung flr die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes der betroffenen Person erforderlich
ist. Die Erhebung von Standortdaten in Echtzeit ist zulassig.

(2) Das Zollkriminalamt kann unter den Voraussetzungen des Absatzes 1 von denje-
nigen, die geschaftsmalig eigene oder fremde Telemedien zur Nutzung bereithalten oder
den Zugang zur Nutzung vermitteln, Auskunft Gber Nutzungsdaten (§ 15 Absatz 1 des
Telemediengesetzes) verlangen. Die Auskunft darf auch Uber zukinftige Nutzungsdaten
angeordnet werden. Der Diensteanbieter hat die Nutzungsdaten dem Zollkriminalamt un-
verzuglich auf dem vom Zollkriminalamt bestimmten Weg zu Gbermitteln.

(3) §74 gilt entsprechend mit der MalRgabe, dass sich die MaRnahme nur gegen
Personen im Sinne des § 72 Absatz 1, 2 oder Absatz 4 richten darf. Abweichend von § 74
Absatz 3 Nummer 2 und Absatz 5 Satz 2 Nummer 2 genugt eine raumlich und zeitlich
hinreichend bestimmte Bezeichnung der Telekommunikation, wenn die Erreichung des
Zwecks der Malinahme auf andere Weise aussichtslos oder wesentlich erschwert ware.

(4) §2 Absatz1 Satz3 und 5 des Artikel 10-Gesetzes, § 75 Absatz 3 bis 5 sowie
§ 76 gelten entsprechend.

§78

Identifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikations-
endgeriten

(1) Das Zollkriminalamt kann unter den Voraussetzungen des § 72 Absatz 1, 2 oder
Absatz 4 durch technische Mittel Folgendes ermitteln

1. die Geratenummer eines Telekommunikationsendgerats und die Kartennummer der
darin verwendeten Karte sowie

2. den Standort eines Telekommunikationsendgerats.

(2) Personenbezogene Daten Dritter dirfen anlasslich einer MalRhahme nach Ab-
satz 1 nur erhoben werden, wenn dies aus technischen Grinden zur Erreichung des
Zwecks nach Absatz 1 unvermeidbar ist. Uber den Datenabgleich zur Ermittlung der ge-
suchten Gerate- und Kartennummer hinaus dirfen sie nicht verarbeitet werden. Die per-
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sonenbezogenen Daten Dritter sind nach Beendigung der MalRhahme unverziglich zu
I6schen.

(3) §74 Absatz 1, 2, 5 Satz 1 und Absatz 7 Satz 8 gilt entsprechend. Die Anordnung
ist auf hochstens sechs Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als
sechs Monate ist zulassig, soweit die in Absatz 1 bezeichneten Voraussetzungen fortbe-
stehen.

(4) Aufgrund der Anordnung einer Maflnahme nach Absatz 1 Nummer 2 hat jeder,
der Telekommunikationsdienste erbringt oder daran mitwirkt, dem Zollkriminalamt die ftr
die Ermittlung des Standortes des Telekommunikationsendgerats erforderliche Gerate-
und Kartennummer unverziglich mitzuteilen.

(5) § 75 Absatz 3 bis 5 sowie § 76 gelten entsprechend.

§79
Verschwiegenheitspflicht

Werden Mallnahmen nach den §§ 72, 77 oder § 78 vorgenommen, so darf diese Tat-
sache von Personen, die geschaftsmalig Post- oder Telekommunikationsdienste erbrin-
gen oder an der Erbringung solcher Dienste mitwirken, anderen nicht mitgeteilt werden.

§ 80
Unterrichtung des Deutschen Bundestages

Das Bundesministerium der Finanzen unterrichtet in Abstdnden von héchstens sechs
Monaten ein Gremium, das aus neun vom Deutschen Bundestag bestimmten Abgeordne-
ten besteht, Gber die Durchfihrung der Mallnahmen nach diesem Unterabschnitt, auch in
Verbindung mit den §§ 82 und 93, sowie den §§ 105 und 106; dabei ist in Bezug auf die
im Berichtszeitraum durchgefuhrten MaRnahmen nach diesen Vorschriften insbesondere
Uber deren Anlass, Umfang, Dauer, Ergebnis und Kosten sowie die Benachrichtigung
betroffener Personen von diesen Malinahmen zu berichten.

Unterabschnitt 3

Zeugenschutz

§ 81
ZeugenschutzmafRhahmen

(1) Das Zollkriminalamt kann zur Erflllung seiner Aufgabe nach § 7 Absatz 2, soweit
nicht dieses Gesetz oder das Zeugenschutz-Harmonisierungsgesetz die Befugnisse be-
sonders regelt, die erforderlichen MaRnahmen treffen, um eine im Einzelfall bestehende
Gefahr fir Leib, Leben, Gesundheit, Freiheit der WillensentschlieBung und -betatigung
oder wesentliche Vermdgenswerte der in § 7 Absatz 2 genannten Personen abzuwehren.

(2) Regelungen Uber den Zeugenschutz, die durch andere Gesetze getroffen wer-
den, bleiben unberihrt.
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(3) Die §§ 15 bis 20 Absatz 1 des Bundespolizeigesetzes gelten entsprechend. Kos-
ten, die dem Zollkriminalamt durch die unmittelbare Ausfiihrung einer MaRnahme oder die
Sicherstellung und Verwahrung entstehen, sind vom Verantwortlichen zu tragen. Mehrere
Verantwortliche haften als Gesamtschuldner. Die Kosten kénnen im Verwaltungsvollstre-
ckungsverfahren beigetrieben werden

(4) § 53 Absatz 3 gilt entsprechend mit der Maltgabe, dass an die Stelle der Behor-
den des Zollfahndungsdienstes das Zollkriminalamt und an die Stelle der Aufgaben in
Bezug auf Sicherungs- und Schutzmalinahmen Aufgaben des Zeugenschutzes treten.

(5) Die §§ 54 bis 62 gelten entsprechend.

(6) ZeugenschutzmalRnahmen dirfen auch nach rechtskraftigem Abschluss des
Strafverfahrens, in dem die Aussage erfolgt ist, fortgefuhrt werden. Fir den Fall, dass
noch die Strafvollstreckung betrieben wird, sind diese im Einvernehmen mit der Strafvoll-
streckungsbehdrde durchzufuhren und zu beenden. Im Falle fortdauernder Inhaftierung ist
zusatzlich das Einvernehmen mit der Justizvollzugsbehérde herzustellen.

Abschnitt 4

Verfahrensregelungen

§ 82
Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager

(1) MaRnahmen nach diesem Kapitel, die sich gegen eine in § 53 Absatz 1 Satz 1
Nummer 1 bis 3 oder Nummer 4 der Strafprozessordnung genannte Person richten und
voraussichtlich Erkenntnisse erbringen wurden, Uber die diese das Zeugnis verweigern
dirfte, sind unzuladssig. Dennoch erlangte Erkenntnisse dirfen nicht verwertet werden.
Aufzeichnungen hierlber sind unverzuglich zu Idschen. Die Tatsache ihrer Erlangung und
Loschung ist zu dokumentieren. Die Satze 2 bis 4 gelten entsprechend, wenn durch eine
in Satz 1 bezeichnete Malinahme, die sich nicht gegen eine in Satz 1 in Bezug genom-
mene Person richtet, von einer dort in Bezug genommenen Person Erkenntnisse erlangt
werden, Uber die sie das Zeugnis verweigern dirfte. FUr Personen nach § 53 Absatz 1
Satz 1 Nummer 3 der Strafprozessordnung gelten die Satze 1 bis 5 nur, soweit es sich um
Rechtsanwalte oder Kammerrechtsbeistande handelt; die Bestimmungen der §§ 102 und
103 der Abgabenordnung Uber Auskunfts- und Vorlageverweigerungsrechte in Besteue-
rungsverfahren bleiben unberihrt.

(2) Soweit durch eine in Absatz 1 Satz 1 bezeichnete Malkhahme eine in § 53 Ab-
satz 1 Satz 1 Nummer 3 bis 3b oder Nummer 5 der Strafprozessordnung genannte Per-
son betroffen ware und dadurch voraussichtlich Erkenntnisse erlangt wurden, Uber die
diese Person das Zeugnis verweigern durfte, ist dies im Rahmen der Prifung der Verhalt-
nismafigkeit unter Wirdigung des offentlichen Interesses an den von dieser Person
wahrgenommenen Aufgaben und des Interesses an der Geheimhaltung der dieser Person
anvertrauten oder bekannt gewordenen Tatsachen besonders zu berucksichtigen. Soweit
hiernach geboten, ist die Malnahme zu unterlassen oder, soweit dies méglich ist, zu be-
schranken. Fiur Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der Strafprozessordnung
gelten die Satze 1 und 2 nur, soweit es sich nicht um Rechtsanwalte oder Kammerrechts-
beistdnde handelt.

(3) Die Absatze 1 und 2 gelten flr die in § 53a Absatz 1 Satz 1 der Strafprozessord-
nung genannten Personen entsprechend.
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(4) Die Absatze 1 bis 3 gelten nicht, sofern Tatsachen die Annahme rechtfertigen,
dass die zeugnisverweigerungsberechtigte Person flir die Gefahr verantwortlich ist.

§ 83
Ausschluss der aufschiebenden Wirkung
Widerspruch und Anfechtungsklage gegen solche Verwaltungsakte nach diesem Ge-

setz, deren gerichtliche Uberprifung den Gerichten der Verwaltungsgerichtsbarkeit ob-
liegt, haben keine aufschiebende Wirkung.

Kapitel 4

Datenschutz und Datensicherheit

Abschnitt 1

Datenschutzaufsicht

§ 84

Aufgaben und Befugnisse der oder des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit

(1) Die oder der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
fuhrt mindestens alle zwei Jahre Kontrollen der Datenverarbeitung

1. bei MaRnahmen nach den §§ 47, 62, 72, 77 und 78 sowie
2. der Ubermittlungen nach den §§ 23, 67 und 76 Absatz 7

durch. Diese Kontrollen erfolgen unbeschadet ihrer oder seiner in § 14 des Bundesdaten-
schutzgesetzes genannten Aufgaben. Die oder der Bundesbeauftragte flr den Daten-
schutz und die Informationsfreiheit kontrolliert dartiber hinaus mindestens alle zwei Jahre,
ob Zugriffe auf personenbezogene Daten im Zollfahndungsinformationssystem und nur
innerhalb der Zugriffsberechtigungen nach § 15 Absatz 2 und 3 erfolgen.

(2) Sofern die oder der Bundesbeauftragte fir den Datenschutz und die Informati-
onsfreiheit VerstoRe nach § 16 Absatz 2 des Bundesdatenschutzgesetzes beanstandet
hat, kann sie oder er geeignete Mallhahmen anordnen, wenn dies zur Beseitigung eines
erheblichen VerstoRes gegen datenschutzrechtliche Vorschriften erforderlich ist.
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Abschnitt 2

Datenschutzbeauftragte
oder Datenschutzbeauftragter

§ 85
Benennung der oder des Datenschutzbeauftragten

(1) Die Generalzolldirektion benennt im Einvernehmen mit dem Bundesministerium
der Finanzen schriftlich eine oder einen fur das Zollkriminalamt zustandige oder zustandi-
gen Datenschutzbeauftragte oder Datenschutzbeauftragten.

(2) Die Zollfahndungsamter benennen jeweils eine Datenschutzbeauftragte oder ei-
nen Datenschutzbeauftragten.

(3) Die Abberufung der in den Absatzen 1 und 2 genannten Datenschutzbeauftrag-
ten kann nur in entsprechender Anwendung des § 626 des Birgerlichen Gesetzbuchs
erfolgen. Uber die Abberufung der oder des in Absatz 1 genannten Datenschutzbeauftrag-
ten ist ferner das Einvernehmen mit dem Bundesministerium der Finanzen herzustellen.

(4) Im Ubrigen ist § 5 des Bundesdatenschutzgesetzes anzuwenden.

§ 86
Aufgaben der oder des Datenschutzbeauftragten

(1) Die oder der in § 85 Absatz 1 genannte Datenschutzbeauftragte arbeitet mit den
in § 71 Absatz 1 des Bundeskriminalamtgesetzes und in § 85 Absatz 2 genannten Daten-
schutzbeauftragten zusammen unbeschadet der allen Datenschutzbeauftragten der Be-
hérden des Zollfahndungsdienstes obliegenden Aufgaben nach § 7 des Bundesdaten-
schutzgesetzes. Diese Zusammenarbeit umfasst insbesondere den Informations- und
Erfahrungsaustausch uber Fragen zur Datenverarbeitung grundsatzlicher Art.

(2) Die Tatigkeit der oder des in § 85 genannten Datenschutzbeauftragten erstreckt
sich jeweils auch auf personenbezogene Daten, die einem Berufs- oder besonderen
Amtsgeheimnis, insbesondere dem Steuergeheimnis nach § 30 der Abgabenordnung
unterliegen.

§ 87

Stellung der oder des Datenschutzbeauftragten und Zusammenarbeit mit der oder
dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

(1) Die oder der in § 85 Absatz 1 genannte Datenschutzbeauftragte ist der Leitung
der Generalzolldirektion unmittelbar unterstellt. Satz 1 gilt fur die in § 85 Absatz 2 genann-
ten Datenschutzbeauftragten mit der MalRgabe, dass an die Stelle der Leitung der Gene-
ralzolldirektion die jeweilige Behordenleitung tritt.

(2) Die in § 85 Absatz 1 und 2 genannten Datenschutzbeauftragten kénnen sich zur
Erfullung ihrer Aufgabe in Zweifelsfallen an die Bundesbeauftragte oder den Bundesbe-
auftragten fur den Datenschutz und die Informationsfreiheit wenden, nachdem sie das
Benehmen mit der jeweiligen Behdrdenleitung hergestellt haben; bei Unstimmigkeiten
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zwischen der oder dem Datenschutzbeauftragten nach § 85 Absatz 2 und der Leitung des
jeweiligen Zollfahndungsamtes entscheidet das Zollkriminalamt, bei Unstimmigkeiten zwi-
schen der oder dem Datenschutzbeauftragten nach § 85 Absatz 1 und der Leitung der
Generalzolldirektion entscheidet das Bundesministerium der Finanzen.

Abschnitt 3

Datenschutzrechtliche Verantwortung

§ 88
Datenschutzrechtliche Verantwortung im Zollfahndungsinformationssystem

(1) Das Zollkriminalamt hat die Einhaltung der Regelungen zur Fihrung des Zoll-
fahndungsinformationssystems zu tUberwachen.

(2) Im Rahmen des Zollfahndungsinformationssystems obliegt die datenschutzrecht-
liche Verantwortung fur die Daten, die bei der Zentralstelle gespeichert sind, den Stellen,
die die Daten unmittelbar erfassen. Die datenschutzrechtliche Verantwortung umfasst:

1. die Rechtmaligkeit der Erhebung sowie
2. die Zulassigkeit der Erfassung sowie die Richtigkeit und Aktualitat der Daten.

Die verantwortliche Stelle muss feststellbar sein. Die Verantwortung fir die Zulassigkeit
des Abrufs im automatisierten Verfahren tragt der Empfanger.

§ 89
Datenschutzrechtliche Verantwortung fiir die Tatigkeit der den deutschen Aus-
landsvertretungen zugeordneten Zollverbindungsbeamtinnen und Zollverbin-
dungsbeamten
Die datenschutzrechtliche Verantwortung fir die Tatigkeit der Zollverbindungsbeam-

tinnen und Zollverbindungsbeamten, die den deutschen Auslandsvertretungen zugeordnet
sind, verbleibt beim Zollkriminalamt.

Abschnitt 4

Errichtungsanordnung

§ 90
Errichtungsanordnung fiir automatisierte Dateisysteme

(1) Das Zollkriminalamt hat fur automatisierte Dateisysteme, die die Behdrden des
Zollfahndungsdienstes zur Verarbeitung personenbezogener Daten fihren, in einer Er-
richtungsanordnung, die der Zustimmung des Bundesministeriums der Finanzen bedarf,
festzulegen:
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1. Bezeichnung der verantwortlichen Stelle,

2. Rechtsgrundlage und Zweck der Verarbeitung,

3. Personenkreis, Uber den Daten gespeichert werden,

4. Art der zu speichernden personenbezogenen Daten,

5. Arten der personenbezogenen Daten, die der Erschliefung der Sammlung dienen,
6. Anlieferung oder Eingabe der zu speichernden Daten,

7. Voraussetzungen, unter denen gespeicherte personenbezogene Daten an welche
Empfanger und in welchen Verfahren tGbermittelt werden,

8. Priffristen und Speicherungsdauer sowie
9. Protokollierung.

Die oder der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit ist vor
Erlass einer Errichtungsanordnung anzuhéren.

(2) Absatz 1 findet auf automatisierte Dateisysteme, die nur voribergehend geflhrt
und innerhalb von sechs Monaten beendet werden, keine Anwendung; dies gilt nicht, so-
weit in ihnen personenbezogene Daten verarbeitet werden, die aus MalRhahmen nach
den §§ 47, 62, 72, 77 und 78 erlangt wurden.

(3) Ist im Hinblick auf die Dringlichkeit der Aufgabenerfullung eine Mitwirkung der in
Absatz 1 genannten Stelle nicht moglich, so kann das Zollkriminalamt eine Sofortanord-
nung treffen. Das Verfahren nach Absatz 1 ist unverziiglich nachzuholen.

(4) In angemessenen Abstanden ist die Notwendigkeit der Weiterfiinrung oder Ande-
rung der Verarbeitungen zu Uberprufen.

Abschnitt 5

Pflichten des Zollfahndungsdienstes

§ 91
Protokollierung

(1) Die Protokollierung nach § 76 des Bundesdatenschutzgesetzes erfolgt zu Verar-
beitungsvorgangen im Zollfahndungsinformationssystem ergéanzend zu den dort genann-
ten Anforderungen in einer Weise, dass die Protokolle

1. denin § 85 Absatz 1 und 2 genannten Beauftragten und der oder dem Bundesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit in elektronisch auswertbarer
Form fir die Uberpriifung der RechtmaBigkeit der Datenverarbeitung zur Verfiigung
stehen und

2. eine Uberpriifung ermdglichen, dass Zugriffe auf personenbezogene Daten im Zoll-
fahndungsinformationssystem innerhalb der Zugriffsberechtigungen nach § 15 Ab-
satz 2 und 3 erfolgen.
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Das Zollkriminalamt hat insbesondere den Zeitpunkt, die Angaben, die die Feststellung
der aufgerufenen Datensatze ermdoglichen, sowie die flir den Zugriff verantwortliche
Dienststelle zu protokollieren.

(2) Die nach § 76 des Bundesdatenschutzgesetzes und unter Beachtung des Absat-

zes 1 generierten Protokolldaten sind nach zwdlf Monaten zu I6schen.

§92
Dokumentation bei verdeckten MaBnahmen

(1) Bei der Erhebung von Daten nach den §§ 47, 62, 72, 77 und 78 sind zu doku-

mentieren

1.

das zur Datenerhebung eingesetzte Mittel,

der Zeitpunkt des Einsatzes,

Angaben, die die Feststellung der erhobenen Daten ermdglichen, sowie
die Organisationseinheit, die die MalRnahme durchfihrt.

(2) Zu dokumentieren sind auch

bei MalRnahmen nach § 47 Absatz 2 Nummer 1 (langerfristige Observation) die Ziel-
person sowie die erheblich mitbetroffenen Personen,

bei MalRnahmen nach § 47 Absatz 2 Nummer 2 Buchstabe a (Einsatz technischer
Mittel aufderhalb von Wohnungen zur Anfertigung von Bildaufzeichnungen) die Ziel-
person sowie die erheblich mitbetroffenen Personen,

bei MalRnahmen nach § 47 Absatz 2 Nummer 2 Buchstabe b (Einsatz technischer
Mittel auRerhalb von Wohnungen zum Abhoren oder Aufzeichnen des nichtoffentlich
gesprochenen Wortes) die Zielperson sowie die erheblich mitbetroffenen Personen,

bei MalRnahmen nach § 47 Absatz 2 Nummer 3 (Einsatz Vertrauensperson) oder
nach § 47 Absatz 2 Nummer 4 (Einsatz Verdeckter Ermittler)

a) die Zielperson,
b) die erheblich mitbetroffenen Personen sowie

c) die Personen, deren nicht allgemein zugangliche Wohnung die Vertrauensperson
oder der Verdeckte Ermittler betreten hat,

bei MaRnahmen nach § 62 (Eigensicherung durch Einsatz technischer Mittel), bei
denen Vorgange aulerhalb von Wohnungen erfasst wurden, die Zielperson sowie die
erheblich mitbetroffenen Personen,

bei MalRnahmen nach § 62 (Eigensicherung durch Einsatz technischer Mittel inner-
halb von Wohnungen), bei denen Vorgange innerhalb von Wohnungen erfasst wur-
den,

a) die Zielperson,

b) die erheblich mitbetroffenen Personen sowie
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c) die Personen, deren nicht allgemein zugangliche Wohnung die beauftragte Per-
son betreten hat,

7. bei MalRnahmen nach § 72 (Beschréankung des Brief-, Post- und Fernmeldegeheim-
nisses)

a) die Beteiligten der Gberwachten Telekommunikation,

b) im Fall, dass die Uberwachung mit einem Eingriff in von der betroffenen Person
genutzte informationstechnische Systeme verbunden ist, die Angaben zur ldenti-
fizierung des informationstechnischen Systems und die daran vorgenommenen
nicht nur flichtigen Veranderungen, sowie

c) der Absender und Adressat der Postsendung sowie die Art und die Anzahl der
Uberwachten Postsendungen,

8. bei Mallnahmen nach § 77 Absatz 1 (Erhebung von Verkehrsdaten) die Beteiligten
der betroffenen Telekommunikation,

9. bei Malnahmen nach § 77 Absatz 2 (Erhebung von Nutzungsdaten) der Nutzer und

10. bei MaRnahmen nach § 78 (Identifizierung und Lokalisierung von Mobilfunkkarten
und Telekommunikationsendgeraten) die Zielperson.

(3) Nachforschungen zur Feststellung der Identitat einer in Absatz 2 bezeichneten
Person sind nur vorzunehmen, wenn dies unter Berlicksichtigung der Eingriffsintensitat
der MalRnahme gegenlber dieser Person, des Aufwands fur die Feststellung ihrer Identi-
tat sowie der daraus fur diese oder andere Personen folgenden Beeintrachtigungen gebo-
ten ist. Die Zahl der Personen, hinsichtlich derer Nachforschungen nach Satz 1 unterblie-
ben sind, ist zu dokumentieren.

(4) Die Daten nach Absatz 1 und 2 durfen nur verarbeitet werden fur Zwecke der
Benachrichtigung nach § 93 und um der betroffenen Person oder einer dazu befugten
offentlichen Stelle die Prifung zu ermoglichen, ob die MalRnahme rechtmafig durchge-
fuhrt worden ist. Sie sind bis zum Abschluss der Datenschutzkontrolle nach § 84 Absatz 1
aufzubewahren und sodann zu Idschen, es sei denn, dass sie fur den in Satz 1 genannten
Zweck noch erforderlich sind.

§ 93
Benachrichtigung bei verdeckten und eingriffsintensiven MaBnahmen
(1) Uber eine Malnahme sind zu benachrichtigen im Falle

1. des § 10 Absatz 1 Satz 2 und Absatz 2 sowie des § 30 Absatz 1 Satz 2 und Absatz 2
die von einer Beauskunftung betroffenen Personen,

2. des § 47 Absatz 2 Nummer 1 und 2 (langerfristige Observation, Bildaufnahmen oder
Bildaufzeichnungen, Abhoéren und Aufzeichnen des nichtoffentlich gesprochenen
Wortes aulRerhalb von Wohnungen) die Zielperson sowie die erheblich mitbetroffenen
Personen,

3. des §47 Absatz2 Nummer 3 und 4 (Einsatz Vertrauensperson, Einsatz Verdeckter
Ermittler)

a) die Zielperson,
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b) die erheblich mitbetroffenen Personen sowie

c) die Personen, deren nicht allgemein zugangliche Wohnung die Vertrauensperson
oder der Verdeckte Ermittler betreten hat,

4. des § 62 (Einsatz technischer Mittel zur Eigensicherung), soweit Vorgange aufderhalb
von Wohnungen erfasst wurden, die Zielperson sowie die erheblich mitbetroffenen
Personen,

5. des § 62 (Einsatz technischer Mittel zur Eigensicherung), soweit Vorgange innerhalb
von Wohnungen erfasst wurden,

a) die Zielperson,
b) die erheblich mitbetroffenen Personen sowie

c) die Personen, deren nicht allgemein zugangliche Wohnung die Vertrauensperson
oder der Verdeckte Ermittler betreten hat,

6. des § 72 (Beschrankung des Brief-, Post- und Fernmeldegeheimnisses)
a) die Beteiligten der Uberwachten Telekommunikation sowie
b) die Absender und Adressaten der lUberwachten Postsendungen,

7. des § 77 Absatz 1 (Erhebung von Verkehrsdaten) die Beteiligten der betroffenen Te-
lekommunikation,

8. des § 77 Absatz 2 (Erhebung von Nutzungsdaten) der Nutzer und

9. des § 78 (ldentifizierung und Lokalisierung von Mobilfunkkarten und Telekommunika-
tionsendgeraten) die Zielperson.

Die Benachrichtigung unterbleibt, wenn ihr Uberwiegende schutzwirdige Belange einer
betroffenen Person entgegenstehen. Zudem kann die Benachrichtigung einer in Absatz 1
Nummer 6 und 7 bezeichneten Person, gegen die sich die MaRnahme nicht gerichtet hat,
unterbleiben, wenn diese von der MalRnahme nur unerheblich betroffen ist und anzuneh-
men ist, dass sie kein Interesse an einer Benachrichtigung hat. Nachforschungen zur
Feststellung der Identitat einer in Satz 1 bezeichneten Person sind nur vorzunehmen,
wenn dies unter Berucksichtigung der Eingriffsintensitat der Mallnahme gegenuber dieser
Person, des Aufwands fir die Feststellung ihrer Identitat sowie der daraus flr diese oder
andere Personen folgenden Beeintrachtigungen geboten ist. Die Griinde fir das Absehen
von der Benachrichtigung sind zu dokumentieren.

(2) Die Benachrichtigung erfolgt, sobald dies ohne Gefahrdung des Zwecks der
MaRnahme, des Bestandes des Staates, von Leib, Leben oder Freiheit einer Person oder
bedeutender Vermobgenswerte moglich ist. Im Fall des § 47 Absatz 2 Nummer 3 und 4
sowie des § 62 erfolgt die Benachrichtigung erst, sobald dies auch ohne Gefdhrdung der
Moglichkeit der weiteren Verwendung der Vertrauensperson oder des Verdeckten Ermitt-
lers mdglich ist. Wird wegen des zugrunde liegenden Sachverhaltes ein strafrechtliches
Ermittlungsverfahren gefuhrt, entscheidet die Strafverfolgungsbehorde entsprechend den
Vorschriften des Strafverfahrensrechts tGber den Zeitpunkt der Benachrichtigung. Wird die
Benachrichtigung aus einem der vorgenannten Griinde zurtickgestellt, ist dies zu doku-
mentieren.

(3) Erfolgt die nach Absatz 2 zuriickgestellte Benachrichtigung nicht binnen zwdlf
Monaten nach Beendigung der MalRnahme, bedarf die weitere Zurtickstellung der gericht-
lichen Zustimmung. Das Gericht bestimmt die Dauer der weiteren Zurtickstellung. Verlan-
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gerungen der Zurtickstellungsdauer sind zulassig. Funf Jahre nach Beendigung der Mal3-
nahme kann mit gerichtlicher Zustimmung endgtiltig von der Benachrichtigung abgesehen
werden, wenn die Voraussetzungen fur die Benachrichtigung mit an Sicherheit grenzen-
der Wahrscheinlichkeit auch in Zukunft nicht eintreten werden. Sind mehrere MalRnahmen
in einem engen zeitlichen Zusammenhang durchgefihrt worden, beginnt die in Satz 1
genannte Frist mit der Beendigung der letzten MalRnahme. Die gerichtliche Zustandigkeit
bestimmt sich nach den fur die Anordnung der jeweiligen Mal3nahme geltenden Vorschrif-
ten.

(4) Auch nach Erledigung einer der in Absatz 1 genannten Mallnahme kdénnen be-
troffene Personen binnen zwei Wochen nach ihrer Benachrichtigung die Uberpriifung der
Rechtmaligkeit der Anordnung sowie der Art und Weise des Vollzugs beantragen. Hie-
rauf ist im Rahmen der Benachrichtigung hinzuweisen. Uber den Antrag entscheidet das
Gericht, das fur die Anordnung der MaRnahme zustandig gewesen ist. Gegen die Ent-
scheidung ist die sofortige Beschwerde statthaft.

§ 94
Benachrichtigung bei Ausschreibungen

(1) Ist eine Ausschreibung zur Feststellung und Unterrichtung oder zur verdeckten
Registrierung nach

1. Artikel 5 Absatz 1 des Beschlusses 2009/917/JI des Rates vom 30. November 2009
Uber den Einsatz der Informationstechnologie im Zollbereich (ABI. L 323 vom
10.12.2009, S. 20, L 234 vom 4.9.2010, S. 17) in der jeweils geltenden Fassung oder

2. Artikel 27 Absatz 1 der Verordnung (EG) Nr. 515/97 des Rates vom 13. Marz 1997
Uber die gegenseitige Amtshilfe zwischen Verwaltungsbehérden der Mitgliedstaaten
und die Zusammenarbeit dieser Behdrden mit der Kommission im Hinblick auf die
ordnungsgemafle Anwendung der Zoll- und der Agrarregelung (ABI. L 82 vom
22.3.1997, S. 1, L 123, S. 25, L 121 vom 14.5.2015, S. 28), die zuletzt durch die Ver-
ordnung (EU) 2015/1525 (ABI. L 243 vom 18.9.2015, S. 1) geandert worden ist, in der
jeweils geltenden Fassung,

durch eine Stelle der Bundesrepublik Deutschland in das jeweilige Informationssystem
eingegeben worden, so hat das Zollkriminalamt im Einvernehmen mit der Stelle, die die
Ausschreibung veranlasst hat, den Betroffenen nach Beendigung der Ausschreibung tber
die Mallnahme zu benachrichtigen, soweit die Benachrichtigung nicht aufgrund anderer
gesetzlicher Bestimmungen vorgesehen ist.

(2) Die Benachrichtigung unterbleibt, wenn dadurch die Durchfiihrung einer recht-
mafigen Aufgabe im Zusammenhang mit der Ausschreibung gefahrdet wirde. Die Stelle,
die die Ausschreibung veranlasst hat, unterrichtet das Zollkriminalamt Gber die Léschung
und darlber, ob der Betroffene benachrichtigt werden kann.

(3) Erfolgt die nach Absatz 2 Satz 1 zuruckgestellte Benachrichtigung nicht binnen
zwolf Monaten nach Beendigung der Ausschreibung, bedarf die weitere Zurlickstellung
auf Antrag der Stelle, die die Ausschreibung veranlasst hat, der gerichtlichen Zustim-
mung. Das Gericht bestimmt die Dauer der weiteren Zurlckstellung. Verlangerungen der
Zuruckstellungsdauer sind zulassig. Funf Jahre nach Beendigung der Ausschreibung
kann mit gerichtlicher Zustimmung endgliltig von der Benachrichtigung abgesehen wer-
den, wenn die Voraussetzungen flr die Benachrichtigung mit an Sicherheit grenzender
Wahrscheinlichkeit auch in Zukunft nicht eintreten werden. Zustandiges Gericht ist das
Amtsgericht, in dessen Bezirk die Stelle, die die Ausschreibung veranlasst hat, ihren Sitz
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hat. Die Bestimmungen des Gesetzes Uber das Verfahren in Familiensachen und in den
Angelegenheiten der freiwilligen Gerichtsbarkeit finden entsprechende Anwendung.

§ 95
Benachrichtigung liber die Speicherung personenbezogener Daten von Kindern

Werden personenbezogene Daten von Kindern, die ohne Kenntnis der Sorgeberech-
tigten erhoben worden sind, gespeichert, sind die Sorgeberechtigten zu benachrichtigen,
sobald die Aufgabenerfillung hierdurch nicht mehr gefahrdet wird. Von der Benachrichti-
gung kann abgesehen werden, solange zu besorgen ist, dass die Benachrichtigung zu
erheblichen Nachteilen fir das Kind fihrt. Die Verpflichtung obliegt der dateneingebenden
Stelle.

§ 96
Aussonderungspruffrist, Mitteilung von Léschungsverpflichtungen

(1) Die Behorden des Zollfahndungsdienstes prufen nach § 75 des Bundesdaten-
schutzgesetzes bei der Einzelfallbearbeitung und nach festgesetzten Fristen, ob gespei-
cherte personenbezogene Daten zu berichtigen oder zu |6schen sind. Die nach § 75 Ab-
satz 4 des Bundesdatenschutzgesetzes und § 90 Absatz 1 Satz 1 Nummer 8 festzule-
genden Aussonderungspruffristen dirfen bei Erwachsenen zehn Jahre, bei Jugendlichen
funf Jahre und bei Kindern zwei Jahre nicht Uberschreiten, wobei nach dem Zweck der
Speicherung sowie nach Art und Schwere des Sachverhaltes zu unterscheiden ist. Bei
Ordnungswidrigkeiten reduzieren sich die Aussonderungspruffristen auf hochstens funf
Jahre bei Erwachsenen, auf zwei Jahre bei Jugendlichen und bei Kindern auf ein Jahr.
Die Beachtung der Aussonderungspruffristen ist durch geeignete MalRnahmen zu gewahr-
leisten.

(2) In den Féllen von § 12 Absatz 1 und § 32 Absatz 1 dirfen die Aussonderungs-
pruffristen bei Erwachsenen funf Jahre und bei Jugendlichen drei Jahre nicht tberschrei-
ten. Personenbezogene Daten der in § 12 Absatz 1 Nummer 1 bis 3 und § 32 Absatz 1
Nummer 1 bis 3 bezeichneten Personen dirfen ohne Zustimmung des Betroffenen nur fir
die Dauer eines Jahres gespeichert werden. Die Speicherung ist fur jeweils ein weiteres
Jahr zulassig, soweit die Voraussetzungen des § 12 Absatz 1 und des § 32 Absatz 1 wei-
terhin vorliegen. Die mafligeblichen Grinde fur die Aufrechterhaltung der Speicherung
nach Satz 3 sind aktenkundig zu machen. Die Speicherung nach Satz 2 darf jedoch ins-
gesamt drei Jahre nicht Uberschreiten.

(3) Die Fristen beginnen mit dem Tag, an dem das letzte Ereignis, das zur Speiche-
rung der Daten geflhrt hat, eingetreten ist, jedoch nicht vor Entlassung einer betroffenen
Person aus einer Justizvollzugsanstalt oder Beendigung einer mit Freiheitsentziehung
verbundenen Maliregel der Besserung und Sicherung. Die Speicherung kann Uber die in
Absatz 1 Satz 2 genannten Fristen hinaus auch allein fur Zwecke der Vorgangsverwaltung
aufrechterhalten werden. In diesem Fall durfen die Daten nur noch fir diesen Zweck ver-
arbeitet werden; sie dirfen auch verarbeitet werden, soweit dies zur Behebung einer be-
stehenden Beweisnot unerlasslich ist.

(4) Bei der Ubermittlung von personenbezogenen Daten an Behdrden des Zollfahn-
dungsdienstes aullerhalb des Zollfahndungsinformationssystems teilt die anliefernde Stel-
le die nach ihrem Recht geltenden Léschungsverpflichtungen mit. Die empfangenden Be-
horden des Zollfahndungsdienstes haben diese einzuhalten. Die Loschung unterbleibt,
wenn Anhaltspunkte daflr bestehen, dass die Daten fir die Aufgabenerfillung des Zoll-
fahndungsdienstes, namentlich bei Vorliegen weitergehender Erkenntnisse, erforderlich
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sind, es sei denn, auch die Behdrden des Zollfahndungsdienstes sind zur Léschung ver-
pflichtet.

(5) Im Falle der Ubermittlung nach Absatz 4 Satz 1 legen die Behérden des Zoll-
fahndungsdienstes bei Speicherung der personenbezogenen Daten in Dateisystemen
aullerhalb des Zollfahndungsinformationssystems im Benehmen mit der lGbermittelnden
Stelle die Aussonderungspriffrist nach Absatz 1 oder 2 fest.

(6) Bei personenbezogenen Daten, die im Zollfahndungsinformationssystem gespei-
chert sind, obliegen die in den Absatzen 1 bis 3 genannten Verpflichtungen der Stelle, die
die Daten unmittelbar in das System erfasst.

(7) Ist eine Ausschreibung nach § 14 oder § 33 erfolgt, so sind die zu diesem Zweck
gespeicherten personenbezogenen Daten nach der Zweckerfillung, spatestens jedoch
ein Jahr nach dem Beginn der Ausschreibung zu I6schen. Besondere in diesem Gesetz
enthaltene Vorschriften zur Léschung personenbezogener Daten und hierfir zu beach-
tender Fristen bleiben unberthrt.

§ 97

Berichtigung personenbezogener Daten, Einschriankung der Verarbeitung in Akten,
Vernichtung von Akten

(1) Stellen die Behorden des Zollfahndungsdienstes die Unrichtigkeit personenbezo-
gener Daten in Akten fest, ist die in § 75 Absatz 1 des Bundesdatenschutzgesetzes ge-
nannte Berichtigungspflicht dadurch zu erfullen, dass dies in der Akte vermerkt oder auf
sonstige Weise festgehalten wird. Bestreitet die betroffene Person die Richtigkeit sie be-
treffender personenbezogener Daten und lasst sich weder die Richtigkeit noch die Unrich-
tigkeit feststellen, sind die Daten entsprechend zu kennzeichnen, um eine Verarbeitungs-
einschrankung nach § 58 Absatz 1 Satz 2 und 3 des Bundesdatenschutzgesetzes zu er-
maoglichen.

(2) Die Behérden des Zollfahndungsdienstes haben die Verarbeitung personenbe-
zogener Daten in Akten einzuschranken, wenn

1. die Verarbeitung unzulassig ist oder

2. aus Anlass einer Einzelfallbearbeitung festgestellt wird, dass die Kenntnis der Daten
zur Erfullung der den Behoérden des Zollfahndungsdienstes obliegenden Aufgaben
nicht mehr erforderlich ist oder eine Léschungsverpflichtung nach § 96 Absatz 4 und
7 besteht.

Die Akten sind entsprechend den Bestimmungen Uber die Aufbewahrung von Akten zu
vernichten, wenn sie insgesamt zur Erflllung der Aufgaben der Behdrden des Zollfahn-
dungsdienstes nicht mehr erforderlich sind. Die Vernichtung unterbleibt, wenn

1. Grund zu der Annahme besteht, dass anderenfalls schutzwirdige Interessen der be-
troffenen Person beeintrachtigt wirden, oder

2. die personenbezogenen Daten fur Zwecke eines gerichtlichen Verfahrens weiter auf-
bewahrt werden muissen.

In diesen Fallen ist die Verarbeitung der Daten einzuschranken und sind die Unterla-
gen mit einem entsprechenden Einschrankungsvermerk zu versehen.
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(3) In ihrer Verarbeitung eingeschrankte Daten dirfen nur fir den Zweck verarbeitet
werden, fir den die Vernichtung der Akte unterblieben ist; sie dirfen auch verarbeitet
werden, wenn dies zur Behebung einer bestehenden Beweisnot unerlasslich ist oder die
betroffene Person einwilligt.

(4) Anstelle der Vernichtung nach Absatz 2 Satz 2 sind die Unterlagen an das zu-
standige Archiv abzugeben, sofern diesen Unterlagen bleibender Wert im Sinne von § 1
Nummer 10 des Bundesarchivgesetzes in der jeweils geltenden Fassung zukommt. § 75
Absatz 4 des Bundesdatenschutzgesetzes und § 96 Absatz 4 und 5 gelten fir die Anbie-
tung der Unterlagen entsprechend.

(5) Besondere in diesem Gesetz enthaltene Vorschriften zur Einschrankung der Ver-
arbeitung personenbezogener Daten in Akten oder deren Vernichtung und hierfir zu be-
achtende Fristen bleiben unberihrt.

§ 98
Verzeichnis von Verarbeitungstatigkeiten

Das Zollkriminalamt stellt zentral ein Verzeichnis nach § 70 des Bundesdatenschutz-
gesetzes Uber Kategorien von Verarbeitungstatigkeiten personenbezogener Daten flr die
Behorden des Zollfahndungsdienstes zur Verfigung.

§ 99
Automatisiertes Abrufverfahren

(1) Das Zollkriminalamt und die sonst beteiligten Stellen haben bei einem nach § 21
Absatz 5 eingerichteten automatisierten Abrufverfahren zu gewahrleisten, dass dessen
Zulassigkeit kontrolliert werden kann. Hierzu haben sie schriftlich festzulegen:

1. Anlass und Zweck des Abrufverfahrens,
2. Dritte, an die Ubermittelt wird,
3. Art der zu Ubermittelnden Daten und

4. nach § 64 des Bundesdatenschutzgesetzes erforderliche technische und organisato-
rische MalRnahmen.

Die erforderlichen Festlegungen kdnnen auch durch das Bundesministerium der Finanzen
getroffen werden.

(2) Uber die Einrichtung der Abrufverfahren ist die oder der Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit unter Mitteilung der Festlegungen nach Ab-
satz 1 zu unterrichten. Die Einrichtung von Abrufverfahren, bei denen Verfassungsschutz-
behorden, der Bundesnachrichtendienst, der Militarische Abschirmdienst und, soweit die
Sicherheit des Bundes berihrt wird, andere Behérden des Bundesministeriums der Ver-
teidigung, Behorden der Staatsanwaltschaft, der Polizei sowie der Finanzverwaltung, so-
weit sie personenbezogene Daten in Erflllung ihrer gesetzlichen Aufgaben im Anwen-
dungsbereich der Abgabenordnung zur Uberwachung und Prifung speichern, beteiligt
sind, ist nur zuldssig, wenn das fur die speichernde und die abrufende Stelle jeweils zu-
standige Bundes- oder Landesministerium zugestimmt hat.
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(3) Die Verantwortung fur die Zulassigkeit des einzelnen Abrufs tragt der Dritte, an
den Ubermittelt wird. Die speichernde Stelle pruft die Zulassigkeit der Abrufe nur, wenn
dazu Anlass besteht. Die speichernde Stelle hat zu gewahrleisten, dass die Ubermittlung
personenbezogener Daten zumindest durch geeignete Stichprobenverfahren festgestellt
und dberprift werden kann. Wird ein Gesamtbestand personenbezogener Daten abgeru-
fen oder Ubermittelt (Stapelverarbeitung), so bezieht sich die Gewahrleistung der Feststel-
lung und Uberpriifung nur auf die Zulassigkeit des Abrufes oder der Ubermittlung des Ge-
samtbestandes.

(4) Die Absatze 1 bis 3 gelten nicht fir den Abruf allgemein zuganglicher Daten. All-
gemein zuganglich sind Daten, die jedermann, sei es ohne oder nach vorheriger Anmel-
dung, Zulassung oder Entrichtung eines Entgelts, abrufen kann.

Abschnitt 6

Rechte der betroffenen Person

§ 100
Rechte der betroffenen Person

Uber die in den §§ 56 bis 58 des Bundesdatenschutzgesetzes enthaltenen Rechte
der betroffenen Personen hinaus gelten fur die Verarbeitung personenbezogener Daten in
den Informationssystemen der Behdérden des Zollfahndungsdienstes die Besonderheiten,
dass das Zollkriminalamt die Auskunft nach § 57 des Bundesdatenschutzgesetzes im
Einvernehmen mit der Stelle, die die datenschutzrechtliche Verantwortung nach § 88 Ab-
satz 2 tragt, erteilt. Bei der Berichtigung, Loschung und Verarbeitungseinschrankung per-
sonenbezogener Daten nach § 58 des Bundesdatenschutzgesetzes findet Satz 1 ent-
sprechende Anwendung bei Daten, die in Informationssystemen der Behorden des Zoll-
fahndungsdienstes verarbeitet werden.

Kapitel 5

Schlussvorschriften

§ 101
Entschadigung fiir Leistungen

Die Behorden des Zollfahndungsdienstes haben denjenigen, die geschaftsmalig
Post- oder Telekommunikationsdienste erbringen oder an der Erbringung solcher Dienste
mitwirken, fur ihre Leistungen bei der Durchfihrung von MaRnahmen nach § 10 Absatz 1
und 2, § 30 Absatz 1 und 2 und den §§ 72 und 77 eine Entschadigung zu gewahren, de-
ren Umfang sich nach § 23 des Justizvergutungs- und -entschadigungsgesetzes bemisst.
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§ 102
Schadensausgleich
Erleidet jemand bei der Erflllung der Aufgaben der Behdrden des Zollfahndungs-

dienstes nach § 7 sowie bei einer Inanspruchnahme nach § 39 einen Schaden, so gelten
die §§ 51 bis 56 des Bundespolizeigesetzes entsprechend.

§ 103
Schadensersatz in Informationssystemen
(1) Bei der Datenverarbeitung in den Informationssystemen der Behérden des Zoll-
fahndungsdienstes gilt das Zollkriminalamt gegentber einer betroffenen Person als allein
Verantwortlicher im Sinne von § 83 Absatz 1 des Bundesdatenschutzgesetzes. § 83 Ab-
satz 3 des Bundesdatenschutzgesetzes findet keine Anwendung.

(2) In den Fallen des Absatzes 1 ist der Schaden im Innenverhaltnis auszugleichen,
soweit er der datenschutzrechtlichen Verantwortung einer anderen Stelle zuzurechnen ist.

§ 104
Einschrankung von Grundrechten
Die Grundrechte auf kdrperliche Unversehrtheit (Artikel 2 Absatz 2 Satz 1 des Grund-
gesetzes), der Freiheit der Person (Artikel 2 Absatz 2 Satz 2 des Grundgesetzes), des
Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 Absatz 1 des Grundgesetzes), der
Freiztgigkeit (Artikel 11 Absatz 1 des Grundgesetzes) und der Unverletzlichkeit der Woh-

nung (Artikel 13 Absatz 1 des Grundgesetzes) werden nach MalRgabe dieses Gesetzes
eingeschrankt.

§ 105
Strafvorschriften

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer entgegen
§ 79 eine Mitteilung macht.

§ 106
BuBgeldvorschriften
(1) Ordnungswidrig handelt, wer

1. entgegen § 9 Absatz 2 Satz 1, auch in Verbindung mit § 9 Absatz 2 Satz2 Num-
mer 1, jeweils auch in Verbindung mit

a) §29oder
b) §71Satz1

eine Auskunft nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig erteilt,
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2. entgegen § 71 Satz 2 eine Unterlage nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig herausgibt,

3. einer vollziehbaren Anordnung nach
a) § 72 Absatz 7 in Verbindung mit § 2 Absatz 1 Satz 1 des Artikel 10-Gesetzes,

b) § 72 Absatz 7 oder § 77 Absatz 4, jeweils in Verbindung mit § 2 Absatz 1 Satz 3
des Artikel 10-Gesetzes, oder

c) §78Absatz4
zuwiderhandelt,

4. entgegen §72 Absatz7 in Verbindung mit § 2 Absatz2 Satz?2 des Artikel 10-
Gesetzes eine Person betraut oder

5. entgegen §72 Absatz7 in Verbindung mit §2 Absatz2 Satz4 des Artikel 10-
Gesetzes nicht sicherstellt, dass eine Geheimschutzmalnahme getroffen wird.

(2) Die Ordnungswidrigkeit kann mit einer GeldbuRe bis zu zwanzigtausend Euro
geahndet werden.

(3) Verwaltungsbehdrde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes Uber
Ordnungswidrigkeiten ist in Fallen des Absatzes 1 Nummer 1 Buchstabe a das Hauptzoll-
amt und in den Ubrigen Fallen des Absatzes 1 das Zollkriminalamt.

§ 107
Ubergangsvorschrift

(1) Fur automatisierte Dateisysteme, die vor dem 6. Mai 2016 eingerichtet
worden sind, ist § 11 Absatz 4 Satz 1 bis 3 des Zollfahndungsdienstgesetzes vom
16. August 2002 (BGBI. | S. 3202), in der bis zum ...[einsetzen: Datum des Tages
der Verkindung dieses Gesetzes] geltenden Fassung bis zum 5. Mai 2023 weiter
anzuwenden, es sei denn, es erfolgt bereits zuvor eine Protokollierung nach § 76
des Bundesdatenschutzgesetzes in Verbindung mit § 91 dieses Gesetzes.

(2) Die am ... [einsetzen: Datum des Tages der Verkindung dieses Gesetzes]
geltenden Errichtungsanordnungen nach § 41 des Zollfahndungsdienstgesetzes
vom 16. August 2002 (BGBI. | S. 3202) in der bis zum ...[einsetzen: Datum des
Tages der Verkindung dieses Gesetzes] geltenden Fassung gelten fort, bis sie
durch eine Errichtungsanordnung nach § 90 ersetzt worden sind, jedoch langstens
bis zum 5. Mai 2023. Im Ubrigen bleiben die Bestimmungen zur Verarbeitung per-
sonenbezogener Daten nach diesem Gesetz sowie dem Bundesdatenschutzge-
setz unberuhrt.
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Artikel 2

Anderung anderer Rechtsvorschriften

(1) §4 Absatz3 Satz1 des Antiterrordateigesetzes vom 22. Dezember 2006
(BGBI. | S. 3409), das zuletzt durch Artikel 10 des Gesetzes vom 14. August 2017
(BGBI. | S. 3202) geandert worden ist, wird wie folgt geandert:

1. Nummer 8 wird wie folgt gefasst:

,8. Malnahmen innerhalb von Wohnungen nach § 62 Absatz 2 des Zollfahndungs-
dienstgesetzes,".

2. In Nummer 9 wird die Angabe ,§ 23a“ durch die Angabe ,§ 72%ersetzt.

(2) §4 Absatz3 Satz1 des Rechtsextremismus-Datei-Gesetzes vom 20. August
2012 (BGBI. | S. 1798), das zuletzt durch Artikel 11 des Gesetzes vom 14. August 2017
(BGBI. | S. 3202) geandert worden ist, wird wie folgt geandert:

1. Nummer 8 wird wie folgt gefasst:

»,8. Malnahmen innerhalb von Wohnungen nach § 62 Absatz 2 des Zollfahndungs-
dienstgesetzes,”.

2. In Nummer 9 wird die Angabe ,§ 23a“ durch die Angabe ,§ 72 ersetzt.

(3) In § 3 Absatz 1a des Artikel 10-Gesetzes vom 26. Juni 2001 (BGBI. | S. 1254,
2298; 2007 | S. 154), das zuletzt durch Artikel 12 des Gesetzes vom 14. August 2017
(BGBI. I S. 3202) geandert worden ist, wird die Angabe ,§ 23a Abs. 1 durch die Angabe
-8 72 Absatz 1 ersetzt.

(4) Das Gesetz zur Verbesserung der personellen Struktur beim Bundeseisenbahn-
vermoégen und in den Postnachfolgeunternehmen vom 27. Dezember 1993 (BGBI. |
S. 2378, 2426), das zuletzt durch Artikel 1 des Gesetzes vom 27. Juni 2017 (BGBI. |
S. 1944) geandert worden ist, wird wie folgt geandert:

1. In § 1 Nummer 2 werden die Wérter ,Deutsche Postbank AG* durch die Wérter ,DB
Privat- und Firmenkundenbank AG* ersetzt.

2. § 2 Absatz 3 Satz 3 wird aufgehoben.

(5) In der Gliederungseinheit ,Besoldungsgruppe B 3“ der Anlage | des Bundesbe-
soldungsgesetzes in der Fassung der Bekanntmachung vom 19. Juni 2009 (BGBI. |
S. 1434), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2017 (BGBI. | S. 1822)
geandert worden ist, wird nach der Angabe ,Leitender Postdirektor” die Angabe ,- bei der
Deutsche Postbank AG -“ durch die Angabe ,- bei der DB Privat- und Firmenkundenbank
AG -“ ersetzt.

(6) In § 6 Absatz 2 Nummer 4 des Grundstoffiberwachungsgesetzes vom 11. Marz
2008 (BGBI. | S. 306), das zuletzt durch Artikel 6 Absatz 7 des Gesetzes vom 13. April
2017 (BGBI. | S. 872) geandert worden ist, wird die Angabe ,§ 24 Abs. 2“ durch die Anga-
be ,§ 5 Absatz 2“ ersetzt.

(7) In §9 Absatz2 Satz 7 des Gesetzes uber die Erweiterung des Katastrophen-
schutzes in der Fassung der Bekanntmachung vom 14. Februar 1990 (BGBI. | S. 229),
das zuletzt durch Artikel 77 der Verordnung vom 31. Oktober 2006 (BGBI. | S. 2407) ge-
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andert worden ist, werden die Worter ,Deutschen Postbank AG*“ durch die Worter ,DB
Privat- und Firmenkundenbank AG* ersetzt.

(8) In § 3 Absatz 2 Satz 3 des THW-Gesetzes vom 22. Januar 1990 (BGBI. | S. 118),
das zuletzt durch Artikel 5 des Gesetzes vom 11. Juni 2013 (BGBI. | S. 1514) geandert
worden ist, werden die Worter ,Deutschen Postbank AG" durch die Worter ,DB Privat-
und Firmenkundenbank AG* ersetzt.

(9) In §9 Absatz 3 Satz 1 des Arbeitsplatzschutzgesetzes in der Fassung der Be-
kanntmachung vom 16. Juli 2009 (BGBI. | S. 2055), das zuletzt durch Artikel 3 Absatz 1
des Gesetzes vom 29. Juni 2015 (BGBI. | S. 1061) geandert worden ist, werden die Wor-
ter ,Deutschen Postbank AG" durch die Wérter ,DB Privat- und Firmenkundenbank AG*
ersetzt.

(10)Das Zollverwaltungsgesetz vom 21. Dezember 1992 (BGBI. | S. 2125; 1993 |
S. 2493), das zuletzt durch Artikel 10 des Gesetzes vom 23. Juni 2017 (BGBI. | S. 1822)
geandert worden ist, wird wie folgt geandert:

1. In § 11 Absatz 3 wird die Angabe ,§ 3 Absatz 6“ durch die Angabe ,§ 3 Absatz 7 er-
setzt.

2. In § 12a Absatz 8 Satz 4 wird die Angabe ,§ 8" durch die Angabe ,§ 23" ersetzt.
(11)§ 14 Absatz 2 des Telemediengesetzes vom 26. Februar 2007 (BGBI. | S. 179),
das zuletzt durch Artikel 1 des Gesetzes vom 28. September 2017 (BGBI. | S. 3530) ge-

andert worden ist, wird wie folgt gefasst:

»(2) Auf Anordnung der zustandigen Stellen darf der Diensteanbieter im Einzelfall
Auskunft Gber Bestandsdaten erteilen, soweit dies

1. fur Zwecke der Strafverfolgung,

2. zur Gefahrenabwehr durch die Polizeibehdérden der Lander,

3. zur Erfillung der gesetzlichen Aufgaben
a) der Verfassungsschutzbehérden des Bundes und der Lander,
b) des Bundesnachrichtendienstes,
c) des Militdrischen Abschirmdienstes,

d) des Bundeskriminalamtes im Rahmen seiner Aufgabe zur Abwehr von Gefahren
des internationalen Terrorismus oder

e) zur Erflllung der Aufgaben des Zollkriminalamts nach § 4 Absatz 2 des Zollfahn-
dungsdienstgesetzes

oder zur Durchsetzung der Rechte am geistigen Eigentum erforderlich ist.”

(12) Das Bundesanstalt-Post-Gesetz vom 14. September 1994 (BGBI. | S. 2325), das
zuletzt durch Artikel 19 Absatz 10 des Gesetzes vom 23. Dezember 2016 (BGBI. |
S. 3234) geandert worden ist, wird wie folgt geandert:

1. Die Inhaltsubersicht wird wie folgt geandert:

a) Die Angabe zu § 8 wird wie folgt gefasst: ,§ 8 (weggefallen)”.
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b) Die Angabe ,Anlage (zu § 8 Satz 1)" wird gestrichen.

In § 4 Absatz 6 werden die Woérter ,Richterinnen und Richter, Staatsanwaltinnen und
Staatsanwalte und“ durch die Worter ,Bundesrichterinnen und Bundesrichter sowie*
ersetzt.

§ 8 wird aufgehoben.
§ 11 Absatz 3 wird aufgehoben.

§ 15 Absatz 1 Satz 1 wird die Nummer 2 durch die folgenden Nummern 2 und 2a er-
setzt:

.2 Ruhestandsbeamtinnen und Ruhestandsbeamten, die zuletzt bei einem Post-
nachfolgeunternehmen beschéaftigt waren,

2a Versorgungsempfangerinnen und Versorgungsempfangern, die bei einem Post-
nachfolgeunternehmen beschaftigt sind oder zuletzt beschaftigt waren,*.

In § 20 Absatz 1 Satz 1 Nummer 1 wird das Wort ,Verlustrechnung“ durch das Wort ,-
Verlustrechnung® ersetzt.

In § 26 Absatz 5 Satz 3 werden die Woérter ,§ 88 Abs. 1 und 2 und § durch die Wér-
ter ,Die §§ 88 und® ersetzt.

In § 26b Absatz 2 Satz 3 werden die Worter ,Deutsche Postbank AG" durch die Wor-
ter ,DB Privat- und Firmenkundenbank AG* ersetzt.

In § 26j Absatz 2 Satz 2 ist die Angabe ,Satz 4“ durch die Angabe ,Satz 5 zu erset-
zen.

Die Anlage (zu § 8 Satz 1) wird aufgehoben.

(13) Das Postpersonalrechtsgesetz vom 14. September 1994 (BGBI. | S. 2325, 2353),

das zuletzt durch Artikel 2 des Gesetzes vom 27. Juni 2017 (BGBI. | S. 1944) geandert
worden ist, wird wie folgt geandert:

1.

In § 34 Satz 1 werden die Woérter ,zum Betriebsrat® durch die Wérter ,zu den Be-
triebsraten” und die Worter ,,Deutsche Postbank AG* durch die Wérter ,,DB Privat- und
Firmenkundenbank AG* ersetzt.

§ 37 wird wie folgt geandert:

a) Absatz 1 wird aufgehoben.

b) Die Absatzbezeichnung ,(2)“ wird gestrichen.

(14)§ 7 Absatz 1 Satz 2 des Gesetzes zur Errichtung einer Museumsstiftung Post

und Telekommunikation vom 14. September 1994 (BGBI. | S. 2325, 2382), das zuletzt
durch Artikel 6 Absatz 4 des Gesetzes vom 28. Mai 2015 (BGBI. | S. 813) geandert wor-
den ist, wird aufgehoben.

(15)In § 112 Absatz 2 Nummer 3 des Telekommunikationsgesetzes vom 22. Juni

2004 (BGBI. | S.1190), das zuletzt durch Artikel 10 Absatz 12 des Gesetzes vom
30. Oktober 2017 (BGBI. | S. 3618) geandert worden ist, wird die Angabe ,§ 23a“ durch
die Angabe ,§ 72° ersetzt.
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(16)Die Telekommunikations-Uberwachungsverordnung in der Fassung der Be-
kanntmachung vom 11. Juli 2017 (BGBI. | S. 2316), die durch Artikel 16 des Gesetzes
vom 17. August 2017 (BGBI. | S. 3202) geandert worden ist, wird wie folgt geandert:

1. In § 1 Nummer 1 Buchstabe ¢ werden die Woérter ,den §§ 23a bis 23c und 23e" durch
die Worter ,§ 72 Absatz 1, 2 und 4 ersetzt.

2. § 2 wird wie folgt geandert:
a) Nummer 1 wird wie folgt geandert:
aa) In Buchstabe a wird die Angabe ,§ 23b*“ durch die Angabe ,§ 74“ ersetzt.
bb) In Buchstabe b wird die Angabe ,§ 23g“ durch die Angabe ,§ 77 ersetzt.
b) Nummer 3 wird wie folgt geéndert:

aa) In Buchstabe a werden die Wérter ,§ 23a Absatz 1 Satz 1 durch die Angabe
,8 72 Absatz 1“ersetzt.

bb) In Buchstabe b Doppelbuchstabe aa wird die Angabe ,§ 23g“ durch die An-
gabe ,§ 77" ersetzt.

c) In Nummer 15 werden die Wérter ,den §§ 23a bis 23c* durch die Angabe ,§ 72
Absatz 1, 2 und 4“ ersetzt.

3. In der Uberschrift des Teils 2 werden die Wérter ,den §§ 23a bis 23c und 23e“ durch
die Worter ,§ 72 Absatz 1, 2 und 4 ersetzt.

4. In § 3 Absatz 3 wird die Angabe ,§ 23a Absatz 8“ durch die Angabe ,§ 72 Absatz 7¢
ersetzt.

5. In § 5 Absatz 1 werden in dem Satzteil vor Nummer 1 die Woérter ,den §§ 23a bis 23c”
durch die Angabe ,dem § 72 Absatz 1, 2 und 4* ersetzt.

Artikel 3

Inkrafttreten, AuRerkrafttreten

Dieses Gesetz am Tag nach der Verkiindung in Kraft. Gleichzeitig tritt das Zollfahn-
dungsdienstgesetz vom 16. August 2002 (BGBI. | S. 3202), das zuletzt durch Artikel 15
des Gesetzes vom 17. August 2017 (BGBI. | S. 3202) geandert worden ist, aulRer Kraft.
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Begriindung

A. Allgemeiner Teil

. Zielsetzung und Notwendigkeit der Regelungen

Das Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016 das bisherige
Bundeskriminalamtgesetz in Teilen fur verfassungswidrig erklart. Es hat geurteilt, dass bei
solchen Maflnahmen, die tief in das Privatleben Betroffener hineinreichen, besondere
Anforderungen an den VerhaltnismaRigkeitsgrundsatz zu stellen sind. Insbesondere ver-
langen die Befugnisse besondere Regelungen zum Schutz des Kernbereichs privater Le-
bensgestaltung sowie zum Schutz von Berufsgeheimnistragern. Sie unterliegen bestimm-
ten Anforderungen an Transparenz, individuellen Rechtsschutz und datenschutzaufsichtli-
che Kontrolle.

Das Bundesverfassungsgericht hat in diesem Zusammenhang ferner ein Grundsatzurteil
zum Datenschutz gesprochen, in dem es die bisherige Rechtsprechung zu den einzelnen
verdeckten Ermittlungsbefugnissen zusammenfiihrt, sie in Ubergreifende Prinzipien sys-
tematisiert, die verfassungsrechtlichen Anforderungen an Zweckbindung und Zweckande-
rung von Daten fortentwickelt und erstmals Aussagen zur Ubermittlung von Daten an 6f-
fentliche Stellen im Ausland trifft. Es hat insbesondere ausgefiihrt, dass sich die Anforde-
rungen an die Nutzung und Ubermittlung staatlich erhobener Daten nach den Grundsat-
zen der Zweckbindung und Zweckanderung richten und sich die Verhaltnismaligkeitsan-
forderungen fir eine solche Zweckanderung am Grundsatz der hypothetischen Daten-
neuerhebung zu orientieren haben. Auch die Ubermittlung von Daten an &ffentliche Stel-
len im Ausland unterliegt diesen verfassungsrechtlichen Grundsatzen der Zweckanderung
und Zweckbindung.

Zudem war bis Mai 2018 die Richtlinie (EU) 2016/680 umzusetzen. Mit dieser Richtlinie
soll der Datenschutz im Bereich der Strafverfolgungs- und Gefahrenabwehrbehdrden wei-
ter harmonisiert werden, um zum einen ein vergleichbar hohes Schutzniveau fir perso-
nenbezogene Daten — unter anderem durch Starkung von Betroffenenrechten — zu ge-
wahrleisten und zum anderen den unionsweiten Informationsaustausch zu erleichtern und
zu verbessern. Anpassungsbedarf besteht hier vor allem in Bezug auf die Neujustierung
datenschutzrechtlicher Begrifflichkeiten und Betroffenenrechte.

Die erforderliche Uberarbeitung wird auch zum Anlass genommen, das Zollfahndungs-
dienstgesetz systematisch neu zu strukturieren und um bislang fehlende, aber erforderli-
che Regelungen insbesondere im Bereich der Gefahrenabwehr zu erganzen.

Il. Wesentlicher Inhalt des Entwurfs

Der Gesetzentwurf passt im Wesentlichen die Regelungen zur Erhebung von Daten, die
durch den Einsatz verdeckter MalRnahmen erlangt wurden, an die Vorgaben des Urteils
vom 20. April 2016 an. Hiermit werden umfangreiche Anderungen der Voraussetzungen
zur Anordnung, zum Schutz des Kernbereichs privater Lebensgestaltung, zum Schutz von
Berufsgeheimnistragern, zur Transparenz, zum individuellen Rechtsschutz und zur auf-
sichtlichen Kontrolle durch eine unabhangige Stelle eingeflihrt. Hierzu ist insbesondere
eine Starkung des Kernbereichsschutzes wahrend und nach der Datenerhebung durch
erweiterte richterliche Kontrollbefugnisse vorgesehen.

Zudem setzt der Gesetzentwurf die Vorgaben des Bundesverfassungsgerichts zur Nut-
zung der in den Datenbestanden des Zollfahndungsdienstes vorhandenen personenbe-
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zogenen Daten und zur Ubermittlung dieser Daten an andere nationale und internationale
Stellen um. Insbesondere umfasst der Entwurf dabei Regelungen zu den Voraussetzun-
gen, unter denen die Daten zu einem anderen Zweck genutzt werden konnen als zu dem
sie urspringlich erhoben worden sind und fihrt den Grundsatz der hypothetischen Daten-
neuerhebung ein.

Des Weiteren enthalt der Gesetzesentwurf umfangreiche Vorschriften zum Datenschutz,
die der Umsetzung der Richtlinie (EU) 2016/680 dienen. Hierdurch werden insbesondere
die Rolle und die Kontroliméglichkeiten des oder der Bundesbeauftragten flr den Daten-
schutz und die Informationsfreiheit gestarkt. Der Gesetzentwurf sieht eine umfassende
Protokollierung und Dokumentation zum Zwecke der Datenschutzkontrolle vor und ver-
pflichtet das Zollkriminalamt durch technische und organisatorische MafRnahmen sicher-
zustellen, dass die Datenschutzgrundsatze und die Anforderungen an die Datensicherheit
bei der Datenverarbeitung beachtet werden. Es wird ein allgemeines Verzeichnis der Ka-
tegorien fur automatisierte Verarbeitungen personenbezogener Daten eingerichtet. Da-
tenschutzrechtlich risikobehaftete Verarbeitungsverfahren bedirfen erganzend zur Auf-
nahme in das Verzeichnis einer Datenschutzfolgenabschatzung. Die Funktion der Daten-
schutzbeauftragten im Bereich des Zollfahndungsdienstes wird gestarkt.

Die Harmonisierung und Standardisierung im EU-Kontext zur Verbesserung des Informa-
tionsflusses wird durch die Gleichstellung der EU-internen Ubermittiungen mit innerstaatli-
chen Ubermittlungen zur Erreichung des unionsrechtlich vorgegebenen Ziels, den freien
Datenverkehr auch im Bereich der Justiz-/Ermittlungsbehérden zu erleichtern, die Uberar-
beitung der Regelungen zur Datentibermittlung an Stellen in Drittstaaten und die neue
Systematisierung und Prézisierung der Einschréankungen der Ubermittlungsbefugnisse
gefordert.

Um eine effektive Kriminalitatsbekampfung auch kinftig gewahrleisten zu kénnen, werden
Uber Vorgenanntes hinaus auch zusatzliche, neue Befugnisse fir die Behérden des Zoll-
fahndungsdienstes geschaffen. Hierzu z&hlen insbesondere vorgenommene Anpassun-
gen zu bestehenden Befugnissen zur praventiven Telekommunikations- und Postuberwa-
chung (§§ 72, 77, 78), die Schaffung einer Moéglichkeit zum praventiven Einsatz Verdeck-
ter Ermittler (§ 47 Absatz 2 Nummer 4) sowie erweiterte Auskunftspflichten von Betroffe-
nen und Dritten (§§ 9, 29, 71).

1l. Alternativen

Alternativen bestehen nicht. Der Gesetzesentwurf folgt europarechtlichen sowie verfas-
sungsrechtlichen Vorgaben und tragt zugleich fachspezifischen Anforderungen im Bereich
des Zollfahndungsdienstes Rechnung. Er stellt mithin einen sowohl effizienten als auch
effektiven Lésungsansatz dar.

V. Gesetzgebungskompetenz

Die ausschlieBliche Gesetzgebungskompetenz des Bundes zur Anderung des Zollfahn-
dungsdienstgesetzes (Artikel 1) folgt aus Artikel 73 Absatz 1 Nummer 5 und — unter dem
Gesichtspunkt der internationalen Verbrechensbekdmpfung — Nummer 10 des Grundge-
setzes (GG), Artikel 74 Absatz 1 Nummer 1 GG (Strafrecht), Artikel 74 Absatz 1 Num-
mer 25 GG (Staatshaftungsrecht), Artikel 105 Absatz 1 GG, Artikel 108 Absatz 1 Satz 2
und Absatz 5 Satz 1 GG sowie flur die datenschutzrechtlichen Regelungen als Annex zu
den jeweiligen Sachkompetenzen. Die Gesetzgebungskompetenz fir die Regelung zum
Schadensausgleich (§ 102) und zum Schadensersatz in Informationssystemen (§ 103)
folgt aus Artikel 74 Absatz 1 Nummer 25 GG in Verbindung mit Artikel 72 Absatz 2 GG.

Die getroffenen staatshaftungsrechtlichen Regelungen sind zur Wahrung der Rechtsein-
heit nach Artikel 72 Absatz 2 GG erforderlich, da eine Gesetzesvielfalt auf Landerebene
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zu einer Rechtszersplitterung flhrte, die im Interesse sowohl des Bundes als auch der
Lander nicht hingenommen werden kann. Dies gilt hier umso mehr, weil es vornehmlich
um die Regelungen zum Schadensausgleich und zum Schadensersatz des Bundes geht,
die schon dem Grunde nach nicht zur Verlagerung auf Landerebene vorgesehen sind.

V. Vereinbarkeit mit dem Recht der Europdischen Union und vélkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union und vélkerrechtlichen Ver-
tragen, die die Bundesrepublik Deutschland geschlossen hat, vereinbar. Der Gesetzent-
wurf dient der Umsetzung der Richtlinie (EU) 2016/680.

VL. Gesetzesfolgen

Die Regelungen tragen zum besseren Schutz der 6ffentlichen Sicherheit und verbessern
die Rechte der durch die Datenverarbeitung der der Behérden des Zollfahndungsdienstes
betroffenen Personen.

1. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur
nachhaltigen Entwicklung im Sinne der Nationalen Nachhaltigkeitsstrategie. Die Wirkun-
gen des Entwurfs zielen auf eine nachhaltige Entwicklung, weil er den Behorden des Zoll-
fahndungsdienstes rechtssichere Befugnisse zum Schutz der Blrger an die Hand gibt und
gleichzeitig den Datenschutz nach MalRgabe des Urteils des Bundesverfassungsgerichts
vom 20. April 2016 starkt.

2. Haushaltsausgaben ohne Erfiillungsaufwand
Es entstehen keine Haushaltsausgaben ohne Erflillungsaufwand.

3. Erfillungsaufwand

a) Erfiillungsaufwand fiir Biirgerinnen und Biirger

Mit den §§ 9, 29 und 71 des Zollfahndungsdienstgesetzes (Artikel 1) werden Auskunfts-
pflichten eingefuhrt. Die Hohe des hieraus resultierenden Mehraufwandes kann nicht kon-
kret beziffert werden, wird sich aber nach einer auf Erfahrungswerten der letzten Jahre
basierenden Schatzung in einem vernachlassigbaren Bereich bewegen.

b) Erfiullungsaufwand fiir die Wirtschaft

Die Ausfiihrungen unter Ziffer 3 Buchstabe a) gelten entsprechend

c¢) Erfiillungsaufwand der Verwaltung

Bund

Der nachfolgend dargestellte Mehrbedarf an Sach- und Personalmitteln soll finanziell und
stellenmaRig im jeweiligen Einzelplan ausgeglichen werden.

1. Zollverwaltung

Durch die Anderung des Zollfahndungsdienstgesetzes entsteht dem Bund (Zollverwal-
tung) in den Haushaltsjahren 2020 bis 2025 ein einmaliger Erfiillungsaufwand in Hohe
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von rund 43,38 Millionen Euro. Hierin enthalten ist unter anderem ein einmaliger Perso-
nalaufwand in Hohe von rund 12,9 Millionen Euro (temporare Zufiihrung von Personal in
den betroffenen Arbeitsbereichen). sowie einmaliger IT-Mehraufwand in Hohe von 26,1
Millionen Euro fur die Beschaffung entsprechender Hard- und Software sowie flr externe
Unterstutzung.

Der jahrliche Erflllungsaufwand betragt ab dem Haushaltsjahr 2020 rund 3,145 Millionen
Euro. Hierin enthalten ist ein personeller Aufwand im Zollfahndungsdienst von insgesamt
26 Stellen sowie Aufwand im Bereich der IT fir Pflege und Wartung in Hohe von 960 000
Euro.

Im Einzelnen:

Den Behdrden des Zollfahndungsdienstes entstehen durch die Vorgaben des Bundesver-
fassungsgerichts und die Umsetzung der Datenschutzrichtlinie (EU) 2016/680 — soweit sie
Uber die im Bundesdatenschutzgesetz (Teil | und Teil lll) neu hinausgehen — Mehrauf-
wendungen durch die erforderliche Anpassung der IT-Landschaft, die Erweiterung daten-
schutzrechtlicher Prufschritte, die Beachtung neudefinierter Datenschutzgrundsatze, ins-
besondere erweiterter Protokollierungs- und Dokumentationsverpflichtungen, die Daten-
schutz-Folgeabschatzung und die Berlcksichtigung erweiterter Betroffenenrechte. Zudem
entstehen den Behoérden des Zollfahndungsdienstes Mehraufwendungen durch erweiterte
Befugnisse, beispielsweise durch den Einsatz Verdeckter Ermittler (§ 47 Absatz 2 Num-
mer 4 des Zollfahndungsdienstgesetzes in der Entwurfsfassung — ZFdG-E) und die erst-
malig geregelte Befugnis zur Identifizierung und Lokalisierung von Mobilfunkkarten und
Telekommunikationsendgeraten (§ 78 ZFdG-E).

Insgesamt belduft sich der zu erwartende Mehraufwand auf einmalig 41,543 Millionen
Euro und jahrlich 2,905 Millionen Euro (ohne Mehraufwand fur die Querschnittsaufgaben
Organisation, Personal, Haushalt, Service und Ausbildung). Der einmalige Mehraufwand
teilt sich auf in 11,620 Millionen Euro Personalkosten und 29,924 Millionen Euro Sachkos-
ten. Von den einmaligen Personalkosten entstehen 9,934 Millionen Euro beim Zollkrimi-
nalamt und 1,685 Millionen Euro bei den Zollfahndungséamtern. Der einmalige Erfullungs-
aufwand wird in den Haushaltsjahren 2020 bis 2025 entstehen. Der ab dem Haushaltsjahr
2020 entstehende jahrliche Aufwand teilt sich auf in 1,394 Millionen Euro Personalkosten
und 1,511 Millionen Euro Sachkosten.

Fur die Aufgabenadnderung der Zollfahndung entstehen der Zollverwaltung besondere
Sachkosten, die in den durchschnittlichen fir die Bundesverwaltung ermittelten Sachkos-
tenpauschalen nicht in ausreichender Hohe enthalten sind und die aufgrund des spezifi-
schen Aufgabenportfolios zusatzlich beriicksichtigt werden muissen, z.B. Dolmetscherkos-
ten. Neben den besonderen Sachkosten wurde auch die flr die Bundesverwaltung ermit-
telte durchschnittliche Sachkostenpauschale in Hohe von 20 250 Euro je Arbeitskraft zu-
grunde gelegt.

Im Einzelnen entsteht folgender Aufwand mit Blick auf die in Artikel 1 aufgefiihrten
Rechtsnormen:

— Durch die nach § 7 Absatz 1 ZFdG-E nunmehr mdglichen Sicherungs- und Schutz-
maflnahmen, die das Zollkriminalamt in Verfahren der Finanzkontrolle Schwarzarbeit
durchfiihrt, entsteht ein jahrlicher Aufwand in Héhe von 297 000 Euro wie folgt.

Bezeichnung Paragraf Perso- Fallzahl | Perso- Sachauf | Gesamt-
und Rechts- | nalauf- nalauf- | auf- aufwand
norm wand wand in | wands- |in Tsd. €

pro Fall Tsd. € pau-
in Tsd. € schale
in Tsd. €

Zeugenschutzmallnahmen [ § 7 Abs. 2 18,5 4 74 23 97

fur die FKS priifen ZFdG-E

Sicherungs- und Schutz- | §7  Abs.1 153 1 153 47 200

maBnahmen fir die FKS | ZFdG-E

durchfiihren




-85- Drucksache 228/19

Durch die Aufzeichnung beim Zollfahndungsdienst eingehender Telefongesprache
(§ 34 ZFdG-E) entsteht voraussichtlich im Haushaltsjahr 2020 ein einmaliger Aufwand
fur technische Aufzeichnungsgerate an 62 Standorten des Zollfahndungsdienstes in
Hohe von 155 000 Euro wie folgt:

Bezeichnung Paragraf Sachauf- | Fallzahl Besonde- | Gesamt-
und Rechts- | wand in rer Sach- | aufwand
norm Tsd. € pro aufwand in Tsd. €

Fall in Tsd. €

Aufzeichnung eingehen- | § 34 ZFdG-E 2,5 62 155 155

der Telefonanrufe

Mit § 47 Absatz 2 Nummer 4 ZFdG-E erhalt der Zollfahndungsdienst die Befugnisse
zum praventiven Einsatz von Verdeckten Ermittlern. Hierdurch und den damit ver-
bundenen Kennzeichnungs-, Dokumentations- und Benachrichtigungspflichten nach
den §§ 28, 92 und 93 ZFdG-E entsteht ein jahrlicher Aufwand in H6he von 226 000
Euro wie folgt:

Bezeichnung Paragraf Personal- | Fall- | Perso- | Beson- Fall | Sachauf- Sach- Ge-
und Rechts- | aufwand zahl nalauf- | derer zahl | wandspau- | auf- samt-
norm pro Fall in wand in | Sach- schale in | wand in | auf-

Tsd. € Tsd. € aufwand Tsd. € Tsd. € wand in
in Tsd. € Tsd. €
pro Fall

Einsatz verdeckter | § 47 Abs. 2 29,6 5 148 7 5 43 78 226

Ermittler Nr.4 iV.m.

§§ 28, 92
und 93
ZFdG-E

Fir die Sicherheitsiiberprifung von Personen (§ 64 ZFdG-E), die fur die Behdrden
des Zollfahndungsdienstes tatig werden sollen, entsteht ein einmaliger Aufwand in
Hohe von 386 000 in den Haushaltsjahren 2020 bis 2022 sowie ein jahrlicher Auf-
wand in Hohe von 236 000 Euro wie folgt:

einmalig:
Bezeichnung Paragraf Fallzahl | Personal- | Sach- Gesamt-
und aufwand | aufwands- | aufwand
Rechtsnorm in Tsd. € | pauschale | in Tsd. €
in Tsd. €
Sicherheitstiberpriifung § 64 ZFdG-E 2530 290 96 386
fur Interne  erstmalig
durchfiihren
jahrlich:
Bezeichnung Paragraf Fallzahl Zeitauf- Lohnsatz | Personal- | Sach- Gesamt-
und wand in | in Euro/h | aufwand aufwands- | aufwand
Rechtsnorm Minuten in Tsd. € pauschale | in Tsd. €
pro Fall in Tsd. €
Sicherheitsiiberpri- § 64 ZFdG-E 715 240,0 38,21 109 36 145

fung fur Externe
erstmalig durchfiihren

Sicherheitsiberpri- § 64 ZFdG-E 150 180,0 38,21 17 6 23
fung fur Interne erst-
malig durchfiihre

Sicherheitsiiberpri- § 64 ZFdG-E 253 315,0 38,21 51 17 68
fung aktualisieren,
wiederholen und
jahrlich pflegen

Die Befugnisse des Zollkriminalamtes zur Durchfihrung von Telekommunikations-
und Postliberwachungsmafnahmen wurden an veranderte Gefahrenlagen im Au-
Renwirtschaftsrecht angepasst (§§ 72 bis 78 ZFdG-E). Hierdurch entstehen ein zu-
séatzlicher Personalaufwand in Héhe von 292 000 Euro und Sachkosten pro Uberwa-
chungsmaflinahme von durchschnittlich 32 700 Euro je MalRinahme. Damit ist ein zu-
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satzlicher jahrlicher Erfullungsaufwand in Héhe von 474 000 Euro verbunden. Dieser
begriindet sich wie folgt:

Bezeichnung Paragraf Perso- Fallzahl | Perso- Beson- | Fallzahl | Sachauf | Sach- Gesamt-
und nalauf- nal- derer auf- aufwand | aufwand
Rechts- wand aufwand | Sach- wands- | in Tsd. € | in Tsd. €
norm pro Fall in Tsd. € | aufwand pau-
in Tsd. € in Tsd.€ schale
pro Fall in Tsd.€
Erweiterte Befugnisse bei | §§ 74 bis 78 97,33 3 292 32,7 3 84 182 474
der Beschréankung des | ZFdG-E
Brief-, Post- und Fern-
meldegeheimnisses

Fir die Benachrichtigung betroffener Personen im Zusammenhang mit der Erhebung

von Telekommunikationsverkehrsdaten und Nutzungsdaten sowie dem Einsatz von
IMSI-/WLAN-Catchern (§ 93 i.V.m. §§ 77 und 78 ZFdG-E) entsteht dem Zollkriminal-
amt ein jahrlicher Aufwand in Héhe von 12 000 Euro.

Bezeichnung Paragraf Fallzahl | Zeitauf- Lohnsatz | Perso- Sachauf- | Gesamt-

und Rechts- wand in | in Euro/h | nalauf- | wands- aufwand
Rechts- Minuten wand in | pauschale | in Tsd. €
norm pro Fall Tsd. € in Tsd. €

Identifizierung und Lokalisie- | §93 i.V.m.
rung von Mobilfunkkarten und [ §§ 77  und
Telekommunikationsendgeréaten | 78 ZFdG-E

— Sachbearbeitung

-

12.840 39,69 9 3 12

Erhéhung der Datenschutzanforderungen

FuUr das Fuhren eines Verzeichnisses Uber bei den Behdrden des Zollfahndungs-
dienstes geflihrte Kategorien automatisierter Datenverarbeitungen (§ 98 ZFdG-E
erganzend zu § 70 des Bundesdatenschutzgesetzes vom 30. Juni 2017 (BGBI. |
S. 2097) (BDSG-neu) entsteht ein einmaliger Aufwand in Hohe von 30 000 Euro
und ein jahrlicher Aufwand in Hohe von 101 000 Euro.

Durch die Beachtung des aufgrund des Urteils vom 20. April 2016 zu beachten-
den Grundsatzes der hypothetischen Datenneuerhebung (§ 27 ZFdG-E) und die
damit einhergehende Kennzeichnungspflicht sowie die erheblich erweiterten An-
forderungen an die Protokollierung und Dokumentation (§§ 91 und 92 ZFdG-E)
entstehen durch die Anpassungen im Bereich der TKU-Anlagen und der IT-
Fachverfahren Aufwande. Die Anpassung der TKU-Anlagen verursacht einen
einmaligen Aufwand in Héhe von 2,837 Millionen Euro und einen jahrlichen Auf-
wand in Hohe von 507 000 Euro. Darin enthalten ist neben dem jahrlichen Sach-
aufwand in Héhe von 260 000 Euro auch ein einmaliger Sachaufwand in Hohe
von 2,6 Millionen in den Haushaltsjahren 2021 bis 2024.

Durch die Anpassung der IT-Fachverfahren des Zollfahndungsdienstes entstehen
ein einmaliger Aufwand in Hohe von 31,545 Millionen Euro und ein jahrlicher
Aufwand in Hohe von 923 000 Euro. Die Umsetzung der erhohten Datenschutz-
anforderung erfordert ein separates Protokollierungssystem. Die Quelldatenban-
ken leiten dabei ihre Daten an das Protokollierungssystem und werden dort ge-
speichert. Um Manipulationen zu verhindern, erfolgt die Ubertragung der Daten
zum Protokollierungssystem verschlisselt und nahezu in Echtzeit. Durch die An-
passung der Fachverfahren sowie der neuen Protokollsoftware kommt es zur Er-
héhung des Datenaufkommens. Das hat zur Folge, dass die bestehenden Spei-
cher- und Backupsysteme aufgerlstet bzw. durch zusatzliche Komponenten er-
weitert werden mussen. Dies hat auch Auswirkungen (Investitionen) auf den
Netzwerk- und Firewall-Bereich. Hierdurch entstehen ein jahrlicher Sachaufwand
in Hohe von 696 000 Euro, ein jahrlicher personeller Aufwand von 176 000 Euro,
ein einmaliger Sachaufwand in Héhe von 20,480 Millionen Euro in den Haus-
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haltsjahren 2020 bis 2024 sowie ein einmaliger personeller Aufwand in H6he von
8,594 Millionen Euro.

Fur die Anpassung des Vorgangsbearbeitungssystems an die neuen daten-
schutzrechtlichen Vorgaben ergibt sich ein einmaliger Aufwand in Héhe von 3
Millionen Euro, der voraussichtlich im Haushaltsjahr 2021 entsteht.

Fur Vorbereitung, Begleitung der Kontrollen durch die Bundesbeauftragte oder
den Bundesbeauftragten fur den Datenschutz (§ 84 ZFdG-E), die durch die Vor-
gaben im Urteil vom 20. April 2016 mindestens alle zwei Jahre durchzufiihren
sind, die Klarung grundsatzlicher Fragestellungen und die Bereitstellung allge-
meiner Informationen zu Datenverarbeitungen (§§ 88 und 100 ZFdG-E), die Er-
stellung und Pflege von Verzeichnissen von Verarbeitungstatigkeiten und das au-
tomatisierte Abrufverfahren (§§ 98 und 99 ZFdG-E) entsteht ein jahrlicher Auf-
wand in Hohe von 106 000 Euro.

einmalig:
Bezeichnung Paragraf und | Fallzahl | Perso- Beson- Fallzahl | Sachauf | Sach- Gesamt-
Rechtsnorm nal- derer auf- aufwand | aufwand
aufwand | Sach- wands- |in Tsd. € | in Tsd. €
in Tsd. € | aufwand pau-
in Tsd. € schale
pro Fall inTsd. €
Verzeichnis von Verarbei- | § 98 ZFdG-E 30 1 0 30 30
tungstatigkeiten
Erhéhung der Datenschutz- | §§ 27, 73 1 184 2.600 1 53 2.653 2.837
anforderungen an die IT im | Abs. 1, §§ 91
Zusammenhang mit  der | und 92
Protokollierung — TKU ZFdG-E

Erhéhung der Datenschutz- | §§ 27, 91 und
anforderungen an die IT im | 92 ZFdG-E
Zusammenhang mit der

-

8.594 20.480

-

2471 22.951 31.545

Protokollierung - IT-
Fachverfahren
Erhéhung der Datenschutz- | §§ 27, 91 und 3.000 1 0 3.000 3.000

anforderungen an die IT im | 92 ZFdG-E
Zusammenhang mit der
Protokollierung — Vorgangs-
bearbeitungssystem (VBS)

jahrlich:

Bezeichnung Paragraf Perso- | Fall- Perso- Beson- | Fall- [ Sachauf- | Sach- Ge-
und nalauf- | zahl nalauf- derer zahl | wands- auf- samt-
Rechts- wand wand in | Sach- pauschale | wand in | auf-
norm pro Fall Tsd. € auf- in Tsd. € Tsd. € wand in

in Tsd. wand in Tsd. €
€ Tsd. €
pro Fall

Verzeichnis von Verar- | § 98 ZFdG- 0,70 108 76 3 1 22 25 101

beitungstatigkeiten E

Erhdhung der Daten- | §§ 84, 88, 1 83 23 23 106

schutzanforderungen an | und 100

die Sachbearbeitung ZFdG-E

Erhdhung der Daten-|8§§27, 73 1 192 260 1 55 315 507

schutzanforderungen an | Abs. 1,

die IT im Zusammen-|§§91 und

hang mit der Protokollie- | 92 ZFdG-E

rung — TKU

Erhdhung der Daten-|8§§27, 73 1 176 696 1 51 747 923

schutzanforderungen an | Abs. 1,

die IT im Zusammen-|§§91 und

hang mit der Protokollie- | 92 ZFdG-E

rung - IT-Fachverfahren

Die Bediensteten der Behoérden des Zollfahndungsdienstes sind aufgrund der
Neufassung des Zollfahndungsdienstgesetzes (auch im Sachzusammenhang mit
der Neufassung des Bundesdatenschutzgesetzes) fortzubilden (Aufgabe nach
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§ 3 Absatz 10 ZFdG-E; entspricht inhaltlich dem bisherigen § 3 Absatz 7 ZFdG).
Hierdurch entsteht ein einmaliger Aufwand in Héhe von 3,741 Millionen Euro und
ein jahrlicher Aufwand in Hohe von 23 000 Euro wie folgt:

einmalig:
Bezeichnung Paragraf | Personal- | Fall- Perso- Beson- | Fall- | Sachauf- | Sach- Ge-
und aufwand zahl nalauf- derer zahl wands- auf- samt-
Rechts- | pro Fall in wand in | Sach- pauschale | wand in | auf-
norm Tsd. € Tsd. € auf- in Tsd. € Tsd. € wand in
wand in Tsd. €
Tsd. €
pro Fall
Vorbereitung und | Neufas- 3,53 150 530 1,75 150 152 415 945
Durchfiihrung von | sung
Schulungen durch | ZFdG
Lehrende und Lehror-
ganisation
Teilnahme an Schulun- | Neufas- 13,48 150 2.022 1 150 624 774 2.796
gen sung
ZFdG

Der einmalige Sachaufwand und der einmalige Personalaufwand werden voraus-
sichtlich in den Haushaltsjahren 2021 bis 2025 entstehen.

jahrlich:
Bezeichnung Paragraf | Perso- Fall- Personal- | Beson- | Fall- Sachauf | Sach- Ge-
und nalauf- | zahl aufwand derer zahl auf- aufwand | samt-
Rechts- | wand in Tsd. € Sach- wands- |in Tsd. € | auf-
norm pro Fall auf- pau- wand in
in Tsd. € wand in schale Tsd. €
Tsd. € in Tsd. €
pro Fall
Vorbereitung und | Neufas- 0,25 4 1 0,2 4 0,4 1 2
Durchfiihrung von | sung
Schulungen durch | ZFdG
Lehrende und Lehror-
ganisation
Teilnahme an Schulun- | Neufas- 3,25 4 13 1 4 4 8 21
gen sung
ZFdG

Aufwand fur die Querschnittsaufgaben Organisation, Personal, Haushalt, Service und
Ausbildung

Dem Bund (Zollverwaltung) entstehen fir die Bereiche Organisation, Personal, Haushalt,
Service und Ausbildung ein einmaliger Erflllungsaufwand durch zusatzlich bendtigtes
Personal in H6he von rund 1,312 Millionen Euro im Haushaltsjahr 2020 sowie ein jahrli-
cher Erfullungsaufwand fir Personal in Héhe von rund 191 000 Euro ab dem Haushalts-
jahr 2020. Als Sachkosten entstehen in diesen Bereichen ein einmaliger Erfullungsauf-
wand in Héhe von rund 376 000 Euro in den Haushaltsjahren 2020 bis 2024 und ein jahr-
licher Erflllungsaufwand in H6he von rund 54 000. Euro ab dem Haushaltsjahr 2020.

2. Bundesbeauftragte(r) fiir den Datenschutz und die Informationsfreiheit

In § 84 ZFdG-E werden der/dem BfDI kunftig umfangreiche Pflichtkontrollen auferlegt.
Mindestens alle zwei Jahre sollen folgende Datenverarbeitungen kontrolliert werden:

— Datenerhebung mit besonderen Mitteln (§§ 47, 62 ZFdG-E),
— Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (§ 72 ZFdG-E),

—  Erhebung von Telekommunikations-Verkehrs- und -Nutzungsdaten (§77 ZFdG-E),
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— Identifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikations-
endgeraten (§ 78 ZfdG-E),

—  Ubermittlung an Drittstaaten (§§ 23, 67 und 76 Absatz 7 ZFdG-E),
— Datenverarbeitung im Zollfahndungsinformationssystem (§ 15 ZFdG-E).

Hinsichtlich der hierfir erforderlichen Vollkontrollen sind insgesamt 1 800 Personentage
jahrlich anzusetzen.

Fir den Bereich ,Ubermittiung an Drittstaaten” ist entsprechend der vom Bundesverfas-
sungsgericht geforderten quantitativen Ausweitung von Kontrollen von einer Stichprobe
von 10 % der Ubermittlungsvorgénge anzustreben, wofiir 90 Personentage jahrlich anzu-
setzen sind.

Um die vom Bundesverfassungsgericht geforderte Kontrolldichte in Bezug auf die im Zoll-
fahndungsinformationssystem gespeicherten Personen zu erreichen, ist eine Stichprobe
von mindestens 1 % anzustreben, wofir 720 Personentage anzusetzen sind.

Somit entsteht durch die Durchfiihrung der neuen Pflichtkontrollen in der gebotenen Kon-
trolldichte ein Mehraufwand von jahrlich 2 610 Personentagen, der 5 Stellen im héheren
und 7,5 Stellen im gehobenen Dienst beziehungsweise einem jahrlichen Personalaufwand
von 1,044 Millionen Euro entspricht.

3. Bundesamt fiir Verfassungsschutz

Fur Personen, die fur die Behdrden des Zollfahndungsdienstes tatig werden, soll nach
diesem Gesetz (§ 64 ZFdG-E) eine einfache Sicherheitsiberprifung nach dem Sicher-
heitsuberprufungsgesetz durchgefuhrt werden. Dadurch entsteht dem durchfuhrenden
Bundesamt fir Verfassungsschutz einmaliger Erfillungsaufwand fir die rickwirkende
Sicherheitstuberpriufung von ca. 2 530 Personen in Hoéhe von rund 198 000 Euro und jahr-
licher Erfullungsaufwand fur die Sicherheitstiberprifung von ca. 1 118 Personen in Hohe
von 88 000 Euro.

Fur die Berechnung wurde ein Zeitaufwand flr eine einfache Sicherheitsiiberprifung von
60 Minuten fur den mittleren Dienst und finf Minuten flr den gehobenen Dienst zu Grun-
de gelegt. Berlcksichtigt wurde auch, dass erfahrungsgemal in vierzehn Prozent der
Falle sicherheitserhebliche Erkenntnisse vorliegen und sich dadurch der Zeitaufwand fir
die Bearbeitung auf 430 Minuten fir den gehobenen Dienst erhoht.

Liander und Kommunen

Fur die Lander und die Kommunen entsteht kein Erflllungsaufwand.
4. Weitere Kosten

Durch die Anderung des Zollfahndungsdienstgesetzes entsteht den zustandigen Gerich-
ten ein Mehraufwand durch kinftige Anordnungserfordernisse im Zusammenhang mit
praventiven MalRnahmen sowie durch erforderliche Entscheidungen, ob gewonnene Er-
kenntnisse zu verwerten oder zu l6schen sind. Einer auf Erfahrungswerten der letzten
Jahre basierenden Schatzung zufolge werden durch den Zollfahndungsdienst im Jahr
etwa 60 bis 70 praventive Mallnahmen durchgefiihrt; fir die neu vorgesehene Befugnis
zum praventiven Einsatz Verdeckter Ermittler (§ 47 Absatz 2 Nummer 4 ZFdG-E) wird von
funf MalRnahmen jahrlich ausgegangen. Die Hohe des bei einzelnen Gerichten hieraus
resultierenden Mehraufwandes kann nicht konkret beziffert werden.
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Sonstige Kosten fiir die Wirtschaft und fir soziale Sicherungssysteme werden nicht erwar-
tet, ebenso wenig Auswirkungen auf das Preisniveau, insbesondere auf das Verbraucher-
preisniveau.

5. Weitere Gesetzesfolgen

Der Gesetzentwurf hat keine erkennbaren gleichstellungspolitischen Auswirkungen. Aus-
wirkungen auf demographierelevante Belange sind nicht zu erwarten.

VIl. Befristung; Evaluierung
Das Gesetz ist nicht befristet.

Dieses Regelungsvorhaben wird spatestens flnf Jahre nach dem Inkrafttreten hinsichtlich
des mit dem Vorhaben verbundenen Erfullungsaufwands evaluiert. Dabei wird die Bun-
desregierung untersuchen, wie sich der Erfullungsaufwand fir die Anpassung der IT-
Landschaft sowie die Umsetzung der Datenschutzanforderungen entwickelt hat und ob
die Entwicklung des Erfullungsaufwands in einem angemessenen Verhaltnis zu den fest-
gestellten Regelungswirkungen steht. Vor dem Hintergrund, dass wesentliche Ziele des
Entwurfs ein umfangreicher und angemessener Schutz personenbezogener Daten im
Rahmen der Datenverarbeitung, der Schutz von Persénlichkeitsrechten sowie eine ge-
steigerte Datenschutzkontrolle sind, wird hierbei besonderes Augenmerk auf Ergebnisse
der im Evaluierungszeitraum durchgefihrten datenschutzrechtlichen Kontrollen und Ge-
schaftsprifungen zu legen sein.

Soweit der Entwurf Erweiterungen im Zusammenhang mit Befugnissen der Behdrden des
Zollfahndungsdienstes vorsieht, wird deren Mehrwert und Erforderlichkeit im Wesentli-
chen anhand von verfahrensbezogenen Erfahrungswerten zu bemessen sein.

Die Evaluierung wird die Frage nach unbeabsichtigten Nebenwirkungen sowie nach der
Akzeptanz und Praktikabilitdt der Regelungen einschlieen.

B. Besonderer Teil

Zu Artikel 1 (Zollfahndungsdienstgesetz)

Zur Inhaltsiibersicht

Aufgrund der Ablésung des bisherigen Zollfahndungsdienstgesetzes (ZFdG) ist die In-
haltstbersicht neu zu fassen.

Zu Kapitel 1 (Organisation)
Zu § 1 (Zollfahndungsdienst)

§ 1 entspricht mit redaktioneller Anderung dem § 1 des bisherigen ZFdG: Der organisati-
onsrechtliche Status des Zollkriminalamtes als Direktion der Generalzolldirektion und —
mit Blick auf das Innenverhaltnis als funktionale Behdrde unter Bertcksichtigung der dar-
aus resultierenden Bindung an die organisatorischen und IT-technischen Vorgaben der
Generalzolldirektion — ergibt sich unmittelbar aus den §§ 1 und 5a Absatz 2 und 3 des
Finanzverwaltungsgesetzes. Der entsprechende Hinweis in § 1 des bisherigen ZFdG ist
daher obsolet und kann im Zuge der Rechtsbereinigung entfallen.
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Zu § 2 (Zentralstelle)

§ 2 entspricht dem § 2 des bisherigen ZFdG.
Zu Kapitel 2 (Aufgaben)
Zu § 3 (Aufgaben des Zollkriminalamtes als Zentralstelle)

§ 3 regelt die Aufgaben des Zollkriminalamtes in seiner Funktion als Zentralstelle. Die
Vorschrift entspricht im Wesentlichen dem bisherigen § 3 ZFdG, erganzt um die Aufgabe
des Risikomanagements. Zusatzlich wurden die einzelnen Absatze so weit wie moglich
redaktionell neu angeordnet, um eine in systematischer Hinsicht verbesserte Nachvoll-
ziehbarkeit der jeweiligen Zentralstellenaufgaben zu erreichen. Dabei orientiert sich die
Neuanordnung im Wesentlichen daran, ob sich die jeweilige Aufgabe auf den Bereich der
gesamten Zollverwaltung oder aber allein auf bestimmte Teilbereiche, insbesondere den
Zollfahndungsdienst, erstreckt.

Zu Absatz 1

Mit Inkrafttreten des Vertrages von Lissabon wird das Recht der Europaischen Union als
Unionsrecht bezeichnet. Die Anderung in § 3 Absatz 1 Nummer 1 vollzieht dies sprachlich
nach.

Durch die Nummer 3 erhalt das Zollkriminalamt die Aufgabe, die zustandigen Stellen der
Zollverwaltung Uber die Ergebnisse des Risikomanagements, das in Absatz 2 in Einzel-
heiten geregelt wird, zu unterrichten und hierdurch in die Lage zu versetzen, risikoorien-
tierte Kontrollen durchfiihren zu kénnen.

Zu Absatz 2

Das Bundesministerium der Finanzen hat mit Wirkung zum 1. Juni 2014 die zum Ge-
schaftsbereich gehdrende Zentralstelle Risikoanalyse (Zoll) in das Zollkriminalamt inte-
griert und die Aufgaben des § 17a des Zollverwaltungsgesetzes dem Zollkriminalamt zur
Wahrnehmung zugewiesen.

Die Teilbereiche Marktbeobachtung fir den Zollfahndungsdienst (§ 3 Absatz 2 des bishe-
rigen ZFdG) und Risikoanalyse werden als zentrales Risikomanagement der Zollverwal-
tung in der funktionalen Aufgabenbeschreibung des Zollkriminalamtes als Zentralstelle
nachvollzogen. Zustandigkeiten flir den Bereich der Finanzkontrolle Schwarzarbeit er-
wachsen hieraus nicht, was im Wortlaut der Vorschrift ausdrucklich klargestellt wird. Die
Ergebnisse des Risikomanagements werden durch die im Einzelfall zustédndigen Stellen
der Zollverwaltung mittels geeigneter Malinahmen auf Grundlage der flir sie geltenden
Rechtsvorschriften umgesetzt.

Zu Absatz 3

Absatz 3 entspricht im Wesentlichen dem bisherigen § 3 Absatz 3 ZFdG. Durch die For-
mulierung ,entwickelt und betreibt* wird klargestellt, dass das Zollkriminalamt die daten-
schutzrechtliche Verantwortung fir die (Weiter-)Entwicklung/Pflege sowie den Betrieb des
Zollfahndungsinformationssystems tragt. Die datenschutzrechtliche Verantwortlichkeit
schliefdt eine Inanspruchnahme Dritter zur Leistungserbringung nicht aus.

Zu Absatz 4

Absatz 4 entspricht dem bisherigen § 3 Absatz 4 ZFdG.
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Zu Absatz 5

Absatz 5 entspricht weitgehend dem bisherigen § 3 Absatz 5 ZFdG. Anderungen im Wort-
laut sind redaktioneller Art.

Zu Absatz 6

Absatz 6 entspricht weitgehend dem bisherigen § 3 Absatz 8 ZFdG. Die Anpassung in
Nummer 2 berilcksichtigt, dass dem Zollkriminalamt infolge organisatorischer Anderungen
nur die Aufgabe der Erstellung von IT-kriminaltechnischen Gutachten obliegt.

Die Anderung der Nummer 3 resultiert aus der neu aufgenommen Vorschrift des § 47
Absatz 2 Nummer 4. Hiernach wird der Einsatz eines Verdeckten Ermittlers (VE-Einsatz)
zu Zwecken der Gefahrenabwehr ermdéglicht. Fir diesen Zweck ist die entsprechende
Einsatzunterstutzung durch das Zollkriminalamt sicherzustellen.

Zu Absatz 7

Absatz 7 entspricht im Wesentlichen, mit redaktionellen Klarstellungen, dem bisherigen
§ 3 Absatz 6 ZFdG. Die Anderung der Nummer 1 Buchstabe b resultiert aus den zu § 3
Absatz 1 ausgefuhrten Griinden.

Durch die Einfligung der neuen Nummer 3 wird klargestellt, dass das Zollkriminalamt als
Zentralstelle der Zollverwaltung und als Sicherheitsbehdrde des Bundes mit den Staats-
schutzstellen des Bundes und der Lander verkehrt, um sicherstellen zu kénnen, dass alle
fur die Bekampfung des Terrorismus und des Extremismus erforderlichen Informationen
zentral und zeitnah (bermittelt werden. Hiervon unberiihrt bleibt die unmittelbare Uber-
mittlung von Informationen an die zustandige Staatsschutzstelle durch die sonstigen Ein-
heiten der Zollverwaltung bei Gefahr im Verzug oder sonstiger besonderer Eile. Die Zoll-
verwaltung unterstutzt die bei der Terrorismusbekampfung federfihrenden Staatsschutz-
stellen der Polizeien des Bundes und der Lander (BKA, LKA und értliche Staatsschutz-
stellen) durch Mallnahmen im eigenen Zustandigkeitsbereich bei der Abwehr terroristi-
scher Gefahren (praventiv) wie auch bei der Verfolgung terroristischer Straftaten (repres-
siv). Die Koordinierungsstelle Terrorismusbekampfung (KoSt TE) im Zollkriminalamt ist fir
die Zusammenfuhrung, Bewertung und Bearbeitung samtlicher, die Verhinderung und
Bekampfung von Terrorismus betreffender Informationen in der Zollverwaltung verant-
wortlich. Sie unterstitzt und koordiniert die Zusammenarbeit der Zollverwaltung mit den
Staatsschutzstellen. Die KoSt TE wirkt fir die Zollverwaltung bei der Beobachtung der
nationalen sowie internationalen terroristischen Sicherheitslage mit und bewertet diese flr
den Zustandigkeitsbereich der Zollverwaltung. Durch die Einflgung des neuen Satzes 2
wird u.a. Artikel 46 und 47 der Verordnung (EU) Nr. 952/2013 vom 9. Oktober 2013 (ABI.
L 269 vom 10. Oktober 2013, S. 1) zur Festlegung des Zollkodex der Union (UZK) ent-
sprochen. Die wahrzunehmende Aufgabe des zentralen Risikomanagements obliegt auf
nationaler Ebene dem Zollkriminalamt.

Zu Absatz 8
Absatz 8 entspricht dem bisherigen § 3 Absatz 6a ZFdG.
Zu Absatz 9

Durch die Einfigung des neuen § 3 Absatz 9 wird Artikel 20 der Richtlinie (EU) 2016/680
umgesetzt, wonach fir die Verarbeitung von personenbezogenen Daten geeignete tech-
nische und organisatorische MaRnahmen zur Umsetzung von Datenschutzgrundsatzen zu
treffen sind. Das Zollkriminalamt legt die Ma3nahmen als Zentralstelle fir den Zollfahn-
dungsdienst fest. Es kann zu deren Umsetzung Dritte — vorrangig verwaltungsinterne bzw.
verwaltungsnahe Dienstleister wie das Informationstechnikzentrum Bund (ITZBund) — in
Anspruch nehmen.
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Zu Absatz 10

Absatz 10 entspricht dem bisherigen § 3 Absatz 7 ZFdG.

Zu Absatz 11

Absatz 11 entspricht mit redaktionellen Anderungen § 3 Absatz 9 ZFdG.

Zu Absatz 12

Absatz 12 entspricht mit einer redaktionellen Folgeanderung § 3 Absatz 11 ZFdG.

Zu § 4 (Verhiitung und Verfolgung von Straftaten und Ordnungswidrigkeiten durch
das Zollkriminalamt)

§ 4 entspricht im Wesentlichen dem bisherigen § 4 ZFdG.
Zu Absatz 1

Der Entfall des Satzes 2 der bisherigen Fassung des § 4 Absatz 1 ZFdG erklart sich aus
der Tatsache, dass der vormals in Bezug genommene § 81b der Strafprozessordnung
(StPO) ohnehin fur die in Satz 1 genannten Zwecke gilt; dies gilt insgesamt fur die aus der
StPO folgenden Befugnisse. Insoweit war die bisherige Regelung rein deklaratorischer
Natur und damit obsolet.

Zu den Absatzen 2 und 3
Die Absatze 2 und 3 entsprechen dem bisherigen § 4 Absatz 2 und 3 ZFdG.

Zu Absatz 4

Durch die Streichung der Angabe ,§ 31b* wird dem geltenden Wortlaut des Zollverwal-
tungsgesetzes entsprochen.

Zu § 5 (Verhiitung und Verfolgung von Straftaten unf Ordnungswidrigkeiten durch
die Zollfahndungsamter)

Zu den Absatzen 1 bis 3

Die Absatze 1 und 2 entsprechen — bis auf eine redaktionelle Anderung in Absatz 2 — dem
bisherigen § 24 Absatz 1 und 2 ZFdG. Absatz 3 entspricht mit redaktionellen Anpassun-
gen dem bisherigen § 24 Absatz 3 ZFdG; die in Nummer 1 aufgenommene Erganzung in
Bezug auf die Unterstitzungsfunktion der vorzuhaltenden Spezialeinheiten dient der Klar-
stellung in der Aufgabenbeschreibung.

Zu Absatz 4

Mit Absatz 4 wird der bisherige § 3 Absatz 10 ZFdG neu gefasst. Die in der geltenden
Fassung enthaltene Inbezugnahme des § 116 der Abgabenordnung und des § 6 des
Subventionsgesetzes ist rein deklaratorischer Art und kann im Wege der Rechtsbereini-
gung entfallen.

Zu § 6 (Behordlicher Eigenschutz)
Zu Absatz 1

Absatz 1 nimmt als neue Aufgabe der Behdrden des Zollfahndungsdienstes die Liegen-
schaftssicherung auf. Sie kénnen sich hierbei jedoch — insbesondere bei gemeinsamer
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Nutzung von Liegenschaften mit anderen Bundesbehoérden oder bei sog. ,Housinglésun-
gen“ — der Unterstiitzung von Dienstleistern bedienen.

Zu Absatz 2

Absatz 2 verpflichtet die Behdrden des Zollfahndungsdienstes zur Sicherung ihres
Dienstbetriebs gegen Gefahren, die von Personen ausgehen, die fir sie tatig werden sol-
len. Hierzu sieht § 64 die Durchflihrung einer Sicherheitsiiberprifung der fir das Zollkri-
minalamt tatig werdenden Personen vor.

Zu § 7 (Sicherung und Schutz von eingesetzten Bediensteten, Dritten und
Vermogenswerten; Zeugenschutz)

§ 7 entspricht im Wesentlichen den bisherigen §§ 5 und 25 Absatz 2 ZFdG.
Zu Absatz 1

Die Erganzung um Falle des § 3 Absatz 6 Nummer 3 dient der Klarstellung, dass der
Schutz der eingesetzten Beamten der Spezialeinheit des Zollkriminalamtes (Zentrale Un-
terstitzungsgruppe Zoll (ZUZ)) eine Aufgabe des Zollkriminalamtes darstellt.

Zu Absatz 2

Durch die Erganzung in Satz 1 um die Formulierung ,andere Dienststelle der Zollverwal-
tung“ wird dem Zollkriminalamt die Aufgabe des Schutzes von Personen zugewiesen, die
beispielsweise fir die Durchfiihrung von Ermittlungsverfahren der Finanzkontrolle
Schwarzarbeit relevant sind. Im Ubrigen entspricht Absatz 2 dem bisherigen § 5 Absatz 2
ZFdG.

Zu Kapitel 3 (Befugnisse)

In Kapitel 3 werden sowohl die Befugnisse des Zollkriminalamtes in seiner Funktion als
Zentralstelle als auch die Befugnisse der Behdrden des Zollfahndungsdienstes bei der
Erfillung eigener Aufgaben sowie im Rahmen von Sicherungs- und SchutzmalRnahmen
geregelt.

Zu Abschnitt 1 (Befugnisse des Zollkriminalamtes als Zentralstelle)
Zu Unterabschnitt 1 (Datenverarbeitung durch die Zentralstelle )
Zu § 8 (Allgemeine Datenverarbeitung)

Zu Absatz 1

Die Regelung entspricht inhaltlich dem bisherigen § 7 Absatz 1 ZFdG und nimmt hierbei
die neue Terminologie des Datenschutzrechts in Form der Formulierung des ,Verarbei-
tens auf.

Zu Absatz 2

Die Verarbeitung von personenbezogenen Daten zur Erflllung derselben Aufgabe und
zum Schutz derselben Rechtsguter oder zur Verfolgung oder Verhitung derselben Straf-
taten durch die Behorden des Zollfahndungsdienstes unterliegt nicht den verfassungs-
rechtlichen Anforderungen an eine Zweckanderung. Das Bundesverfassungsgericht fuhrt
hierzu in seinem Urteil vom 20. April 2016 (BVerfG, a. a. O., Randnummern 278 f., 282)
aus: ,Der Gesetzgeber kann eine Datennutzung Uber das fir die Datenerhebung malige-
bende Verfahren hinaus als weitere Nutzung im Rahmen der urspringlichen Zwecke die-
ser Daten erlauben. Er kann sich insoweit auf die der Datenerhebung zugrundeliegenden
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Rechtfertigungsgriinde stitzen und unterliegt damit nicht den verfassungsrechtlichen An-
forderungen an eine Zweckanderung. Die zuldssige Reichweite solcher Nutzungen richtet
sich nach der Ermachtigung fur die Datenerhebung. Die jeweilige Eingriffsgrundlage be-
stimmt Behorde, Zweck und Bedingungen der Datenerhebung und definiert damit die er-
laubte Verwendung. Die Zweckbindung der auf ihrer Grundlage gewonnenen Informatio-
nen beschrankt sich folglich nicht allein auf eine Bindung an bestimmte, abstrakt definierte
Behordenaufgaben, sondern bestimmt sich nach der Reichweite der Erhebungszwecke in
der fir die jeweilige Datenerhebung mafdgeblichen Ermachtigungsgrundlage. Eine weitere
Nutzung innerhalb der urspriinglichen Zwecksetzung kommt damit nur seitens derselben
Behorde im Rahmen derselben Aufgabe und fur den Schutz derselben Rechtsguter in
Betracht wie fir die Datenerhebung maRgeblich. [....] Fur die Wahrung der Zweckbindung
kommt es demnach darauf an, dass die erhebungsberechtigte Behdrde die Daten im sel-
ben Aufgabenkreis zum Schutz derselben Rechtsgiter und zur Verfolgung oder Verhi-
tung derselben Straftaten nutzt, wie es die jeweilige Datenerhebungsvorschrift erlaubt.”

Zu Absatz 3

Durch Absatz 3 Satz 1 wird klargestellt, dass eine Verarbeitung selbst erhobener perso-
nenbezogener Daten zu anderen als in Absatz 2 genannten Zwecken nur in Betracht
kommt, soweit dies durch Rechtsvorschrift zugelassen ist. Satz 2 tragt dem Urteil des
Bundesverfassungsgerichts vom 20. April 2016 Rechnung, wonach an die zweckandern-
de Weiterverarbeitung von personenbezogenen Daten, die aus besonders eingriffsinten-
siven MalRnahmen erlangt wurden, besondere Anforderungen zu stellen sind. Daten, die
durch eine Mallnahme nach den §§ 47, 62, 72, 77 oder § 78 erhoben und der Zentralstel-
le Gbermittelt worden sind, kénnen demnach zu einem anderen als der jeweiligen Uber-
mittlung zugrunde liegenden Zweck nur in entsprechender Anwendung des § 27 weiter-
verarbeitet werden.

Zu Zu Absatz 4

Absatz 4 dient im Wesentlichen der Klarstellung und regelt den Vorrang der Strafprozess-
ordnung in strafrechtlichen Verfahren.

Zu § 9 (Befragung und Auskunftspflicht)

In Anlehnung an § 41 des Bundeskriminalamtgesetzes (BKAG) regelt die Vorschrift fur
das Zollkriminalamt im Rahmen der Erfullung seiner Zentralstellenaufgaben die Datener-
hebung durch Befragung und korrespondierend hierzu eine Auskunftspflicht der Betroffe-
nen. Gesetzliche Geheimhaltungspflichten (zum Beispiel das Sozialgeheimnis geman
§ 35 des Ersten Buches Sozialgesetzbuch) bleiben jedoch unberihrt.

Zu Absatz 1

Aufgrund der engen Sachnahe der Unterstitzungsaufgaben nach § 3 Absatz 1, 5 und 7
zu den jeweils von den Behorden des Zollfahndungsdienstes wahrgenommen Aufgaben
ist es erforderlich, dem Zollkriminalamt auch in seiner Funktion als Zentralstelle Befugnis-
se zur Befragung einzuraumen. Ebenso erforderlich sind diese Befugnisse der Zentralstel-
le im Rahmen der Aufgabenwahrnehmung nach § 3 Absatz 2, da zur Gewahrleistung ei-
nes effektiven und verlasslichen Risikomanagements sachdienliche Einzelauskunfte ins-
besondere zu Sachverhalten aus den in § 3 Absatz 2 Nummer 1 genannten Bereichen
unverzichtbar sind.

Nach Satz 1 ist daher die Befragung zuldssig, wenn Tatsachen die Annahme rechtferti-
gen, dass die Person sachdienliche Angaben fir die Erflllung der in Satz 1 genannten
Aufgaben nach § 3 Absatz 1, 2, 5 und 7 machen kann. Voraussetzung ist damit, dass
Tatsachen den Schluss zulassen, dass die Person Kenntnis Gber einen Sachverhalt oder
Personen hat, die fir das Zollkriminalamt zur Aufgabenerfillung erforderlich sind. Eine
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ungezielte Befragung ohne konkreten Anlass oder eine allgemeine Ausforschung ist nach
der Vorschrift nicht zulassig.

Zu Absatz 2

Auskunftspflichtig sind nach Satz 1 Personen entsprechend den §§ 17 und 18 des Bun-
despolizeigesetzes sowie — in Anlehnung an § 20 Absatz 1 des Bundespolizeigesetzes —
die in Satz 2 genannten sonstigen Personen unter den dort genannten Voraussetzungen.
Unbeschadet der Satze 1 und 2 bestimmt Satz 4, dass jedermann von sich aus gegen-
Uber dem Zollkriminalamt zu dessen Aufgabenerfiillung Auskunft erteilen darf; erfolgt dies
auf Ersuchen des Zollkriminalamtes, ist auf die Freiwilligkeit der Auskunft hinzuweisen.

Zu Absatz 3

Nach Satz 1 sind die in den §§ 52 bis 55 StPO niedergelegten Aussage- und Zeugnisver-
weigerungsrechte auch bei einer Befragung durch das Zollkriminalamt zu beachten. Dies
gilt jedoch nach Satz 2 nicht, wenn die Auskunft zur Abwehr der Gefahr fur die genannten
hochrangigen Rechtsguter erforderlich ist, da hier die GlUterabwagung dazu flhrt, dass die
Privilegierung aus den §§ 52 bis 55 StPO gegenlber der Abwehr einer Gefahr in diesen
Fallen zurlcktritt. Nach Satz 3 findet dieser Ausnahmetatbestand jedoch keine Anwen-
dung auf die in § 53 Absatz 1 Satz 1 Nummer 1, 2, 3 oder Nummer 4 der StPO genannten
Personen. Nach Satz 4 ist die betroffene Person Uber ihr Recht zur Verweigerung der
Auskunft zu belehren. Nach Satz 5 unterliegen die Auskiinfte nach Satz 2 der dort be-
grindeten Zweckbindung, so dass sichergestellt ist, dass die Auskunft nur zur Abwehr der
Gefahr fur die genannten hochrangigen Rechtsguter verwendet werden kann. Eine Ver-
wendung zu repressiven Zwecken, etwa zur Strafverfolgung, ist unzulassig.

Zu Absatz 4

Der Hinweis auf § 136a StPO stellt klar, dass auch im Rahmen der Befragung durch das
Zollkriminalamt Vernehmungsmethoden untersagt sind, die einen Versto3 gegen die
Menschenwirde darstellen. Als Zwangsmittel kommt nur Zwangsgeld nach § 11 des Ver-
waltungsvollstreckungsgesetzes in Betracht. Unmittelbarer Zwang nach § 12 des Verwal-
tungsvollstreckungsgesetzes zur Abgabe einer Erklarung ist ausgeschlossen.

Zu Absatz 5

Nach Absatz 5 gilt die Auskunftspflicht fur juristische Personen, Gesellschaften und ande-
re Personenvereinigungen des privaten Rechts entsprechend.

Zu § 10 (Bestandsdatenauskunft)

§ 10 entspricht mit redaktionellen Anpassungen dem bisherigen § 7 Absatz 5 bis 7 ZFdG
und wird aus systematischen Erwagungen nunmehr als eigene Vorschrift aufgenommen.

Zu § 11 (Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen
Anlasspersonen)

Zu den Absatzen 1 und 2

Die Absatze 1 und 2 entsprechen im Wesentlichen dem bisherigen § 8 Absatz 1 ZFdG,
wobei die nunmehr geschaffene eigenstandige Regelung zur Aufgabe des Risikomana-
gements (§ 3 Absatz 2) als weiterer Verarbeitungszweck aufgenommen wird. Die nach
Absatz 1 und 2 vorgesehenen Daten sind fur die Durchfihrung eines verlasslichen und
effektiven Risikomanagements erforderlich.
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Zu Absatz 3

Die Praxis hat gezeigt, dass beim Zollkriminalamt durch Hinweisgeber, aber auch durch
in- oder auslandische Ermittlungsdienststellen, Erkenntnisse und Angaben zu Personen
eingehen, die dem Zollkriminalamt bislang unbekannt waren und bei denen noch nicht
feststeht, ob die betroffenen Personen einer der in Absatz 1 genannten Kategorien unter-
fallen. Nachdem das Zollkriminalamt zunachst festzustellen hat, ob die mitgeteilten perso-
nenbezogenen Daten und Erkenntnisse zu dieser Person zur Erflllung seiner Aufgaben
bendtigt werden, hat es in einem weiteren Schritt zu prifen, welcher Personenkategorie
die betroffenen Personen unterfallen. Die neuen Satze 1 und 2 legen hierzu datenschutz-
rechtliche Malistdbe fest. Die Verarbeitung der personenbezogenen Daten darf nur zu
dem Zweck erfolgen, festzustellen, ob die betroffenen Personen den Kategorien als Ver-
urteilte, Beschuldigte, Tatverdachtige oder Personen mit Negativprognose zuzuordnen
sind. Der neue Satz 3 sieht vor, dass die personenbezogenen Daten im Zollfahndungsin-
formationssystem gesondert zu speichern sind. Satz 4 bestimmt, dass die Daten nach
Abschluss der Priifung, spatestens jedoch nach zwélf Monaten, zu Iéschen sind, soweit
nicht festgestellt wurde, dass die betroffenen Personen die Voraussetzungen nach Ab-
satz 1 erfullen.

Zu Absatz 4

Die Regelung entspricht dem bisherigen § 7 Absatz 2 ZFdG und wurde aus systemati-
schen Grunden nicht mehr — wie noch im aktuellen ZFdG — in die allgemeine Vorschrift
zur Datenverarbeitung aufgenommen.

Zu Absatz 5

Absatz 5 entspricht mit redaktionellen Anpassungen dem bisherigen § 8 Absatz 3 ZFdG.
Zu Absatz 6

Absatz 6 entspricht mit redaktionellen Anpassungen dem bisherigen § 8 Absatz 6 ZFdG.
Zu § 12 (Daten zu anderen Personen)

Zu Absatz 1

Absatz 1 Satz 1 entspricht weitgehend dem bisherigen § 8 Absatz 4 Satz 1 ZFdG und soll
durch die Nummerierung der unterschiedlichen Personengruppen zum besseren Ver-
standnis der Norm beitragen. Daruber hinaus wird die Aufgabe des Risikomanagements
(§ 3 Absatz 2) als weiterer Verarbeitungszweck aus den gleichen Erwagungsgriinden wie
zu § 11 Absatz 1 und 2 aufgenommen.

Die Vorschrift dient zugleich der Umsetzung von Artikel 6 Buchstabe d der Richtlinie (EU)
2016/680. Die neue Nummer 2 umschreibt den Begriff der Kontakt- und Begleitperson.
Hiernach ist eine Kontakt- und Begleitperson eine Person, die mit in § 11 Absatz 1 Num-
mer 1 bis 3 bezeichneten Personen nicht nur fllichtig oder in zufalligem Kontakt, sondern
in einer Weise in Verbindung steht, die die Erhebung ihrer personenbezogenen Daten zur
Verfolgung oder vorbeugenden Bekampfung dieser Straftaten erfordert. Die gewahlte Be-
griffsbestimmung entspricht dem vom Bundesverfassungsgericht in seinem Urteil vom
20. April 2016 (Randnummer 167 bis 169) aufgestellten Voraussetzungen an die Definiti-
on einer Kontakt- und Begleitperson, insbesondere fordert sie das Vorliegen konkreter
Tatsachen fir einen objektiven Tatbezug.

Zu Absatz 2

Absatz 2 entspricht mit redaktionellen Anderungen dem bisherigen § 8 Absatz 4 Satz 2
und 3 ZFdG
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Zu Absatz 3

Auf die Begriindung zu § 11 Absatz 3 kann verwiesen werden.
Zu Absatz 4

Auf die Begrundung zu § 11 Absatz 4 kann verwiesen werden.
Zu § 13 (Daten zur Beobachtung bestimmter Verkehre)

§ 13 entspricht mit redaktionellen Anpassungen dem bisherigen § 9 ZFdG. Mit dem neu
aufgenommenen Verweis auf § 67b des Zehnten Buches Sozialgesetzbuch (SGB X) wird
klargestellt, dass in den Dateisystemen der Zollverwaltung gespeicherte Sozialdaten nur
dann dem Zollkriminalamt zur weiteren Verarbeitung zur Verfligung gestellt werden kén-
nen, wenn und soweit eine Rechtsvorschrift im Sozialgesetzbuch (z.B. § 68 SGB X) dies
erlaubt oder anordnet.

Zu § 14 (Daten fur Zwecke der Ausschreibung)

§ 14 entspricht mit redaktionellen Anpassungen dem bisherigen § 10 Absatz 1 ZFdG.
Die Regelungen zur Benachrichtigung (§ 10 Absatz 2 ZFdG) sind aus systematischen
Grinden nunmehr in § 94 enthalten.

Zu § 15 (Zollfahndungsinformationssystem)

§ 15 entspricht mit redaktionellen Anpassungen dem bisherigen § 11 Absatz 1 bis 3
ZFdG.

Zu § 16 (Unterrichtung der Zentralstelle)

§ 16 entspricht mit einer redaktionellen Anderung in Absatz 1 und 3 dem bisherigen § 13
ZFdG.

Zu § 17 (Speicherung von DNA-Identifizierungsmustern zur Erkennung von DNA-
Trugspuren)

Der neue § 17 entspricht weitgehend dem § 24 BKAG. Er sieht fur das Zollkriminalamt die
Moglichkeit eines automatisierten Abgleichs in der bei dem Bundeskriminalamt gefiihrten
DNA-Referenzdatenbank vor, um sogenannte DNA-Trugspuren, die durch Verunreinigun-
gen der betreffenden Spurentréager durch Bedienstete der Zollverwaltung beim Umgang
oder Kontakt mit Spurenmaterial entstehen kdnnen, auszuschlielen. Grundsatzlich gilt,
dass der Ausschluss von Trugspuren mittels Mitarbeiterdatenbanken (Referenzdatei) im
Interesse einer professionellen Verbrechensbekdmpfung und somit auch im Interesse
eines jeden Vollzugsbeamten sein sollte. Durch den Ausschluss von Trugspuren werden
aufwendige, falsch gerichtete Ermittlungen und damit entsprechende Kosten vermieden.

Die DNA-Analyse nimmt fir die Aufklarung von Straftaten mittlerweile eine zentrale Rolle
ein. Die Methoden der DNA-Analyse haben sich standig weiterentwickelt und die fur die
Analysen notwendige Menge an DNA-Material hat sich bestandig verringert. Da mittler-
weile bereits in etwa 20 Nanogramm DNA-Material, was der Menge von ca. zwei bis drei
DNA-Biomolekilen entspricht, ausreichend ist, um das DNA-Identifizierungsmuster fest-
stellen zu kénnen, kénnen selbst kleinste Verunreinigungen zu so genannten Trugspuren
fuhren. Ein 6ffentlichkeitswirksames Beispiel flir DNA-Trugspuren stellt der Fall des soge-
nannten ,Phantoms von Heilbronn“ dar. Nachdem am 25. April 2007 in Heilbronn auf der
Theresienwiese eine Polizistin getotet wurde und ihr Kollege durch einen Kopfschuss
schwerste Verletzungen erlitten hatte, wurde am Tatort ein DNA-Identifizierungsmuster
einer weiblichen  Unbekannten entdeckt. Bei Abgleichen dieses DNA-
Identifizierungsmusters mit den polizeilichen Datenbanken wurde festgestellt, dass in 40
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weiteren Fallen Ubereinstimmende genetische Spuren gefunden wurden. Diese Feststel-
lungen flhrten zu umfangreichen Ermittlungs- und FahndungsmafRnahmen in den Jahren
2007 bis 2009 in Siddeutschland, Osterreich und Frankreich. Letztendlich stellte sich
heraus, dass das fragliche DNA-Identifizierungsmuster von einer Mitarbeiterin der Herstel-
lerfirma der fir die Spurensicherung eingesetzten Wattestabchen stammte und es sich
damit um eine DNA-Trugspur handelte.

Zu Absatz 1

Satz 1 ermdglicht es dem Zollkriminalamt, von seinen Mitarbeiterinnen und Mitarbeitern,
die Umgang mit Spurenmaterial haben oder die Bereiche in seinen Liegenschaften und
Einrichtungen betreten missen, in denen mit Spurenmaterial umgegangen oder dieses
gelagert wird, mittels eines Mundschleimhautabstrichs oder einer hinsichtlich ihrer Ein-
griffsintensitat vergleichbaren Methode Koérperzellen zu entnehmen, diese zur Feststel-
lung des DNA-Identifizierungsmusters molekulargenetisch untersuchen und die festge-
stellten DNA-ldentifizierungsmuster mit an Spurenmaterial festgestellten DNA-
Identifizierungsmustern automatisiert abgleichen zu lassen. Der Abgleich darf nur zu dem
Zweck erfolgen, DNA-Trugspuren zu erkennen.

Nach Satz 2 darf die Entnahme der Korperzellen nicht erzwungen werden.

Die Satze 3 und 4 legen enge Zweckbindungen flr die Verarbeitung der Daten fest: Die
entnommenen Korperzellen diarfen nur zur Feststellung des DNA-Identifizierungsmuster
genutzt werden. Sie sind unverzuglich zu vernichten, sobald sie hierfur nicht mehr erfor-
derlich sind. Andere Feststellungen als diejenigen, die zur Ermittlung des DNA-
Identifizierungsmusters erforderlich sind, dirfen bei der Untersuchung des DNA-
Identifizierungsmusters nicht getroffen werden.

Zu Absatz 2

Absatz 2 gibt dem Zollkriminalamt die Moéglichkeit, unter den Voraussetzungen des Ab-
satzes 1, DNA-Identifizierungsmuster von anderen Personen zum Aufdecken von DNA-
Trugspuren untersuchen und abgleichen zu lassen. Die Untersuchungen und Abgleiche
darfen nur mit dem schriftlichem Einverstandnis der betroffenen Person erfolgen.

Die Regelung gewahrleistet, dass insbesondere auch Bedienstete anderer Behérden, die
im Rahmen der Unterstitzung des Zollfahndungsdienstes in den dort gefihrten Verfahren
in Kontakt mit dem auszuwertenden Spurentrdger geraten sind, mit ihrem schriftlichen
Einverstandnis ein DNA-Identifizierungsmuster in der DNA-Analyse-Datei des Bundeskri-
minalamtes anlegen lassen kdnnen.

Zu Absatz 3

Nach Satz 1 sind die DNA-Identifizierungsmuster zu pseudonymisieren und darlber hin-
aus in einer Referenzdatei gesondert zu speichern. Satz 2 verbietet eine Verarbeitung der
DNA-Identifizierungsmuster zu anderen als den in den Absatzen 1 bis 2 genannten Zwe-
cken. Satz 3 sieht vor, dass die DNA-Identifizierungsmuster zu I6schen sind, wenn ihre
Verarbeitung fiir die genannten Zwecke nicht mehr erforderlich ist. Nach Satz 4 hat die
Loschung spatestens drei Jahre nach dem letzten Umgang der betreffenden Person mit
Spurenmaterial oder dem letzten Zutritt zu einem Bereich der Zollverwaltung, in dem mit
Spurenmaterial umgegangen wird, zu erfolgen. Satz 6 sieht vor, dass betroffene Perso-
nen schriftlich Gber den Zweck der Verarbeitung sowie die Léschung der erhobenen Da-
ten zu informieren sind.
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Zu § 18 (Abgleich personenbezogener Daten)

§ 18 entspricht im Wesentlichen dem bisherigen § 36 ZFdG, bezogen auf das Zollkrimi-
nalamt als Zentralstelle. Fir die Behorden des Zollfahndungsdienstes ist die Regelung in
§ 36 enthalten.

Zu § 19 (Verarbeitung personenbezogener Daten fiir die wissenschaftliche
Forschung)

§ 19 entspricht mit Gberwiegend redaktionellen Anpassungen dem bisherigen § 37 ZFdG,
bezogen auf das Zollkriminalamt als Zentralstelle. In Absatz 3 wird nunmehr festgelegt,
dass die Ubersendung von Akten zum Zwecke der Einsichtnahme im Regelfall in Form
von Ablichtungen erfolgen soll, um das Risiko von Beschadigungen, Verlust oder mogli-
chen Veranderungen des Akteninhalts méglichst gering zu halten. Die Ubersendung von
Originalen ist insoweit begriindeten Ausnahmefallen vorbehalten. Die entsprechende Re-
gelung fur die Behdrden des Zollfahndungsdienstes ist in § 37 enthalten.

Zu § 20 (Verarbeitung von Daten zu sonstigen Zwecken)
Zu Absatz 1

Absatz 1 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche
Terminologie dem bisherigen § 38 Absatz 1 ZFdG.

Zu Absatz 2

Absatz 2 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche
Terminologie dem bisherigen § 38 Absatz 2 ZFdG, bezogen auf das Zollkriminalamt als
Zentralstelle. Fur die Behorden des Zollfahndungsdienstes ist die Regelung in § 38 Ab-
satz 1 enthalten.

Zu Absatz 3

Absatz 3 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche
Terminologie dem bisherigen § 38 Absatz 3 ZFdG, bezogen auf das Zollkriminalamt. Fur
die Behdrden des Zollfahndungsdienstes ist die Regelung in § 38 Absatz 2 enthalten

Zu Unterabschnitt 2 (Dateniibermittlung durch die Zentralstelle)
Zu § 21 (Dateniibermittlung im innerstaatlichen Bereich)

In § 21 werden, bezogen auf das Zollkriminalamt als Zentralstelle, die in dem bisherigen
§ 33 ZFdG fur den Zollfahndungsdienst getroffenen Regelungen weitestgehend Uber-
nommen. Sofern die Behdrden des Zollfahndungsdienstes (Zollkriminalamt und Zollfahn-
dungsamter) Aufgaben nach den §§ 4 bis 7 erfillen, ist die Regelung in § 65 enthalten.

Zu Absatz 1

Absatz 1 nimmt den Regelungsgehalt des bisherigen § 33 Absatz 1 Satz 1 ZFdG, bezo-
gen auf das Zollkriminalamt als Zentralstelle, auf.

Zu Absatz 2

Absatz 2 Nummer 1 und 2 Buchstabe a bis ¢ sowie Buchstabe e nimmt den Regelungs-
gehalt des bisherigen § 33 Absatz 1 Satz 2 ZFdG, bezogen auf das Zollkriminalamt als
Zentralstelle, auf.
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Die neue Nummer 2 Buchstabe d regelt, dass das Zollkriminalamt als Zentralstelle Aus-
kunftsersuchen anderer 6ffentlicher Stellen zu dortigen Zuverlassigkeitstberprtifungen bei
Vorliegen entsprechender Voraussetzungen abhilft. Mit Zuverlassigkeitsiberprifungen
von Personen kénnen exemplarisch solche nach § 34a der Gewerbeordnung, nach § 5
Absatz 5 des Waffengesetzes oder nach § 15 Absatz 2 des Prostituiertenschutzgesetzes
gemeint sein.

Zu Absatz 3
Absatz 3 entspricht dem bisherigen § 33 Absatz 1 Satz 3 ZFdG.
Zu Absatz 4

Absatz 4 entspricht dem bisherigen § 33 Absatz 1 Nummer 5. Aus systematischen Grin-
den erfolgt nunmehr eine Regelung als eigenstandiger Absatz.

Zu Absatz 5

Absatz 5 entspricht mit Anderungen dem bisherigen § 33 Absatz 4 ZFdG. Durch entspre-
chende Anwendung von § 91 Uber Satz 4 und die unmittelbare Geltung des § 99 kann der
Verweis auf § 10 Absatz 2, 3 und 4 Satz 2 des bisherigen Bundesdatenschutzgesetzes
(Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14. Januar 2003
(BGBI. | S. 66), zuletzt geandert durch Artikel 10 Absatz 2 des Gesetzes vom 31. Oktober
2017 (BGBI. | S. 3618)) aufgehoben werden.

Die bisherige Voraussetzung, dass die durch automatisierten Abruf Ubermittelten Daten
nur zu dem Zweck verarbeitet werden durfen, zu dem sie gespeichert wurden, ist entfal-
len. Grund hierfirr ist, dass nicht die Form der Ubermittlung — hier der automatisierte Abruf
— flr die Zweckbindung bestimmend ist, sondern die materiellen Vorgaben, die aus den
Absatzen 1 und 2 folgen.

Zu Absatz 6
Absatz 6 entspricht dem bisherigen § 33 Absatz 5 ZFdG.
Zu Absatz 7

Absatz 7 ist beinhaltet eine neue Regelung. Satz 1 schreibt fiir die Falle der Ubermittiung
von Daten an nichtéffentliche Stellen die Zustimmung der Stelle vor, von der die Daten
dem Zollkriminalamt in seiner Funktion als Zentralstelle urspriinglich Gbermittelt wurden,
wenn fiir das Zollkriminalamt Grund zu der Annahme besteht, dass durch eine Ubermitt-
lung der Zweck der urspriinglichen Datenerhebung gefahrdet wiirde. Satz 2 sieht fir die
UbermitteInde Stelle die Moéglichkeit vor, bestimmte Daten von vornherein so zu kenn-
zeichnen oder mit einem Hinweis zu versehen, dass vor einer Ubermittlung an nichtoffent-
liche Stellen ihre Zustimmung einzuholen ist. Fur die Behorden des Zollfahndungsdiens-
tes ist die Regelung in § 65 Absatz 6 enthalten.

Zu Absatz 8

Absatz 8 entspricht mit redaktionellen Anderungen dem bisherigen § 33 Absatz 6 ZFdG.
Zu Absatz 9

Die Regelung des Absatzes 9 ist neu aufgenommen und ist inhaltlich angelehnt an die

Regelung des bisherigen § 34 Absatz 4 Satz 1 ZFdG, die der Vollstandigkeit halber auf
den innerstaatlichen Bereich zu erstrecken ist.
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Zu Absatz 10

Absatz 10 entspricht weitestgehend dem bisherigen § 33 Absatz 3 ZFdG.
Zu Absatz 11

Absatz 11 udbernimmt die Regelung des § 15 Absatz 5 des bisherigen Bundesdaten-
schutzgesetzes, das aufgrund des Artikels 4 des Gesetzes zur Anpassung des Daten-
schutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU)
2016/680 vom 30. Juni 2017 (BGBI | S. 2097) auRer Kraft tritt. Die spezialgesetzliche Auf-
nahme ist mangels entsprechender Regelung im neuen Bundesdatenschutzgesetz (Bun-
desdatenschutzgesetz vom 30. Juni 2017 (BGBI. | S. 2097)) erforderlich.

Zu § 22 (Dateniibermittlung an Mitgliedstaaten der Européischen Union)

§ 22 regelt die Datenubermittiung an Mitgliedstaaten der Europaischen Union durch das
Zollkriminalamt in seiner Funktion als Zentralstelle, die im bisherigen § 34a ZFdG geregelt
ist und stellt sie mit den Datenubermittiungen im Inland gleich, wodurch dem Gleichbe-
handlungsgrundsatz nach Artikel 9 Absatz 4 der Richtlinie (EU) 2016/680 entsprochen
wird. Ebenfalls mit Blick hierauf wird die bisherige Differenzierung zwischen Ubermittlun-
gen ,auf Ersuchen” und den ,Spontanibermittiungen® aufgegeben.

Zu Absatz 1

Ein effektiver und wirksamer Informationsaustausch zwischen den Sicherheitsbehdrden
der Mitgliedstaaten der Europaischen Union ist ein Schllsselelement fir die Gewahrleis-
tung der Sicherheit der Bundesrepublik Deutschland und der Europaischen Union. Nur
durch die intensive grenziiberschreitende Zusammenarbeit der europaischen Sicherheits-
und Strafverfolgungsbehdrden im Bereich der Gefahrenabwehr, der Straftatenverhitung
und -verfolgung, kénnen europaweit Straftaten und terroristische Anschlage verhindert,
verfolgt und aufgedeckt werden. Vor diesem Hintergrund und der sich stetig vertiefenden
europaischen Integration, die die Europaische Union zu einem gemeinsamen Raum der
Freiheit, der Sicherheit und des Rechts gemacht hat, setzt Absatz 1 den Gleichbehand-
lungsgrundsatz um und stellt kinftig Datenubermittiung an Mitgliedstaaten der Europai-
schen Union den inlandischen Datenubermittlungen gleich.

Durch Satz 1 wird die Ubermittlung von personenbezogenen Daten an Stellen in Mitglied-
staaten der Europaischen Union den Regelungen Uber die Ubermittlung an inlandische
Stellen gleichgestellt.

In Satz 2 wird die Verantwortung des Zollkriminalamtes als Zentralstelle fir die Zulassig-
keit der Datentibermittlung zum Zwecke der Hervorhebung der Bedeutung und zur Klar-
stellung ausdrtcklich benannt.

Ubermittlungen an Polizeibehdrden oder sonstige fiir die Verhiitung und Verfolgung von
Straftaten zustandige o6ffentliche Stellen eines Mitgliedstaates der Europaischen Union
stellen den Regelfall der Ubermittlungen nach Satz 3 dar. Als solche kénnen insbesonde-
re jene Stellen gelten, die von dem betreffenden Staat gemaR Artikel 2 Buchstabe a des
Rahmenbeschlusses 2006/960/JI des Rates vom 18. Dezember 2006 Uber die Vereinfa-
chung des Austauschs von Informationen und Erkenntnissen zwischen den Strafverfol-
gungsbehdrden der Mitgliedstaaten der Europaischen Union (ABI. L 386 vom 29.12.2006,
S. 89, L 75 vom 15.3.2007, S. 26) benannt wurden. Auf die Ubernahme der Regelung des
bisherigen § 34a Absatz 5 ZFdG, der eine Legaldefinition des Begriffs ,Polizeibehdrde
oder eine sonstige fur die Verhutung und Verfolgung von Straftaten zustéandige o6ffentliche
Stelle“ enthalt, wird deshalb kiinftig verzichtet. Satz 3 regelt im Ubrigen den Vorrang des
Gesetzes uber die internationale Rechtshilfe in Strafsachen fur den Rechtshilfeverkehr mit
dem Ausland in strafrechtlichen Angelegenheiten.
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Satz 4 entspricht im Wesentlichen dem bisherigen § 34a Absatz 4 ZFdG. Der dort enthal-
tene Verweis auf den bisherigen § 34 ZFdG entfallt, weil die neue Systematik der Vor-
schriften zur Datenlibermittlung an Stellen im Ausland klar zwischen der Ubermittlung in
das Europaische Ausland und der Ubermittlung in Drittstaaten differenziert. Die Ubrigen
Anderungen sind redaktioneller Art.

Zu Absatz 2

Absatz 2 entspricht dem bisherigen § 34a Absatz 6 ZFdG. Die Anderungen sind redaktio-
neller Art.

Zu § 23 (Dateniibermittlung im internationalen Bereich)

Die §§ 23 und 24 sind im Zusammenhang zu betrachten. § 24 regelt die Ubermittlungsbe-
fugnisse im internationalen Bereich, die durch die Ubermittlungsverbote und Verweige-
rungsgrunde in § 24 beschrankt werden, wobei § 24 nicht nur auf den internationalen Be-
reich der Datenlbermittlung anzuwenden ist. Die §§ 78 bis 81 des neuen Bundesdaten-
schutzgesetzes sind im Rahmen der geregelten Datenibermittlung stets zu beachten.

Zu Absatz 1

Absatz 1 entspricht im Wesentlichen dem bisherigen § 34 Absatz 1 ZFdG. Durch die In-
bezugnahme der §§ 78 bis 80 des neuen Bundesdatenschutzgesetzes wird den Vorgaben
des neuen Bundesdatenschutzgesetzes in Bezug auf die Datentibermittlung an Drittstaa-
ten und internationale Organisationen Rechnung getragen.

Zu Absatz 2

Der neue Satz 1 stellt klar, dass das Zollkriminalamt als Zentralstelle im Einvernehmen
mit den zustandigen Stellen im Ausland Daten, insbesondere im Rahmen von Ersuchen
um Beauskunftung, unmittelbar auch an andere als die in § 81 des neuen Bundesdaten-
schutzgesetzes genannten Stellen Ubermitteln darf. Die Voraussetzungen des § 81 des
neuen Bundesdatenschutzgesetzes sind hierbei zu beachten.

Der neue Satz 2 enthalt eine Befugnis zur Datenlbermittiung an zwischen- und berstaat-
liche Stellen, die nicht mit Aufgaben der Verhltung oder Verfolgung von Straftaten befasst
sind. Die bisherige Praxis hat gezeigt, dass die Datenubermittlung auch an zwischen- und
Uberstaatliche Organisationen, wie zum Beispiel an die Organe der Vereinten Nationen,
die Weltzollorganisation (WCQO) oder die Welthandelsorganisation (WTO), erforderlich
sein kann fur die Aufgabenerfullung, zur Gefahrenabwehr sowie bei Anhaltspunkten, dass
Straftaten von erheblicher Bedeutung begangen werden sollen.

Zu Absatz 3
Absatz 3 entspricht dem bisherigen § 34 Absatz 2 ZFdG.
Zu Absatz 4

Satz 1 nimmt den Regelungsgehalt des bisherigen § 34 Absatz 3 ZFdG auf. Mit Satz 2
wird die entsprechende Geltung des § 78 Absatz 2 des neuen Bundesdatenschutzgeset-
zes angeordnet; danach unterbleibt die Ubermittlung, wenn im Einzelfall ein datenschutz-
rechtlich angemessener und die elementaren Menschenrechte wahrender Umgang mit
den personenbezogenen Daten bei den Dienststellen der Stationierungsstreitkrafte nicht
hinreichend gesichert ist.
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Zu Absatz 5

Absatz 5 entspricht dem bisherigen § 34 Absatz 4 Satz 1 bis 3 ZFdG. Die bisherige Rege-
lung des § 34 Absatz 4 Satz 4 ZFdG ist bereits heute vor dem Hintergrund des geltenden
§ 35 Absatz 1 Nummer 1 ZFdG obsolet und wird nunmehr abschliefend in § 24 Absatz 1
Nummer 1 (Ubermittlungsverbote und Verweigerungsgriinde) beriicksichtigt. In Anleh-
nung hieran wird dartiber hinaus aus gleichermalien systematischen Griinden die bisheri-
ge Regelung des § 34 Absatz 4 Satz 5 ZFdG nunmehr von § 24 Absatz 2 Nummer 4 er-
fasst. Fir den Regelungsgehalt des bisherigen § 34 Satz 6 und 7 ZFdG besteht in Anbe-
tracht der Ausgestaltung der §§ 78 bis 81 des neuen Bundesdatenschutzgesetzes kein
Erfordernis mehr; er kann mithin entfallen.

Zu § 24 (Ubermittlungsverbote und Verweigerungsgriinde)

§ 24 Ubernimmt im Wesentlichen die bestehenden Ubermittlungsverbote und Verweige-
rungsgrunde, die im bisherigen § 35 ZFdG geregelt sind. Erganzt werden sie dabei um die
hierbei zu beriicksichtigenden Vorgaben des Bundesverfassungsgerichts aus dessen Ur-
teil vom 20. April 2016.

Zu Absatz 1

Absatz 1 entspricht dem bisherigen § 35 Absatz 1 ZFdG. Die in ihm genannten Grunde,
die einer Datenlibermittiung entgegenstehen, gelten fir Ubermittlungen ins Inland, an
Stellen in Mitgliedstaaten der Europaischen Union und an das internationale Ausland. Bei
den Anderungen handelt es sich um redaktionelle Anderungen.

Zu Absatz 2

Absatz 2 regelt, in welchen Fallen Datenibermittlungen an die Mitgliedstaaten der Euro-
paischen Union nach § 22 sowie an das internationale Ausland nach § 23 unterbleiben
mussen. Der bisherige § 35 Absatz 3 Nummer 2 ZFdG wird als Versagensgrund ohne
Ermessen als Nummer 2 aufgenommen. Um den Anforderungen des Bundesverfas-
sungsgerichts (Urteil vom 20. April 2016, a.a.0., Randnummer 328) gerecht zu werden,
wird die Tatbestandsvoraussetzung der Besorgnis der Verletzung von elementaren

Rechtsstaatsgrundsatzen und Menschenrechten als Regelbeispiel in Nummer 5 explizit
genannt.

Zu Unterabschnitt 3 (Steuerungsbefugnis der Zentralstelle)

Der Unterabschnitt 3 fasst aus systematischen Griinden die bisherigen §§ 6 und 14 ZFdG
zusammen.

Zu § 25 (Weisungsrecht)

Zu Absatz 1

Absatz 1 entspricht dem bisherigen § 6 ZFdG.
Zu Absatz 2

Absatz 2 entspricht mit einer Folgednderung zu § 3 dem bisherigen § 14 ZFdG.
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Zu Abschnitt 2 (Befugnisse der Behorden des Zollfahndungsdienstes bei der
Verfolgung von Straftaten und Ordnungswidrigkeiten Sicherungs- und
SchutzmaRBnahmen)

Neben den Befugnissen des Zollkriminalamtes als Zentralstelle nach Abschnitt 1 werden
in Abschnitt 2 die Befugnisse der Behérden des Zollfahndungsdienstes bei der Erfillung
von Aufgaben nach den §§ 4 bis 7 geregelt.

Zu Unterabschnitt 1 (Datenverarbeitung durch die Behorden des
Zollifahndungsdienstes)

Unterabschnitt 1 regelt die grundsatzlichen Befugnisse der Behérden des Zollfahndungs-
dienstes zur Datenverarbeitung, soweit nicht eine Regelung der Unterabschnitte 2 bis 7
(allgemeine und besondere GefahrenabwehrmalRnahmen, Strafverfolgung, Sicherungs-
und Schutzmalnahmen, behdrdlicher Eigenschutz, Datentbermittlung) oder des Ab-
schnitts 3 (besondere Befugnisse des Zollkriminalamtes) vorgeht. Ferner erfolgt in diesem
Unterabschnitt durch die Einfligung des § 27 (Verarbeitungsbeschrankungen) zudem die
Umsetzung der nach dem Urteil des Bundesverfassungsgerichts vom 20. April 2016 auf-
gestellten Anforderungen an die Weiterverarbeitung personenbezogener Daten aus be-
sonders eingriffsintensiven Manahmen.

Zu § 26 (Allgemeine Datenverarbeitung)
Zu Absatz 1

Absatz 1 Gibernimmt mit redaktionellen Anderungen den bisherigen § 7 Absatz 1 in Ver-
bindung mit § 15 Absatz 1 ZFdG sowie § 27 Absatz 1 Satz 1 ZFdG.

Zu Absatz 2

Auf die Erlduterungen zu § 8 Absatz 2 wird verwiesen.
Zu Absatz 3

Auf die Begrindung zu § 8 Absatz 3 wird verwiesen.
Zu Absatz 4

Satz 1 entspricht dem bisherigen § 7 Absatz 4 ZFdG, wobei abweichend zur bisherigen
Regelung auch die Zollfahndungsamter in den kunftigen Adressatenkreis der Regelung
aufgenommen werden. Diese Erweiterung ist im Hinblick auf die Funktion des Zollkrimi-
nalamtes als ,Zentralstelle“ (§ 2) erforderlich.

Nach Satz 2 ist ebenfalls die Verarbeitung personenbezogener Daten, die in anderen Da-
teisystemen der Zollverwaltung gespeichert sind, zur Erflillung von Aufgaben nach den
§§ 4 bis 7 zulassig. Hiervon ausgenommen sind jedoch personenbezogene Daten zur
Bekampfung der Schwarzarbeit und der illegalen Beschaftigung. Die in anderen Dateisys-
temen der Zollverwaltung gespeicherten Daten kénnen bereits heute auf Grundlage des
geltenden § 9 ZFdG bzw. kiinftig des § 13 durch das Zollkriminalamt in seiner Funktion
als Zentralstelle verarbeitet werden. Gleichwohl besteht ein fachlicher Bedarf, dass die
Behorden des Zollfahndungsdienstes bei der Wahrnehmung von Aufgaben nach §§ 4 bis
7 unmittelbar auf Daten in vorgenannten Systemen zugreifen kénnen und insoweit nicht
gezwungen sind, diese Uber das Zollkriminalamt als Zentralstelle zur weiteren Verarbei-
tung abzurufen. Der unmittelbare Zugriff ist insbesondere zur Verfahrensbeschleunigung
erforderlich, indem Verzoégerungen in der Bearbeitung von Abfragen vermieden werden.
Zudem koénnen komplexe und umfangreiche Recherchen zielgerichteter und bedarfsge-
rechter durchgefuhrt werden. Der Verweis auf § 67b SGB X stellt klar, dass in den Datei-
systemen der Zollverwaltung gespeicherte Sozialdaten nur dann den Zollfahndungsdiens-
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ten zur weiteren Verarbeitung zur Verfigung gestellt werden kdénnen, wenn und soweit
eine Rechtsvorschrift im Sozialgesetzbuch (z.B. § 68 SGB X) dies erlaubt oder anordnet.

Zu Absatz 5

Absatz 5 dient im Wesentlichen der Klarstellung und regelt den Vorrang der Strafprozess-
ordnung in strafrechtlichen Verfahren.

Zu § 27 (Verarbeitungsbeschriankungen)

Das Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016 klargestellt, dass
eine zweckandernde Nutzung von Daten, die aus eingriffsintensiven Mallnahmen stam-
men, nur dann zulassig ist, wenn die entsprechenden Daten auch fir den geanderten
Zweck mit vergleichbar schwerwiegenden Mitteln erhoben werden durften (BVerfG, a.
a.0, Rn. 287). Dartber hinaus mussen sich aus den vorliegenden Informationen im Ein-
zelfall konkrete Ermittlungsansatze zur Aufdeckung von vergleichbar gewichtigen Strafta-
ten oder zur Abwehr von zumindest auf mittlere Sicht drohenden Gefahren fur vergleich-
bar gewichtige Rechtsguter wie die ergeben, zu deren Schutz die entsprechende Daten-
erhebung zulassig ist (BVerfG, a. a.0, Rn. 290). § 27 setzt diese Vorgaben nunmehr auch
fur die nach dem Zollfahndungsdienstgesetz zulassigen besonders eingriffsintensiven
Malnahmen um.

Zu Absatz 1

Satz 1 stellt zunachst klar, welche Mallnahmen nach dem Zollfahndungsdienstgesetz als
besonders eingriffsintensiv im Sinne des Urteils des Bundesverfassungsgerichts vom 20.
April 2016 zu bewerten sind. Hierunter fallen die in den §§ 47, 62, 72, 77 und § 78 ge-
nannten MalRnahmen (besondere Mittel der Datenerhebung, der Einsatz technischer Mit-
tel zur Eigensicherung, die Post- und Telekommunikationsiberwachung, die Erhebung
von Telekommunikationsverkehrsdaten und Nutzungsdaten sowie die Identifizierung und
Lokalisierung von Mobilfunkkarten und Telekommunikationsendgeraten). Die Weiterver-
arbeitung von aus diesen eingriffsintensiven Malinahmen erlangten personenbezogenen
Daten zu anderen als in der jeweiligen Erhebungsvorschrift vorgesehenen Zwecken rich-
tet sich nach dem vom Bundesverfassungsgericht mit vorgenanntem Urteil aufgestellten
Anforderungen.

Das Bundesverfassungsgericht (BVerfG, a. a. O., Randnummern 288 bis 290) hat flr eine
zweckandernde Nutzung von Daten, die aus eingriffsintensiven MalRnahmen stammen,
ausgefuhrt: ,Voraussetzung fir eine Zweckanderung ist danach (...) jedenfalls, dass die
neue Nutzung der Daten dem Schutz von Rechtsgutern oder der Aufdeckung von Strafta-
ten eines solchen Gewichts dient, die verfassungsrechtlich ihre Neuerhebung mit ver-
gleichbar schwerwiegenden Mitteln rechtfertigen kénnten [...]. Nicht in jedem Fall identisch
sind die Voraussetzungen einer Zweckanderung mit denen einer Datenerhebung hinge-
gen hinsichtlich des erforderlichen Konkretisierungsgrades der Gefahrenlage oder des
Tatverdachts. Die diesbeziglichen Anforderungen bestimmen unter Verhaltnismafig-
keitsgesichtspunkten primar den Anlass nur unmittelbar fir die Datenerhebung selbst,
nicht aber auch fur die weitere Nutzung der erhobenen Daten. Als neu zu rechtfertigender
Eingriff bedarf aber auch die Ermachtigung zu einer Nutzung fir andere Zwecke eines
eigenen, hinreichend spezifischen Anlasses. Verfassungsrechtlich geboten, aber regel-
maMig auch ausreichend, ist insoweit, dass sich aus den Daten — sei es aus ihnen selbst,
sei es in Verbindung mit weiteren Kenntnissen der Behorde — ein konkreter Ermittlungs-
ansatz ergibt. Der Gesetzgeber kann danach — bezogen auf die Datennutzung von Si-
cherheitsbehorden — eine Zweckanderung von Daten grundsatzlich dann erlauben, wenn
es sich um Informationen handelt, aus denen sich im Einzelfall konkrete Ermittlungsan-
satze zur Aufdeckung von vergleichbar gewichtigen Straftaten oder zur Abwehr von zu-
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mindest auf mittlere Sicht drohenden Gefahren fiir vergleichbar gewichtige Rechtsguter
wie die ergeben, zu deren Schutz die entsprechende Datenerhebung zulassig ist.”

Fir die in Satz 1 angefuhrten Eingriffsbefugnisse nach dem Zollfahndungsdienstgesetz
bedeutet dies, dass eine Weiterverarbeitung zu anderen als in der jeweiligen Erhebungs-
vorschrift vorgesehenen Zwecken nur unter den in Satz 1 genannten Voraussetzungen
zuldssig ist. Satz 2 stellt klar, dass besondere Regelungen sowohl nach dem Zollfahn-
dungsdienstgesetz als auch nach sonstigen Rechtsvorschriften, welche die allgemeinen
Voraussetzungen des Satz 1 als Mindestanforderung erflillen missen, als lex specialis
vorrangig zur Anwendung gelangen kénnen. Insbesondere hinsichtlich der angefihrten
MaRnahmen nach §§ 72, 77 und 78 bestehen nach Kapitel 3, Abschnitt 3 derartige Son-
derregelungen.

Zu Absatz 2

Absatz 2 sieht vor, dass die strengen Vorgaben der Zweckbindung und der Grundsatz der
hypothetischen Datenneuerhebung nicht gelten, wenn die Personendaten einer Person zu
Identifizierungszwecken verwendet werden sollen. Da die Datenverwendung so in doppel-
ter Weise eng begrenzt ist — nur Personendaten nach § 11 Absatz 2 Nummer 1 Buchsta-
be a bzw. § 31 Absatz 2 Nummer 1 Buchstabe a und nur zum Zweck der Identifizierung —
ist das Eingriffsgewicht dieser MaRlnahme mit der Rechtsprechung des Bundesverfas-
sungsgerichts zu vereinbaren. Weitere Daten — etwa die weiteren zu einer als ,Treffer”
identifizierten Person gespeicherten Ereignisse — sind hingegen nach Absatz 2 nicht ver-
fugbar; insoweit bleibt es bei den Begrenzungen nach Absatz 1.

Die zweifelsfreie Klarung der Identitat einer Person ist notwendig, um Identitatsverwechs-
lungen auszuschlie®Ben und damit zu verhindern, dass Eingriffe in die Grundrechte von
unbeteiligten Personen stattfinden. Die Behorden des Zollfahndungsdienstes mussen
daher zur Erflllung ihrer Aufgaben die Personendaten einer Person stets zu diesem
Zweck verarbeiten kénnen.

Zu Absatz 3

Absatz 3 sieht fiur die Behoérden des Zollfahndungsdienstes die Verpflichtung vor, bei der
Verarbeitung von personenbezogenen Daten aus verdeckten und eingriffsintensiven
Malnahmen durch technische und organisatorische Vorkehrungen sicherzustellen, dass
die in Absatz 1 getroffenen Vorgaben beachtet werden. Hierzu zahlen beispielweise auch
die gesetzlichen Kennzeichnungspflichten nach § 28.

Zu § 28 (Kennzeichnung)

In § 28 werden die bislang in den Vorschriften der §§ 18 bis 22a, 28 bis 32a und des
§ 23c ZFdG enthaltenen Kennzeichnungspflichten zusammengefihrt; dartber hinaus wird
die vorgenannte Verpflichtung auch in Bezug auf die nunmehr vorgesehene Befugnis zum
Einsatz von Verdeckten Ermittlern (§ 49 Absatz 2 Nummer 4) geregelt. Die Kennzeich-
nung von personenbezogenen Daten aus verdeckten und eingriffsintensiven Malhahmen
tragt insbesondere auch der erforderlichen Kontrolle im Hinblick auf die einzuhaltenden
Vorgaben des § 27 (Verarbeitungsbeschrankungen) Rechnung.

Soweit die Behdérden des Zollfahndungsdienst als Teilnehmer am polizeilichen Informati-
onsverbund nach § 29 BKAG Daten in den Verbund einstellen, richtet sich die Kennzeich-
nung nach den hierfir geltenden Bestimmungen des Bundeskriminalamtgesetzes (§ 29
Absatz 4 i.V.m. § 14 BKAG). Das Zollkriminalamt als Zentralstelle des Zollfahndungs-
dienstes stellt durch sowohl technische als auch organisatorische Vorkehrungen eine den
malfigeblichen Vorgaben entsprechende Datenanlieferung in den Verbund sicher.
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Zu § 29 (Befragung)

Auf die Erlauterungen zu § 9 kann verwiesen werden.
Zu § 30 (Bestandsdatenauskunft)

§ 30 fasst die nach dem bisherigen § 15 Absatz 2 bis 4 und 6 ZFdG fur das Zollkriminal-
amt sowie die nach dem bisherigen § 7 Absatz 6, 7 und 9 in Verbindung mit § 27 Absatz 3
ZFdG fir die Zollfahndungsamter geltenden Vorschriften betreffend die Bestandsdaten-
auskunft zusammen. Abgesehen von redaktionell erforderlichen Anpassungen entspricht
§ 30 inhaltlich dem § 10 (Bestandsdatenauskunft gegentiber der Zentralstelle).

Zu § 31 (Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen
Anlasspersonen)

§ 31 nimmt fir die eigene Aufgabenwahrnehmung der Behorden des Zollfahndungsdiens-
tes den neuen § 11 und damit den bisherigen § 8 Absatz 1 bis 4 ZFdG in Verbindung mit
§§ 15 Absatz 1 bzw. 27 Absatz 3 ZFdG auf. Im Ubrigen kann auf die Begriindung zu § 11
verwiesen werden.

Zu § 32 (Daten zu anderen Personen)

§ 33 nimmt flr die eigene Aufgabenwahrnehmung der Behérden des Zollfahndungsdiens-
tes den neuen § 11 Absatz 1 und 2 und damit den bisherigen § 8 Absatz 5 ZFdG in Ver-
bindung mit §§ 15 Absatz 1 oder 27 Absatz 3 ZFdG auf. Im Ubrigen kann auf die Begriin-
dung zu § 12 verwiesen werden.

Zu § 33 (Daten fiir Zwecke der Ausschreibung)

§ 33 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche Termi-
nologie dem bisherigen § 10 Absatz 1 in Verbindung mit § 27 Absatz 3 ZFdG.

Zu § 34 (Aufzeichnung eingehender Telefonanrufe)

Der neue § 34 regelt, dass der Zollfahndungsdienst eingehende Telefongesprache auf-
zeichnen und speichern darf, soweit dies zur Aufgabenerfillung notwendig ist. Dies gilt
nach Absatz 1 bei Anrufen zu Telefonnummern, die der Offentlichkeit fiir die Entgegen-
nahme sachdienlicher Hinweise im Zusammenhang mit der Erfullung der Aufgaben nach
den Neuregelungen zu §§ 4 bis 7 bekannt gegeben worden sind.

Nach Absatz 2 sind die aufgezeichneten Daten spatestens nach 30 Tagen zu |I6schen, es
sei denn, die aufgezeichneten Telefonanrufe werden zur Erfillung der Aufgaben des Zoll-
fahndungsdienstes im Rahmen der Strafverfolgung oder zur Gefahrenabwehr bendtigt
Danach sind sie unverziglich zu 16schen.

Zu § 35 (Daten aus Strafverfahren)

§ 35 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche Termi-
nologie dem bisherigen § 17 ZFdG.

Zu § 36 (Abgleich personenbezogener Daten)

§ 36 entspricht dem bisherigen § 36 ZFdG.
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Zu § 37 (Verarbeitung personenbezogener Daten fiir die wissenschaftliche
Forschung)

Auf die Erlduterungen zu § 19 kann verwiesen werden.
Zu § 38 (Verarbeitung von Daten zu sonstigen Zwecken)
Zu Absatz 1

Absatz 1 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche
Terminologie dem bisherigen § 38 Absatz 2 ZFdG.

Zu Absatz 2

Absatz 2 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche
Terminologie dem bisherigen § 38 Absatz 3 ZFdG.

Zu Unterabschnitt 2 (Allgemeine MaRnahmen zur Gefahrenabwehr und zur
Vorsorge fur die kiinftige Verfolgung von Straftaten)

Zu § 39 (Allgemeine Befugnisse)

§ 39 entspricht im Wesentlichen dem bisherigen § 26 Absatz 2 ZFdG. Die Neuregelung
nimmt klarstellend auf, dass die in diesem Unterabschnitt geregelten allgemeinen Befug-
nisse auch flr die Beamten des Zollkriminalamtes gelten. Der bisherige Verweis auf das
Bundespolizeigesetz in § 26 Absatz 2 Satz 2 ZFdG wird zur Klarstellung um die Aufnah-
me der dortigen §§ 15 und 16 erweitert.

Zu § 40 (Sicherstellung)

§ 40 nimmt den bisherigen § 32b Absatz 1 ZFdG auf und wird um ausdrickliche Regelun-
gen zur Abwehr einer gegenwartigen Gefahr flur Rechtsguter des AulRenwirtschaftsgeset-
zes sowie zum Schutz des Eigentimers oder rechtmafigen Inhabers vor Verlust der tat-
sachlichen Gewalt oder Beschadigung einer Sache erweitert.

Zu Absatz 1

Im Gegensatz zu der bisherigen Fassung sind klarstellend zum Zwecke der Erfassung
unterschiedlicher Fallgruppen einer praventiven Sicherstellung die Nummern 1 bis 3 als
neue Regelungen aufgenommen: Nummer 1 regelt die Sicherstellung zur Abwehr einer
gegenwartige Gefahr fur die in § 4 des AuRenwirtschaftsgesetzes genannten Rechtsguter
mit ausdrlcklicher Anordnung, dass die Vorgaben aus §§ 6 und 7 des AulRenwirtschafts-
gesetzes hiervon unberlhrt bleiben. Nummer 2 entspricht dem bisherigen § 32b Absatz 1
ZFdG. Nummer 3 ermdglicht schlie3lich den Behorden des Zollfahndungsdienstes, eine
Sache zum Schutz deren Eigentiimers oder rechtmafigen Inhabers vor Verlust oder Be-
schadigung sicherzustellen. Die Nummern 2 und 3 kénnen sich auf Fallkonstellationen
beziehen, im Rahmen derer es um die Sicherstellung von inkriminiertem Bargeld (vgl.
auch § 43 Absatz 3) geht, das beispielsweise bei sogenannten Bargeldkontrollen auf der
Grundlage des Zollverwaltungsgesetzes festgestellt wurde.

Die vorgenommene Differenzierung mit unterschiedlichen Tatbestandsvoraussetzungen
soll im jeweiligen Einzelfall dem Umstand Rechnung tragen, dass der Eingriff in grund-
rechtlich geschitzte Positionen mit abgestufter Intensitat unter Beachtung des Verhalt-
nismafigkeitsgrundsatzes vorzunehmen ist.
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Zu Absatz 2

Diese Vorschrift normiert ein gesetzliches Veraulerungs- und Verfligungsverbot Uber die
sicherstellte Sache und stellt damit ein Verbot im Sinne des § 135 des Birgerlichen Ge-
setzbuchs dar.

Zu § 41 (Verwahrung)

§ 41 entspricht im Wesentlichen § 48 BPolG, worauf durch den bisherigen § 32b Absatz 2
ZFdG verwiesen wird. Die Verweisung auf das Bundespolizeigesetz wird insoweit aufge-
I6st und die dortigen Regelungsgehalte in die neue Vorschrift Gberfihrt.

Zu § 42 (Aufhebung der Sicherstellung, Einziehung, Verwertung, Vernichtung)

Um fir die spezielle Zustandigkeit des Zollfahndungsdienstes sachnahe Regelungen flr
die Aufhebung, Einziehung, Verwertung und Vernichtung praventiv sichergestellter Sa-
chen zu schaffen, werden insoweit die bisherigen Verweise auf die §§ 49 und 50 BPoIG,
bislang enthalten in § 32b Absatz 2 ZFdG, aufgeldst und um schon heute bestehende,
einschlagige Verfahrensregelungen erganzt

Zu Absatz 1

Absatz 1 regelt, dass zur Aufhebung einer nach § 40 Absatz 1 Nummer 1 und 2 sicherge-
stellten Sache der Nachweis Uber eine Verwendung der sichergestellten Sache erforder-
lich ist, woraus erkennbar wird, dass hierdurch keine Gefahr im Sinne des § 40 Absatz 1
Nummer 1 und 2 eintritt. Der Nachweis ist ab dem Zeitpunkt der Sicherstellung der Sache
innerhalb einer Frist von zwei Jahren zu erbringen, die bis zu 12 Monaten verlangert wer-
den kann.

Zu Absatz 2

Absatz 2 eroffnet die Moglichkeit der Einziehung einer nach § 40 Absatz 1 sichergestell-
ten Sache, sofern der Nachweis einer unbedenklichen Verwendung im Sinne des Absat-
zes 1 nicht fristgerecht erfolgt.

Zu Absatz 3

Die Verwertung eingezogener Sachen sind nach dem Rechtsgedanken des § 49 Absatz 3
BPolG - vorrangig im Wege einer offentlichen Versteigerung - durchzufihren. Eine Ver-
nichtung kommt erst bei Vorliegen der Voraussetzungen nach Satz 3 in Betracht. Andere
gesetzliche Bestimmungen, die nach Satz 3 einer Vernichtung sachlich entgegenstehen,
kénnen sich beispielsweise aus § 86 des Kulturgutschutzgesetzes ergeben.

Zu Absatz 4

Absatz 4 sieht im Ubrigen eine entsprechende Anwendbarkeit des § 49 BPolG vor und
entspricht insoweit dem bisherigen § 32b Absatz 2 ZFdG.

Zu § 43 (Herausgabe sichergestellter Sachen oder des Erloses, Kosten)

Durch § 43 wird der Verweis auf § 50 BPolG, bislang enthalten in § 32b Absatz 2 ZFdG,
aufgelost.

Zu den Absatzen 1 und 2

Die Abséatze 1 und 2 entsprechen im Wesentlichen § 50 Absatz 1 und 2 des BPolG. Die
neue Regelung des letzten Halbsatzes in Absatz 2 schlie3t eine bis dato bestehende Re-
gelungslicke.



-111 - Drucksache 228/19
Zu Absatz 3
Die Regelung des Absatzes 3 ist zur SchlieBung einer Regelungsliicke mit Blick auf die
Behandlung sichergestellten Bargeldes neu aufgenommen und statuiert die entsprechen-
de Anwendbarkeit des Absatzes 2 Satz 3 bis 6.
Zu den Absatz 4 und 5
Die Absatze 4 und 5 entsprechen § 50 Absatz 3 und 4 BPolG.
Zu § 44 (Durchsuchung von Personen)
Zu Absatz 1
Die Vorschrift gibt den Behérden des Zollfahndungsdienstes die Befugnis zur Durchsu-
chung von Personen. Das setzt voraus, dass Tatsachen die Annahme rechtfertigen, dass
die Personen Sachen, die nach § 40 sichergestellt werden durfen, mit sich fuhren.
Zu Absatz 2
Absatz 2 erlaubt zum Zweck der Durchsuchung einer Person deren Verbringen zur
Dienststelle und damit ein ,Festhalten", wenn anders (d. h. im Rahmen des ,Anhaltens")
die Durchsuchung nicht oder nur unter erheblichen Schwierigkeiten durchgeflihrt werden
kann.
Zu Absatz 3
Absatz 3 entspricht § 43 Absatz 4 BPolG.
Zu § 45 (Durchsuchung von Sachen)
Zu Absatz 1

Absatz 1 gibt den Behorden des Zollfahndungsdienstes die Befugnis zur Durchsuchung
von Sachen unter den Voraussetzungen der Nummern 1 oder 2.

Zu Nummer 1

Nach Nummer 1 darf eine Sache durchsucht werden, wenn sie von einer Person mitge-
fuhrt wird, die nach § 44 durchsucht werden darf.

Zu Nummer 2

Nach Nummer 2 darf eine Sache durchsucht werden, wenn Tatsachen die Annahme
rechtfertigen, dass sich in dieser Sache eine andere befindet, die ihrerseits nach § 40
sichergestellt werden darf.

Zu Absatz 2

Das in Absatz 2 vorgesehene Anwesenheitsrecht des von einer Durchsuchung Betroffe-
nen dient zur Wahrung dessen berechtigter Interessen und entspricht den gultigen Vorga-
ben, die stets bei Eingriffsmalnahmen zu beachten sind.

Zu § 46 (Betreten und Durchsuchen von Wohnungen)
§ 46 regelt die Befugnis zur Durchsuchung von Wohnungen zum Zweck des Auffindens

von Sachen, die nach § 40 sichergestellt werden dirfen. Bei dem Betreten von Wohnun-
gen und ihrer Durchsuchung handelt es sich um Eingriffe in die grundrechtlich geschutzte
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Unverletzlichkeit der Wohnung nach Artikel 13 GG. Diese MalRnahme ist daher nur unter
engen Voraussetzungen und unter Beachtung des Richtervorbehalts zulassig.

Zu Absatz 1

Nach Absatz 1 Satz 1 darf ein Betreten der Wohnung zum Zwecke der Durchsuchung nur
erfolgen, wenn Tatsachen die Annahme rechtfertigen, dass sich dort nach § 40 sicherstel-
lungsfahige Sachen befinden. Satz 2 berlcksichtigt bei den dort fiir eine Durchsuchung
aufgezahlten Raumlichkeiten die Vorgaben des Bundesverfassungsgerichtes hierzu.

Zu Absatz 2

Mit Absatz 2, der an § 61 Absatz 2 BKAG angelehnt ist und im Ubrigen die jingsten ver-
fassungsrechtlichen Vorgaben (BVerfG, Beschluss des Zweiten Senats vom 12. Marz
2019 - 2 BvR 675/14) berlcksichtigt, wird die Zulassigkeit von Durchsuchungsmalfinah-
men zur Nachtzeit nunmehr auch im Zollfahndungsdienstgesetz ausdriicklich geregelt.
Demnach ist eine Durchsuchung auch wahrend der Nachtzeit zuldssig, soweit dies zur
Abwehr einer gegenwartigen Gefahr fir Leib, Leben oder Freiheit einer Person oder fir
Sachen von bedeutendem Wert erforderlich ist.

Zu den Absétzen 3 bis 7
Die Absatze 3 bis 7 entsprechen § 46 BPolG.
Zu Unterabschnitt 3 (Besondere MaBnahmen zur Gefahrenabwehr)

In diesem Unterabschnitt werden die Regelungen der bisherigen §§ 18 bis 21 sowie 28
bis 31 ZFdG zusammengefasst, neu geordnet und hierbei die Rechtsprechung des Bun-
desverfassungsgerichts berucksichtigt. Dartiber hinaus wird den Behoérden des Zollfahn-
dungsdienstes mit § 47 Absatz 2 Nummer 4 die neue Befugnis zum Einsatz verdeckter
Ermittler zur Gefahrenabwehr eingeraumt.

Zu § 47 (Besondere Mittel der Datenerhebung)
Zu Absatz 1

In Absatz 1 werden die jeweiligen Absatze 1 Satz 1 und 2 der bisherigen §§ 18 bis 21 und
28 bis 31 zusammengefuhrt. Hierbei nehmen die in Satz 2 Nummer 1 und 2 enthaltenen
Vorgaben diese aus dem Urteil des Bundesverfassungsgerichts vom 20. April 2016 mit
Blick auf die darin aufgestellten Anforderungen an die zu treffende Prognoseentscheidung
bezuglich der Gefahrenlage im Vorfeld einer konkreten Gefahr fur die Begehung bestimm-
ter Straftaten auf, die in die Verfolgungszustandigkeit der Zollverwaltung fallen.

Der neue Satz 3 dient der Klarstellung, dass die Beobachtung von Warenbewegungen
eine, wenn auch nur mittelbare, Erhebung von personenbezogenen Daten darstellt.

Zu Absatz 2

Die Regelung des Absatz 1 erfordert eine Definition zu den ,besonderen Mitteln der Da-
tenerhebung®, die in diesem Absatz durch die Nummern 1 bis 4 getroffen wird. Dabei ent-
sprechen die Nummern 1 bis 3 den Befugnissen der bisherigen §§ 18 bis 21 und 28 bis
31 ZFdG. Mit der Neuaufnahme von Nummer 4 steht den Behdrden des Zollfahndungs-
dienstes Uber den Einsatz sogenannter Vertrauenspersonen (Nummer 3) als weiteres
besonderes Mittel der Datenerhebung der Einsatz eines Verdeckten Ermittlers zur Verfi-
gung. Der Einsatz von Vertrauenspersonen und Verdeckten Ermittlern ist ein wirksames
Mittel auch zur Abwehr von Gefahren. Beide Mal3nahmen koénnen sich dabei — auch im
Zusammenspiel mit weiteren zulassigen MalRnahmen, so beispielsweise Telekommunika-
tionstiberwachungsmafnahmen (TKU) usw., erganzen. So kann bspw. eine Vertrauens-
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personen aufgrund ihrer Nahe zu den Tatern den Verdeckten Ermittlern persénlichen Zu-
gang zu den Tatern ermdéglichen und hierdurch eine Informationsbeschaffung sicherstel-
len, die Uber rein technische ErmittlungsmalRnahmen (z.B. TKU) nicht realisiert werden
konnte. Insoweit ist der Einsatz Verdeckter Ermittler zur Abwehr schwerwiegender Gefah-
ren fur die zu schitzenden Rechtsgiter im Zustandigkeitsbereich des Zollfahndungs-
dienstes unerlasslich. Dies gilt gerade vor dem Hintergrund, dass Gruppierungen der Or-
ganisierten Kriminalitdt zunehmend konspirativ und unter grof3ter Abschottung agieren.

Zu Absatz 3

Absatz 3 regelt die Befugnisse des Verdeckten Ermittlers. Danach darf der Verdeckte
Ermittler zur Erfullung seines Auftrags am Rechtsverkehr teiinehmen (Nummer 1) und mit
Einverstandnis des Berechtigten dessen Wohnung betreten (Nummer 2). Zum Zwecke
des Aufbaus und der Aufrechterhaltung der Legende des Verdeckten Ermittlers ist die
Herstellung, Veranderung und der Gebrauch entsprechender Urkunden zulassig.

Zu Absatz 4

Absatz 4 fuhrt den Regelungsgehalt der bisherigen §§ 18 bis 21 Absatz 2 und 28 bis 31
Absatz 2 ZFdG zusammen. Danach ist der Einsatz besonderer Mittel der Datenerhebung
auch zur Vorbereitung der Durchfuhrung von Malinahmen nach § 72 zulassig.

Zu § 48 (Gerichtliche Anordnung)
Zu den Absatzen 1 bis 3

Die Absatze 1 und 2 setzen die Anforderungen des Urteils des Bundesverfassungsge-
richts vom 20. April 2016 an die grundrechtssichernde Funktion der unabhangigen Rich-
terkontrolle um. Das Gericht hat hierzu ausgefihrt (BVerfG, a. a. O., Randnummer 117
und 118): ,Ubergreifende Anforderungen ergeben sich aus dem VerhaltnismaRigkeits-
grundsatz auch in verfahrensrechtlicher Hinsicht. Die hier ganz Uberwiegend in Rede ste-
henden eingriffsintensiven Uberwachungs- und Ermittlungsmafnahmen, bei denen damit
zu rechnen ist, dass sie auch hdchstprivate Informationen erfassen, und gegentber den
Betroffenen heimlich durchgefuhrt werden, bedurfen grundséatzlich einer vorherigen Kon-
trolle durch eine unabhangige Stelle, etwa in Form einer richterlichen Anordnung (vgl.
dazu auch EGMR, Klass u. a. v. Deutschland, Urteil vom 6. September 1978, Nr. 5029/71,
§ 56; EGMR [GK], Zakharov v. Russland, Urteil vom 4. Dezember 2015, Nr. 47143/06,
§§ 258, 275; EGMR, Szabdé und Vissy v. Ungarn, Urteil vom 12. Januar 2016,
Nr. 37138/14, § 77). Dies gilt fur MaRnahmen der Wohnraumiberwachung bereits geman
Art. 13 Abs. 3 und 4 GG (vgl. hierzu BVerfGE 109, 279 <357 ff.>) und folgt im Ubrigen
unmittelbar aus dem Verhaltnismafigkeitsgrundsatz (vgl. BVerfGE 120, 274 <331 ff.>;
125, 260 <337 ff.>). Der Gesetzgeber hat das Gebot vorbeugender unabhangiger Kontrol-
le in spezifischer und normenklarer Form mit strengen Anforderungen an den Inhalt und
die Begrundung der gerichtlichen Anordnung zu verbinden. Hieraus folgt zugleich das
Erfordernis einer hinreichend substantiierten Begriindung und Begrenzung des Antrags
auf Anordnung, die es dem Gericht oder der unabhangigen Stelle erst erlaubt, eine effek-
tive Kontrolle auszuiben. Insbesondere bedarf es der vollstdndigen Information seitens
der antragstellenden Behorde Uber den zu beurteilenden Sachstand.”

Der neue Absatz 2 regelt die sich daraus ergebenden Anforderungen an den Antrag. In
dem Antrag sind, um eine effektive Kontrolle des Gerichts zu ermdoglichen, die Person,
gegen die sich die Malinahme richtet, soweit moglich mit Name und Anschrift, Art, Um-
fang und Dauer der MalRnahme sowie die wesentlichen Griinde zwingend anzugeben.

Absatz 3 Satz 1 sieht vor, dass Anordnungen schriftlich zu ergehen haben. Der neue
Satz 3 erweitert die Hoéchstdauer der Erstanordnung des Einsatzes von Vertrauensperso-
nen und verdeckten Ermittlern von einem auf drei Monate. Hierdurch soll dem Umstand
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Rechnung getragen werden, dass die Regelanordnung nach § 110b Absatz 1 und 2 StPO
ebenfalls drei Monate betragen kann.

Zu § 49 (Schutz des Kernbereichs privater Lebensgestaltung)

§ 49 normiert, wie vom Bundesverfassungsgericht in seinem Urteil vom 20. April 2016
gefordert (BVerfG, a. a. O., Randnummer 177), eine ausdrickliche gesetzliche Kernbe-
reichsregelung flr die besonderen Mittel der Datenerhebung. Dem Kernbereichsschutz ist
nach dem Bundesverfassungsgericht (BVerfG, a. a. O., Randnummer 126) auf zwei Ebe-
nen Rechnung zu tragen: ,Zum einen sind auf der Ebene der Datenerhebung Vorkehrun-
gen zu treffen, die eine unbeabsichtigte Miterfassung von Kernbereichsinformationen
nach Mdglichkeit ausschlielen. Zum anderen sind auf der Ebene der nachgelagerten
Auswertung und Verwertung die Folgen eines dennoch nicht vermiedenen Eindringens in
den Kernbereich privater Lebensgestaltung strikt zu minimieren.®

Zu Absatz 1

Nach Satz 1 ist vor der Durchfliihrung der MaRnahme, also auf der Erhebungsebene, eine
Prognose dahingehend zu treffen, dass mit der MaRnahme allein AuRerungen, die den
Kernbereich der persénlichen Lebensgestaltung betreffen, nicht erfasst werden. Diese
Prognose muss sich auf tatsachliche Anhaltspunkte stitzen; vollstdndige Gewissheit ist
demnach nicht erforderlich. Anhaltspunkte, anhand welcher Kriterien eine solche Progno-
se zu erstellen sein kann, konnen sich aus der Art der zu iberwachenden Raumlichkeiten
und dem Verhaltnis der zu Uberwachenden Personen zueinander ergeben. Schutzenswert
ist insbesondere die nichtdffentliche Kommunikation mit Personen des héchstpersonli-
chen Vertrauens. Zu diesen Personen kdnnen insbesondere Ehe- oder Lebenspartner,
Geschwister und Verwandte in gerader Linie, vor allem, wenn sie im selben Haushalt le-
ben, sowie Strafverteidiger, Arzte, Geistliche und enge persdnliche Freunde zahlen. Dabei
ist zu beachten, dass entsprechend § 100c Absatz 4 Satz 2 StPO Gesprache in Betriebs-
und Geschaftsrdumen in der Regel nicht dem Kernbereich privater Lebensgestaltung zu-
zurechnen sind.

Ist aufgrund dieser Prognose eine Anordnung zuldssig, kann bei entsprechenden Er-
kenntnissen nach einer strengen VerhaltnismaRigkeitsprifung auch eine nur automati-
sche Aufzeichnung zulassig sein. Satz 2 stellt zum Schutz des Kernbereiches privater
Lebensgestaltung beim Einsatz von verdeckten Ermittlern und Vertrauenspersonen si-
cher, dass die Malnhahme zu unterbrechen ist, sobald dies ohne Gefahrdung der beauf-
tragten Person maoglich ist.

Satz 3 enthalt das Gebot der unverzuglichen Unterbrechung der Mallnahmen nach § 47
Absatz 2 Nummer 1 oder 2 und regelt, was zu unternehmen ist, wenn sich wahrend der
Uberwachung unerwartet tatsachliche Anhaltspunkte dafiir ergeben, dass Inhalte aus dem
Kernbereich der persdnlichen Lebensgestaltung erfasst werden. In solchen Féllen regelt
Satz 4 die Zulassigkeit des sogenannten Richterbandes. Die Regelung dient dem Schutz
des Kernbereichs, indem sie bestimmt, dass auch in solchen Fallen, in denen keine ein-
deutigen Anhaltspunkte fiir eine Kernbereichsrelevanz sprechen, eine unmittelbare Uber-
wachung durch die ermittelnden Stellen ausgeschlossen ist. In Zweifelsfallen darf der
Kommunikationsinhalt daher nur automatisch aufgezeichnet werden. Diese den Kernbe-
reichsschutz sichernden Verfahrensvorschriften erflillen die verfassungsrechtlichen Vor-
gaben des Bundesverfassungsgerichts, indem bereits auf der Erhebungsebene ein Ein-
griff in den Kernbereich der privaten Lebensgestaltung weitestgehend ausgeschlossen
wird. Das Bundesverfassungsgericht (BVerfG, a. a. O., Randnummer 129) hat dargelegt,
dass auf der Ebene der nachgelagerten Auswertung und Verwertung auf die Sichtung
durch eine unabhangige Stelle umso eher verzichtet werden kann, je verlasslicher schon
auf der ersten Stufe die Erfassung kernbereichsrelevanter Sachverhalte vermieden wird.
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Nach Satz 5 sind Aufzeichnungen von Zweifelsfallen unverziglich dem anordnenden Ge-
richt vorzulegen, welches nach Satz 6 anschliefend unverziiglich die Feststellung zu tref-
fen hat, ob eine Kernbereichsrelevanz vorliegt oder nicht und damit eine Entscheidung
Uber die Loschung oder Verwertbarkeit der Daten trifft.

Eine solche Regelung fur Zweifelsfalle tragt dem Umstand Rechnung, dass es haufig bei
einmaligem Mithéren und Beobachten nicht méglich ist, das Geschehen vollstandig zu
erfassen. Es kann insbesondere erforderlich werden, ein Gesprach mehrfach abzuhéren,
um Inhalt, Betonungen und Nuancen in der Sprache zu erkennen. Oftmals sind Dolmet-
scher erst nach mehrfachem Abhoéren in der Lage, den wirklichen Aussagegehalt einer
AuRerung zu bestimmen und damit (iberhaupt erst festzustellen, ob Anhaltspunkte fiir
eine Kernbereichsrelevanz gegeben sind. Ferner konnen bei zwei oder mehr Gesprachs-
teilnehmern die Aussagen vielfach nicht sofort zugeordnet werden. Zudem kann es vor-
kommen, dass Aufzeichnungen der technischen Aufbereitung wie der Entfernung von
Nebengerauschen bedurfen.

In solchen Zweifelsfallen werden die Grundrechte der Betroffenen dadurch weiter ge-
schitzt, dass ein Richter die Auswertung einer automatischen Aufzeichnung tbernimmt.

Satz 7 regelt, dass die unterbrochenen MalRnahmen nur fortgefuhrt werden durfen, wenn
durch sie zwischenzeitlich allein keine Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung mehr erhoben werden.

Da es nicht ausgeschlossen werden kann, dass Daten erfasst werden, die den Kernbe-
reich betreffen, werden die Regelungen durch verfahrensrechtliche Absicherungen durch
das in den Satzen 8 und 10 enthaltene Verwertungsverbot und Léschungsgebot flankiert.

Die Satze 9 und 10 dienen der Umsetzung des Urteils des Bundesverfassungsgerichts
vom 20. April 2016 zur Aufbewahrungsfrist der Léschungsprotokolle zwecks effektiver
Auslibung der Betroffenenrechte und einer wirksamen Kontrolle durch die Bundesbeauf-
tragte oder den Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit.

Zu Absatz 2

Absatz 2 macht von der durch das Bundesverfassungsgericht (BVerfG, a. a. O., Rand-
nummer 129) eréffneten Moglichkeit des Gesetzgebers Gebrauch, die notwendigen Rege-
lungen zu treffen, um den Ermittlungsbehoérden fir Ausnahmefalle bei Gefahr im Verzug
auch kurzfristig erste Handlungsmoglichkeiten einzuraumen. Bei Gefahr im Verzug, wenn
eine gerichtliche Entscheidung nicht rechtzeitig eingeholt werden kann, darf nach Satz 1
die Leitung der aufzeichnenden Behdérde oder ihre Stellvertretung im Benehmen mit der
oder dem jeweiligen behordlichen Datenschutzbeauftragten tUber die Verwertung der Er-
kenntnisse entscheiden. Satz 2 regelt die Unterstitzung durch zwei weitere Bedienstete
bei der Sichtung der erhobenen Daten. Die gerichtliche Entscheidung ist unverziglich
nachzuholen.

Zu Absatz 3

Nach Absatz 3 sind die Bediensteten zur Verschwiegenheit tber die Erkenntnisse, die
nicht verwertet werden durfen, verpflichtet.

Zu § 50 (Gerichtliche Zustandigkeit)
Zu Absatz 1
Absatz 1 regelt die gerichtliche Zustandigkeit fir die Anordnung von MalRnahmen nach

§ 48 Absatz 1 sowie fur Entscheidungen Uber die Kernbereichsrelevanz erhobener und
dem Gericht nach § 49 Absatz 1 und 2 vorzulegender Daten.
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Zu Absatz 2

Absatz 2 nimmt die durch die im Urteil des Bundesverfassungsgerichts vom 20. April 2016
(BVerfG, a.a.O., Randnummer 224) eroffnete Moglichkeit auf, bei Entscheidungen uber
die Verwertbarkeit oder Loschung von Erkenntnissen unter Wahrung der unabhangigen
Verfahrensleitung des Gerichts diesem die Moglichkeit zu eréffnen, sachkundige Bediens-
tete des Zollkriminalamtes zur Berlcksichtigung von ermittlungsspezifischem Fachver-
stand anzuhdren und sich bei der Sichtung der erhobenen Daten der technischen Unter-
stitzung durch Bedienstete des Zollfahndungsdienstes zu bedienen.

Zu Absatz 3

Absatz 3 entspricht der Regelung des § 49 Absatz 3.

Zu § 51 (Léschung)

In § 51 werden die bislang in den Vorschriften der §§ 18 bis 21 und 28 bis 31 ZFdG ent-
haltenen Loschungspflichten zusammengeflhrt; dariber hinaus wird die vorgenannte
Verpflichtung auch in Bezug auf die nunmehr vorgesehene Befugnis zum von Verdeckten
Ermittlern geregelt.

Zu Unterabschnitt 4 (Strafverfolgung)

Zu § 52 (Befugnisse bei Ermittlungen)

§ 52 entspricht den bisherigen §§ 16 und 26 Absatz 1 ZFdG.

Zu Unterabschnitt 5 (Sicherungs- und SchutzmaRRnahmen)

Aus systematischen Grinden werden die bisher in § 23 Absatz 1 und 2, auch in Verbin-
dung mit § 26 Absatz 3, sowie den §§ 22, 22a, 32 und 32a ZFdG geregelten Sicherungs-
und Schutzmalnahmen einschlieRlich der Eigensicherungsmalinahmen im Unterab-
schnitt 5 zusammengeflhrt.

Zu § 53 (Grundsatzliche Regelungen)

Zu Absatz 1

Absatz 1 entspricht mit redaktioneller Anpassung dem bisherigen § 23 Absatz 1 Satz 1
und § 26 Absatz 3 Satz 1 ZFdG.

Zu Absatz 2

Absatz 2 entspricht dem bisherigen § 23 Absatz 1 Satz 3 und dem bisherigen § 26 Ab-
satz 3 Satz 2 ZFdG.

Zu Absatz 3

Satz 1 berechtigt, wie der bisherige § 23 Absatz 4 ZFdG in Verbindung mit § 26 Absatz 3
Satz 2 ZFdG, Behérden und sonstige 6ffentliche Stellen zur Ubermittiung personenbezo-
gener Daten an die Behdrden des Zollfahndungsdienstes im Rahmen von Sicherungs-
und Schutzmafnahmen.

Satz 2 statuiert eine Ubermittlungspflicht fiir die Daten, die zur Abwehr einer Gefahr fir
Leib, Leben oder Freiheit erforderlich sind.

Mit den Satzen 3 und 4 werden die bestehenden Verantwortlichkeiten bei den Daten-
Ubermittlungen geregelt.
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Zu § 54 (Identitatsfeststellung)

§ 54 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 2 und dem bisherigen § 26
Absatz 3 Satz 2 ZFdG.

Zu § 55 (Priifung von mitzufiihrenden Dokumenten)

§ 55 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 2 und dem bisherigen § 26
Absatz 3 Satz 2 ZFdG.

Zu § 56 (Durchsuchung von Personen und Sachen)
Zu Absatz 1

Absatz 1 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 3 und dem bisherigen
§ 26 Absatz 3 Satz 2 ZFdG.

Zu den Absatzen 2 bis 4

Des Weiteren wurde durch Aufnahme inhaltsgleicher Regelungen in eigenstandigen Ab-
satzen die bisherige Verweiskette auf die Regelungen des Bundespolizeigesetzes aufge-
|6st.

Zu § 57 (Erkennungsdienstliche MaBnahmen zur Identitidtsfeststellung)

§ 57 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 4 und dem bisherigen § 26
Absatz 3 Satz 2 ZFdG.

Zu § 58 (Platzverweisung)

§ 58 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 5 und dem bisherigen § 26
Absatz 3 Satz 2 ZFdG.

Zu § 59 (Sicherstellung)

§ 59 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 6 und § 26 Absatz 3 Satz 2
ZFdG. Der bisherige Verweis auf die §§ 48 bis 50 BPolG wird durch Verweis auf die
§§ 43, 44 Absatz 4 und 45 inhaltsgleich ersetzt.

Zu § 60 (Betreten und Durchsuchen von Wohnungen)

Zu den Absatzen 1 und 2

Der Regelungsgehalt der Absatze 1 und 2 entspricht im Wesentlichen dem bisherigen
§ 23 Absatz 1 Satz 2 Nummer 7 und dem bisherigen § 26 Absatz 3 Satz 2 ZFdG.

Mit Absatz 2, der an § 61 Absatz 2 BKAG angelehnt ist und im Ubrigen die jingsten ver-
fassungsrechtlichen Vorgaben (BVerfG, Beschluss des Zweiten Senats vom 12. Marz
2019 - 2 BvR 675/14) bericksichtigt, wird die Zulassigkeit von Durchsuchungsmafnah-
men zur Nachtzeit nunmehr auch im Zollfahndungsdienstgesetz ausdriicklich geregelt.

Zu den Absatzen 3 bis 7

Die bisherigen Verweise auf das Bundespolizeigesetz (insbesondere auf den dortigen
§ 46) werden durch die Aufnahme eigenstandiger, inhaltsgleicher Regelungen aufgelost.
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Zu § 61 (Gewahrsam)

§ 61 entspricht im Wesentlichen dem bisherigen § 23 Absatz 1 Satz 2 Nummer 8 und dem
bisherigen § 26 Absatz 3 Satz 2 ZFdG. Neu aufgenommen wurde - in Entsprechung der
Anpassungen zum Bundeskriminalamtgesetz — die Moglichkeit der Ingewahrsamnahme
zur Durchsetzung eines Platzverweises. Diese kann nur dann erfolgen, wenn dies uner-
Iasslich ist, um eine Platzverweisung nach § 58 durchzusetzen, mithin kein milderes Mittel
zur Verfugung steht.

Zu § 62 (Besondere Mittel der Datenerhebung)
Zu Absatz 1

Absatz 1 nimmt den Regelungsgehalt des bisherigen § 23 Absatz 1 Satz 1 und Satz 2
Nummer 9 ZFdG auf. Durch den Verweis auf die §§ 48 und 49 sind die Regelungen zum
Schutz des Kernbereich privater Lebensgestaltung sowie zur gerichtlichen Zustandigkeit
entsprechend anzuwenden.

Zu den Abséatzen 2 bis 6

Die Absatze 2 bis 6 entsprechen im Wesentlichen den bisherigen §§ 22, 22a ZFdG und
den bisherigen §§ 32, 32a ZFdG. Im Ubrigen wurden die Vorschriften zum Einsatz techni-
scher Mittel zur Eigensicherung in Entsprechung der Anpassungen zum Bundeskriminal-
amtgesetz gefasst.

Zu Unterabschnitt 6 (Sicherung der Behorden des Zollfahndungsdienstes und
behordlicher Eigenschutz)

Zu § 63 (Behordlicher Eigenschutz)

Die neu vorgesehene Regelung sieht Gber die allgemeine Befugnis zur Datenverarbeitung
nach § 26 hinausgehende Befugnisse der Behdrden des Zollfahndungsdienstes bei der
Sicherung seiner Liegenschaften, sonstigen Einrichtungen und eigenen Veranstaltungen
vor. Inhaltlich entsprechen die Befugnisse denjenigen der Bundespolizei und dem Bun-
deskriminalamt bei der Sicherung ihrer Liegenschaften. Die Anpassung erfolgt aufgrund
vergleichbarer Gefdhrdungslage.

Zu § 64 (Sicherheitsiuiberprifung)

Die neu vorgesehene Regelung sieht in Entsprechung der Anpassungen im Bundeskrimi-
nalamtgesetz vor, dass die Behorden des Zollfahndungsdienstes fur Personen, die fur sie
tatig werden sollen, eine einfache Sicherheitstiberprifung nach dem Sicherheitstberpri-
fungsgesetz durchflihren, wobei bei entsprechendem Erfordernis auch hdhere Sicher-
heitsiberprifungen nach den Bestimmungen des Sicherheitsliberprifungsgesetzes un-
benommen sind.

Eine Sicherheitsuberprifung kann auf der Grundlage des Sicherheitsiiberprifungsgeset-
zes — je nach den Erfordernissen bereits vor Beginn der Tatigkeit — bislang nur in den
Fallen eingeleitet werden, in denen eine Tatigkeit auf einem sogenannten sicherheitsemp-
findlichen Dienstposten vorgesehen ist. Die geltende Fassung des Sicherheitstberpri-
fungsgesetzes knipft das Erfordernis einer Sicherheitstiberprifung an den beabsichtigten
Zugang zu Verschlusssachen oder die Beschéaftigung in sabotagegefahrdeten Bereichen.

Die Behdrden des Zollfahndungsdienstes sind Sicherheitsbehdérden. Es muss daher aus-
geschlossen werden, dass insbesondere nicht erkannte Extremistinnen oder Extremisten
versuchen, fur Behdrden des Zollfahndungsdienstes tatig zu werden und als so genannte
Innentaterinnen oder Innentater die effektive Aufgabenerfullung der Behorden des Zoll-
fahndungsdienstes behindern oder gefahrden.
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Mit der geltenden Rechtslage kann der Gefahrdung, der die Behdrden des Zollfahn-
dungsdienstes ausgesetzt sind, nicht wirksam begegnet werden. Es ist daher nicht aus-
zuschlielRen, dass eine an anderer Stelle bereits als Extremistin oder Extremist erkannte
Person mangels Kenntnis beim oder fur die Behorden des Zollfahndungsdienstes tatig
wird. Diese rechtliche Licke wird bislang angesichts der Gefahrdungssituation durch den
internationalen Terrorismus und Extremismus verstarkt und ist zwingend zu schlie3en.

Die Behorden des Zollfahndungsdienstes kdnnen von einer Sicherheitsuberprifung abse-
hen, wenn Art oder Dauer der Tatigkeit dies zulassen. Hinsichtlich der Art der Tatigkeit
kann dabei etwa danach differenziert werden, ob die Tatigkeit in den Dienstraumen der
Behdrden des Zollfahndungsdienstes ausgelbt wird oder nicht. Im letzteren Fall erscheint
ein Absehen von einer Sicherheitstiberprifung wegen des reduzierten Gefahrdungspoten-
tials eher moglich. Bei der Ausibung des Ermessens berlicksichtigen die Behérden des
Zollfahndungsdienstes auch den mit der Sicherheitsiberprifung verbundenen Grund-
rechtseingriff.

Zu Unterabschnitt 7 (Dateniibermittlung durch die Behorden des
Zollfahndungsdienstes)

Unterabschnitt 7 regelt die Befugnisse des Zollfahndungsdienstes zur Datenubermittlung
bei der Erflllung eigener Aufgaben. Das bedeutet, dass diese Befugnisse sich aus-
schlieBlich auf Sachverhalte beziehen, die nicht dem Zollkriminalamt als Zentralstelle zu-
zuordnen sind (§§ 21 bis 24).

Zu § 65 (Dateniibermittlung im innerstaatlichen Bereich)

In § 65 wird im Wesentlichen der Regelungsgehalt des bisherigen § 33 ZFdG fir den Auf-
gabenbereich der Behérden des Zollfahndungsdienstes bei der Erfullung eigener Aufga-
ben GUbernommen. Lediglich Absatz 3 ist neu. Die Behdrden des Zollfahndungsdienstes
Ubermitteln bereits aufgrund der bisherigen Regelung des § 33 Absatz 1 ZFdG regelma-
Rig verbundrelevante Daten in den polizeilichen Informationsverbund (§§29 und 30
BKAG). Nach Absatz 3 werden derartige Ubermittlungen nicht mehr ins Ermessen der
Behdrden des Zollfahndungsdienstes gestellt. Eine moderne und erfolgsorientierte Straf-
verfolgung setzt einen umfassenden und bewerteten Datenbestand zur Wahrnehmung
der obliegenden Aufgaben (Ermittlungen zu Personen, Personengruppen, Sachverhalten)
nach der Strafprozessordnung sowie den Polizeigesetzen voraus. Es ist daher nur folge-
richtig, dass die Behérden des Zollfahndungsdienstes hierzu unter Beachtung der im Ub-
rigen geltenden Verarbeitungsregelungen einen obligatorischen Beitrag leisten.

Der bisherige Regelungsgehalt des § 33 Absatz 4 ZFdG (Einrichtung eines automatisier-
ten Abrufverfahrens) ist als ausschlieRliche Befugnis des Zollkriminalamtes als Zentral-
stelle in § 21 Absatz 5 aufgenommen und insoweit nicht Gegenstand des § 65.

Im Ubrigen kann auf die Erlauterung zu § 21 verwiesen werden.

Zu § 66 (Dateniubermittlung an Mitgliedstaaten der Européischen Union)

Soweit nicht das Zollkriminalamt als Zentralstelle tatig wird, regelt § 66 die Datenlbermitt-
lung an Mitgliedstaaten der Europaischen Union durch den Zollfahndungsdienst, die bis-
lang in dem bisherigen § 34a ZFdG erfasst ist und stellt sie mit den Datentbermittlungen
im Inland gleich.

Im Ubrigen kann auf die Erlauterungen zu § 22 verwiesen werden.

Zu § 67 (Dateniibermittlung im internationalen Bereich)

Die §§ 67 und 68 sind im Zusammenhang zu betrachten. Soweit nicht das Zollkriminalamt
als Zentralstelle tatig wird, regelt § 67 die Ubermittlungsbefugnisse im internationalen Be-
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reich, die durch die Ubermittlungsverbote und Verweigerungsgriinde in § 69 beschrankt
werden, wobei § 69 nicht nur auf den internationalen Bereich der Datenlibermittiung an-
zuwenden ist. Die §§ 78 bis 81 des neuen Bundesdatenschutzgesetzes sind im Rahmen
der geregelten Datenutbermittlung stets zu beachten.

In § 67 wurden im Wesentlichen die fir den Zollfahndungsdienst fir die Erfillung seiner
eigener Aufgaben geltenden Regelungen des bisherigen § 34 ZFdG Gbernommen. Der
bisherige § 34 Absatz 2 ZFdG wurde als ausschlielBliche Regelung der Zentralstelle fir
das Zollkriminalamt in § 23 Absatz 3 aufgenommen. Im Ubrigen kann auf die Erlduterun-
gen zu § 23 verwiesen werden.

Zu § 68 (Ubermittlungsverbote und Verweigerungsgriinde)

§ 68 Ubernimmt im Wesentlichen die bestehenden Ubermittlungsverbote und Verweige-
rungsgrinde, die bisher in § 35 ZFdG geregelt sind. Ergénzt werden sie dabei um die
hierbei zu berlicksichtigenden Vorgaben des Bundesverfassungsgerichts. Im Ubrigen
kann hierzu auf die Erlduterungen zu § 24 verwiesen werden.

Zu Unterabschnitt 8 (Erganzende Vorschriften)

In Unterabschnitt 8 wird die Unterstiitzung des Zollfahndungsdienstes durch andere Be-
horden sowie die Unterstitzung anderer Behdrden durch den Zollfahndungsdienst im Be-
reich der polizeilichen Vollzugsaufgaben geregelt.

Zu § 69 (Unterstiutzung durch andere Behorden)

Die Sicherheitslage in Deutschland und im internationalen Kontext erfordert eine enge
Zusammenarbeit der Sicherheitsbehorden. Dies gilt insbesondere vor dem Hintergrund
Organisierter Kriminalitat und der anwachsenden Bedrohungslage durch den internationa-
len Terrorismus und dessen Finanzierung. Bestimmte Falle erfordern daher die unmittel-
bare Zusammenarbeit verschiedener Behorden. Um eine umfassende Rechts- und Hand-
lungssicherheit der im Einzelfall eingesetzten Vollzugskrafte zu gewahrleisten, ist eine
umfassende Uberarbeitung des bisherigen § 32c ZFdG erforderlich. Hierbei erfolgt eine
gesetzliche Klarstellung auch fur die Vollzugskrafte des Zolls aul3erhalb des Zollfahn-
dungsdienstes. Die Vollzugskrafte der uUbrigen Zollverwaltung leisten regelmaliig Unter-
stitzung fir den Zollfahndungsdienst sowohl in personeller Hinsicht als auch bei der Be-
reitstellung von Flhrungs- und Einsatzmitteln. Im Hinblick auf den Grundsatz einer ein-
heitlichen Flhrungsverantwortung ist sicherzustellen, dass alle beteiligten Vollzugskrafte
der einsatzfiihrenden Dienststelle unterstellt werden. In der Folge sind fir diese Bediens-
teten anlassbezogen die gleichen Befugnisse wie fir die Beamten des Zollfahndungs-
dienstes herzustellen; das bedeutet, dass bspw. die Originarbefugnisse nach dem
Schwarzarbeitsbekdmpfungsgesetz solange und insoweit ruhen. § 69 erweitert dabei die
bisherige Regelung des § 32¢c ZFdG, wonach kinftig die Unterstitzung des Zollfahn-
dungsdienstes auch durch Bedienstete der Hauptzollamter und der Steuerfahndung der
Landesfinanzverwaltung, die mit Vollzugsaufgaben betraut sind, ausdrucklich ermoglicht
wird.

Zu § 70 (Unterstiitzung anderer Behorden)
Zu Absatz 1

Nach Absatz 1 durfen Vollzugskrafte des Zollfahndungsdienstes im Zustandigkeitsbereich
eines Landes tatig werden, soweit das jeweilige Landesrecht dies vorsieht. Die Regelung
entspricht den im neuen Bundeskriminalamtgesetz getroffenen Vorgaben. Vergleichbare
Regelungen sind ebenfalls in § 65 Absatz 1 BPolG getroffen.
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Zu Absatz 2

Absatz 2 regelt das Tatigwerden von Vollzugskraften des Zollfahndungsdienstes im Zu-
standigkeitsbereich der Bundespolizei und des Bundeskriminalamtes.

Zu Absatz 3

Das Zollkriminalamt hat als Zentralstellenaufgabe nach § 3 Absatz 6 Nummer 3 unter an-
derem Spezialeinheiten bereitzustellen. Sofern dies nicht durch das Zollkriminalamt ge-
schieht, obliegt diese Aufgabe nach § 5 Absatz 3 Nummer 1 den Zollfahndungsamtern.
Die Spezialeinheiten des Zollkriminalamtes (Zentrale Unterstitzungsgruppe Zoll (ZUZ))
und der Zollfahndungsamter (Observationseinheiten Zoll (OEZ)) werden auf Anforderung
auch fur die ermittlungsfuhrenden Dienststellen der Zollverwaltung auflerhalb des Zoll-
fahndungsdienstes tatig. Die Neuregelung stellt klar, dass die Angehorigen der Spezial-
einheiten des Zollfahndungsdienstes auch bei Tatigwerden fir andere Behdrden der Zoll-
verwaltung unter Ausubung ihrer ihnen nach diesem Gesetz zugewiesenen Befugnisse
handeln.

Zu Abschnitt 3 (Besondere Befugnisse des Zollkriminalamtes)

Der Abschnitt 3 regelt die besonderen Befugnisse des Zollkriminalamtes zur Gefahrenab-
wehr, insbesondere in den Bereichen des unerlaubten Verkehrs mit Kriegswaffen sowie
von Handlungen im AuRenwirtschaftsverkehr, die eine Gefahr fir die in § 4 des Aulien-
wirtschaftsgesetzes genannten Rechtsgiter (die Sicherheitsinteressen der Bundesrepub-
lik Deutschland, das friedliche Zusammenleben der Voélker und die auswartigen Bezie-
hungen der Bundesrepublik Deutschland) darstellen.

Zu Unterabschnitt 1 (Allgemeine MaBnahmen zur Gefahrenabwehr)
Zu § 71 (Auskunftspflicht im AuBRenwirtschaftsverkehr)

§ 71 erweitert die Befugnisse des Zollkriminalamtes um die Moglichkeit Uber die Regelun-
gen der §§ 9 und 29 hinaus, gegenuber natlrlichen oder juristischen Personen, die am
AuRenwirtschaftsverkehr - unmittelbar oder mittelbar - teilnehmen, Auskunft zu verlangen
und auf diese Weise eine im Einzelfall bestehende Gefahr fur die in § 4 des Aullenwirt-
schaftsgesetzes normierten Rechtsgiter abzuwehren sowie von den Auskunftspflichtigen
die Herausgabe geschaftlicher Unterlagen zu verlangen. Die Vorschrift ist erforderlich, um
im Vorfeld von Ausfuhrlieferungen, Handels- oder Vermittlungsgeschéaften oder von
Dienstleistungen mit rustungs- oder proliferationsrelevanten Bezugen belastbare Erkennt-
nisse gewinnen, um Uber die Notwendigkeit weiterer Gefahrenabwehrmaflinahmen sach-
gerecht entscheiden zu kénnen.

Zur weiteren Erlauterung kann auf diese zu § 9 verwiesen werden.
Zu Unterabschnitt 2 (Besondere MaBnahmen zur Gefahrenabwehr)

Der Unterabschnitt 2 regelt die besonderen Befugnisse des Zollkriminalamtes zur Gefah-
renabwehr, soweit die MaRnahmen in verdeckter Form ergriffen werden.

Zu § 72 (Uberwachung der Telekommunikation sowie des Brief- und Postverkehrs)

§ 72 entspricht in im Wesentlichen dem bisherigen § 23a ZFdG. Die Norm wird an veran-
derte Gefahrenlagen im AuRenwirtschaftsrecht angepasst. Die Uberwachungsbefugnisse
werden dabei in angemessener Weise auf die Verhinderung von Zuwiderhandlungen ge-
gen Sanktionsbestimmungen der Europaischen Union oder der Vereinten Nationen sowie
die Abwehr von Menschenrechtsverletzungen und terroristischen Handlungen im Zusam-
menhang mit Guterlieferungen ausgedehnt. Zudem soll mit der Neufassung klargestellt
werden, dass die Uberwachung der Telekommunikation auch durch einen Eingriff in in-
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formationstechnische Systeme erfolgen darf. Die Regelungen zum Schutz des Kernbe-
reichs privater Lebensgestaltung werden nunmehr eigenstandig in § 73 geregelt und an
die aktuelle Rechtsprechung des Bundesverfassungsgerichts angepasst. Die im bisheri-
gen § 23a Absatz 5 und 5a ZFdG normierten Regelungen zum Schutz zeugnisverweige-
rungsberechtigter Personen werden aus Griinden der Ubersichtlichkeit in § 82 tberfiihrt.

Zu Absatz 1

Nummer 1 entspricht im Wesentlichen dem bisherigen § 23a Absatz 1 ZFdG. Mit den ein-
gefligten Anderungen werden lediglich die in der Entscheidung des Bundesverfassungs-
gerichts zum Bundeskriminalamtgesetz entwickelten Prognosekriterien aufgegriffen. Das
Bundesverfassungsgericht hat aus dem VerhaltnismaRigkeitsgrundsatz fur heimliche
UberwachungsmaRnahmen, die tief in die Privatsphare eingreifen, tibergreifende Anforde-
rungen abgeleitet (BVerfG, a. a.0, Rn. 103 ff.). Zwar durfen solche MaRnahmen auch der
Straftatenverhitung dienen und damit bereits im Vorfeld konkreter Gefahren ansetzen.
Eine AnknlUpfung der Einschreitschwelle an das Vorfeldstadium sei verfassungsrechtlich
angesichts der Schwere des Eingriffs jedoch nicht hinnehmbar, wenn ,nur relativ diffuse
Anhaltspunkte fir mogliche Gefahren bestehen® (BVerfG, a. a.0, Rn. 113). Vorausset-
zung sei vielmehr eine auf bestimmte Tatsachen und nicht allein auf allgemeine Erfah-
rungssatze gestitzte Prognose, die auf eine konkrete Gefahr bezogen ist. Dazu gehore,
dass ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Geschehen
erkennbar ist (BVerfG, a. a.0, Rn. 112, 164). Mit Nummer 1 wird die Einschreitschwelle
deshalb an bestimmte Tatsachen geknipft, die ein konkretisiertes und zeitlich absehbares
Geschehen erkennen lassen. Der im bisherigen § 23a Absatz 2 ZFdG verwendete Begriff
der Straftatenvorbereitung wird aufgegeben. Die dort genannten Regelbeispiele (das Fuh-
ren von Verhandlungen uber die Lieferung von Gutern oder das Erbringen von Dienstleis-
tungen, das Anbieten, der Erwerb, die Herstellung oder die Uberlassung von Gitern, das
Anbieten von Dienstleistungen, die Beschaffung von Transportmitteln fir die Lieferung
von Gutern oder das Anwerben von Teilnehmern, soweit dies der Begehung der Straftat
natzlich sein soll) stellen jedoch weiterhin Beispiele fur das Vorliegen der im Einzelfall
erforderlichen Eingriffsvoraussetzung dar. Nach Nummer 2 darf eine Uberwachung der
Telekommunikation sowie des Brief- und Postverkehrs durchgefluhrt werden, wenn das
individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie
innerhalb eines Ubersehbaren Zeitraums eine der dort genannten Straftaten begehen
wird. Mit dieser Anderung werden die in der Entscheidung des Bundesverfassungsge-
richts zum Bundeskriminalamtgesetz im Kontext der Begehung terroristischer Straftaten
entwickelten Prognosekriterien aufgegriffen. So flihrt das Bundesverfassungsgericht
(BVerfG, a. a. O., Randnummer 112) aus: ,In Bezug auf terroristische Straftaten, die oft
durch lang geplante Taten von bisher nicht straffallig gewordenen Einzelnen an nicht vor-
hersehbaren Orten und in ganz verschiedener Weise veriibt werden, kénnen Uberwa-
chungsmafinahmen auch dann erlaubt werden, wenn zwar noch nicht ein seiner Art nach
konkretisiertes und zeitlich absehbares Geschehen erkennbar ist, jedoch das individuelle
Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie solche Straf-
taten in Uberschaubarer Zukunft begehen wird.“ Dies trifft auch auf die in Abs. 1 genann-
ten Straftaten sowie die in Abs. 2 genannten Handlungen zu, die gegen Uberragend wich-
tige Rechtsguter gerichtet sind. Ma3nahmen nach § 72 dienen der Verhinderung der Ver-
breitung von Kriegswaffen und Massenvernichtungswaffen, die unter anderem bei be-
waffneten Auseinandersetzungen zwischen Staaten zur Anwendung gelangen kénnen
(Abs. 1), sowie darlber hinaus der Unterbindung von rechtswidrigen Handlungen (Abs. 2)
in Bezug auf Guter, die zur Begehung von terroristischen Handlungen oder schwerwie-
genden Menschenrechtsverletzungen bestimmt sind oder deren Verwendung einen er-
heblichen Nachteil fir die Sicherheitsinteressen oder die auswartigen Beziehungen der
Bundesrepublik Deutschland bedeutet.
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Zu Absatz 2

Absatz 2 entspricht im Wesentlichen dem bisherigen § 23a Absatz 3 ZFdG. Die Regelung
stellt allerdings nicht mehr auf Ausfuhren, die die 6ffentliche Sicherheit und Ordnung ge-
fahrden, sondern auf Handlungen, die aufgrund bestehender Verbote oder Genehmi-
gungspflichten nach Rechtsakten der Europaischen Union im Bereich des AulRenwirt-
schaftsverkehrs oder nach der AuRenwirtschaftsverordnung Beschrankungen unterliegen,
ab. Dies ertffnet dem Zollkriminalamt kunftig die Moglichkeit, neben der Verhinderung
ungewollter Ausfuhrlieferungen auch MalRnahmen zur Verhinderung von unerlaubten
Dienstleistungen, Vermittlungstatigkeiten oder Lieferungen von auf3erhalb der Europai-
schen Union in ein Krisengebiet zu ergreifen. Die zunehmende Globalisierung und Ver-
netzung von Kommunikationsstrukturen erfordert einen weitergehenden Ansatz, um ins-
besondere die Proliferation von Massenvernichtungswaffen wirkungsvoll einddmmen zu
kénnen.

Ein Eingriff in das Fernmeldegeheimnis darf nach der Neufassung des Absatzes 2 dann
erfolgen, wenn in entsprechender Anwendung des Absatzes 1 Personen entgegen beste-
hender Verbote oder ohne die erforderliche Genehmigung handeln. Ein derartiges Han-
deln ware rechtswidrig und muss mit den zur Verfugung stehenden Mitteln der Gefahren-
abwehr unter Beachtung des Grundsatzes der Verhaltnismaigkeit unterbunden werden.
Die Beschrankungsmafinahmen im AulRenwirtschaftsverkehr werden in der europaischen
Rechtsetzung gerade im Hinblick auf Lander, die im Verdacht stehen, Massenvernich-
tungswaffen zu entwickeln, mittlerweile vielfach durch SanktionsmafRnahmen der Verein-
ten Nationen oder der Europaischen Union ausgestaltet. Dies erfolgt in unterschiedlichen
Abstufungen durch absolute Verbote, Verbote mit Genehmigungsvorbehalten oder durch
Genehmigungspflichten. Eine ausschlie3liche Bezugnahme auf die Bestimmungen der
Verordnung (EG) Nr. 428/2009 vom 5. Mai 2009 (EG-Dual-Use-Verordnung) oder die Ge-
nehmigungsvorschriften in der Aulienwirtschaftsverordnung ist vor diesem Hintergrund
unzureichend. Die Anderungen in Absatz 2 Nummer 4 sind im Verhaltnis zu dem bisheri-
gen § 23a Absatz 3 Nummer 4 ZFdG redaktioneller Art. Teil I Abschnitt C der Ausfuhrliste
(Anlage AL zur Aulienwirtschaftsverordnung) ist nicht mehr existent. Rechtssystematisch
tritt Anhang | der Verordnung (EG) Nr. 428/2009 vom 5. Mai 2009 an dessen Stelle.

In Ergénzung des bisherigen § 23a Absatz 3 Nummer 1 bis 4 ZFdG wird die Eingriffser-
méachtigung um drei weitere Tatbestéande erweitert. Die Uberwachung des Aufenwirt-
schaftsverkehrs stellt vor dem Hintergrund veranderter Bedrohungslagen neue Anforde-
rungen an die Gefahrenabwehrbehdrden. Giter, die zu terroristischen Handlungen ge-
nutzt werden kénnen oder zu derartigen Handlungen beitragen (Absatz 2 Nummer 5
Buchstabe a; als ,Vorbereitung von terroristischen Handlungen® gilt insoweit auch die Er-
moglichung ihrer Finanzierung), sollen dem potenziellen Empfanger entzogen werden.
Gleiches gilt fur Guter, die im Bestimmungsland zu schwerwiegenden Menschenrechts-
verletzungen verwendet werden (Absatz 2 Nummer 5 Buchstabe b). Lieferungen oder
Dienstleistungen in den genannten Zusammenhangen stellen eine ernstzunehmende Ge-
fahr fir die innere und aufRere Sicherheit der Bundesrepublik Deutschland dar, schaden
dem Ansehen des Staates und mussen mit allen zur Verfligung stehenden Mitteln unter-
bunden werden. In Einzelfallen kann sogar die Lieferung grundsatzlich ziviler Guiter einen
erheblichen Nachteil flr die Sicherheitsinteressen der Bundesrepublik Deutschland her-
beifiihren (Absatz 2 Nummer 5 Buchstabe c). Dies gilt insbesondere dann, wenn Sankti-
onsbestimmungen einer Lieferung entgegenstehen und Tatsachen die Annahme rechtfer-
tigen, dass derartige Gulter unter Missachtung der aullenwirtschaftsrechtlichen Bestim-
mungen dem Endverwendungszweck zugefihrt werden sollen. Handelssanktionen sollen
den Druck auf auslandische Regierungen erhéhen, in internationalen Krisen einzulenken
und gewaltsame Auseinandersetzungen zu vermeiden. Die Gefahrenabwehrbehdrden
mussen vor diesem Hintergrund umfanglich in die Lage versetzt werden, bestehende
Sanktionsbestimmungen im Einzelfall auch wirksam durchsetzen zu kénnen.
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Zu Absatz 3

Mit den vorgesehenen Anderungen wird eine spezielle Rechtsgrundlage fiir die sog. Quel-
len-Telekommunikationsiiberwachung geschaffen. Die Regelung des bisherigen § 23a
ZFdG enthalt nur eine Rechtsgrundlage zur Uberwachung und Aufzeichnung der Tele-
kommunikation (Kommunikationsinhalte und Daten Uber die ndheren Umstande der Tele-
kommunikation) wahrend des laufenden Ubertragungsvorgangs im 6ffentlichen Telekom-
munikationsnetz. Die Uberwachung erfolgt hier nicht bei den Kommunikationsteilnehmern
selbst, sondern unter Inanspruchnahme des Telekommunikationsunternehmens, bei dem
die Person, deren Telekommunikation tUberwacht werden soll, ihren Telekommunikations-
anschluss hat. Die Erbringer offentlich zuganglicher Telekommunikationsdienste sind
nach den geltenden Regelungen im Zollfahndungsdienstgesetz verpflichtet, diese Mal-
nahmen der Telekommunikationsiberwachung zu ermdéglichen, die erforderlichen Aus-
kunfte unverziglich zu erteilen und die dafur erforderlichen technischen und organisatori-
schen Vorkehrungen entsprechend den Regelungen des Telekommunikationsgesetzes
und der Telekommunikations-Uberwachungsverordnung zu treffen.

Nachdem inzwischen ein Grofiteil der Kommunikation Internetprotokoll-(IP)-basiert erfolgt
und zahlreiche ,Voice-over-IP* (VolP)- und Messenger-Dienste die Kommunikationsinhal-
te mit einer Verschliisselung versehen, werden den Ermittlungsbehérden bei der Uberwa-
chung und Aufzeichnung der im 6ffentlichen Telekommunikationsnetz Gbertragenen Tele-
kommunikation oft nur verschlisselte Daten Ubermittelt. Deren Entschlusselung ist im
vorbenannten herkdbmmlichen Verfahren nahezu ausgeschlossen. Eine effektive, am Ge-
bot der Rechtsstaatlichkeit ausgerichtete und der Notwendigkeit des Datenschutzes an-
gemessen Rechnung tragende Gefahrenabwehr muss sich diesen technischen Verande-
rungen jedoch stellen und ihre Ermittlungsmalinahmen dem technischen Fortschritt an-
passen. Soll die Uberwachung und Aufzeichnung von Kommunikationsinhalten und den
naheren Umstanden der Telekommunikation bei verschlisselter Telekommunikation im
Rahmen der Gefahrenabwehr durch das Zollkriminalamt wie bisher bei aulen- und si-
cherheitspolitisch Uberragenden Rechtsgutern moglich sein, kommt nur ein Ausleiten der
Kommunikation ,an der Quelle” in Betracht, d.h. noch vor deren Verschlisselung auf dem
Absendersystem oder nach deren Entschliisselung beim Empfanger.

Mit den vorgesehenen Anderungen wird festgelegt, dass Telekommunikationsinhalte auch
auf dem Endgerat des Betroffenen vor der Verschlisselung tberwacht und aufgezeichnet
werden durfen. Dabei muss den Anforderungen des Bundesverfassungsgerichts entspre-
chend technisch sichergestellt sein, dass nur solche Kommunikationsinhalte erfasst wer-
den, die auch auf herkdmmlichem Wege ausgeleitet werden kénnen. Je nach Kommuni-
kationsform sind bei einer Uberwachung auf dem Endgeréat unterschiedliche Schutzberei-
che betroffen. Bei der Uberwachung von Sprach- und Videotelefonie fallen die Ausleitung
durch die Software und die Ubertragung der Kommunikation zeitlich regelméRig zusam-
men. Die Ausleitung erfolgt daher noch ,wahrend der Ubertragung“ und nicht nach Been-
digung des Ubertragungsvorgangs im Herrschaftsbereich des Kommunikationsteilneh-
mers. Anders liegt es bei der Uberwachung von E-Mails. Sind diese auf dem Server eines
Host-Providers end- oder zwischengespeichert, ist bei einem Eingriff dort der Schutzbe-
reich des Artikels 10 GG (Fernmeldegeheimnis) eréffnet. Ist die E-Mail dagegen auf dem
Endgerat des Betroffenen angekommen und in seinem Mailprogramm (z.B. Outlook) ge-
speichert, befindet sie sich in seinem Herrschaftsbereich. Weil der Ubertragungsvorgang
unmittelbar mit der Ankunft der E-Mail auf dem Endgerat abgeschlossen ist, unterliegt ein
Ausleiten dieser Kommunikation aus einem informationstechnischem System des Be-
troffenen nicht mehr dem Fernmeldegeheimnis (BVerfG, Beschluss vom 16. Juni 2009 — 2
BvR 902/06 — Rn. 45). Textnachrichten und sonstige Botschaften, die tGber Messenger-
Dienste versandt werden, enthalten ebenso wie Sprach- und Videotelefonate Kommunika-
tionsinhalte, die IP-basiert und in der Regel verschllsselt Uber das Datennetz Ubertragen
werden kénnen. Sie werden heute haufig als funktionales Aquivalent zu SMS-Nachrichten
verwendet um Texte, Bilder oder andere Inhalte (auch aufgezeichnete Sprachnachrichten)
an Kommunikationspartner zu Gbermitteln. Anders als bei der Sprach- und Videotelefonie
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in Echtzeit ist jedoch der Ubertragungsvorgang mit dem Zugang der Nachricht auf dem
Endgerat des Betroffenen abgeschlossen. Wie bei E-Mails ist die Nachricht im Herr-
schaftsbereich des Betroffenen angekommen und der Schutzbereich des Persdnlichkeits-
rechts eroffnet.

Soweit daher gespeicherte Nachrichten auf dem Endgerat mittels einer speziell dazu ent-
wickelten Software ausgelesen werden sollen, liegt keine unmittelbar am Malfistab des
Artikels 10 GG zu messende ,laufende Telekommunikation® vor. Vielmehr erfolgt grund-
satzlich ein Eingriff in das Grundrecht aus Artikel 2 Absatz 1 i. V. m. Artikel 1 Absatz 1 GG
in seiner Auspragung als Grundrecht auf informationelle Selbstbestimmung oder als
Grundrecht in die Integritat und Vertraulichkeit eigener informationstechnischer Systeme.

Bei der Eingriffsqualifikation unter Zuordnung zu einem speziellen grundrechtlichen
Schutzbereich ist allerdings auch zu berlcksichtigen, dass jede Quellen-
Telekommunikationsiberwachung die Information im Endgerat erhebt, damit aber gene-
rell vor Versendung bzw. nach Eingang. Gleichwohl ordnet das Bundesverfassungsgericht
den Vorgang dem Schutzbereich des Artikel 10 GG zu (BVerfGE 120, 274 - Rn. 190; 141,
220 - Rn. 228). Tragend ist eine normzweckausgerichtete Qualifikation, nach der der
Schutzbereich des Artikel 10 GG unabhangig davon betroffen ist, ob die Mallinahme tech-
nisch auf der Ubertragungsstrecke oder am Endgerat der Telekommunikation ansetzt
(BVerfGE 120, 274 - Rn. 184), mal3geblich ist vielmehr die spezifische Gefahrdungslage
(BVerfGE 115, 166 - Rn. 81). Diese differiert nicht nach der technischen Gestaltung der
Uberwachung laufender Kommunikation im Endgerat, etwa danach ob die Information aus
dem Arbeitsspeicher des Gerates oder funktional kongruent mit marginaler zeitlicher Ver-
zdgerung als Abbild einer Speicherung laufend ausgelesen wird. Aus der grundrechtlichen
Schutzperspektive handelt es sich um wirkungsgleiche Eingriffsakte, deren Wurdigung
mithin nicht von der naheren technischen Gestaltung abhangt und damit auch nicht im
Schutzmalistab einem ,Wahlrecht® der Verwaltung (oder des einfachen Gesetzgebers)
qua technischer Gestaltung unterliegt. Dies gilt gleichermal3en, wenn das Endgerat ledig-
lich Gber Telefoniefunktionen mit SMS-Fahigkeit verfiigt (die laufende SMS-Uberwachung
also nicht durch Technikgestaltung aus dem Schutzbereich des Artikel 10 GG fliehen
kann) wie umgekehrt auch im Falle eines ,Smartphones®, also eines informationstechni-
schen Systems. Ist Eingriffsgegenstand - ausschlielich - die laufende Kommunikations-
Uberwachung im Endgerat, dann bildet Artikel 10 GG den Mal3stab dazu, der als spezielle
Schutznorm dem RUckgriff auf das allgemeine Persoénlichkeitsrecht (Artikel 2 Absatz 1
i.V.m. Artikel 1 Absatz 1 GG) entgegensteht, sei es in seiner Auspragung der informatio-
nellen Selbstbestimmung oder der Gewahrleistung der Vertraulichkeit informationstechni-
scher Systeme.

Soweit das Bundesverfassungsgericht hohere Anforderungen an die Rechtfertigung von
Eingriffen in das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informa-
tionstechnischer Systeme gestellt hat, betreffen diese mithin nicht den Fall, dass die
Uberwachung und Aufzeichnung auf neu ankommende oder abgesendete Messenger-
Nachrichten auf dem Endgerat begrenzt und technisch ausgeschlossen wird, dass die
Gefahr des Auslesens des gesamten Systems oder auch nur der gesamten gespeicherten
Kommunikation nicht besteht. Hinreichend, aber notwendig erweisen sich vielmehr die
ebenfalls strengen Anforderungen, die aus Artikel 10 GG fur die Telekommunikations-
Uberwachung folgen, da der Vorgang bei normzweckausgerichteter Qualifikation diesem
speziellen Schutzbereich unterliegt.

Dem folgend sind enge Begrenzungen der Quellen-Telekommunikationsiberwachung
vorgesehen. Gespeicherte Nachrichten dirfen nicht erhoben werden, wenn sie nicht mehr
als ,aktuelle Kommunikation“ im Zeitraum nach Ergehen der Anordnung gelten kénnen.
Ebenso wie bei der Sprach- und Videotelefonie darf das Ausleiten von Messenger-
Nachrichten am Endgerét nur dann erfolgen, wenn dies ein funktionales Aquivalent zur
Uberwachung und Ausleitung der Nachrichten aus dem Telekommunikationsnetz darstellt.
Die vorgesehenen Anderungen setzen ausschlieRlich das Ziel um, den technischen Ent-



Drucksache 228/19 -126 -

wicklungen der Informationstechnik Rechnung zu tragen und — ohne Zugriff auf weitere
gespeicherte Inhalte des informationstechnischen Systems — eine Telekommunikations-
Uiberwachung auch dort zu ermdglichen, wo dies mittels der herkdémmlichen Uberwa-
chungstechnik nicht mehr méglich ist. Um die funktionale Aquivalenz auch in zeitlicher
Hinsicht zu gewahrleisten, ist technisch sicherzustellen, dass Uber Messenger-Dienste
versandte Nachrichten erst ab dem Zeitpunkt der Anordnung durch das Gericht bzw. — in
Eilfallen — der Leitung des Zollkriminalamtes - ausgeleitet werden durfen. Auch im Rah-
men der herkdbmmlichen Telekommunikationstiberwachung kénnen Kommunikationsinhal-
te erst von diesem Zeitpunkt an ausgeleitet werden. Auf dem Endgerat eines Kommunika-
tionsinhabers sind jedoch unter Umstanden auch Nachrichten gespeichert, die sich auf
Zeitraume vor der Anordnung erstrecken. Die einzusetzende Software muss daher so
programmiert sein, dass sie anhand der zu den einzelnen Nachrichten hinterlegten Meta-
Daten, die etwa die Absende-, Empfangs- und Lesezeitpunkte enthalten, die ein- und
ausgehenden Nachrichten erst ab dem Zeitpunkt der Anordnung ausleitet.

Soll hingegen eine Ausleitung aller Nachrichten in zeitlich unbegrenzter Hinsicht erfolgen,
wilrde das uber die herkémmlichen Méglichkeiten der Telekommunikationstiberwachung
weit hinausgehen und eine — wenngleich auf Kommunikationsinhalte eines Kommunikati-
onsdienstes begrenzte — ,kleine* Online-Durchsuchung darstellen. Das Ausleiten von
Nachrichten, die vor dem Anordnungszeitpunkt abgesendet oder empfangen wurden, fin-
det seine Rechtsgrundlage nicht in Absatz3 und ware unzuldssig. Eine Online-
Durchsuchung sieht das Zollfahndungsdienstgesetz auch in der aktuell vorliegenden no-
vellierten Fassung nicht vor.

Absatz 3 Satz 1 und 2 enthalt nunmehr in Erganzung zu den fir die herkdmmliche Tele-
kommunikationsiberwachung genannten Voraussetzungen besondere Ermachtigungs-
grundlagen fiir die Uberwachung und Aufzeichnung von Kommunikationsinhalten auf ei-
nem informationstechnischen System des Betroffenen. Beide Satze beschranken sich auf
die nach Anordnung laufende Kommunikation. Dabei bildet Satz 1 die Rechtsgrundlage
fur Eingriffe noch wahrend des Ubertragungsvorgangs, Satz 2 erfasst dariiber hinaus die
Falle, in denen ein funktional aquivalenter Eingriff zur laufenden Kommunikationstiberwa-
chung technisch zum Gegenstand hat, die nach Anordnung erfolgende Speicherung von
Kommunikationsvorgangen im Endgerat, etwa mit Messenger-Diensten versendete Nach-
richten, laufend auszulesen.

Der Hinweis auf die besondere Notwendigkeit des Eingriffs zur Ermdglichung der Uber-
wachung und Aufzeichnung der Kommunikation stellt eine besondere Auspragung des
VerhaltnismaRigkeitsgrundsatzes dar. Die Quellen-Telekommunikationsiberwachung ist
im Verhaltnis zur herkdmmlichen Telekommunikationstiiberwachung grundsatzlich nur
subsidiar zulassig. Den Hauptanwendungsfall der MalRnahme bildet dabei die Sicherstel-
lung der Aufzeichnung von Telekommunikation in unverschlusselter Form. Der Begriff der
Verschllsselung erfasst jede Form der technischen Unbrauchbarmachung, die eine
Kenntnisnahme vom Inhalt der Nachricht im Falle der herkdmmlichen Ausleitung beim
Verpflichteten tatsachlich unmaoglich macht. Erfasst werden danach nicht nur die Ende-zu-
Ende-Verschlisselung, sondern auch alle sonstigen Formen der Unkenntlichmachung
etwa durch eine Transport-Verschlisselung oder durch das Aufspalten und Versenden
einer Nachricht in vielen kleinen unlesbaren Einheiten.

Jeder Zugriff auf ein informationstechnisches System des Betroffenen zum Zweck der
Aufbringung der Uberwachungssoftware darf grundsatzlich nur auf technischem Wege
oder mittels verdeckter kriminalistischer Methoden erfolgen. Eine Befugnis, die Wohnung
des Betroffenen zu diesem Zweck heimlich zu betreten, ist mit der Befugnis nach Ab-
satz 4 Satz 1 nicht verbunden.
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Zu Absatz 4

Absatz 4 entspricht in der Sache dem bisherigen § 23a Absatz 4 ZFdG, wurde jedoch
redaktionell an die Anderungen in den Absatzen 1 und3 angepasst und um einen neuen
Personenkreis erweitert.

Werden juristische oder natirliche Personen von Beschaffungsorganisationen oder be-
wusst eingeschalteten Vermittlern tGber den tatsachlichen Endverwendungszweck eines
Gutes in einem Massenvernichtungswaffenprogramm oder zu anderen rechtlich unzulas-
sigen Zwecken im Unklaren gelassen, kann sich eine Uberwachungsmafinahme auch
gegen die als ,Werkzeug“ benutzte Personen richten, um Erkenntnisse Gber den Beschaf-
fungsvorgang zu gewinnen. Das primére Ziel der UberwachungsmaRnahmen liegt nicht in
der Sammlung von Beweisen, um einer oder mehreren Personen die subjektive Absicht
zur Begehung einer rechtswidrigen Tat vorzuhalten. Das Ziel liegt vordergriindig in der
Verhinderung der in Rede stehenden Handlung. Die Durchfihrung der eingriffsintensiven
MalRnahme kann nach Abwagung aller einzelfallbezogenen Umstande vor dem Hinter-
grund der zu schitzenden Rechtsgtiter auch bei Unkenntnis eines Betroffenen Uber den
Verwendungszweck eines Gutes gerechtfertigt sein.

Zu Absatz 5

Die Regelung entspricht dem bisherigen § 23a Absatz 6 ZFdG und wurde vor dem Hinter-
grund der neuen Befugnisse in Absatz 4 redaktionell erganzt.

Zu Absatz 6

Die Regelung entspricht dem bisherigen § 23a Absatz 7 ZFdG.

Zu Absatz 7

Die Regelung entspricht mit redaktioneller Anpassung dem bisherigen § 23a Absatz 8
ZFdG.

Zu § 73 (Kernbereich privater Lebensgestaltung)

Zu den Absatzen 1 bis 3

Die Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung werden an die
Rechtsprechung des Bundesverfassungsgerichts angepasst. Die Neuregelung in Absatz 1
sieht vor, dass bei Kommunikationsinhalten, bei denen sich wahrend der Uberwachung
tatsachliche Anhaltspunkte dafir ergeben, dass sie dem Kernbereich privater Lebensge-
staltung zuzurechnen sind, die Mallnahme unverziglich zu unterbrechen ist. In Zweifels-
fallen ist eine gerichtliche Entscheidung Uber die Kernbereichsrelevanz der Inhalte herbei-
zufihren. Des Weiteren wird die Léschfrist der Dokumentation zur Kernbereichsbehand-
lung angepasst und eine Aufbewahrungspflicht bis zum Abschluss der nach § 84 neu ge-
regelten Datenschutzkontrolle normiert.

Absatz 2 enthalt fir den Fall, dass eine gerichtliche Entscheidung Uber die Kernbereichs-
relevanz von Uberwachungsgegenstanden nicht rechtzeitig eingeholt werden kann, eine
Eilfallregelung.

Mit Absatz 3 wird auch fur die praventive Postiberwachung eine Kernbereichsregelung
eingefihrt.
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Zu § 74 (Gerichtliche Anordnung und Zustandigkeit)

§ 74 nimmt den Regelungsgehalt des bisherigen § 23b ZFdG auf. Die Norm wird redakti-
onell angepasst und insgesamt klarer gefasst. Daruber hinaus setzt sie die Anforderungen
des Bundesverfassungsgerichts an den Antrag auf Anordnung einer Uberwachungsmal3-
nahme um.

Zu den Absatzen 1 und 2

Die Regelung entspricht dem bisherigen § 23b Absatz 1 ZFdG und wird im Hinblick auf
Anordnungen bei Gefahr im Verzug konkreter gefasst.

Zu Absatz 3

Absatz 3 setzt die Anforderungen des Bundesverfassungsgerichts an den Antrag auf An-
ordnung einer UberwachungsmaRnahme (BVerfG, a.a.0., Randnummer 118) um. Das
Bundesverfassungsgericht betont das Erfordernis einer hinreichend substantiierten Be-
grindung und Begrenzung des Antrags dergestalt, dass eine effektive Kontrolle des an-
ordnenden Gerichts ausgetibt werden kann. Bezogen auf das Zollkriminalamt bedarf es
dessen vollstandiger Information tber den zu beurteilenden Sachstand (vgl. BVerfGE 103,
142 <152 1.>).

Zu Absatz 4

Absatz 4 entspricht dem bisherigen § 23b Absatz 3 ZFdG und wurde lediglich redaktionell
angepasst.

Zu Absatz 5

Absatz 5 entspricht im Wesentlichen dem bisherigen § 23b Absatz 4 Satz 1 und Absatz 2
ZFdG. Die Anforderungen an den Inhalt der Anordnung werden dabei um die Nummern 4
und 5 erganzt. Bei Nummer 4 handelt es sich um eine Folgeanderung zu § 72 Absatz 3 in
den Fallen der Anordnung einer Quellen-Telekommunikationsiberwachung. Nummer 5
verlangt die Angabe der wesentlichen Griinde fir die Anordnung. Diese Voraussetzung
war bislang in § 23b Absatz 2 Satz 1 ZFdG enthalten. Zur ausdricklichen Klarstellung
wird dieses Tatbestandserfordernis in Satz 2 Nummer 5 Ubernommen.

Zu Absatz 6

Absatz 6 ersetzt den bisherigen § 23b Absatz 2 ZFdG und enthalt die Anforderungen an
den Inhalt der Begriindung der Anordnung. Regelungen zur Verlangerung von Uberwa-
chungsmaflinahmen werden aus systematischen Grinden in Absatz 7 aufgenommen.

Zu Absatz 7

Absatz 7 Ubernimmt die Regelungen aus dem bisherigen § 23b Absatz 4 Satz 3 bis 5
ZFdG. Die Befristung der UberwachungsmaRnahmen, die Moglichkeit der Verlangerung
und die gerichtliche Zusténdigkeit bei Uberschreiten der Uberwachungsdauer von neun
Monaten werden nunmehr aus systematischen Griinden in einem selbstandigen Absatz
geregelt. Absatz 7 Satz 3 stellt klar, dass die Vorschriften zur Anordnung und zur Begrun-
dung der Anordnung (Absatze 5 und 6) auch bei Verlangerungen entsprechend gelten.
Absatz 7 Satz 6 bestimmt, dass die Uberwachung unverziiglich zu beenden ist, wenn die
Voraussetzungen der Anordnung nicht mehr vorliegen. Dies gilt insbesondere auch dann,
wenn die in der Anordnung gesetzte Frist noch nicht abgelaufen ist.
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Zu Absatz 8

Mit Absatz 8 wird eine gerichtliche Zustandigkeit fir Entscheidungen Uber kernbereichsre-
levante Inhalte normiert.

Zu § 75 (Verarbeitungs- und Durchfiihrungsvorschriften)

§ 75 ersetzt den bisherigen § 23c ZFdG. Die Durchfihrungsvorschriften fir MalRnahmen
nach § 72 werden an die dortigen gesetzlichen Anderungen angepasst. Die Abséatze wer-
den insgesamt klarer gefasst. Die Anderungen der datenschutzrechtlichen Begrifflichkei-
ten ergeben sich aus den Vorgaben der Richtlinie (EU) 2016/680. Die bislang in § 23c
Absatz 4 bis 7 ZFdG enthaltenen Vorschriften zur Benachrichtigung von Betroffenen wer-
den kunftig in § 93 zusammengefluhrt. Die Kennzeichnungspflicht — bislang § 23 Absatz 3
ZFdG — ist nunmehr in dem fur alle verdeckten Malinahmen geltenden § 28 geregelt.

Zu Absatz 1

Absatz 1 entspricht dem bisherigen § 23c Absatz 1 ZFdG und wurde redaktionell an die
Neuregelung in § 72 Absatz 3 angepasst.

Zu Absatz 2

Die Vorschrift beinhaltet die technischen Voraussetzungen der Durchfihrung einer Quel-
len-Telekommunikationstiberwachung und passt sie an die differenziert ausgestalteten
Ermachtigungsgrundlagen in § 72 Absatz 3 an. Hinsichtlich der hierzu zu bertcksichti-
genden technischen Anforderungen kann auf die Erlauterungen zu § 72 Absatz 3 verwie-
sen werden.

Zu Absatz 3

Absatz 3 entspricht dem bisherigen § 23c Absatz 2 Satz 1 und 2 ZFdG und wird klarer
gefasst. Die durch MalRnahmen nach § 72 erhobenen Daten zur Erfullung der Aufgaben
des Zollkriminalamtes nach § 4 Absatz 2 durfen zur Erflullung von Aufgaben der Strafver-
folgung bei Verdacht von strafbewehrten Zuwiderhandlungen gegen bestimmte Vorschrif-
ten des Kriegswaffenkontrollgesetzes und des AulRenwirtschaftsgesetzes verarbeitet wer-
den.

Zu Absatz 4

Absatz 4 entspricht dem bisherigen § 23c Absatz 2 Satz 3 bis 7 ZFdG und wird redaktio-
nell an die neuen Vorgaben zur Datenschutzkontrolle in § 84 angepasst.

Zu Absatz 5

Absatz 5 fuhrt eine Unterrichtungspflicht des Zollkriminalamtes an das Bundesministerium
der Finanzen Uber den Zeitpunkt der Loschung von durch MaRnahmen nach § 72 erho-
benen Daten ein. Gleichzeitig wird dem Bundesministerium der Finanzen die Pflicht Gber-
tragen, dort gespeicherte Daten zu UberwachungsmalRnahmen, deren Ldschung ange-
ordnet wurde, ebenfalls unverzliglich zu I6schen.

Zu § 76 (Ubermittlungen durch das Zollkriminalamt)

§ 76 entspricht in der Sache dem bisherigen § 23d ZFdG und stellt eine besondere ge-
setzliche Bestimmung im Sinne des § 27 Absatz 1 Satz 2 dar, die den Anforderungen des
Urteils des Bundesverfassungsgerichts vom 20. April 2016 eigenstandig Rechnung tragt.
Vor dem Hintergrund, dass Datenlbermittlungen eine zweckandernde Verarbeitung be-
deuten, werden die bisherigen Prognoseanforderungen der einzelnen Ubermittlungstatbe-
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stande an die Vorgaben des Urteils angepasst. Im Ubrigen ergeben sich keine inhaltlichen
Anderungen.

Zu § 77 (Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten)

§ 77 Ubernimmt wesentliche Regelungen des bisherigen § 23g ZFdG. Darlber hinaus
wird die Norm um die Befugnisse zur Erhebung von Nutzungsdaten nach dem Telemedi-
engesetz erweitert.

Zu Absatz 1

Absatz 1 entspricht in der Sache dem bisherigen § 23g Absatz 1 ZFdG und wird um eine
weitere Befugnis erganzt.

Zu Absatz 2

Der in Absatz 2 neu vorgesehene Auskunftsanspruch ergénzt die in Absatz 1 geregelte
Erhebungsbefugnis.

Nach Absatz 2 Satz 1 kann das Zollkriminalamt unter den Voraussetzungen des Absatz 1
Satz 1 Auskunft Uber Nutzungsdaten im Sinne von § 15 Absatz 1 des Telemediengeset-
zes (TMG) verlangen. Zu den Unternehmen, die geschaftsmaRig Telemedien erbringen,
zahlen insbesondere Internetauktionshauser oder -tauschborsen, Anbieter von Videos auf
Abruf oder Suchmaschinen im Internet. Angesichts der breiten Nutzung des Internets
durch international agierende Beschaffungsorganisationen kénnen die Nutzungsdaten zur
Abwehr von Gefahren im Aul3enwirtschaftsverkehr und damit fir die Arbeit des Zollkrimi-
nalamtes von grollem Nutzen sein. Dies kann etwa dann der Fall sein, wenn bestimmte
Gegenstande, z.B. Teile von Kriegswaffen oder Dual-Use-Glter, die fir Massenvernich-
tungswaffen Verwendung finden kdnnen, in Tauschbérsen angeboten werden oder tech-
nische Unterlagen zur Herstellung von gefahrlichen Gutern oder von Gutern, die fur Men-
schenrechtsverletzungen missbraucht werden kénnen, Gber das Internet verbreitet wird.
Nach Absatz 2 Satz 2 kann die Auskunft auch fir die Zukunft verlangt werden. Absatz 2
Satz 3 regelt, wie Daten an das Zollkriminalamt zu Gbermitteln sind.

Zu Absatz 3

Absatz 3 ersetzt den bisherigen § 23g Absatz 2 bis 4, regelt die Anordnungsbefugnis und
verweist im Wesentlichen auf die Regelungen des § 74. Abweichend von § 74 Absatz 3
Nummer 2 und Absatz 5 Satz 2 Nummer 2 gentigt wie bisher nach § 23g Absatz 4 Satz 3
ZFdG eine raumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekommunika-
tion (z.B. durch Benennung eines Zeitraums und einer Funkzelle), wenn die Erforschung
des Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert ware.

Zu Absatz 4

Absatz 4 entspricht mit redaktioneller Anpassung dem bisherigen § 23g Absatz 5 und 6
ZFdG.

Zu § 78 (Identifizierung und Lokalisierung von Mobilfunkkarten und
Telekommunikationsendgeraten)

Zur Vorbereitung von Malihahmen nach § 72 besteht in Einzelfallen die Notwendigkeit,
zunachst die noch unbekannte Rufnummer oder die Kennung des Telekommunikations-
endgerates, das Gegenstand einer praventiven UberwachungsmaRnahme werden soll, zu
ermitteln. Dies geschieht in der polizeilichen Praxis durch den Einsatz sog. IMSI-Catcher
oder WLAN-Catcher. § 78 eréffnet dem Zollkriminalamt die Mdglichkeit des Einsatzes der
genannten technischen Mittel zur Gefahrenabwehr.
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Zu Absatz 1

Absatz 1 gibt dem Zollkriminalamt die Befugnis zum Einsatz technischer Mittel zur Identi-
fizierung und Lokalisation von Telekommunikationsendgeraten. Diese Befugnis ist ange-
sichts der technischen Entwicklung im Telekommunikationsbereich erforderlich. Bei der
Vorbereitung und Begehung von Straftaten gegen das Kriegswaffenkontrollgesetz oder
von unerlaubten Handlungen im Aufenwirtschaftsverkehr werden zunehmend Telekom-
munikationsendgerate eingesetzt, deren Rufnummer oder Kennung des Endgerates dem
Zollkriminalamt oftmals nicht bekannt ist. Da aber eine Kenntnis der Rufnummer oder
Kennung des Endgerates flir Anordnungen von Maflnahmen nach den §§ 72 oder 77
notwendig ist, muss das Zollkriminalamt auch die Befugnis zur Ermittlung dieser Ruf-
nummer oder Kennung des Endgerates erhalten. Nummer 1 enthalt die entsprechende
Erhebungsbefugnis, die sich nach den Voraussetzungen des § 72 Absatz 1, 2, oder Ab-
satz 4 richtet. Nummer 2 dient der Standortermittlung eines Telekommunikationsendgera-
tes, um auf diese Weise den Aufenthaltsort des Nutzers zu erfahren. Eine solche ist eben-
falls nur zulassig, wenn die Voraussetzungen des § 72 Absatz 1, 2, oder Absatz 4 vorlie-
gen.

Zu Absatz 2

Soweit aus technischen Griinden unvermeidbar Daten Dritter erhoben werden, unterlie-
gen diese nach § 78 Absatz 2 einem Verarbeitungsverbot und sind nach Beendigung der
Malnahme unverzuglich zu l6schen.

Zu Absatz 3

Die MalRnahme, die der gerichtlichen Anordnung unterliegt, ist nach Satz 2 auf sechs Mo-
nate zu befristen. Verlangerungen sind unter den Voraussetzungen von Satz 3 moglich.

Zu Absatz 4

Absatz 4 enthalt eine Mitwirkungspflicht der Diensteanbieter. Danach haben diese dem
Zollkriminalamt die fur die Standortermittlung nach Absatz 1 Nummer 2 erforderliche Ge-
rate- oder Kartennummer unverziglich mitzuteilen. Diese Daten werden vom Zollkriminal-
amt fOr die Durchfihrung einer solchen Malnahme bendétigt. Die Verpflichtung der
Diensteanbieter zur unverziglichen Mitteilung der Funkzelle, in der sich das Telekommu-
nikationsendgerat aktuell befindet oder bis zu seiner Ausschaltung zuletzt befand, folgt
aus § 77 Absatz 1 Satz 2.

Zu Absatz 5

Gemal’ Absatz 5 gelten die Durchfuhrungsvorschriften nach § 75 Absatz 3 bis 5 sowie die
Ubermittlungsvorschriften des § 76 entsprechend.

Zu § 79 (Verschwiegenheitspflicht)

§ 79 Ubernimmt die Regelungen aus dem bisherigen § 23e und dem bisherigen § 23g
Absatz 6 ZFdG zur Verschwiegenheitspflicht von Personen, die geschéaftsmallig Post-
oder Telekommunikationsdienste erbringen oder an der Erbringung solcher Dienste mit-
wirken (Diensteanbieter im Sinne des § 3 Nummer 6 TKG) und erweitert die Regelung auf
Dienstleistungen im Zusammenhang mit MalRnahmen nach § 78.

Zu § 80 (Unterrichtung des Deutschen Bundestages)

§ 80 entspricht im Wesentlichen dem bisherigen § 23c Absatz 8 ZFdG. Die Unterrich-
tungspflicht des Bundesministeriums der Finanzen an das Gremium des deutschen Bun-
destages wird mit Blick auf die im Zollfahndungsdienstgesetz neu vorgesehenen Befug-
nisse (§ 72 Absatz 3, § 77 Absatz 2 und § 78) erweitert. Der bisherige § 23c Absatz 8
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Satz 2 ZFdG kann aufgrund der zwischenzeitlich erfolgten Vorlage des dort genannten
Evaluierungsberichtes des Gremiums an den Deutschen Bundestag (Bundestags-
Drucksache 16/9682 vom 19. Juni 2008) entfallen.

Zu Unterabschnitt 3 (Zeugenschutz)

Vorbehaltlich der Vorschriften des Zeugenschutz-Harmonisierungsgesetes und anderer
Vorschriften dieses Gesetzes werden in dem Unterabschnitt 3 die besonderen Befugnisse
des Zollkriminalamtes bei der Erfullung seiner Aufgaben nach § 7 Absatz 2 (Zeugen-
schutz) geregelt.

Zu § 81 (ZeugenschutzmaBRnahmen)
Zu Absatz 1

Absatz 1 legt fest, dass das Zollkriminalamt im Rahmen des ihm obliegenden Zeugen-
schutzes fur den Einzelfall erforderliche MaRnahmen treffen kann.

Zu Absatz 2

Mit Absatz 2 wird der bisherige Regelungsgehalt aus § 23 Absatz 1 Satz 1 ZFdG, wonach
die speziellen Vorschriften Uber den Zeugenschutz — namentlich des Gesetzes zur
Harmonisierung des Schutzes gefahrdeter Zeugen — neben den Regelungen des
Zollfahndungsdienstgesetzes anzuwenden sind, in die neue Regelung tbernommen.

Zu Absatz 3

Im Rahmen der Aufgabenerfiillung des Zeugenschutzes finden die §§ 15 bis 20 Absatz 1
BPolG entsprechende Anwendung.

Zu Absatz 4

Absatz 4 nimmt den bisherigen Regelungsgehalt aus § 23 Absatz 4 ZFdG mit Blick auf die
in § 53 Absatz 3 fur Aufgaben in Bezug auf Sicherungs- und Schutzma3nahmen geregel-
te Befugnis zur Ubermittlung personenbezogener Daten flir den Zeugenschutz auf.

Zu Absatz 5

Im Rahmen der Aufgabenerfiillung des Zeugenschutzes gelangen die §§ 54 bis 62 des
Kapitels 3 Abschnitt 2 Unterabschnitt 5 (Sicherungs- und Schutzmal3nahmen) zur ent-
sprechenden Anwendung.

Zu Absatz 6

Absatz 6 Satz 1 regelt, dass Zeugenschutzmal®nahmen auch nach rechtskraftigem Ab-
schluss des Strafverfahrens, in dem die Zeugenaussage erfolgt ist, fortgefuhrt werden
dirfen. Satz 2 legt fest, dass dies im Falle fortdauernder Strafvollstreckung und/oder In-
haftierung im Einvernehmen mit der Strafvollstreckungsbehérde und ggf. der Justizvoll-
zugsbehorde zu erfolgen hat.

Zu Abschnitt 4 (Verfahrensregelungen)
Zu § 82 (Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager)

§ 82 entspricht im Wesentlichen dem bisherigen § 23a Absatz 5 ZFdG, der den Schutz
zeugnisverweigerungsberechtigter Berufsgeheimnistrager bei der TKU und der Postiiber-
wachung regelt. Das Bundesverfassungsgericht (BVerfG, a. a. O., Randnummer 257) hat
die Unterscheidung zwischen Strafverteidigern und den in anderen Mandatsverhaltnissen
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tatigen Rechtsanwalten als Abgrenzungskriterium flr einen unterschiedlichen Schutz als
verfassungsrechtlich nicht tragfahig erachtet. Der neue Satz 4 des Absatzes 1 sowie der
neue Satz 3 des Absatzes 2 tragt diesem Umstand jeweils Rechnung und bezieht samtli-
che Rechtsanwalte und Kammerrechtsbeistande in den Schutzbereich ein. Bei den Ubri-
gen Anderungen handelt es sich um redaktionelle Anpassungen und Folgeanderungen.

Zu § 83 (Ausschluss der aufschiebenden Wirkung)

§ 83 stellt durch einen Ausschluss der aufschiebenden Wirkung von Widerspruch und
Anfechtungsklage sicher, dass Verwaltungsakte nach dem Zollfahndungsdienstgesetz, fir
deren gerichtliche Uberpriifung die Gerichte der Verwaltungsgerichtsbarkeit zustéandig
sind, sofort vollziehbar sind. Bei der Vorschrift handelt es sich um ein Bundesgesetz im
Sinne des § 80 Absatz 2 Satz 1 Nummer 3 der Verwaltungsgerichtsordnung.

Zu Kapitel 4 (Datenschutz und Datensicherheit)

Kapitel 4 enthalt Regelungen zum Datenschutz und zur Datensicherheit, welche die ent-
sprechenden auf die Datenverarbeitung im Zollfahndungsdienst anwendbaren Regelun-
gen, die im neuen Bundesdatenschutzgesetz enthalten sind, erganzen. Zentraler Standort
der Umsetzung der Richtlinie (EU) 2016/680 ist das neue Bundesdatenschutzgesetz. Zu-
dem werden teils fur die Bereiche Datenschutz und Datensicherheit relevante Regelungen
aus dem bisherigen ZFdG zusammengefiihrt. Schliel3lich wird den durch das Urteil des
Bundesverfassungsgerichts vom 20. April 2016 aufgestellten Anforderungen an die Proto-
kollierung, datenschutzaufsichtliche Kontrolle und entsprechende Berichtspflichten in die-
sem Kapitel Rechnung getragen.

Zu Abschnitt 1 (Datenschutzaufsicht)

Abschnitt 1 dient der Konkretisierung der Aufgaben der oder des Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit im Hinblick auf die Datenverarbeitung im
Zollfahndungsdienst. Die datenschutzaufsichtliche Zustandigkeit der oder des Bundesbe-
auftragten fir den Datenschutz und die Informationsfreiheit fir die Datenverarbeitung im
Zollfahndungsdienst sowie Regelungen zur Ausgestaltung ihres oder seines Amts und
allgemeine Beschreibungen ihrer oder seiner Aufgaben und Befugnisse finden sich im
neuen Bundesdatenschutzgesetz.

Zu § 84 (Aufgaben und Befugnisse der oder des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit)

Zu Absatz 1

Die Vorschrift dient der Umsetzung der Anforderungen aus dem Urteil des Bundesverfas-
sungsgerichts vom 20. April 2016 (Randnummern 140 f., 266, 340 und 354) im Hinblick
auf die aufsichtliche Kontrolle der Wahrnehmung der Verarbeitungsbefugnisse des Zoll-
fahndungsdienstes. Es handelt sich insbesondere um die Ubernahme von Anforderungen,
die das Urteil vom 20. April 2016 an die Wirksamkeit der aufsichtlichen Kontrolle stellt.
Hierzu wird angeordnet, dass die oder der Bundesbeauftragte fur den Datenschutz und
die Informationsfreiheit Kontrollen im Hinblick auf die Verarbeitung bei Mallhahmen nach
§ 47 (Besondere Mittel der Datenerhebung), nach § 62 (Verdeckte Mallhahmen zur Ei-
gensicherung), § 72 (Uberwachung der Telekommunikation sowie des Brief- und Postver-
kehrs), § 77 (Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten) und
§ 78 (Identifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikationsend-
geraten) sowie der Ubermittlungen nach § 23 (Datenlibermittlung im internationalen Be-
reich durch das Zollkriminalamt als Zentralstelle), § 67 (Datenlibermittlung im internationa-
len Bereich durch die Behdrden des Zollfahndungsdienstes) sowie § 76 Absatz 7 (Daten-
Ubermittlung im internationalen Bereich im Zusammenhang mit MalRnahmen nach Kapi-
tel 3 Abschnitt 3 Unterabschnitt 2) durchfuhrt. Das Bundesverfassungsgericht betont ins-
besondere, dass die verfassungsrechtlich gebotene Kontrolldichte und die Kontrollinter-
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valle auf die Ausstattung der oder des insoweit zustandigen Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit ausstrahlen muss. Zudem wird festgehalten,
dass die oder der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
mindestens aller zwei Jahre kontrolliert, ob Zugriffe auf personenbezogene Daten im Zoll-
fahndungsinformationssystem nur innerhalb der Zugriffsberechtigungen nach § 15 Ab-
satz 2 und 3 erfolgen.

Zu Absatz 2

Absatz 2 ordnet der oder dem Bundesbeauftragten flr den Datenschutz und die Informa-
tionsfreiheit — auch in Umsetzung von Artikel 47 Absatz 2 der Richtlinie (EU) 2016/680 —
die Befugnis zu, gegenuber dem Zollfahndungsdienst verbindliche MaRnahmen anzuord-
nen, sofern sie oder er datenschutzrechtliche VerstoRe zuvor nach den allgemeinen Re-
gelungen auf der Grundlage des § 16 Absatz 2 des neuen Bundesdatenschutzgesetzes
beanstandet hat. Diese Mallnahmen schlief3en nicht die Léschung personenbezogener
Daten ein und setzen voraus, dass ein erheblicher Verstol3 in Rede stehen muss. Die in
§ 61 des neuen Bundesdatenschutzgesetzes niedergelegten Rechtsschutzméglichkeiten
des Zollfahndungsdienstes gegen solche verbindlichen MalRnahmen bleiben unberiihrt.

Zu Abschnitt 2 (Datenschutzbeauftragte
oder Datenschutzbeauftragter))

Abschnitt 2 enthalt Regelungen zur Benennung, zu den Aufgaben und zur Stellung der
Datenschutzbeauftragten.

Zu § 85 (Benennung der oder des Datenschutzbeauftragten)
Zu Absatz 1

§ 85 erganzt die in dem § 5 des neuen Bundesdatenschutzgesetzes enthaltene allgemei-
ne Regelung zur Benennung des Datenschutzbeauftragten bei jeder 6ffentlichen Stelle
und setzt Artikel 32 Absatz 1 der Richtlinie (EU) 2016/680 um. Hiernach sehen die Mit-
gliedstaaten vor, dass der Verantwortliche einen Datenschutzbeauftragten benennt. Die
Richtlinie (EU) 2016/680 knupft materiell-rechtlich an den Status des Verantwortlichen
bzw. der zustandigen Behdérde an und nimmt diese in die datenschutzrechtliche Verant-
wortung. ,Verantwortlicher” ist nach Artikel 3 Nummer 8 der Richtlinie (EU) 2016/680 die
zustandige Behdrde, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet. Zustandige Behdrde ist
nach der Definition in Artikel 3 Nummer 7 Buchstabe a der Richtlinie (EU) 2016/680 eine
staatliche Stelle, die fur die Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straf-
taten oder die Strafvollstreckung, einschlieRlich des Schutzes vor und der Abwehr von
Gefahren fur die offentliche Sicherheit, zustandig ist. Das Zollkriminalamt erflllt die ihm
durch Rechtsvorschriften zugewiesenen Aufgaben oder Befugnisse als Behdrde des Zoll-
fahndungsdienstes. Neben seinen anderen Aufgaben als Zentralstelle unterhalt das Zoll-
kriminalamt hierfir ein Zollfahndungsinformationssystem und ist als Behdrde Erfassungs-
und Ubermittlungsstelle fir Daten in nationalen und internationalen Informationssystemen.
In diesem Zusammenhang obliegt die Verantwortung und Entscheidungsbefugnis Uber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten dem Zollkriminalamt.
Daher ist die Benennung einer oder eines flr das Zollkriminalamt zustandigen Daten-
schutzbeauftragten vorzusehen. Hierbei lasst Artikel 32 Absatz 3 der Richtlinie (EU)
2016/680 die Moglichkeit zu, fur mehrere Behdrden gemeinsam eine oder einen Daten-
schutzbeauftragten zu benennen.

Zu Absatz 2

Fir die Zollfahndungsamter sieht Absatz 2 eine dem Absatz 1 entsprechende Regelung
VOr.
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Zu Absatz 3

Im Hinblick auf die Abberufung der oder des Datenschutzbeauftragten wird die in § 4f Ab-
satz 3 Satz 3 des bisherigen Bundesdatenschutzgesetzes enthaltene Regelung in das
Zollfahndungsdienstgesetz tberfuhrt.

Zu Absatz 4

Absatz 4 dient der Klarstellung, dass die Ubrigen Vorgaben des § 5 des neuen Bundesda-
tenschutzgesetzes uneingeschrankt Anwendung finden.

Zu § 86 (Aufgaben der oder des Datenschutzbeauftragten)
Zu Absatz 1

Absatz 1 ordnet der Zusammenarbeit der oder des Datenschutzbeauftragten des Zollkri-
minalamtes mit seinen Kollegen aus den Zollfahndungsdmtern Gesetzesrang zu. Der
Austausch zu sich gemeinsam stellenden Fragen zur Auslegung des Datenschutzrechts
und etwa die Einigung auf gemeinsame Leitlinien sind gerade im Hinblick auf die Daten-
verarbeitung im Zollfahndungsdienst von grof3er Bedeutung.

Zu Absatz 2

Absatz 2 nimmt die in § 4f Absatz2 Satz 3 Halbsatz 2 des bisherigen Bundesdaten-
schutzgesetzes enthaltene Regelung auf.

Zu § 87 (Stellung der oder des Datenschutzbeauftragten und Zusammenarbeit mit
der oder dem Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit)

Zu Absatz 1

Absatz 1 nimmt die Regelung des § 4f Absatz 3 Satz 1 des bisherigen Bundesdaten-
schutzgesetzes in das Zollfahndungsdienstgesetz auf und trifft damit eine zur Regelung
des § 6 Absatz 3 Satz 2 des neuen Bundesdatenschutzgesetzes Konkretisierung, indem
die oder der Datenschutzbeauftragte organisatorisch unmittelbar der héchsten Leitungs-
ebene unterstellt wird.

Zu Absatz 2

Absatz 2 nimmt die Regelung des § 4g Absatz 3 Satz 2 des bisherigen Bundesdaten-
schutzgesetzes auf.

Zu Abschnitt 3 (Datenschutzrechtliche Verantwortung)

Zu § 88 (Datenschutzrechtliche Verantwortung im
Zollfahndungsinformationssystem)

§ 88 entspricht dem bisherigen § 12 ZFdG. Bei den Anderungen handelt es sich um re-
daktionelle Anpassungen und Folgeanderungen.

Zu § 89 (Datenschutzrechtliche Verantwortung fur die Tatigkeit der den deutschen
Auslandsvertretungen zugeordneten Zollverbindungsbeamtinnen und
Zollverbindungsbeamten)

§ 89 entspricht den im neuen Bundeskriminalamtgesetz vorgenommenen Anpassungen
und hat im Hinblick auf die Tatigkeit der den deutschen Auslandsvertretungen zugeordne-
ten Verbindungsbeamten klarstellende Funktion.
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Zu Abschnitt 4 (Errichtungsanordnung)

Zu § 90 (Errichtungsanordnung fur automatisierte Dateisysteme)

§ 90 entspricht mit redaktionellen Anpassungen dem bisherigen § 41 ZFdG. Abweichend
von dem bisherigen § 41 Absatz 2 bedirfen nunmehr auch lediglich voriibergehend ge-
fuhrte Dateisysteme einer Errichtungsanordnung, sofern in ihnen personenbezogene Da-
ten aus verdeckten, eingriffsintensiven Malinahmen nach §§ 47, 62, 72, 77 und 78 verar-
beitet werden sollen.

Zu Abschnitt 5 (Pflichten des Zollfahndungsdienstes)
Zu § 91 (Protokollierung)
Zu Absatz 1

Absatz 1 legt, insoweit Uber die Regelung des § 76 Absatz 2 des neuen Bundesdaten-
schutzgesetzes hinausgehend und diesen erganzend, in seiner Nummer 1 fir Verarbei-
tungen im Zollfahndungsinformationssystem fest, dass die Protokolle der oder dem Da-
tenschutzbeauftragten und der oder dem Bundesbeauftragten fur den Datenschutz und
die Informationsfreiheit in elektronisch auswertbarer Form zum Zwecke der Datenschutz-
kontrolle zur Verfliigung stehen missen, um eine effiziente und IT-gestlitzte Datenschutz-
kontrolle zu ermdéglichen. Nach Nummer 2 muss die Protokollierung es auflerdem ermog-
lichen zu Uberprifen, ob die Regelungen Uber Zugriffsberechtigungen — § 15 — eingehal-
ten werden.

Zu Absatz 2

Absatz 2 Gbernimmt insoweit den Regelungsgehalt des bisherigen § 11 Absatz 4 ZFdG,
der fur das Zollfahndungsinformationssystem bestimmt, dass die Protokolle nach 12 Mo-
naten zu Idschen sind. Durch die Regelung wird die allgemeine Léschfrist nach § 76 Ab-
satz 4 des Bundesdatenschutzgesetzes verkirzt.

Zu § 92 (Dokumentation bei verdeckten MaBnahmen)

Die Vorschrift setzt die Anforderungen aus dem Urteil des Bundesverfassungsgerichts
vom 20. April 2016 an eine umfassende Dokumentation bei verdeckten Malnhahmen um.
Sie dient der gesetzlichen Regelung der Dokumentationspflichten im Kontext verdeckter
Uberwachungsmafinahmen.

Zu den Absatzen 1 und 2

Die Absatze 1 und 2 regeln die Dokumentation der dort genannten Malinahmen und die-
nen der Gewahrleistung eines effektiven Grundrechtsschutzes der betroffenen Personen,
zugleich aber auch der Gewahrleistung der Gerichtsfestigkeit der aufgefundenen Bewei-
se.

Zu Absatz 3

Satz 1 enthalt Regelungen dartber, wann Nachforschungen zur Identitadt geboten sind,
soweit die zu benachrichtigende Person nicht bekannt ist. Die Anzahl der Personen, hin-
sichtlich derer Nachforschungen unterblieben sind, ist zu dokumentieren.

Zu Absatz 4

Absatz 4 Satz 1 enthalt eine Zweckbegrenzung fur die Nutzung der Protokolldaten auf
Benachrichtigungszwecke sowie Zwecke der Datenschutz- und Rechtmafigkeitskontrolle.
Satz 2 fordert die automatisierte Léschung der Protokolldaten nach Abschluss der in § 84
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Absatz 1 genannten Datenschutzkontrolle, es sei denn, die Aufbewahrung der Protokoll-
daten ist fir Zwecke des Satzes 1 noch erforderlich.

Zu § 93 (Benachrichtigung bei verdeckten und eingriffsintensiven MaRnahmen)

Mit § 93 wird eine zentrale Benachrichtigungsvorschrift im Sinne der Regelung des § 56
Absatz 1 des neuen Bundesdatenschutzgesetzes geschaffen. Die Benachrichtigung war
bisher fir die in § 94 Absatz 1 genannten MalRnahmen einzeln in den jeweiligen Vorschrif-
ten - teils durch Verweis — geregelt.

Die Vorschrift sieht ergdnzend eine Benachrichtigung in den Fallen des § 47 Absatz 2
Nummer 4 (Einsatz Verdeckter Ermittler) und des § 47 Absatz 2 Nummer 2 Buchstabe a
(Anfertigen von Bildaufnahmen und -aufzeichnung aufterhalb von Wohnungen) vor.

Aus systematischen Grunden wurde diese Benachrichtigungsvorschrift in den Daten-
schutzabschnitt aufgenommen. Dies dient dem Ziel, die datenschutzrechtlichen Pflichten
der Behorden des Zollfahndungsdienstes soweit wie moglich an geeigneter Stelle zu-
sammenzufihren. § 93 legt fest, bei Vorliegen welcher MalRnahmen welche Betroffenen
seitens der Behorden des Zollfahndungsdienstes zu benachrichtigen sind. Der geforderte
Inhalt der Benachrichtigung ergibt sich aus der Regelung des § 56 Absatz 1 des neuen
Bundesdatenschutzgesetzes.

Zu § 94 (Benachrichtigung bei Ausschreibungen)
Zu den Absatzen 1 und 2

Die Absatze 1 und 2 entsprechen dem bisherigen § 10 Absatz 2 ZFdG. Abweichend wer-
den aus praktischen Erwagungen die bis dato starren Verweisungen auf Artikel 5 Ab-
satz 1 des Beschlusses 2009/917/JI des Rates vom 30. November 2009 Uber den Einsatz
der Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009, S. 20, L 234 vom
4.9.2010, S. 17) oder Artikel 27 Absatz 1 der Verordnung (EG) Nummer 515/97 des Rates
vom 13. Marz 1997 Uber die gegenseitige Amtshilfe zwischen Verwaltungsbehérden der
Mitgliedstaaten und die Zusammenarbeit dieser Behérden mit der Kommission im Hinblick
auf die ordnungsgemale Anwendung der Zoll- und der Agrarregelung (ABI. L 82 vom
22.3.1997, S. 1) als gleitende Verweisungen ausgestaltet.

Zu Absatz 3

Absatz 3 entspricht § 76 BKAG und erganzt bislang fehlende konkretisierende Regelun-
gen zur weiteren Zuruckstellung sowie zum endgultigen Absehen von der Benachrichti-

gung.

Zu § 95 (Benachrichtigung liber die Speicherung personenbezogener Daten von
Kindern)

§ 95 entspricht den im neuen Bundeskriminalamtgesetz in § 75 erfolgten Regelungen.
Zu § 96 (Aussonderungspriffrist, Mitteilung von Loschungsverpflichtungen)

Zu Absatz 1

Absatz 1 entspricht weitgehend dem bisherigen § 39 Absatz 4 ZFdG.

Zu Absatz 2

Absatz 2 entspricht dem bisherigen § 39 Absatz 5 ZFdG.
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Zu Absatz 3

Absatz 3 entspricht dem bisherigen § 39 Absatz 6 ZFdG.

Zu Absatz 4

Absatz 4 entspricht inhaltlich dem bisherigen § 39 Absatz 8 ZFdG.
Zu Absatz 5

Absatz 5 Satz 1 entspricht dem bisherigen § 39 Absatz 9 Satz 1 ZFdG. Die Regelungen
des bisherigen § 39 Absatz 9 Satz 2 und 3 ZFdG kdnnen wegen des Regelungsgehalts
des § 58 Absatz 3 des neuen Bundesdatenschutzgesetzes im Zollfahndungsdienstgesetz
entfallen.

Zu Absatz 6
Absatz 6 entspricht inhaltlich dem bisherigen § 39 Absatz 10 ZFdG.
Zu Absatz 7

Absatz 7 regelt die Léschung der zum Zwecke der Ausschreibung nach § 14 oder § 34
verarbeiteten personenbezogenen Daten.

Zu § 97 (Berichtigung personenbezogener Daten, Einschriankung der Verarbeitung
in Akten, Vernichtung von Akten)

§ 97 entspricht dem bisherigen § 39 Absatz 2 Satz 3 sowie dem bisherigen § 40 Absatz 1
bis 4 ZFdG. Es werden lediglich redaktionelle Anpassungen an die neue Terminologie des
Datenschutzrechts vorgenommen.

Zu § 98 (Verzeichnis von Verarbeitungstatigkeiten)

§ 98 verpflichtet das Zollkriminalamt in Erganzung zu der Regelung des § 70 des neuen
Bundesdatenschutzgesetzes zur Fihrung eines Verzeichnisses Uber bei den Behdrden
des Zollfahndungsdienstes gefuihrte Kategorien von Verarbeitungstatigkeiten. Hierdurch
soll der oder dem Bundesbeauftragten flir den Datenschutz und die Informationsfreiheit
ein Uberblick tber die im Zollfahndungsdienst vorgenommenen Verarbeitungstatigkeiten
gegeben werden und die Grundlage flr die Datenschutzkontrolle geschaffen werden.

Das Verzeichnis wird die gleichen Inhalte enthalten, wie die bisherige Errichtungsanord-
nung. Durch die Festlegungen in dem Verzeichnis werden die Grenzen der Benutzbarkeit
der automatisierten Verarbeitung definiert.

Zu § 99 (Automatisiertes Abrufverfahren)

§ 99 enthalt erganzend zu § 21 Absatz 5 weitere Vorgaben zur Einrichtung eines automa-
tisierten Abrufverfahrens im Sinne des § 10 Absatz 2 bis 5 des bisherigen Bundesdaten-
schutzgesetzes. Auf die Erlauterung zu § 21 kann Bezug genommen werden.

Zu Abschnitt 5 (Rechte der betroffenen Person)
Zu § 100 (Rechte der betroffenen Person)
§ 100 trifft Sonderregelungen im Hinblick auf die Beauskunftung betroffener Personen

sowie die Berichtigung, Loschung und Verarbeitungseinschrdnkung personenbezogener
Daten im Kontext des Informationsverbundes.
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Satz 1 regelt die Zustandigkeit fur das Zollkriminalamt zur Auskunftserteilung und nimmt
den bisherigen § 12 Absatz 3 ZFdG auf.

Durch Satz 2 wird Satz 1 auch auf Falle der Berichtigung, L6schung und Verarbeitungs-
einschrankung erstreckt, um der Grundaussage zur verbleibenden datenschutzrechtlichen
Verantwortlichkeit der unmittelbar dateneingebenden Stelle umfassend Geltung zu ver-
schaffen.

Zu Kapitel 5 (Schlussvorschriften)

Zu § 101 (Entschadigung fur Leistungen)

§ 101 entspricht mit redaktionellen Anderungen dem bisherigen § 41a ZFdG.

Zu § 102 (Schadensausgleich)

§ 102 entspricht mit redaktionellen Anderungen dem bisherigen § 42 ZFdG.

Zu 3 (Schadensersatz in Informationssystemen)

§ 103 trifft spezielle Regelungen zu § 83 des neuen Bundesdatenschutzgesetzes enthal-
tene Vorschrift zum Schadensersatz und entspricht § 86 BKAG.

Zu 4 (Einschrankung von Grundrechten)

Durch diese Vorschrift wird dem Zitiergebot des Grundgesetzes Rechnung getragen.
Zu § 105 (Strafvorschriften)

§ 105 entspricht dem bisherigen § 45 ZFdG.

Zu § 106 (BuBgeldvorschriften)

§ 106 entspricht in Teilen dem bisherigen § 46 ZFdG und wird erganzt durch Sanktions-
vorschriften fur VerstolRe gegen Mitwirkungspflichten.

Zu Absatz 1

Absatz 1 regelt die bei VerstdéRen gegen dieses Gesetz anwendbaren buf3geldrechtlichen
Sanktionen.

Mit den Nummer 1 werden bufigeldrechtliche Sanktionsmdglichkeiten im Hinblick auf die
in §§ 9, 29 und 71 neu geschaffenen Auskunftspflichten festgelegt.

Nummer 2 Buchstabe a und b sowie die Nummern 3 und 4 entsprechen mit redaktionellen
Anderungen dem bisherigen § 46 Absatz 1 Nummern 1 bis 3 ZFdG, wobei mit Nummer 2
Buchstabe b zugleich eine bislang — unter Berticksichtigung des geltenden § 23g Absatz 5
Satz 1 ZFdG - bestehende Regelungsliicke geschlossen wird.

Mit Nummer 2 Buchstabe c werden bufigeldrechtliche Sanktionsmoglichkeiten im Hinblick
auf die im Zusammenhang mit der Lokalisierung von Mobilfunkkarten und Telekommuni-
kationsendgeraten nach § 78 Absatz 4 bestehende Verpflichtung zur Mitteilung von Gera-
te- und Kartennummern festgelegt.

Zu Absatz 2

Die Sanktionsspanne der GeldbufRe wird in Absatz 2 festgelegt. Sanktionen sollen ab-
schreckend, wirksam und angemessen sein. Durch Festlegung des Hdchstbetrages auf
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zwanzigtausend Euro wird eine sachgerechte Differenzierung nach Art und Schwere des
Verstolies ermoglicht.

Zu Absatz 3

Absatz 3 Satz 1 regelt die Zustandigkeit als Verwaltungsbehdrde. Nach bislang geltender
Rechtslage lag diese beim Bundesministerium der Finanzen. Da ein fachliches Erforder-
nis hierfir nicht mehr gegeben ist, erklart der kiinftige Absatz 3 fir Falle des Absatzes 1
Nummer 1 Buchstabe a das Hauptzollamt und fir Falle des Absatzes 1 Nummer 1 Buch-
stabe b sowie Absatz 1 Nummer 2 bis 4 ausschlie8lich das Zollkriminalamt zur Verwal-
tungsbehérde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes Uber Ordnungswid-
rigkeiten.

Zu § 107 (Ubergangsvorschrift)
Zu Absatz 1

Mit der in Absatz 1 genannten Ubergangsfrist soll von der in Artikel 63 Absatz 2 der Richt-
linie (EU) 2016/680 genannten Mdglichkeit einer verlangerten Umsetzungsfrist bis zum 6.
Mai 2023 Gebrauch gemacht werden. Eine solche ist vor allem mit Blick auf die umfang-
reichen technischen Anpassungen des bestehenden Datenbestandes erforderlich, die
erforderlich werden, um die neuen Protokollierungsanforderungen erfullen zu kdnnen. Der
hiermit verbundene Aufwand fallt zeitgleich mit den umfangreichen Arbeiten zur Einflh-
rung der elektronischen Akte in Straf- und Bul3geldsachen an, die ihrerseits nicht ohne
Auswirkungen auf die Datenverwaltung der Behorden des Zollfahndungsdienstes, die
ebenfalls mit dieser elektronischen Akte arbeiten werden, bleiben werden. Umfassende
technische Anpassungen der E-Akten-Systeme werden zudem erst aufgrund der im
Rahmen der Pilotierung gewonnenen Erfahrungen vorgenommen werden kénnen, die in
Strafsachen frihestens ab dem Jahr 2020 beginnen wird.

Zu Absatz 2

Mit Absatz 2 Satz 1 wird die sinngemaRe Fortgeltung der im Zollfahndungsdienst in Kraft
befindlichen Errichtungsanordnungen geregelt. Vor dem Hintergrund der Neufassung des
Zollfahndungsdienstgesetzes bedurfen die bestehenden Errichtungsanordnungen, die im
Bereich des Zollfahndungsdienstes eine erforderliche Grundlage der automatisierten Ver-
arbeitung personenbezogener Daten darstellen, umfangreicher Anpassungen, insbeson-
dere auch im Hinblick auf die zahlreich geanderten Rechtsgrundlagen der Verarbeitung.
Aus Klarstellungsgriinden wird mit Absatz 2 Satz 2 der in Bezug auf die Verarbeitung per-
sonenbezogener Daten geltende Vorrang des (neuen) Rechts ausdrticklich benannt.

Zu Artikel 2 (Anderung sonstiger Rechtsvorschriften)
Zu den Absitzen 1 bis 3

Es handelt sich um redaktionelle Folgeanderungen aufgrund der Neufassung des Zoll-
fahndungsdienstgesetzes in Artikel 1.

Zu Absatz 4
Zu Nummer 1

Die Anderung erfolgt auf Grund des Erléschens der Deutschen Postbank AG durch Ver-
schmelzung. Die Deutsche Postbank AG ist zum 25. Mai 2018 durch Umwandlung (Ver-
schmelzung) erloschen und damit auch als Postnachfolgeunternehmen untergegangen.
Durch Verordnung der Bundesregierung vom 18. Mai 2018 (BGBI. | S. 618) wurde die
Deutsche Bank Privat- und Geschéaftskunden AG als Postnachfolgeunternehmen be-
stimmt. Das Unternehmen wurde am 25. Mai 2018 in DB Privat- und Firmenkundenbank
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AG umfirmiert. Als Postnachfolgeunternehmen ist die Gesellschaft zur Wahrnehmung der
Rechte und Pflichten des Dienstherrn Bund gegeniiber den zuvor bei der Deutschen
Postbank AG beschéaftigten Beamtinnen und Beamten ermachtigt und verpflichtet. Dies
gilt auch im Fall der nachfolgenden Umfirmierung des Unternehmens.

Zu Nummer 2

Die Aufhebung dient der Rechtsbereinigung. Die Vorschrift hat keinen Anwendungsbe-
reich mehr.

Zu Absatz 5
Die Begrindung zu Absatz 4 Nummer 1 gilt entsprechend.
Zu Absatz 6

Es handelt sich um eine redaktionelle Folgeanderung aufgrund der Neufassung des Zoll-
fahndungsdienstgesetzes in Artikel 1.

Zu den Absétzen 7 bis 9

Die Begrundung zu Absatz 4 Nummer 1 gilt entsprechend.
Zu Absatz 10

Zu Nummer 1

Es handelt sich um eine redaktionelle Folgeanderung aufgrund der Neufassung des Zoll-
fahndungsdienstgesetzes in Artikel 1.

Zu Nummer 2

Es handelt sich um eine redaktionelle Korrektur der in § 12a Absatz 8 Satz 4 bislang ent-
haltenen Verweisung auf § 8 des BND-Gesetzes. Die urspringlich in Bezug genommene
Ubermittlungsvorschrift wurde zwischenzeitlich durch Artikel 1 Nummer 9 des Gesetzes
zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes vom 23. De-
zember 2016 (BGBI. | S. 3346) nach § 23 des BND-Gesetzes verlagert.

Zu Absatz 11

Es handelt sich um eine Folgeanderung. Mit dem neuen § 77 Absatz 2 des Zollfahn-
dungsdienstgesetzes (Artikel 1) erhalt das Zollkriminalamt die die Befugnis, Auskunft zu
verlangen Uber Nutzungsdaten nach § 15 Absatz 1 des Telemediengesetzes (TMG). Dies
macht — aufgrund des in § 15 Absatz 5 TMG enthaltenen Verweises auf § 14 Absatz 2 bis
5 TMG - eine entsprechende Erweiterung des § 14 Absatz 2 TMG erforderlich.

Zu Absatz 12

Zu Nummer 1

Es handelt sich um eine Folgednderung zu Nummer 3 und 10.

Zu Nummer 2

Es handelt sich um eine klarstellende, redaktionelle Anderung. Von der Regelung sind nur

Bundesrichterinnen und Bundesrichter umfasst. Im Bundesdienst stehende Staatsanwal-
tinnen und Staatsanwalte sind Bundesbeamtinnen und Bundesbeamte, somit gilt § 4 Ab-
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satz 5 des Gesetzes Uber die Errichtung einer Bundesanstalt flir Post und Telekommuni-
kation Deutsche Bundespost unmittelbar.

Zu Nummern 3 und 4

Die jeweilige Aufhebung dient der Rechtsbereinigung.

Zu Nummer 5

Die Anderung dient der Klarstellung. Soweit keine gesetzliche Spezialregelung eingreift
(insbesondere § 5 Absatz 1 des Gesetzes zur Errichtung der Berufsgenossenschaft Ver-
kehrswirtschaft Post-Logistik Telekommunikation in Verbindung mit § 121 Absatz 2 Num-
mer 5 des Siebten Buches Sozialgesetzbuch), umfasst die Zustandigkeit der Bundesan-
stalt fur Post und Telekommunikation Deutsche Bundespost alle Versorgungsberechtigten
aus dem Bereich der Postnachfolgeunternehmen, einschlie3lich der Falle der Unfallfir-
sorge nach den §§ 30 ff. des Beamtenversorgungsgesetzes. Die Zahlungs- und Kosten-
tragungspflichten fur vermogensrechtliche Anspriuche der Unfallfirsorge obliegen dem
Postnachfolgeunternehmen, bei dem die unfallfursorgeberechtigten Beamtinnen und Be-
amten beschéftigt sind (§ 14 Absatz 1 Nummer 2 i. V. m. § 2 Absatz 3 Satz 1 des Post-
personalrechtsgesetz).

Zu Nummer 6

Es handelt sich um die Berichtigung eines Schreibversehens.

Zu Nummer 7

Es handelt sich um eine redaktionelle Anderung im Hinblick darauf, dass § 88 des Vierten
Buches Sozialgesetzbuch seit der Aufhebung des Absatzes 3 durch Artikel 7 Nummer 21
des LSV-Neuordnungsgesetzes vom 12. April 2012 (BGBI. | S. 579, 596) nur noch zwei
Absatze hat.

Zu Nummer 8

Die Begrindung zu Absatz 4 Nummer 1 gilt entsprechend.

Zu Nummer 9

Es handelt sich um die Berichtigung eines redaktionellen Fehlers.

Zu Nummer 10

Es handelt sich um eine Folgednderung zu Nummer 3.

Zu Absatz 13

Zu Nummer 1

Die Begrindung zu Absatz 4 Nummer 1 gilt entsprechend.

Zu Nummer 2

§ 37 Absatz 1 ist durch die Aufhebung des dort in Bezug genommenen § 25 durch Arti-
kel 1 Nummer 17 des Gesetzes zur Weiterentwicklung des Personalrechts der Beamtin-

nen und Beamten der Friheren Deutschen Bundespost vom 28. Mai 2015 (BGBI. |
S. 813, 817) gegenstandslos geworden.
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Zu Absatz 14

Die Aufhebung dient der Rechtsbereinigung. Die Deutsche Postbank AG hat von der
Moglichkeit, einen Vertreter in das Kuratorium der Museumsstiftung Post und Telekommu-
nikation zu entsenden, keinen Gebrauch gemacht. Mit Blick darauf, dass gemaf § 7 Ab-
satz 4 Satz 1 des Gesetzes zur Errichtung einer Museumsstiftung Post und Telekommu-
nikation zur Férderung des Stiftungszwecks auf Antrag grundsatzlich auch Vertreter ande-
rer Unternehmen oder Privatpersonen in das Kuratorium aufgenommen werden kdnnen,
ist die ausdriickliche Nennung des neuen Postnachfolgeunternehmens entbehrlich.

Zu den Absatzen 15 und 16

Es handelt sich um redaktionelle Folgeanderungen aufgrund der Neufassung des Zoll-
fahndungsdienstgesetzes in Artikel 1.

Zu Artikel 3 Artikel 4 (Inkrafttreten, AuBerkrafttreten)

Die Vorschrift regelt das Inkrafttreten dieses Gesetzes sowie das AuRerkrafttreten des
bisherigen Zollfahndungsdienstgesetzes.
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Anlage

Stellungnahme des Nationalen Normenkontrollrates gem. § 6 Absatz 1 NKRG

Entwurf eines Gesetzes zur Neustrukturierung des Zollfahndungsdienstgesetz

(NKR-Nr. 4494, BMF)

Der Nationale Normenkontrollrat hat den Entwurf des oben genannten Regelungsvorha-

bens geprift.

. Zusammenfassung
Wirtschaft
Biirgerinnen und Biirger
Jahrlicher Erfullungsaufwand: geringfligig
Verwaltung (Bund)
Jahrlicher Erfallungsaufwand: 4,28 Mio. Euro

Einmaliger Erfullungsaufwand:

43,58 Mio. Euro
(Zeitraum: 2020-2025)

Weitere Kosten

Bei den Gerichten entstehen Kosten im
Zusammenhang mit neu geschaffenen
Anordnungserfordernissen bei praventiven
MalRnahmen bzw. mit Entscheidungen, ob
gewonnene Erkenntnisse zu verwerten
oder zu léschen sind. Der Verzicht auf
eine Quantifizierung ist angesichts einer
voraussichtlich nur zweistelligen Fallzahl
vertretbar; die Kosten durften insgesamt
geringfligig sein.

Umsetzung von EU-Recht

Mit dem Regelungsvorhaben sollen so-
wohl verfassungsrechtliche, als auch EU-
rechtliche Vorgaben umgesetzt werden.
Dem NKR liegen keine Anhaltspunkte
daflr vor, dass dabei Gber eine 1:1 Um-
setzung von EU-Recht hinausgegangen
wird.

Evaluierung

Ziele:

Dieses Regelungsvorhaben wird spates-
tens finf Jahre nach dem Inkrafttreten
evaluiert.

Ziele sind ein umfangreicher und ange-
messener Schutz personenbezogener
Daten im Rahmen der Datenverarbeitung,
der Schutz von Personlichkeitsrechten
sowie eine gesteigerte Datenschutzkon-
trolle im Einklang mit héchstrichterlicher
Rechtsprechung und EU-Recht.
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Kriterien/Indikatoren: | pie Ziele kénnen insbesondere dann als
erreicht angesehen werden, wenn den
Anforderungen der hdchstrichterlichen
Rechtsprechung und der EU-Vorgaben
entsprochen wird und keine unbeabsich-
tigten Nebenwirkungen eintreten. Weitere
Kriterien der Evaluierung sind die Akzep-
tanz und Praktikabilitdt der Regelungen
und die Frage, ob die Entwicklung des
Erfullungsaufwands in einem angemesse-
nen Verhaltnis zu den festgestellten Rege-
lungswirkungen steht.

Datengrundlage: | pie Evaluierung wird die Ergebnisse der
im  Evaluierungszeitraum durchgefuhrten
datenschutzrechtlichen  Kontrollen und
Geschaftsprifungen einbeziehen. Mehr-
wert und Erforderlichkeit der vereinzelt
vorgesehenen Erweiterungen der Befug-
nisse der Behoérden des Zollfahndungs-
dienstes werden im Wesentlichen anhand
von verfahrensbezogenen Erfahrungswer-
ten zu bemessen sein.

Das Ressort hat den Erflllungsaufwand nachvollziehbar dargestellt. Der Nationale
Normenkontrollrat erhebt im Rahmen seines gesetzlichen Auftrags keine Einwande
gegen die Darstellung der Gesetzesfolgen in dem vorliegenden Regelungsentwurf.

1. Im Einzelnen

Das Vorhaben dient Uberwiegend der Anpassung des Gesetzes Uber das Zollkriminalamt
und die Zollifahndungsamter (Zollfahndungsdienstgesetz, ZFdG) an die Rechtsprechung
des Bundesverfassungsgerichts (BVerfG) sowie an EU-Vorgaben betreffend den Daten-
schutz und die Datenverarbeitung im Zusammenhang mit den Befugnissen der Behorden
des Zollfahndungsdienstes. Die Neufassung soll die Rechte der durch die Datenverarbei-
tung der Behdrden des Zollfahndungsdienstes betroffenen Personen verbessern und zum

besseren Schutz der 6ffentlichen Sicherheit beitragen.

Bei den EU-Vorgaben handelt es sich um die Richtlinie (EU) 2016/680 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum Zweck der
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/JI des Rates. Anpassungsbedarf im deutschen Recht ergab sich vor allem in
Bezug auf die Festlegung und inhaltliche Ausgestaltung datenschutzrechtlicher Begriff-

lichkeiten und Verfahrensregelungen.
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Der Gesetzentwurf sieht eine umfassende Protokollierung und Dokumentation zum Zwe-
cke der Datenschutzkontrolle vor und verpflichtet das Zollkriminalamt, durch technische
und organisatorische MaRnahmen sicherzustellen, dass die Datenschutzgrundsatze und
die Anforderungen an die Datensicherheit bei der Datenverarbeitung beachtet werden.
Unter anderem soll ein allgemeines Verzeichnis der Kategorien flir automatisierte Verar-
beitungen personenbezogener Daten eingerichtet werden. Datenschutzrechtlich risikobe-
haftete Verarbeitungsverfahren bedirfen neben der Aufnahme in das Verzeichnis kinftig
einer Datenschutzfolgenabschatzung. Aufierdem wird die Funktion der Datenschutzbeauf-

tragten im Bereich des Zollfahndungsdienstes gestarkt.

Umfangreichere Anpassungen sind daneben aufgrund eines Urteils des BVerfG erforder-
lich (Urteil vom 20. April 2016, BVerfGE 141,220). Darin wurde die bisherige Rechtspre-
chung zu den einzelnen verdeckten Ermittlungsbefugnissen zusammengefiihrt und insbe-
sondere die verfassungsrechtlichen Anforderungen an Zweckbindung und Zweckande-
rung fir die Nutzung und Ubermittlung staatlich erhobener Daten fortentwickelt. Der Ent-
wurf umfasst daher neue Regelungen zu den Voraussetzungen, unter denen die erhobe-

nen Daten zu einem anderen Zweck genutzt werden konnen:

e Eine Nutzung der Daten Uber das fur die Datenerhebung maf3gebende Verfahren
hinaus ist erlaubt, wenn dieselbe Behdrde die Daten im selben Aufgabenkreis zum
Schutz derselben Rechtsguter und zur Verfolgung oder Verhitung derselben
Straftaten nutzt.

e Eine Nutzung zu anderen Zwecken ist erlaubt, wenn die neue Nutzung dem
Schutz von Rechtsgltern oder der Aufdeckung von Straftaten eines solchen Ge-
wichts dient, die verfassungsrechtlich ihre Neuerhebung mit vergleichbar schwer-
wiegenden Mitteln rechtfertigen kénnten (Grundsatz der hypothetischen Daten-

neuerhebung).

Auch die Ubermittlung von Daten an &ffentliche Stellen im Ausland unterliegt den verfas-

sungsrechtlichen Grundsatzen der Zweckanderung und Zweckbindung.

Die Uberarbeitung des ZFdG soll zum Anlass genommen werden, das Gesetz auch sys-
tematisch neu zu strukturieren und um einzelne aus Sicht des BMF fehlende, aber erfor-
derliche Regelungen insbesondere im Bereich der Gefahrenabwehr zu erganzen. Hierzu

zahlen insbesondere:

e Anpassungen bei bereits bestehenden Befugnissen zur praventiven Telekommu-
nikations- und Postiberwachung,
e die Schaffung einer Mdglichkeit zum praventiven Einsatz verdeckter Ermittler und

o erweiterte Auskunftspflichten von Betroffenen und Dritten.
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I.1. Erfillungsaufwand
Wirtschaft, Biirgerinnen und Biirger

Im Zusammenhang mit einzelnen neu geschaffenen Auskunftspflichten entsteht zusatzli-
cher Erflllungsaufwand fir die Wirtschaft sowie fur die Burgerinnen und Blrger. Die Hohe
des Mehraufwandes wird sich angesichts einer voraussichtlich nur zweistelligen Fallzahl
der Auskunftsersuchen in einem geringfligigen Bereich bewegen. Auf eine detaillierte

Berechnung wurde daher verzichtet. Dies ist aus Sicht des NKR plausibel.

Das Ressort rechnet jahrlich mit maximal 100 verpflichtenden Auskunftsersuchen. Bei den
Informationspflichten handelt es sich zudem um miindliche, telefonische oder schriftliche
Auskiinften der einfachsten Art. Eine ungezielte Befragung ohne konkreten Anlass oder

eine allgemeine Ausforschung ist nach der Vorschrift nicht zulassig.

Grundsatzlich kénnen nicht nur Wirtschaftsteilnehmer, sondern auch Birgerinnen und
Bilrger von einem Auskunftsersuch betroffen sein. Dabei wird es sich jedoch um Einzelfal-
le handeln. Aktuell richten sich die Auskunftsersuche des Zollfahndungsdienstes nahezu
ausschliel3lich an Akteure der Wirtschaft, wie Speditionen, Fluggesellschaften, Reederei-

en und gewerbliche Importeure/Exporteure.
Verwaltung (Bund)

Bei der Verwaltung entsteht ein einmaliger Erfiillungsaufwand in H6he von insgesamt
rund 43,58 Millionen Euro, verteilt liber die Haushaltsjahre 2020-2025. Hierin enthal-

ten ist unter anderem ein einmaliger IT-bezogener Mehraufwand in Héhe von rund

28,6 Millionen Euro fur die Beschaffung von zusatzlicher Hard- und Software und diesbe-
zigliche externe Unterstitzung. Der jahrliche Erfiillungsaufwand betragt ab dem Haus-
haltsjahr 2020 rund 4,28 Millionen Euro.

Das Ressort hat nachvollziehbar dargestellt, welchen Regelungen und MafRnahmen die

jeweiligen Aufwande zuzuordnen sind.

Rund 31,5 Millionen Euro des einmaligen Aufwands entfallen auf den die nétige Anpas-
sung der IT-Fachverfahren des Zollfahndungsdienstes. Die Umsetzung der erhdhten
Datenschutzanforderung erfordert insbesondere ein separates Protokollierungssystem.
Dabei leiten die Quelldatenbanken ihre Daten an das Protokollierungssystem zur Spei-
cherung weiter. Um Manipulationen zu verhindern, erfolgt die Ubertragung der Daten zum
Protokollierungssystem verschlisselt und nahezu in Echtzeit. Durch die Anpassung der
Fachverfahren sowie der neuen Protokollsoftware erhdht sich das Datenaufkommen.
Daher mussen auch die bestehenden Speicher- und Backupsysteme aufgerustet bzw.

durch zusatzliche Komponenten erweitert werden. Dies macht wiederum Investitionen im
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Netzwerk- und Firewall-Bereich nétig. Hierdurch entstehen ein einmaliger Sachaufwand in

Hohe von rund 23 Millionen Euro sowie ein einmaliger personeller Aufwand in Hohe von

8,6 Millionen Euro. Im Zusammenhang mit der Wartung und/oder Uberholung der IT-

Systeme entsteht neben dem einmaligen Aufwand auch ein laufender Erflllungsaufwand
von 923.000 Euro.

Aus der Umsetzung der erhéhten Datenschutzanforderungen entsteht weiterer Erfil-

lungsaufwand in den folgenden Bereichen:

Fir die Anpassung des Vorgangsbearbeitungssystems an die neuen daten-
schutzrechtlichen Vorgaben ergibt sich ein einmaliger Aufwand in H6he von
Millionen Euro.

Durch die Beachtung des Grundsatzes der hypothetischen Datenneuerhe-
bung des BVerfG und die damit einhergehende Kennzeichnungspflicht sowie die
erheblich erweiterten Anforderungen an die Protokollierung und Dokumentation
entsteht Erfullungsaufwand im Zusammenhang mit der Anpassung der IT-
Fachverfahren und der Telekommunikationsiiberwachungsanlagen

(einmalig 2,8 Mio. Euro und jahrlich 507.000 Euro).

Im Zusammenhang mit dem neuen Verzeichnis von Verarbeitungstatigkeiten
entsteht ein jahrlicher Erflllungsaufwand von rund 100.000 Euro und ein einmali-
ger Erfullungssaufwand von 30.000 Euro.

FUr Vorbereitung, Begleitung der Kontrollen durch die Bundesbeauftragte
oder den Bundesbeauftragten fiir den Datenschutz, die klinftig mindestens alle
zwei Jahre durchzuflihren sind, entsteht ein jahrlicher Aufwand in Héhe von
106.000 Euro.

Darlber hinaus entsteht der Zollverwaltung Erfillungsaufwand aus den folgenden Mal}-

nahmen:

Mit den Befugnissen des Zollkriminalamtes zur Durchfiihrung von Telekom-
munikations- und PostiiberwachungsmaRnahmen ist ein zusatzlicher jahrlicher
Erflllungsaufwand in Héhe von 486.000 Euro verbunden (einschliel3lich der Be-
nachrichtigung betroffener Personen, d. h. durch Identifizierung und Lokalisierung
von Mobilfunkkarten und Telekommunikationsendgeraten).

Fir die Aufzeichnung beim Zollfahndungsdienst eingehender Telefongespra-
che entsteht ein einmaliger Aufwand fur technische Aufzeichnungsgerate von
155.000 Euro.

Durch die neu eingefligten Sicherungs- und SchutzmaBnahmen, die das Zoll-
kriminalamt in Verfahren der Finanzkontrolle Schwarzarbeit (FKS) durchfihren

kann, entsteht ein jahrlicher Aufwand von schatzungsweise knapp 300.000 Euro.
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Dabei geht es um Sicherungs- und Schutzmafnahmen fiur die FKS und die Pri-
fung von Zeugenschutzmalnahmen.

e Durch neue Befugnisse zum praventiven Einsatz von Verdeckten Ermittlern
und den damit verbundenen Kennzeichnungs-, Dokumentations- und Benachrich-

tigungspflichten entsteht ein jahrlicher Aufwand von rund 226.000 Euro.

Aufgrund der umfangreichen Anderungen entsteht fir die Zollverwaltung ein einmaliger
Erfullungsaufwand fur Fortbildungen von rund 3,7 Mio. Euro und ein laufender Erfiil-
lungsaufwand von 23.000 Euro. In den Bereichen Organisation, Personal, Haushalt,
Service und Ausbildung entsteht der Zollverwaltung ein einmaliger Erfullungsaufwand
von rund 1,7 Mio. Euro sowie ein jahrlicher Erflllungsaufwand von rund 250.000 Euro. Mit
den (temporaren) Neueinstellungen ist zudem weiterer Aufwand fur Sicherheitstiberpri-
fungen verbunden (386.000 Euro einmalig, 236.000 Euro laufend).

Fur Sicherheitsiiberprifungen entsteht dem Bundesamt fiir Verfassungsschutz ein
einmaliger Erflllungsaufwand von rund 198.000 Euro (riickwirkende Sicherheitstuberpru-

fungen) sowie ein jahrlicher Erfullungsaufwand von 88.000 Euro.

Aufgrund der neuen Pflichtkontrollen entsteht dem Bundesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit ein jahrlicher Erflllungsaufwand von rund
1 Mio. Euro.

I.2. Weitere Kosten

Bei den Gerichten entstehen Kosten im Zusammenhang mit den Anordnungserfordernis-
sen bei praventiven MaRnahmen und mit Entscheidungen, ob gewonnene Erkenntnisse
zu verwerten oder zu I6schen sind. Der Verzicht auf eine Quantifizierung ist angesichts
einer voraussichtlich niedrigen Fallzahl vertretbar. Einer auf Erfahrungswerten der letzten
Jahre basierenden Schatzung zufolge, werden durch den Zollfahndungsdienst im Jahr
etwa 60 bis 70 praventive MaRnahmen durchgefihrt. Fir die neu vorgesehene Befugnis
zum praventiven Einsatz Verdeckter Ermittler wird von finf Malnahmen jahrlich ausge-
gangen. Die Hohe des bei einzelnen Gerichten resultierenden Mehraufwandes kann aus
Sicht des BMF derzeit nicht konkret beziffert werden.

I.3. Umsetzung von EU-Recht

Mit dem Regelungsvorhaben sollen sowohl verfassungsrechtliche, als auch EU-
rechtlichen Vorgaben umgesetzt werden. Die Umsetzung des EU-Rechts hatte bereits bis
Mai 2018 zu erfolgen. Dem NKR liegen keine Anhaltspunkte daflr vor, dass dabei Uber

eine 1:1 Umsetzung von EU-Recht hinausgegangen wird.
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Il.4. Evaluierung

Das Regelungsvorhaben wird spatestens flinf Jahre nach dem Inkrafttreten evaluiert.
Dabei soll festgestellt, ob der Schutz personenbezogener Daten im Rahmen der Daten-
verarbeitung, der Schutz von Personlichkeitsrechten sowie eine gesteigerte Datenschutz-
kontrolle im Einklang mit héchstrichterlicher Rechtsprechung und dem EU-Recht erreicht
worden sind. Datengrundlage sind die im Evaluierungszeitraum durchgeflihrten daten-

schutzrechtlichen Kontrollen und Geschéaftsprifungen.

lll. Ergebnis

Das Ressort hat den Erfillungsaufwand nachvollziehbar dargestellt. Der Nationale Nor-
menkontrollrat erhebt im Rahmen seines gesetzlichen Auftrags keine Einwande gegen die

Darstellung der Gesetzesfolgen in dem vorliegenden Regelungsentwurf.

Dr. Ludewig Schleyer

Vorsitzender Berichterstatter
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