Bundesrat zu Drucksache 215/18 (Beschluss)

24.10.18

Unterrichtung
durch die Europaische Kommission

Stellungnahme der Europaischen Kommission zu dem Beschluss
des Bundesrates zum Vorschlag fiur eine Verordnung des
Europadischen Parlaments und des Rates uber Europaische
Herausgabeanordnungen und Sicherungsanordnungen fir
elektronische Beweismittel in Strafsachen

C(2018) 6849 final

Vertrieb: Bundesanzeiger Verlag GmbH, Postfach 10 05 34, 50445 Koln
Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.betrifft-gesetze.de
ISSN 0720-2946



juris Lex QS
02062024 ()



zu Drucksache 215/18 (Beschluss)

EUROPAISCHE KOMMISSION

Briissel, den 19.10.2018
C(2018) 6849 final

Sehr geehrter Herr Bundesratsprdsident,

die Kommission dankt dem Bundesrat fiir seine Stellungnahme zum Vorschlag fiir eine
Verordnung iiber Europdische Herausgabeanordnungen und Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen (COM(2018) 225) und zum Vorschlag fiir eine
Richtlinie zur Festlegung einheitlicher Regeln fiir die Bestellung von Vertretern zu
Zwecken der Beweiserhebung in Strafverfahren (COM(2018) 226 final).

Die im April 2018 vorgelegten Vorschldige leisten einen Beitrag zu den Bemiihungen der
Kommission, die im Rahmen der Gemeinsamen  Erkldrung  iiber  die
Gesetzgebungspriorititen der Europdischen Union fiir 2018-2019 eingegangenen
Verpflichtungen zu erfiillen, die europdischen Biirgerinnen und Biirger besser zu
schiitzen und die Strafverfolgungsbehiorden mit effizienten Instrumenten auszuriisten,
damit elektronische Beweismittel leichter und schneller eingeholt werden kénnen.

Mit der vorgeschlagenen Verordnung sollen der Justiz und der Strafverfolgung
Instrumente fiir den Umgang mit den heutigen Kommunikationsmethoden von Strafiditern
an die Hand gegeben und gegen moderne Formen der Kriminalitdt vorgegangen werden.
Auperdem wird dadurch das Verfahren zur Sicherung und Einholung elektronischer
Beweismittel beschleunigt, die in einem anderen Staat gespeichert wurden und/oder tiber
die in einem anderen Staat niedergelassene Diensteanbieter verfiigen. Gleichzeitig soll
die Rechtssicherheit fiir Behorden, Diensteanbieter und betroffene Menschen verbessert
und zugleich dafiir gesorgt werden, dass Ersuchen von Strafverfolgungsbehorden
weiterhin hohen Standards geniigen und somit der Schutz der Grundrechte, Transparenz
und Rechenschafispflicht gewdhrleistet wird. Dieses Instrument wird neben den
derzeitigen Instrumenten zur justiziellen Zusammenarbeit bestehen, beispielsweise der
FEuropdischen Ermittlungsanordnung, die weiterhin nach Bedarf von den zustindigen
Behorden eingesetzt werden kann.

Die vorgeschlagene Richtlinie gewdhrleistet die Schaffung gleicher Voraussetzungen fiir
die Benennung von Vertretern im Hinblick auf die Erhebung von Beweismitteln in
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Strafverfahren fiir alle unter diesen Vorschlag fallenden Diensteanbieter, die in der
Union Dienstleistungen anbieten.

Die Verhandlungen iiber beide Vorschidge in der zusiindigen Arbeitsgruppe des Rates
haben im April begonnen und im September werden die eingehenden Beratungen im
Europdischen Parlament aufgenommen.

Die Kommission begriifit den Standpunkt des Bundesrates, wonach — wie im Vorschlag
vorgesehen — Mafinahmen auf Unionsebene erforderlich sind. um die Instrumente fiir die
Strafverfolgungsbehorden —an  die  mit  neuen Technologien  verbundenen
Herausforderungen anzupassen. Die Kommission nimmi die Bemerkungen des
Bundesrates zu bestimmten Teilen der Vorschlige, beispielsweise zum Grad der
Einbindung des Mitgliedstaats, in dem der Vertreter oder der Diensteanbiefer ansdssig
ist. zur Kenntnis. Die Kommission mochie diese Gelegenheit fiir ausfiihrliche
Erlduterungen zu ihren Vorschligen nutzen und auf die eher technischen Anmerkungen
in der im Anhang beigefiigten Stellungnahme eingehen.

Die Kommission hofft, dass die vom Bundesrat angesprochenen Punkte mil diesen
Ausfiihrungen gekldrt werden konnen, und sieht der Fortsetzung des politischen Dialogs
erwartungsvoll entgegen.

Mit freundlichen Griifien
/

‘ m@/

Frans Timmermans Vera Jourova
Erster Vizeprdsident Mitglied der Kommission
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Anhang

Die Kommission hat die in der Stellungnahme des Bundesraltes aufgeworfenen Fragen
sorgfiiltig gepriift und macht dazu die nachstehenden Anmerkungen.

Nummer 6: Die Kommission hat sich nach eingehender Prifung fir dieses
Rechisinstrument entschieden. Ihrer Auffassung nach ist eine Verordnung aus folgenden
Griinden das am besten geeignete Rechtsinstrument fiir die gegenseitige Anerkennung:

Eine Verordnung ist unmitielbar anwendbar und bietel mehr Rechtssicherheil. Bei einer
Richtlinie hdtten die Mitgliedstaaten zwar mehr Spielraum fiir die Umselzung. aber dann
konnten die nationalen Rechtsvorschrifien von Mitgliedstaat  zu  Miigliedstaat
unterschiedlich ausfallen. Selbst wenn dieser Spielraum bei
Harmonisierungsmafinahmen gerechtfertigt sein mag, damit die Mitgliedstaaten den
nationalen Gegebenheiten Rechnung tragen kiénnen, stellt sich die Situation bei
Instrumenten fiir die gegenseitige Anerkennung, die nur grenziiberschreitende Verfahren
betreffen und im vorliegenden Fall sogar unmittelbar an Driite gerichtel sind, anders
dar. Fiir die Diensteanbieter und ihre Vertreter, die die Adressaten der Anordnungen
sind  wird eine einheitliche grenziibergreifende  Regelung  gelten, wdhrend
unterschiedliche nationale Regelungen fiir sie zusdtzlichen Aufwand mit sich bringen
wiirden. Auch der Bundesrat hat in Nummer 3 seiner Stellungnahme darauf hingewiesen,
dass die Belastung fiir die Diensteanbieter so gering wie moglich gehalten werden soll.
Aus Griinden der Klarheit und Durchfiihrbarkeit scheint eine Verordnung die beste Wahl
zu sein.

Im Bereich des Zivilrechts wurden bereits mehrere Insirumente zur gegenseiligen
Anerkennung in Form einer Verordnung eingefiihrt, die sich als wirksam erwiesen
haben'. Richter und Angehorige anderer Rechtsberufe haben die Verordnungen und die
nationalen Rechtsvorschriften ohne grofSere Probleme parallel angewendet. Es gibt
keinen besonderen Grund, warum dies im Bereich des Strafrechts nicht méglich sein
sollte, zumal die nationalen Instrumente nicht betroffen sein werden, da es sich hier um
ein zusdtzliches Instrument handelt. Die Angehorigen von Rechtsberufen sind daran
gewohnt, in grenziiberschreitenden Fllen unterschiedliche Instrumente anzuwenden.

Nummer 7: Nach sorgfiltiger Priifung dieser Frage hat die Kommission in ihrem
Vorschlag beschlossen, den ,, Aufnahmemitgliedstaat” nicht in jedem Fall systematisch
im Anordnungsstadium einzubinden. Ziel des Verordnungsvorschlags ist es, im Vergleich
zu  bestehenden  Kooperationsinstrumenten,  beispielsweise  der  Europdischen
Ermittlungsanordnung, cinen Mehrwert zu schaffen, indem effizientere Losungen
entwickelt werden, statt bestehende Mechanismen nachzubilden. Nach Ansicht der
Kommission wiirden durch ein Notifikationssystem (gemdfs der Richtlinie iiber die
Europdische Ermittlungsanordnung) die Effizienz dieses Instruments und sein Mehrwert
eingeschrdnkt. Zudem wiirde der besonderen Situation des Cyberspace, wo Dienste von

! Zum Beispiel die Verordnung (EU) Nr. 1215/2012 des Europdischen Parlaments und des Rates vom
12. Dezember 2012 iiber die gerichtliche Zustindigkeit und die Anerkennung und Vollstreckung von
Entscheidungen in Zivil- und Handelssachen (ABI. L 351 vom 20.12.2012, S. I).
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siberall aus erbracht werden kénnen, und nur eine geringe Verbindung zwischen dem
Aufnahmeland und dem Diensteanbieter oder dem Speicherort besteht, nicht angemessen

Rechnung getragen.

Dariiber hinaus sieht der Kommissionsvorschlag dann die Einbindung des Mitgliedstaats
vor, in dem der Diensteanbieter oder sein Verireter ansdssig ist (im Folgenden der
, Aufnahmemitgliedstaat”), und zwar in vier Féllen, in denen die Priifung der
Kommission ergeben hat, dass diese notwendig ist:

1. in Fllen, in denen die Anordnungsbehorde Grund zu der Annahme hat, dass die
mit der Anordnung angeforderten Transaktions- oder Inhaltsdaten durch
Immunititen und Vorrechte geschitzt sind, die nach dem Recht des
, Aufnahmemitgliedstaats " gewdhrt werden, oder dass die Offenlegung sich auf
grundlegende Interessen dieses Mitgliedstaats auswirken kann,

2. in Fdllen, in denen der Anordnungsmiigliedstaat Hinweise darauf hat, dass in
einem anderen Mitgliedstaat moglicherweise ein paralleles Strafverfahren ldufi:
dann  konsultiert sie die Behorden dieses Mitgliedstaats gemdf3 dem
Rahmenbeschluss 2009/948/JHA des Rates;

3. in Fdllen, in denen ausschlieflich die im Zertifikat enthaltenen Angaben darauf
hindeuten, dass es offenkundig gegen die Charta der Grundrechte der
Europdischen Union verstofit oder offensichtlich missbrdauchlich ist: hier muss
der  Adressat  auch  die  zustdndige Vollstreckungsbehorde — im
., Aufnahmemitgliedstaat " unterrichten;

4. in Fdllen, in denen der Adressat der Anordnung nicht Folge leistel und der
Anordnungsstaat  das  Vollstreckungsverfahren einleitel, indem er dem
, Aufnahmemitgliedstaat ', der der Vollstreckungsmitgliedstaal sein soll, alle
erforderlichen Informationen iibermittelt.

Hinsichtlich einer moglichen Nichteinhaltung der Datenschutzvorschrifien hat die
Harmonisierung des Datenschutzrahmens durch die Datenschutz-Grundverordnung und
die Richtlinie iiber den Datenschutz fiir die Polizei unionsweil einen kohdrenten Rahmen
geschaffen, der die Einhaltung hoher Datenschutzstandards in allen Mitgliedstaaten
gewdhrleistet. Die vorgeschlagenen Regeln fiir elektronische Beweismittel tragen diesen
Rahmen in vollem Umfang Rechnung und bauen darauf auf.

Fine systematische Notifikation des ., Aufnahmemitgliedstaats" konnte fiir diesen Staat
erheblichen Verwaltungsaufwand mit sich bringen, insbesondere dann, wenn ein
Diensteanbieter beschlieffen wiirde, nur einen Vertreter in einem Mitgliedstaat zu
benennen. Dieser , Aufnahmemitgliedstaat” wiirde somit Notifikationen von allen
anderen teilnehmenden Mitgliedstaaten erhalten und miisste diese innerhalb einer
knappen Frist priifen. Vor allem aber hdtte dieser ., Aufnahmemitgliedstaat* sehr héiufig
keinerlei Verbindung zu der Ermittlung, und zwar weder zum Fall noch zu Opfer oder
Tdter. Seine Einbindung wiirde ausschlieflich auf der Benennung cines Vertreters in
seinem Hoheitsgebiet beruhen. Angesichts dieser mangelnden Verbindung zu der
Ermittlung erscheint es nicht angebracht, der Rechtsordnung dieses Mitgliedstaats eine
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wichtige Rolle im Verfahren einzurdumen. Dies wiirde aufferdem den Diensteanbietern
die Moglichkeit bieten, den giinstigsten Gerichtsstand zu wdhlen.

Die Kommission ist sich der Bedeutung von Vorrechten und Immunitdien in den
nationalen Rechtsordnungen der Mitgliedstaaten bewusst. Diese [mmunitdten und
Vorrechte wurden bisher nicht harmonisiert. Daher hat die Kommission in die
Verordnung eine Verpflichtung zur Priifung und Beriicksichtigung geltender Immunitdten
und Vorrechte in verschiedenen Phasen des Verfahrens aufgenommen. Bei der Priifung
dieser Immunitdten und Vorrechte stiitzt sich die Kommission vertrauensvoll auf die
bestehenden Neize und Agenturen, die in diesen Situationen kontaktiert werden sollten,
um Behorden des Anordnungsstaats zu unterstiitzen, und die Kommission ist bereil, den
Angehorigen der Rechisberufe Orientierungshilfe zu geben.

Nummern 8 und 9: Die Kommission verweist auf die vorstehenden Erlduterungen. Vor
allem hitte der ,, Aufnahmemitgliedstaal” sehr hdufig keinerlei Verbindung zu der
Ermittlung, und zwar weder zum Fall noch zu Opfer oder Titer. Angesichis dieser
mangelnden Verbindung zu der Ermittlung erscheint es nicht angebracht, der
Rechtsordnung dieses Mitgliedstaats eine wichtige Rolle im Verfahren, auch in Bezug auf
die beiderseitige Strafbarkeit, einzurdumen. Insbesondere in Fillen. in denen der

Vertreter der Adressat ist, sollte diese Rechtsordnung nach Auffassung der Kommission
vor dem Hintergrund der besonderen Merkmale elekfronischer Beweismittel nicht die
Grundlage fiir das anwendbare Verfahrensrecht bilden.

Nummer 11: Die Kommission erkennt an, dass es nach derzeit geltendem nationalem
Recht moglich ist, dass die Polizeibehérden um die Herausgabe von Teilnehmer- oder
vergleichbare Zugangsdaten ersuchen. Andererseits erlaubt die Rechtsgrundlage keine
Vorschrift, die die Polizei als Anordnungsbehorde im weiteren Sinne definiert, da
Artikel 82 des Vertrags iiber die Arbeitsweise der Europdischen Union nur die justizielle
Zusammenarbeit abdeckt.

Nummer 12: Mit der in Artikel 4 der Verordnung vorgenommenen Unterscheidung
erkennt die Kommission an, dass je nach der Kategorie der Daten, um die ersucht wird,
unterschiedlich stark in die Grundrechte der betroffenen Person eingegriffen wird und
daher ein hoheres Schutzniveau erforderlich ist. Daher muss der Schutzstandard im
Anordnungsstaat hoher liegen.

Dartiber hinaus ermoglicht es der Verordnungsentwurf den Untersuchungsbehorden,
z. B. Transaktionsdaten aus einem anderen Mitgliedstaat, die im Rahmen einer
nationalen Regelung zur Vorratsdatenspeicherung gespeichert wurden, zu erlangen. Der
Gerichtshof der Europdischen Union hat in seiner Rechtsprechung klare Bedingungen
Siir solche Situationen festgelegt, unter anderem die Beteiligung eines Richters oder eines
Gerichts’.

Nummern 14-17: In seiner Stellungnahme dufiert der Bundesrat ferner Bedenken in
Bezug auf den US-amerikanischen Cloud-Act und seine Wechselwirkungen mit den

* Gerichtshof der Europidischen Union, Urteil vom 8. April 2014, Digital Rights Ireland und Seitlinger,
verbundene Rechtssachen C-293/12 und C-594/12, Randnr. 62; EU:C:2014:238.
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vorgeschlagenen Instrumenten. Derzeit besteht — aufSer in Notfillen — keine Moéglichkeit,
ecinen US-amerikanischen Diensteanbieter dazu zu zwingen, Inhaltsdaten auflerhalb
eines Amtshilfeverfahrens offenzulegen. Daran dndert sich nichts durch die
vorgeschlagenen Instrumente, die einen Rechtsrahmen fiir die FEinholung von
Teilnehmer-, Zugangs- und Transaktionsdaten von US-amerikanischen Betreibern, die
ihre Dienste in der Union anbieten, schaffen.
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