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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Anderung des BND-Gesetzes zur
Umsetzung der Vorgaben des Bundesverfassungsgerichts
sowie des Bundesverwaltungsgerichts

A. Problem und Ziel

Das Bundesverfassungsgericht hat mit seiner Entscheidung vom 19. Mai 2020 —
1 BvR 2835/17 (Ausland-Ausland-Fernmeldeaufkldrung des Bundesnachrichten-
dienstes) die §§ 6, 7, 13 bis 15 des BND-Gesetzes (BNDG) fiir mit Artikel 10
Absatz 1 sowie mit Artikel 5 Absatz 1 des Grundgesetzes (GG) nicht vereinbar
erklart und dem Gesetzgeber eine Frist fiir eine verfassungskonforme Neurege-
lung bis spétestens zum 31. Dezember 2021 gesetzt. Entsprechendes gilt fiir § 19
Absatz 1 und § 24 Absatz 1 Satz 1, Absatz 2 Satz 1 und Absatz 3 BNDG, soweit
sie zur Verarbeitung personenbezogener Daten berechtigen.

Der gesetzliche Auftrag des Bundesnachrichtendienstes ist die Gewinnung von
Erkenntnissen iiber das Ausland, die von auBenpolitischer oder sicherheitspoliti-
scher Bedeutung fiir die Bundesrepublik Deutschland sind. Hierdurch leistet der
Bundesnachrichtendienst einen herausgehobenen Beitrag fiir die Sicherheitsarchi-
tektur der Bundesrepublik Deutschland.

Die strategische Fernmeldeaufklarung stellt in diesem Zusammenhang ein we-
sentliches Element dar. Durch sie ist der Bundesnachrichtendienst in der Lage,
ohne Zeitverzug aktuelle Geschehnisse zu erfassen und politische Bedarfstriager
und auch internationale Partner hieriiber zu informieren.

In einer globalisierten und technisch vernetzten Welt gewinnt die technische Auf-
klarung durch Nachrichtendienste eine zunehmend gro3e Bedeutung. Um Gefah-
renbereiche umfassend aufkliren zu konnen, ist es fiir die Arbeit des Bundesnach-
richtendienstes unerlésslich, mit den technischen Entwicklungen einer mehr und
mehr vernetzten Welt mithalten zu kdnnen. Die genutzten Kommunikationsfor-
men sind volatil und fortlaufenden Veranderungen unterworfen.

Stiitzte der Bundesnachrichtendienst zuvor die Durchfiihrung der strategischen
Ausland-Fernmeldeaufkldrung allein auf die gesetzliche Aufgabenzuweisungs-
norm des § 1 Absatz 2 BNDG, wurde im Rahmen der letzten Novelle des BND-
Gesetzes im Jahr 2016 die Rechtslage prézisiert und es wurden spezielle rechtli-
che Grundlagen fiir die strategische Ausland-Fernmeldeaufkldrung vom Inland
aus sowie fiir eine diesbeziigliche Kooperation mit auslédndischen 6ffentlichen
Stellen anderer Staaten geschaffen. Auch die gemeinsame Datenhaltung mit aus-
landischen 6ffentlichen Stellen wurde auf eine spezielle Rechtsgrundlage gestellt.
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Mit seinem Urteil vom 19. Mai 2020 (1 BvR 2835/17) hat das Bundesverfassungs-
gericht erstmals entschieden, dass sich auch Ausldnder im Ausland auf den
Schutzbereich des Artikels 10 Absatz 1 und des Artikels 5 Absatz 1 GG berufen
konnen.

Um diesen verfassungsgerichtlichen Vorgaben gerecht zu werden, miissen die
einschldgigen Normen des BND-Gesetzes grundlegend iiberarbeitet werden. Da-
bei soll der hervorgehobenen Rolle einer wirksamen Auslandsaufkldrung und da-
mit des Bundesnachrichtendienstes im Rahmen der Sicherheitsarchitektur der
Bundesrepublik Deutschland Rechnung getragen werden.

Das Bundesverfassungsgericht betont in seiner Entscheidung vom 19. Mai 2020
das iiberragende offentliche Interesse an einer wirksamen Auslandsaufklérung
(BVerfG 1 BvR 2835/17, Randnummer 161). In diesem Zusammenhang wird un-
terstrichen, dass die Versorgung der Bundesregierung mit Informationen fiir ihre
auflen- und sicherheitspolitischen Entscheidungen ihr hilft, sich im machtpoliti-
schen Kriftefeld der internationalen Beziehungen zu behaupten und folgenreiche
Fehlentscheidungen verhindert werden kdnnen (BVerfG, a. a. O., Randnummer
162). Insoweit geht es nach Auffassung des Bundesverfassungsgerichts mittelbar
zugleich um die Bewahrung demokratischer Selbstbestimmung und den Schutz
der verfassungsrechtlichen Ordnung — und damit um Verfassungsgiiter von ho-
hem Rang. In Frage stehe mithin ein gesamtstaatliches Interesse, das iiber das
Interesse an der Gewihrleistung der inneren Sicherheit als solche deutlich hinaus-
geht (BVerfG, a. a. O., Randnummer 162).

Das Bundesverfassungsgericht betont zudem, dass im Zuge der Entwicklung der
Informationstechnik und der internationalen Kommunikation, ebenso wie der en-
geren grenziiberschreitenden Verflechtung der Lebensbedingungen im Allgemei-
nen, Bedrohungen vom Ausland aus erheblich zugenommen haben. Die Friiher-
kennung von Gefahrenlagen, die aus dem Ausland drohen, gewinnt dabei nach
Einschitzung des Bundesverfassungsgerichts auch fiir die Sicherheit eine beson-
dere Bedeutung. Die Erweiterung und Internationalisierung der Kommunikations-
moglichkeiten und die damit gesteigerte Politisierung und Organisationsfahigkeit
international agierender krimineller Gruppierungen fiihre dazu, dass innerstaatli-
che Gefahrenlagen oftmals durch Netzwerke international zusammenarbeitender
Akteure begriindet sind und leicht eine auB3en- und sicherheitspolitische Dimen-
sion erhalten konnen. Derartige Aktivititen zielen zum Teil auf eine Destabilisie-
rung des Gemeinwesens ab und kénnen zur Bedrohung fiir die verfassungsmaBige
Ordnung, den Bestand und die Sicherheit des Bundes oder der Lander sowie fiir
Leib, Leben und Freiheit werden. Dies sind Rechtsgiiter von iiberragendem ver-
fassungsrechtlichem Gewicht, fiir deren Schutz der Gesetzgeber eine wirksame
und zugleich rechtsstaatlich eingehegte Auslandsaufkliarung als unverzichtbar an-
sehen kann (BVerfG, a. a. O., Randnummer 163).

Das Bundesverfassungsgericht betont dariiber hinaus, dass dem ungleich weiteren
Datenzugriff der strategischen Uberwachung heute im Verhiltnis zu der Situation
der Entscheidung des Bundesverfassungsgerichts im Jahr 1999 ein gesteigertes
Gefahrenpotential gegeniiberstehe. Vor allem aber hebt das Bundesverfassungs-
gericht hervor, dass ein wichtiger Gesichtspunkt fiir die Rechtfertigungsfahigkeit
der strategischen Telekommunikationsiiberwachung darin liege, dass die Folgen
dadurch etwas abgemildert werden, dass sie durch eine Behorde vorgenommen
wird, die selbst grundsitzlich keine operativen Befugnisse habe (BVerfG, a. a. O.,
Randnummer 164 f.). Da die Daten gerade von einer Behdrde erhoben werden,
die keine eigenen operativen Befugnisse hat, ist eine weitere Datenverwendung
zundchst von einer in Distanz zu eigenen Handlungsverantwortlichkeiten vorge-
nommenen Sichtung der Daten abhiingig. Erst ihre Ubermittlung zur operativen
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Nutzung muss daher durch qualifizierte Ubermittlungsschwellen sichergestellt
werden (BVerfG, a. a. O., Randnummer 165).

Gleichzeitig stellt das Bundesverfassungsgericht klar, dass die Befugnisse zur
strategischen Uberwachung, zur Ubermittlung der mit ihr gewonnenen Erkennt-
nisse und zur diesbeziiglichen Zusammenarbeit mit ausldndischen Diensten nur
dann mit den Anforderungen der VerhiltnisméBigkeit vereinbar sind, wenn sie
durch eine unabhingige objektivrechtliche Kontrolle flankiert werden. Diese
Kontrolle ist als kontinuierliche Rechtskontrolle auszugestalten, die einen umfas-
senden Kontrollzugriff ermdglicht. Hierfuir fordert das Bundesverfassungsgericht
eine mit abschlieBenden Entscheidungsbefugnissen verbundene gerichtséhnliche
Kontrolle, der die wesentlichen Verfahrensschritte der strategischen Fernmelde-
aufkldrung unterliegen, sowie eine administrative Kontrolle, die eigeninitiativ
strukturiert ist und stichprobenméfig den gesamten Prozess der strategischen
Fernmeldeaufklirung auf seine RechtméBigkeit priifen kann (BVerfG, a. a. O.,
Randnummer 272ff.). Zu gewéhrleisten ist eine Kontrolle in institutioneller Ei-
genstindigkeit. Hierzu gehoren ein eigenes Budget, eine eigene Personalhoheit
sowie Verfahrensautonomie. Die Kontrollorgane sind personell wie sachlich so
auszugestalten, dass sie ihre Aufgaben wirksam wahrnehmen kénnen (BVerfG,
a. a. O., Randnummer 282 ff.). Sie miissen gegeniiber dem Bundesnachrichten-
dienst alle fiir eine effektive Kontrolle erforderlichen Befugnisse haben und die
Kontrolle darf nicht durch die ,,Third Party Rule” behindert werden (BVerfG,
a. a. 0., Randnummer 292 {f.)

Neben der Entscheidung des Bundesverfassungsgerichts setzt die Novellierung
auch die Vorgaben zweier Entscheidungen des Bundesverwaltungsgerichts vom
13. Dezember 2017 (BVerwG 6 A 6.16 und 6 A 7.16) um. In diesen Verfahren
hatte das Bundesverwaltungsgericht iiber zwei Klagen gegen das bis zu diesem
Zeitpunkt durch den Bundesnachrichtendienst genutzte Verkehrsdatenanalyse-
system (VERAS) zu entscheiden. In VERAS wurden Verkehrsdaten der Kommu-
nikation von deutschen Staatsangehdrigen, inlédndischen juristischen Personen
oder sich im Bundesgebiet authaltenden Personen mit dem Ausland gespeichert.
Vor ihrer Speicherung wurden die Daten jedoch durch den Bundesnachrichten-
dienst anonymisiert, sodass diese nicht mehr individualisierbar waren. Das Bun-
desverwaltungsgericht hat hierin ungeachtet der vor der Speicherung vorgenom-
menen Anonymisierung einen Eingriff in den Schutzbereich des Artikels 10 Ab-
satz 1 GG gesehen. Solche Eingriffe sind demnach nur zulédssig, wenn sie auf eine
spezielle gesetzliche Rechtsgrundlage gestiitzt werden konnten. Diese fehlte zum
Zeitpunkt der Entscheidung des Bundesverwaltungsgerichts jedoch sowohl im
BNDG als auch im Artikel 10-Gesetz und wird nunmehr geschaffen.

Das Ziel dieser grundlegenden Novelle der bestehenden Rechtslage des Bundes-
nachrichtendienstes ist es somit — in Umsetzung der Vorgaben des Bundesverfas-
sungsgerichts sowie des Bundesverwaltungsgerichts —, die Arbeit des Bundes-
nachrichtendienstes im Rahmen der technischen Aufklarung und der Weiterver-
arbeitung der so erhobenen Daten auf eine rechtssichere und bestimmte Rechts-
grundlage zu stellen. Damit soll auch fiir die Zukunft eine wirksame und zugleich
rechtsstaatlich eingehegte Auslandsaufkldrung mit technischen Mitteln ermog-
licht werden.

B. Losung

Die Novellierung des BND-Gesetzes fiihrt zu einer rechtskonformen Ausgestal-
tung der Vorgaben aus der Entscheidung des Bundesverfassungsgerichts vom 19.
Mai 2020 (1 BvR 2835/17), indem sie diese umsetzt und das BND-Gesetz zudem
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in inhaltlicher und systematischer Hinsicht anpasst. Dariiber hinaus dient die No-
vellierung der Umsetzung von zwei Entscheidungen des Bundesverwaltungsge-
richts vom 13. Dezember 2017 (BVerwG 6 A 6.16 und 6 A 7.16).

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Fiir den Unabhéngigen Kontrollrat wird eine oberste Bundesbehdrde eingerichtet.
Aus der Bereitstellung der Verwaltungsinfrastruktur resultieren einmalige Ausga-
ben in Hohe von 5 Mio. Euro. Die jéhrlichen Ausgaben werden auf 11,6 Mio.
Euro geschitzt und beinhalten Personal-, Sacheinzel- und Gemeinkosten fiir ins-
gesamt 62 Planstellen/Stellen (davon 27 im hoéheren Dienst, 18 im gehobenen
Dienst und 17 im mittleren Dienst).

Einsparungen ergeben sich grundsitzlich und in geringem Umfang durch die Auf-
16sung des — nur im Nebenamt titigen — Unabhingigen Gremiums und seiner Ge-
schéftsstelle beim Bundesgerichtshof und beim Generalbundesanwalt. Diese sind
im Rahmen der Haushaltsaufstellung des Einzelplans 07 (Bundesministerium der
Justiz und fiir Verbraucherschutz) zu priifen.

Beim Bundesnachrichtendienst entstehen jéhrliche Ausgaben in Hohe von insge-
samt etwa 30 Mio. Euro fiir betriebliche Aufwénde. Zusitzlich entstehen, in Zu-
sammenhang mit der Anpassung von IT-Strukturen, einmalige Mehrausgaben in
Hohe von fast 450 Mio. Euro und — nach erfolgter Anpassung — jéhrliche Ausga-
ben in Hohe von etwa 100 Mio. Euro, denen jdhrliche Einsparungen in Héhe von
etwa 15 Mio. Euro gegeniiberstehen.

Der anfallende Mehrbedarf an Personal- und Sachkosten soll im jeweiligen Ein-
zelplan eingespart werden.

E. Erfilllungsaufwand

E.1 Erflllungsaufwand fir Birgerinnen und Blrger

Fiir Biirgerinnen und Biirger entsteht kein zusitzlicher Erfiillungsaufwand.

E.2 Erfillungsaufwand fur die Wirtschaft

Ein iiber den bisherig bestehenden Erfiillungsaufwand hinausgehender weiterer
Erfiillungsaufwand fiir die Wirtschaft entsteht nicht.

E.3 Erflllungsaufwand der Verwaltung
Bund:

Mit der Umsetzung des Gesetzes entstehen personelle und finanzielle Aufwinde
bei dem einzurichtenden Unabhéngigen Kontrollrat und beim Bundesnachrich-
tendienst.

Der Erfiillungsaufwand fiir den Unabhéngigen Kontrollrat wird auf einmalig
2,6 Mio. Euro und jéhrlich 4,8 Mio. Euro geschitzt.
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Fiir die Anpassung der IT-Strukturen entstehen im Bundesnachrichtendienst ein-
malige Erfiillungsaufwinde im Umfang von etwa 400 Mio. Euro. Nach erfolgter
Anpassung der IT-Strukturen entstehen zugehdrige betriebliche Aufwinde im
Umfang von jahrlich fast 100 Mio. Euro. Zudem besteht bereits ab Inkrafttreten
des Gesetzes ein jahrlicher Erfiillungsaufwand von etwa 20 Mio. Euro, insbeson-
dere zur Einrichtung und zum Betrieb der Steuerungs- und Kontrollmechanismen.

Der anfallende Mehrbedarf an Personal- und Sachkosten soll im jeweiligen Ein-
zelplan eingespart werden.

Lénder:

Das Gesetz veranlasst keinen Erfiillungsaufwand im Landesvollzug.

F. Weitere Kosten

Keine.
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BUNDESREPUBLIK DEUTSCHLAND Berlin, 25. Januar 2021
DIE BUNDESKANZLERIN

An den

Prasidenten des

Deutschen Bundestages
Herrn Dr. Wolfgang Schauble
Platz der Republik 1

11011 Berlin

Sehr geehrter Herr Prasident,

hiermit Gbersende ich den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Anderung des BND-Gesetzes zur
Umsetzung der Vorgaben des Bundesverfassungsgerichts
sowie des Bundesverwaltungsgerichts

mit Begriindung und Vorblatt (Anlage 1).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufihren.
Federfihrend ist das Bundeskanzleramt.

Die Stellungnahme des Nationalen Normenkontrollrates gemaR § 6 Absatz 1 NKRG
ist als Anlage 2 beigefugt.

Der Gesetzentwurf ist dem Bundesrat am 1. Januar 2021 als besonders eilbedirftig
zugeleitet worden.

Die Stellungnahme des Bundesrates zu dem Gesetzentwurf sowie die Auffassung
der Bundesregierung zu der Stellungnahme des Bundesrates werden unverziglich
nachgereicht.

Mit freundlichen GrifRen

Dr. Angela Merkel
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Anlage 1
Entwurf eines Gesetzes zur Anderung des BND-Gesetzes zur
Umsetzung der Vorgaben des Bundesverfassungsgerichts
sowie des Bundesverwaltungsgerichts

Vom ...
Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des BND-Gesetzes

Das BND-Gesetz vom 20. Dezember 1990 (BGBI. 1 S. 2954, 2979), das zuletzt durch [...] gedndert worden

ist, wird wie folgt gedndert:

1.
2.

10.
11.

In der Uberschrift des Abschnitts 1 werden die Wérter ,,des Bundesnachrichtendienstes* gestrichen.

In § 1 Absatz 2 Satz 2 werden die Worter ,,nach den §§ 2 bis 15, 19 bis 21 sowie 23 bis 32° durch die Worter
,hach Satz 1 sowie den §§ 2 bis 8, 10 bis 39 sowie 59 bis 63 ersetzt.

§ 3 Absatz 3 wird aufgehoben.
§ 4 Satz 4 wird aufgehoben.
§ 5 wird wie folgt gedndert:

a) InSatz 1 werden die Worter ,,die Mittel gemil § 8 Abs. 2 des Bundesverfassungsschutzgesetzes durch
die Worter ,,nachrichtendienstliche Mittel* ersetzt.

b) In Satz 2 werden die Worter ,,Die §§ 9, 9a und 9b* durch die Worter ,,§ 8 Absatz 2 und die §§ 9, 9a und
9b* ersetzt.

c¢) Folgender Satz wird angefligt:
,,8 1 Absatz 2 Satz 1 bleibt unberiihrt.*

In der Uberschrift des Abschnitts 2 werden die Wérter ,,Ausland-Ausland-Fernmeldeaufklirung® durch die
Worter ,,Weiterverarbeitung von Daten ersetzt.

Die §§ 6 bis 18 werden aufgehoben.

Die Uberschrift des Abschnitts 3 wird aufgehoben.

Die §§ 19 bis 21 werden die §§ 6 bis 8.

§ 22 wird § 9 und in Satz 1 wird die Angabe ,,§ 19 durch die Angabe ,,§ 6* ersetzt.
Die Uberschrift des Abschnitts 4 wird durch folgende Uberschrift ersetzt:

,,Abschnitt 3

Ubermittlung von Daten und gemeinsame Dateien®.



Drucksache 19/26103 -10 - Deutscher Bundestag — 19. Wahlperiode

12. § 23 wird § 10 und wird wie folgt gedndert:

13.

14.

a)

b)

©)

d)

In der Uberschrift wird das Wort ,,Informationen durch die Wérter ,,personenbezogenen Daten* er-
setzt.

In Absatz 1 Satz 1 werden in dem Satzteil vor Nummer 1 die Worter ,,Informationen einschlief3lich
personenbezogener* durch das Wort ,,personenbezogenen‘ ersetzt.

Absatz 2 wird wie folgt gedndert:

aa) In Satz 1 werden die Worter ,,Informationen einschlieBlich personenbezogener” durch das Wort
,personenbezogenen™ ersetzt.

bb) In Satz 2 werden die Worter ,,Informationen einschlie8lich personenbezogener™ durch das Wort
,personenbezogenen” ersetzt.

In Absatz 3 Satz 1 werden die Worter ,,Informationen einschlielich personenbezogener” durch das
Wort ,,personenbezogenen‘ ersetzt.

§ 24 wird § 11 und wird wie folgt gedndert:

a)

b)

d)

In der Uberschrift wird das Wort ,,Informationen durch die Worter ,,personenbezogenen Daten** er-
setzt.

Absatz 1 wird wie folgt gedndert:

aa) In Satz 1 werden die Worter ,,Informationen einschlieBlich* gestrichen und wird das Wort ,,perso-
nenbezogener* durch das Wort ,,personenbezogene* ersetzt.

bb) In Satz 2 werden die Worter ,,Informationen einschlielich personenbezogener Daten* durch die
Worter ,,Personenbezogene Daten® ersetzt.

In Absatz 2 Satz 1 werden die Worter ,,Informationen einschlielich personenbezogener* durch das
Wort ,,personenbezogenen‘ und wird die Angabe ,,§ 19 Abs. 2 bis 5° durch die Worter ,,§ 19 Absatz 3
bis 5 ersetzt.

In Absatz 3 werden die Worter ,,Informationen einschlielich personenbezogener durch das Wort ,,per-
sonenbezogene* ersetzt.

§ 25 wird § 12 und wird wie folgt gedndert:

a)

b)

Absatz 1 wird wie folgt gedndert:

aa) InSatz 1 werden nach dem Wort ,,Zollkriminalamt* die Worter ,,sowie Dienststellen im Geschifts-
bereich des Bundesministeriums der Verteidigung™ eingefiigt.

bb) Satz 2 wird wie folgt gedndert:
aaa) In Nummer 1 wird das Wort ,,oder* durch ein Komma ersetzt.
bbb)  In Nummer 2 wird der Punkt am Ende durch das Wort ,,oder* ersetzt.
ccc)  Folgende Nummer 3 wird angefiigt:

»3. den Schutz der Funktionsfahigkeit der Bundeswehr fiir die Landes- oder Biindnis-
verteidigung sowie den Schutz der Funktionsfahigkeit der Bundeswehr bei Aus-
landseinsatzen.

Absatz 3 wird wie folgt gedndert:

aa) In Satz 1 werden nach dem Wort ,,Datei* die Worter ,,durch den Bundesnachrichtendienst* einge-
fiigt und wird die Angabe ,,§§ 19 und 20 durch die Angabe ,,§§ 6 und 7% ersetzt.

bb) In Satz 2 wird die Angabe ,,§ 22* durch die Angabe ,,§ 9 ersetzt.
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15.

16.

17.

18.

19.

20.

c) Dem Absatz 4 wird folgender Satz angefiigt:

»Soweit das Ziel der projektbezogenen Zusammenarbeit nach Absatz 1 Satz 2 Nummer 3 sich auf den
Schutz der Funktionsfahigkeit der Bundeswehr bei Auslandseinsétzen bezieht und die Datei fiir die
Erreichung dieses Ziels weiterhin erforderlich ist, kann die Frist iiber Satz 2 hinaus um jeweils ein wei-
teres Jahr, ldngstens jedoch bis zum Ende des Auslandseinsatzes verldngert werden.*

d) Absatz 6 wird wie folgt gedndert:

aa) In Satz 1 werden in dem Satzteil vor Nummer 1 vor den Wortern , fiir die gemeinsame Datei* die
Worter ,,im Fall des Absatzes 3 eingefligt und wird die Angabe ,,§ 21 durch die Angabe ,,§ 8
ersetzt.

bb) In Satz 3 werden die Worter ,,Der Bundesbeauftragte fiir Datenschutz* durch die Worter ,,Die oder
der Bundesbeauftragte fiir den Datenschutz* ersetzt.

§ 26 wird § 13 und wird wie folgt geéndert:

a) In Absatz 1 Satz 1 werden die Worter ,,von nachrichtendienstlichen Informationen und Erkenntnissen®
durch die Worter ,,von personenbezogenen Daten“, wird die Angabe ,,(§ 27)“ durch die Angabe
»(§ 14)“und die Angabe ,,(§ 30)* durch die Angabe ,,(§ 17)* ersetzt.

b) In Absatz 3 Satz 1 werden die Worter ,,des Europédischen Wirtschaftsraumes™ durch die Worter ,,der
Européischen Freihandelsassoziation ersetzt.

§ 27 wird § 14 und wird wie folgt geéndert:

a) In der Uberschrift wird das Wort ,, Bundesnachrichtendienst” durch die Wérter ,,Bundesnachrichten-
dienst mit ausldndischen o6ffentlichen Stellen® ersetzt.

b) In Absatz 1 Satz 1 werden die Worter ,,§ 26 Absatz 1 als eigene Datei, muss sich diese auf Informatio-
nen und Erkenntnisse* durch die Worter ,,§ 13 Absatz 1 als eigene Datei, muss sich diese auf personen-
bezogene Daten® ersetzt.

§ 28 wird § 15 und in der Uberschrift wird das Wort ,,Dateien durch die Worter , Dateien mit auslindischen
offentlichen Stellen® ersetzt.

§ 29 wird § 16 und wird wie folgt gedndert:

a) In der Uberschrift wird das Wort ,,Dateien” durch die Worter ,,Dateien mit auslindischen 6ffentlichen
Stellen* ersetzt.

b) In Absatz 1 Satz 1 werden die Worter ,,Informationen einschlieBlich personenbezogener Daten* durch
die Worter ,,personenbezogenen Daten” ersetzt und werden nach dem Wort ,,Dateien” die Worter ,,mit
ausliandischen offentlichen Stellen™ eingefiigt.

c) Absatz 2 Satz 2 wird wie folgt gefasst:
,»§ 32 Absatz 4 und 8 sowie § 33 Absatz 1 und 2 gelten entsprechend.*

d) In Absatz 4 Satz 2 werden nach dem Wort ,,Durchfithrung® die Worter ,,von Kontrollen der Datenver-
arbeitung einschlieBlich* eingefiigt.

§ 30 wird § 17 und wird wie folgt gedndert:
a) In Satz 1 wird die Angabe ,,§ 26 durch die Angabe ,,§ 13 ersetzt.
b) In Satz 2 wird die Angabe ,,§ 29* durch die Angabe ,,§ 16* ersetzt.
§ 31 wird § 18 und wird wie folgt gedndert:

a) In der Uberschrift wird das Wort ,, Informationen* durch die Wérter ,,personenbezogenen Daten** er-
setzt.

b) Indem Wortlaut wird das Wort ,,Informationen‘ durch die Worter ,,personenbezogenen Daten® und die
Angabe ,,§§ 23 und 24“ durch die die Angabe ,,§§ 10 und 11 ersetzt.
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21.

Nach § 18 wird folgender Abschnitt 4 eingefiigt:

,,Abschnitt 4
Technische Aufklarung

Unterabschnitt 1

Verarbeitung von personenbezogenen Daten im Rahmen der strategischen Ausland-Fernmeldeaufkléarung

§19
Strategische Ausland-Fernmeldeaufklarung

(1) Der Bundesnachrichtendienst darf zur Erfiillung seiner Aufgaben mit technischen Mitteln perso-
nenbezogene Inhaltsdaten von Ausldndern im Ausland auf der Grundlage zuvor angeordneter strategischer
Aufklarungsmafinahmen verarbeiten (strategische Ausland-Fernmeldeaufklarung), soweit dies erforderlich
ist fiir den Zweck

1. der politischen Unterrichtung der Bundesregierung oder
2. der Fritherkennung von aus dem Ausland drohenden Gefahren von internationaler Bedeutung.

(2) Eine strategische AufklarungsmaBinahme begrenzt das jeweilige Ziel der strategischen Ausland-
Fernmeldeaufklarung durch Angaben zu

1. Aufklarungszweck,

2. Aufklarungsthema,

3. geografischem Fokus und
4. Dauer.

(3) Strategische AufklarungsmafBnahmen nach Absatz 1 Nummer 1 sind nur zuldssig, wenn sie der
Gewinnung von Informationen iiber das Ausland dienen, die von auflen- und sicherheitspolitischer Bedeu-
tung fiir die Bundesrepublik Deutschland sind, und zu deren Aufklarung das Bundeskanzleramt den Bundes-
nachrichtendienst beauftragt hat.

(4) Strategische AufklarungsmafBnahmen nach Absatz 1 Nummer 2 sind nur zuldssig, wenn sie der
Gewinnung von Informationen {iber das Ausland dienen, die von auflen- und sicherheitspolitischer Bedeu-
tung fiir die Bundesrepublik Deutschland sind, und zu deren Aufklarung das Bundeskanzleramt den Bundes-
nachrichtendienst beauftragt hat sowie tatsdchliche Anhaltspunkte dafiir vorliegen, dass durch sie Erkennt-
nisse gewonnen werden kdnnen

1. mit Bezug zu den folgenden Gefahrenbereichen:

a) zur Landes- oder Biindnisverteidigung sowie zu Einsdtzen der Bundeswehr oder verbiindeter
Streitkrifte im Ausland,

b) zu krisenhaften Entwicklungen im Ausland und deren Auswirkungen,

¢) zu Terrorismus oder Extremismus, der gewaltbereit oder auf die planvoll verborgen betriebene
Durchsetzung politscher, religiéser oder ideologischer Ansichten ausgerichtet ist, oder dessen Un-
terstiitzung,

d) zu internationalen kriminellen, terroristischen oder staatlichen Angriffen mittels Schadprogram-
men auf die Vertraulichkeit, Integritit oder Verfiigbarkeit von informationstechnischen Systemen,
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e) zur Organisierten Kriminalitét,

f)  zur internationalen Verbreitung von Kriegswaffen im Sinne des Gesetzes iiber die Kontrolle von
Kriegswaffen sowie des unerlaubten Aulenwirtschaftsverkehrs mit Waren und technischen Un-
terstiitzungsleistungen in Féllen von erheblicher Bedeutung,

g) zu Gefahrdungen Kritischer Infrastrukturen oder
h) zu hybriden Bedrohungen,
2. zum Schutz der folgenden Rechtsgiiter:
a) Leib, Leben oder Freiheit einer Person,
b) Bestand oder Sicherheit des Bundes oder eines Landes,

¢) Bestand oder Sicherheit von Einrichtungen der Europdischen Union, der Europdischen Freihan-
delsassoziation oder des Nordatlantikvertrages oder Bestand oder Sicherheit eines Mitgliedstaates
der Europédischen Union, der Européischen Freihandelsassoziation oder des Nordatlantikvertrages,

d) auBenpolitische Handlungsfahigkeit der Bundesrepublik Deutschland oder
e) gewichtige Rechtsgiiter der Allgemeinheit, deren Grundlagen die Existenz der Menschen beriihrt.

(5) Der Bundesnachrichtendienst darf die Erhebung von personenbezogenen Inhaltsdaten im Rahmen
der strategischen Ausland-Fernmeldeaufklarung nur anhand von Suchbegriffen durchfiihren. Diese miissen
fiir die strategischen Aufklarungsmafinahmen nach Absatz 1 bestimmt, geeignet und erforderlich sein und
ihre Verwendung muss im Einklang mit den au3en- und sicherheitspolitischen Interessen der Bundesrepublik
Deutschland stehen.

(6) Soweit dies zur Durchfiihrung strategischer Aufkldrungsmafnahmen nach Absatz 1 erforderlich
ist, darf sich der Bundesnachrichtendienst mit technischen Mitteln Zugang zu informationstechnischen Sys-
temen eines auslidndischen Telekommunikations- oder Telemediendiensteanbieters im Ausland auch ohne
dessen Wissen verschaffen und personenbezogene Daten, die dieser anldsslich der Erbringung seines Diens-
tes verarbeitet, aus der laufenden Kommunikation erheben. Dabei darf der Bundesnachrichtendienst auch
personenbezogene Daten erheben, die der ausldndische Telekommunikations- oder Telemediendiensteanbie-
ter wahrend seiner Verarbeitung der laufenden Kommunikation in seinen informationstechnischen Systemen
speichert, sofern diese innerhalb des Anordnungszeitraums der strategischen AufklarungsmaBnahme nach
Absatz 1 erhoben werden und vor ihrer Erhebung durch den Bundesnachrichtendienst nicht élter als 48 Stun-
den sind. Verschaftt sich der Bundesnachrichtendienstes nach Satz 1 Zugang zu einem informationstechni-
schen System eines ausldndischen Telekommunikations- oder Telemediendiensteanbieters im Ausland, darf
er auch Bestandsdaten des auslédndischen Telekommunikations- oder Telemediendiensteanbieters verarbei-
ten, die dieser anldsslich der Erbringung seines Dienstes verarbeitet, soweit diese anhand von Suchbegriffen
erhoben werden oder sich auf die Gegenstelle der anhand des Suchbegriffs erhobenen Daten beziehen.

(7) Eine Erhebung von personenbezogenen Daten der folgenden Personen aus Telekommunikations-
verkehren ist unzuldssig:

1. deutsche Staatsangehorige,
2. inléndische juristische Personen sowie
3. sich im Bundesgebiet authaltende Personen.

Soweit technisch mdglich, ist durch den Einsatz automatisierter Filter dafiir zu sorgen, dass solche Daten
herausgefiltert werden. Die herausgefilterten Daten sind unverziiglich automatisiert zu 16schen. Die Filter-
methoden werden kontinuierlich fortentwickelt und sind auf dem jeweiligen Stand der Technik zu halten.
Werden trotz dieser Filterung Daten entgegen Satz 1 erhoben, sind diese Daten unverziiglich zu 16schen.
Dies gilt nicht, wenn tatsdchliche Anhaltspunkte dafiir vorliegen, dass durch die Weiterverarbeitung der Da-
ten eine erhebliche Gefahr fiir Leib, Leben oder Freiheit einer Person, die Sicherheit des Bundes oder eines
Landes oder die Sicherheit anderer Mitgliedstaaten der Européischen Union, der Europdischen Freihandels-
assoziation oder des Nordatlantikvertrages abgewendet werden kann.
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(8) Eine unbeschrinkte strategische Ausland-Fernmeldeaufklarung ist unzuldssig. Das Volumen der
strategischen Ausland-Fernmeldeaufklarung ist auf nicht mehr als 30 Prozent der bestehenden Telekommu-
nikationsnetze zu begrenzen.

(9) Eine strategische Ausland-Fernmeldeaufklirung zum Zweck der Erzielung von Wettbewerbsvor-
teilen (Wirtschaftsspionage) ist unzuléssig.

(10) Personenbezogene Daten sind unmittelbar nach der Datenerhebung wie folgt zu kennzeichnen:
1. Angabe des Zwecks der Datenerhebung nach Absatz 1 und
2.  Angabe des Mittels der Datenerhebung.

Die Kennzeichnung entfillt bei Ubermittlungen.

§20
Besondere Formen der strategischen Ausland-Fernmeldeaufklarung

(1) Die gezielte Erhebung von personenbezogenen Daten nach § 19 Absatz 5 von Einrichtungen der
Européischen Union, von 6ffentlichen Stellen der Mitgliedstaaten der Europdischen Union oder von Unions-
biirgerinnen und Unionsbiirgern darf nur erfolgen, wenn dies erforderlich ist

1. zur Fritherkennung von Gefahren im Sinne des § 19 Absatz 4 oder

2. zur Sammlung und Auswertung von Informationen im Sinne des § 19 Absatz 3, soweit ausschlieBlich
Daten iiber Vorgéinge in Drittstaaten gewonnen werden sollen, die von besonderer auflen- und sicher-
heitspolitischer Bedeutung fiir die Bundesrepublik Deutschland sind.

Wird nachtréglich erkannt, dass eine gezielte Datenerhebung von Einrichtungen der Européischen Union,
von Offentlichen Stellen der Mitgliedstaaten der Europdischen Union oder von Unionsbiirgerinnen oder Uni-
onsbiirgern erfolgt ist, diirfen die erhobenen personenbezogenen Daten nur bei Vorliegen der Voraussetzun-
gen des Satzes 1 weiterverarbeitet werden. Andernfalls sind sie unverziiglich zu 16schen.

(2) Die gezielte Erhebung von personenbezogenen Daten von Personen hinsichtlich derer

1. tatsdchliche Anhaltspunkte dafiir vorliegen, dass sie Verursacher von Gefahren im Sinne des § 19 Ab-
satz 4 sind, und

2. eine Ubermittlung der erhobenen personenbezogenen Daten zum Zweck der Weiterverarbeitung fiir
Folgemafinahmen mit unmittelbarer AuBenwirkung fiir den Betroffenen nach Nummer 1 im Bereich
der Gefahrenabwehr oder Strafverfolgung beabsichtigt ist,

darf zur Gefahrenfritherkennung (§ 19 Absatz 1 Nummer 2) nach § 23 Absatz 5 Satz 1 Nummer 2 nur ange-
ordnet werden, wenn bei der Priifung der VerhiltnismaBigkeit die gegeniiber diesen Personen gesteigerte
Wahrscheinlichkeit belastender Folgen besonders beriicksichtigt wurde.

(3) Die individualisierte Uberwachung des gesamten Telekommunikationsverkehrs einer Person ist
unzuléssig.

§21
Schutz von Vertraulichkeitsbeziehungen

(1) Die gezielte Erhebung von personenbezogenen Daten nach § 19 Absatz 5 zum Zweck der Erlan-
gung von Daten aus einer Vertraulichkeitsbeziehung ist unzuldssig. Vertraulichkeitsbeziechungen im Sinne
des Satzes 1 sind solche von Geistlichen, Verteidigern, Rechtsanwilten und Journalisten, die dem Schutz
des § 53 Absatz 1 Satz 1 Nummer 1, 2, 3 und 5 sowie Satz 2 der Strafprozessordnung unterfallen wiirden.

(2) Abweichend von Absatz 1 ist die gezielte Datenerhebung zuldssig, wenn tatsdchliche Anhalts-
punkte den Verdacht begriinden, dass
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1. die in Absatz 1 Satz 2 aufgefiihrte Person Téter oder Teilnehmer einer der in § 29 Absatz 3 genannten
Straftaten ist oder

2.  dies notwendig ist zur Verhinderung einer Gefahr fiir
a) Leib, Leben oder Freiheit einer Person,
b) lebenswichtige Giiter der Allgemeinheit oder

¢) den Bestand oder die Sicherheit des Bundes oder eines Landes oder die Sicherheit eines Mitglied-
staates der Europdischen Union, der Europdischen Freihandelsassoziation oder des Nordatlantik-
vertrages.

(3) Sofern erst die Weiterverarbeitung der erhobenen personenbezogenen Daten ergibt, dass diese
schutzwiirdig nach Absatz 1 sind, diirfen sie nur verwendet werden, wenn die Voraussetzungen des Absatzes
2 vorliegen. Andernfalls sind die Daten unverziiglich zu 16schen. Die Loschung ist zu protokollieren. Die
Protokolldaten diirfen ausschlieBlich zur Durchfiihrung von Kontrollen der Datenverarbeitung einschlieBlich
der Datenschutzkontrolle verwendet werden. Die Protokolldaten sind bis zum Ablauf des zweiten auf die
Protokollierung folgenden Kalenderjahres aufzubewahren und danach unverziiglich zu 16schen.

§22
Kernbereichsschutz

(1) Die Datenerhebung zum Zweck der Erlangung von Erkenntnissen iiber den Kernbereich privater
Lebensgestaltung ist unzuldssig.

(2) Sofern erst die Weiterverarbeitung der erhobenen personenbezogenen Daten ergibt, dass diese dem
Kernbereich privater Lebensgestaltung unterfallen, sind diese unverziiglich zu 16schen. Die Loschung ist zu
protokollieren. Die Protokolldaten diirfen ausschlieBlich zur Durchfithrung von Kontrollen der Datenverar-
beitung einschlieBlich der Datenschutzkontrolle verwendet werden. Die Protokolldaten sind bis zum Ablauf
des zweiten auf die Protokollierung folgenden Kalenderjahres aufzubewahren und danach unverziiglich zu
16schen.

(3) Bestehen im Rahmen der Weiterverarbeitung nach Absatz 2 Zweifel und sollen die Daten nicht
unverziiglich geloscht werden, diirfen die Daten nicht ohne vorherige Priifung durch den Unabhingigen
Kontrollrat verwendet werden. Stellt der Unabhéngige Kontrollrat fest, dass die Daten nicht weiterverarbeitet
werden diirfen, sind die Daten unverziiglich zu 16schen. Die Loschung ist zu protokollieren. Die Protokoll-
daten diirfen ausschlieBlich zur Durchfithrung der Datenschutzkontrolle verwendet werden. Die Protokoll-
daten sind bis zum Ablauf des zweiten auf die Protokollierung folgenden Kalenderjahres aufzubewahren und
danach unverziiglich zu 16schen.

§23
Anordnung

(1) Strategische Aufklarungsmafinahmen nach § 19 Absatz 1 bediirfen der Anordnung durch die Pré-
sidentin oder den Prisidenten des Bundesnachrichtendienstes oder durch eine Vertretung, die die Priasidentin
oder der Prasident des Bundesnachrichtendienstes bestimmt hat.

(2) Die Anordnung nach Absatz 1 ergeht schriftlich. In der Anordnung sind anzugeben:
der Aufklarungszweck,

das Aufklarungsthema im Sinne des § 19 Absatz 3 oder Absatz 4,

der geografische Fokus,

die Dauer,

A

eine Begriindung.
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(3) Bei strategischen Aufklarungsmafnahmen nach § 19 Absatz 1 Nummer 2 ist bei der Darstellung
des Aufklarungsthemas die Art der Gefahr nach § 19 Absatz 4 zu benennen, die aufgeklirt werden soll.

(4) Der Unabhingige Kontrollrat priift die RechtmaBigkeit der Anordnung von strategischen Aufkla-
rungsmafnahmen vor deren Vollzug. Bestitigt der Unabhdngige Kontrollrat die RechtmaéBigkeit der Anord-
nung nicht, tritt die Anordnung auBler Kraft. Bei Gefahr im Verzug erfolgt eine vorldufige Priifung der Recht-
maBigkeit durch ein Mitglied des gerichtsdhnlichen Kontrollorgans des Unabhéngigen Kontrollrates, wenn
andernfalls der Aufklarungszweck der strategischen AufklarungsmaBnahme vereitelt oder wesentlich er-
schwert wiirde. Wird im Rahmen der vorldufigen Priifung festgestellt, dass die Anordnung rechtméiBig ist,
darf diese vollzogen werden. In diesem Fall ist die Priifung durch den Unabhéngigen Kontrollrat unverziig-
lich nachzuholen. Hebt der Unabhéngige Kontrollrat die Entscheidung nach Satz 3 auf, tritt die Anordnung
auBer Kraft und die bereits erhobenen Daten sind unverziiglich zu l6schen.

(5) Die gezielte Datenerhebung nach

1. § 20 Absatz 1, soweit sich diese auf Einrichtungen der Europdischen Union oder auf 6ffentliche Stellen
ihrer Mitgliedstaaten bezieht,

2. § 20 Absatz 2 und
3. §21 Absatz 2

bedarf der Anordnung durch die Présidentin oder den Prasidenten des Bundesnachrichtendienstes oder durch
eine Vertretung, die die Prisidentin oder der Président des Bundesnachrichtendienstes bestimmt hat. Soweit
zu den in Satz 1 genannten Zielen bereits eine Beschrankungsanordnung nach den §§ 3, 5 oder § 8 des Arti-
kel 10-Gesetzes vorliegt, ist die Anordnung nach Satz 1 entbehrlich. Der Unabhédngige Kontrollrat ist iiber
entsprechende Beschrinkungsanordnungen zu unterrichten.

(6) Die Anordnung nach Absatz 5 Satz 1 ergeht schriftlich. In der Anordnung sind anzugeben:
die strategische AufkldrungsmaBnahme, in deren Rahmen die gezielte Datenerhebung erfolgt,

das Ziel der gezielten Datenerhebung,

ol e

die Dauer der gezielten Datenerhebung,
4. eine Begriindung.

Die Nennung einzelner Suchbegriffe, die zur gezielten Datenerhebung verwendet werden, ist nicht erforder-
lich.

(7) Der Unabhéngige Kontrollrat priift die RechtméBigkeit der Anordnungen der gezielten Datener-
hebung vor deren Vollzug. Bestitigt der Unabhéngige Kontrollrat die RechtméaBigkeit der Anordnung nicht,
tritt die Anordnung auBer Kraft. Bei Gefahr im Verzug erfolgt eine vorldufige Priifung der RechtmiBigkeit
durch ein Mitglied des gerichtsdhnlichen Kontrollorgans des Unabhéngigen Kontrollrates, wenn andernfalls
der Aufklarungszweck der gezielten Datenerhebung vereitelt oder wesentlich erschwert wiirde. Wird im
Rahmen der vorldufigen Priifung festgestellt, dass die Anordnung rechtmifig ist, darf diese vollzogen wer-
den. In diesem Fall ist die Priifung durch den Unabhingigen Kontrollrat unverziiglich nachzuholen. Hebt der
Unabhéngige Kontrollrat die Entscheidung nach Satz 3 auf, tritt die Anordnung aufler Kraft und die bereits
erhobenen Daten sind unverziiglich zu 16schen.

(8) Der Bundesnachrichtendienst unterrichtet das Bundeskanzleramt in regelméBigen Abstéinden iiber
Anordnungen nach den Absétzen 1 und 5.

§24
Eignungspriifung

(1) Der Bundesnachrichtendienst darf personenbezogene Daten aus Telekommunikationsnetzen erhe-
ben und auswerten, soweit dies zur Bestimmung

1. geeigneter Telekommunikationsnetze oder
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2. geeigneter Suchbegriffe
im Rahmen strategischer AufklarungsmafBinahmen nach § 19 Absatz 1 erforderlich ist (Eignungspriifung).

(2) Eine Eignungspriifung nach Absatz 1 Nummer 1 darf nur durchgefiihrt werden, wenn tatséchliche
Anbhaltspunkte dafiir vorliegen, dass in dem zu priifenden Telekommunikationsnetz geeignete Daten fiir stra-
tegische AufklarungsmafBnahmen iibertragen werden. Die Eignungspriifung nach Absatz 1 Nummer 1 ist auf
sechs Monate zu befristen. Eine mehrmalige Verldngerung um jeweils weitere sechs Monate ist zuléssig.

(3) Die Eignungspriifung nach Absatz 1 Nummer 1 ist durch die Présidentin oder den Prisidenten des
Bundesnachrichtendienstes oder durch eine Vertretung, die die Priasidentin oder der Prasident des Bundes-
nachrichtendienstes bestimmt hat, schriftlich anzuordnen.

(4) Ist fur die Durchfithrung der Eignungspriifung die Mitwirkung eines Unternehmens erforderlich,
das geschiftsméfig Telekommunikationsdienste erbringt oder an der Erbringung solcher Dienste mitwirkt
und in Deutschland eine Niederlassung hat oder die vorgenannten Dienste oder Mitwirkungshandlungen in
Deutschland erbringt, gilt § 25 entsprechend.

(5) Die im Rahmen einer Eignungspriifung erhobenen personenbezogenen Daten diirfen nur zum
Zweck der Eignungspriifung verwendet werden. § 5 Absatz 7 Satz 2 bis 8 des BSI-Gesetzes gilt entspre-
chend. Der Bundesnachrichtendienst darf die erhobenen personenbezogenen Daten speichern, soweit dies
zur Durchfithrung der Eignungspriifung erforderlich ist. Die Auswertung ist unverziiglich nach der Erhebung
durchzufiihren.

(6) Personenbezogene Daten fiir eine Eignungspriifung nach Absatz 1 Nummer 2 sind spatestens zwei
Wochen, personenbezogene Daten fiir eine Eignungspriifung nach Absatz 1 Nummer 1 spétestens vier Wo-
chen nach ihrer Erhebung zu 16schen. Satz 1 findet keine Anwendung auf personenbezogene Daten, sofern
und solange deren Inhalte zum Zeitpunkt der Erhebung aus technischen Griinden nicht lesbar gemacht wer-
den konnen und zu Forschungszwecken benétigt werden. Auch diese Daten, die im Rahmen der Eignungs-
priifung erhoben wurden, sind spatestens nach zehn Jahren zu l6schen. Die Loschung ist zu protokollieren.
Die Protokolldaten diirfen ausschlieBlich zur Durchfiihrung von Kontrollen der Datenverarbeitung, ein-
schlieBlich der Datenschutzkontrolle, verwendet werden. Die Protokolldaten sind bis zum Ablauf des zwei-
ten auf die Protokollierung folgenden Kalenderjahres aufzubewahren und danach unverziiglich zu 16schen.

(7) Abweichend von Absatz 5 Satz 1 ist zulédssig:

1. die Weiterverarbeitung der im Rahmen einer Eignungspriifung erhobenen personenbezogenen Daten,
wenn tatsdchliche Anhaltspunkte dafiir vorliegen, dass eine erhebliche Gefahr besteht fiir

a) Leib, Leben oder Freiheit einer Person oder

b) die Sicherheit des Bundes oder eines Landes oder die Sicherheit von Einrichtungen der Europii-
schen Union, der Européischen Freihandelsassoziation oder des Nordatlantikvertrages oder der
Mitgliedstaaten der Europdischen Union, der Europdischen Freihandelsassoziation oder des Nord-
atlantikvertrages,

2. die Ubermittlung der im Rahmen einer Eignungspriifung erhobenen personenbezogenen Daten an die
Bundeswehr, wenn tatsdchliche Anhaltspunkte dafiir vorliegen, dass dies erforderlich ist

a) zum Schutz von Leib, Leben oder Freiheit einer Person,
b) zum Schutz der Funktionsfahigkeit der Bundeswehr fiir die Landes- oder Biindnisverteidigung,
¢) zum Schutz der Funktionsfahigkeit der Bundeswehr bei Auslandseinsétzen oder

d) zum Schutz der Funktionsfihigkeit der Streitkréifte von Mitgliedstaaten der Europdischen Union,
des Nordatlantikvertrages oder der Européischen Freihandelsassoziation.

Eine Ubermittlung darf in Fillen des Satzes 1 Nummer 2 auch automatisiert erfolgen. Die Kennzeichnung
der Daten nach § 19 Absatz 10 erfolgt erst bei der Weiterverarbeitung der Daten nach Satz 1.
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§25
Pflichten der Anbieter von Telekommunikationsdiensten, Entschiadigung

(1) Wer geschiftsmiBig Telekommunikationsdienste erbringt oder an der Erbringung solcher Dienste
mitwirkt und in Deutschland eine Niederlassung hat oder die vorgenannten Dienste oder Mitwirkungshand-
lungen in Deutschland erbringt, hat dem Bundesnachrichtendienst auf Anordnung des Bundeskanzleramtes
Auskunft liber die ndheren Umstdnde der nach Wirksamwerden der Anordnung durchgefiihrten Telekom-
munikation zu erteilen, Sendungen, die ihm zur Ubermittlung auf dem Telekommunikationsweg anvertraut
sind, auszuhéndigen sowie die Uberwachung und Aufzeichnung der Telekommunikation zu ermdglichen.
Die §§ 3 und 4 bleiben unberiihrt. Ob und in welchem Umfang das verpflichtete Telekommunikationsunter-
nehmen Vorkehrungen fiir die technische und organisatorische Umsetzung zu treffen hat, bestimmt sich nach
§ 110 des Telekommunikationsgesetzes und der dazu erlassenen Rechtsverordnung.

(2) Die Anordnung nach Absatz 1 Satz 1 ergeht schriftlich und ist dem nach Absatz 1 verpflichteten
Unternehmen insoweit mitzuteilen, als dies erforderlich ist, um die Erfiillung seiner Verpflichtungen zu er-
moglichen. Die Anordnung muss bezeichnen:

1. das verpflichtete Unternehmen,
2. die Dauer der Verpflichtung sowie
3. die betroffene Telekommunikation.

(3) Das nach Absatz 1 verpflichtete Unternehmen hat vor Durchfiihrung einer beabsichtigten Mal3-
nahme unverziiglich die Personen, die mit der Durchfithrung der Mainahme betraut werden sollen,

1. auszuwéhlen,
2. einer einfachen Sicherheitsiiberpriifung unterziehen zu lassen und

3. iiber Mitteilungsverbote nach § 60 sowie die Strafbarkeit eines Verstofles nach § 66 zu belehren; die
Belehrung ist aktenkundig zu machen.

Mit der Durchfithrung einer MaBBnahme diirfen nur Personen betraut werden, die nach MalB3gabe des Satzes
1 tiberpriift und belehrt worden sind. Nach Zustimmung des Bundeskanzleramtes kann die Prasidentin oder
der Prasident des Bundesnachrichtendienstes oder eine Vertretung, die die Priasidentin oder der Président des
Bundesnachrichtendienstes bestimmt hat, die nach Absatz 1 verpflichteten Unternehmen schriftlich auffor-
dern, die Mafinahme bereits vor Abschluss der Sicherheitsiiberpriifung durchzufiihren. Die nach Absatz 1
verpflichteten Unternehmen haben sicherzustellen, dass die Geheimschutzmafnahmen nach der vom Bun-
desministerium des Innern, fiir Bau und Heimat erlassenen Verschlusssachenanweisung vom 10. August
2018 (GMBI S. 826) in der jeweils geltenden Fassung getroffen werden.

(4) Die Sicherheitsiiberpriifung nach Absatz 3 Satz 1 Nummer 2 ist entsprechend dem Sicherheits-
iiberpriifungsgesetz durchzufiihren. Zustindig ist das Bundesministerium des Innern, fiir Bau und Heimat.
Soll mit der Durchfiihrung einer MaBBnahme eine Person betraut werden, fiir die innerhalb der letzten fiinf
Jahre bereits eine gleich- oder hoherwertige Sicherheitsiiberpriifung nach Bundes- oder Landesrecht durch-
gefiihrt worden ist, soll von einer erneuten Sicherheitsiiberpriifung abgesehen werden.

(5) Der Bundesnachrichtendienst vereinbart mit den nach Absatz 1 verpflichteten Unternehmen fiir
die dort genannten Leistungen eine Entschiddigung, deren Hohe sich an den nachgewiesenen tatsdchlichen
Kosten orientiert.

§26
Verarbeitung von personenbezogenen Verkehrsdaten

(1) Der Bundesnachrichtendienst darf im Rahmen von strategischen Aufkldrungsmafnahmen nach
§ 19 Absatz 1 auch Verkehrsdaten verarbeiten. § 19 Absatz 6 Satz 1 und 2 gilt entsprechend.
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(2) Die Kennzeichnung erfolgt abweichend von § 19 Absatz 10 erst bei der Weiterverarbeitung der
Daten im Rahmen der manuellen Auswertung.

(3) Eine Verarbeitung von personenbezogenen Verkehrsdaten der folgenden Personen ist unzuléssig:
1. deutsche Staatsangehorige,
2. inlandische juristische Personen und
3. sich im Bundesgebiet authaltende Personen.
Satz 1 gilt nicht, sofern

1. ausschlieSlich Daten, die im Rahmen des automatisierten Informationsaustausches zwischen informa-
tionstechnischen Systemen ohne unmittelbaren Bezug zu einem konkreten menschlichen Kommunika-
tionsvorgang anfallen, verarbeitet werden oder

2. diejenigen Verkehrsdaten, die eine Identifizierung der in Satz 1 genannten Personen ermdglichen, un-
verziiglich nach ihrer Erhebung automatisiert unkenntlich gemacht werden.

Die automatisierte Unkenntlichmachung nach Satz 2 Nummer 2 ist so durchzufiihren, dass die Eindeutigkeit
der Daten erhalten bleibt und eine riickwirkende Identifizierung der in Satz 1 genannten Personen unméoglich
oder nur mit unvertretbar hohem Aufwand mdglich ist. Der Bundesnachrichtendienst darf Verkehrsdaten,
die nach Satz 2 Nummer 2 unkenntlich gemacht wurden, zur Erfiillung seiner Aufgaben weiterverarbeiten,
um

1. Personen auBlerhalb des in Satz 1 genannten Personenkreises zu erkennen, die einen Deutschlandbezug
aufweisen und iiber die Informationen erlangt werden konnen, die flir die Aufgabenerfiillung des Bun-
desnachrichtendienstes relevant sind, sowie

2. geeignete Ubertragungswege im Sinne des § 10 Absatz 4 Satz 2 des Artikel 10-Gesetzes zu bestimmen.

(4) Ergibt erst die Datenauswertung, dass Daten entgegen Absatz 3 Satz 2 Nummer 2 nicht unkennt-
lich gemacht wurden, sind diese Daten unverziiglich entsprechend Absatz 3 Satz 3 unkenntlich zu machen.
Werden die Daten nicht unverziiglich unkenntlich gemacht, so sind sie unverziiglich zu 16schen. Dies gilt
nicht, wenn tatséchliche Anhaltspunkte dafiir vorliegen, dass durch die Weiterverarbeitung der Daten eine
erhebliche Gefahr fiir Leib, Leben oder Freiheit einer Person, die Sicherheit des Bundes oder eines Landes
oder die Sicherheit anderer Mitgliedstaaten der Europdischen Union, der Europdischen Freihandelsassozia-
tion oder des Nordatlantikvertrages abgewendet werden kann. Werden die Daten nicht unverziiglich un-
kenntlich gemacht oder geldscht, ist die G 10-Kommission in ihrer ndchsten Sitzung zu unterrichten.

(5) Die Verkehrsdaten werden hochstens sechs Monate gespeichert. Eine dariiber hinausgehende Spei-
cherung ist im Einzelfall moglich, soweit die Speicherung fiir die Aufgabenerfiillung des Bundesnachrich-
tendienstes weiterhin erforderlich ist. Fiir die weitere Speicherung gilt § 27 entsprechend.

§ 27
Auswertung der Daten und Priifpflichten

(1) Der Bundesnachrichtendienst priift die anhand von Suchbegriffen erhobenen personenbezogenen
Inhaltsdaten unverziiglich und sodann regelmifig in Abstinden von hochstens sieben Jahren darauthin, ob
sie allein oder zusammen mit bereits vorliegenden Daten fiir die in § 19 Absatz 1 bestimmten Zwecke erfor-
derlich sind. Hierbei ist auf den jeweiligen Zweck der Erhebung gemal § 19 Absatz 1 abzustellen. Soweit
die personenbezogenen Daten fiir diese Zwecke nicht erforderlich sind, sind sie unverziiglich zu 16schen.
Die Loschung ist zu protokollieren. Die Protokolldaten diirfen ausschlieBlich zur Durchfithrung von Kon-
trollen der Datenverarbeitung, einschlielich der Datenschutzkontrolle, verwendet werden. Die Protokollda-
ten sind bis zum Ablauf des zweiten auf die Protokollierung folgenden Kalenderjahres aufzubewahren und
danach unverziiglich zu 16schen.

(2) Die Loschung der Daten unterbleibt, solange und soweit die Daten fiir eine Mitteilung nach § 59
oder zu Kontrollzwecken des Unabhéngigen Kontrollrates erforderlich sind.
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§ 28
Datenerhebung durch eine ausléndische 6ffentliche Stelle

(1) Der Bundesnachrichtendienst darf auslédndische 6ffentliche Stellen zur Durchfiihrung strategischer
Aufklarungsmafinahmen ersuchen.

(2) Der Bundesnachrichtendienst darf die von der auslidndischen 6ffentlichen Stelle erhobenen Daten
verarbeiten. Die in diesem Unterabschnitt geregelten Vorschriften zur Datenverarbeitung finden entspre-
chende Anwendung.

(3) Soweit die ausldndische 6ffentliche Stelle zur Datenerhebung Suchbegriffe des Bundesnachrich-
tendienstes verwendet, miissen diese Suchbegriffe die Voraussetzungen des § 19 Absatz 5 und der §§ 20 bis
22 und 23 Absatz 5 erfiillen. Die auslidndische 6ffentliche Stelle darf diese Suchbegriffe fiir eigene Zwecke
nur nach vorheriger Zustimmung des Bundesnachrichtendienstes nutzen. Eine solche Zustimmung kann er-
teilt werden, wenn eine Ubermittlung der Suchbegriffe nach § 30 zulissig wire.

Unterabschnitt 2

Ubermittlung von personenbezogenen Daten aus der strategischen Ausland-Fernmeldeaufklirung

§29

Ubermittlung von personenbezogenen Daten aus der strategischen Ausland-Fernmeldeaufklirung an inlin-
dische offentliche Stellen und andere inlédndische Stellen

(1) Der Bundesnachrichtendienst darf an das Bundesamt fiir Verfassungsschutz, die Verfassungs-
schutzbehorden der Lander und an den Militdrischen Abschirmdienst iibermitteln:

1. die mit dem Zweck der Gefahrenfritherkennung gekennzeichneten personenbezogenen Daten, wenn
tatsdchliche Anhaltspunkte dafiir bestehen, dass dies erforderlich ist zum Schutz besonders gewichtiger
Rechtsgiiter, und

2. die mit dem Zweck der politischen Unterrichtung oder mit dem Zweck der Gefahrenfritherkennung
gekennzeichneten personenbezogenen Daten zum Zweck der Unterrichtung der Bundesregierung oder
einer Landesregierung, wenn tatséichliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung zur Er-
filllung seiner Aufgaben oder der Aufgaben der Empféanger erforderlich ist.

(2) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung oder mit dem
Zweck der Gefahrenfritherkennung gekennzeichneten personenbezogenen Daten an andere inldndische 6f-
fentliche Stellen zum Zweck der Unterrichtung der Bundesregierung oder einer Landesregierung {ibermit-
teln, wenn tatsiichliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung zur Erfiillung seiner Aufgaben
oder der Aufgaben der Empfanger erforderlich ist.

(3) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten an Strafverfolgungsbehorden iibermitteln, wenn tatsdchliche Anhaltspunkte
dafiir bestehen, dass dies erforderlich ist zur Verfolgung von

1. Straftaten nach § 100b Absatz 2 der Strafprozessordnung oder
2. vorsétzlichen Straftaten nach den §§ 17 und 18 des AuBenwirtschaftsgesetzes.

(4) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten an die in Absatz 2 genannten Stellen auch zum Zweck der Weiterverarbei-
tung fiir FolgemaB3nahmen mit unmittelbarer Auflenwirkung fiir den Betroffenen, insbesondere zur Gefah-
renabwehr, iibermitteln,
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1. soweit dies in anderen Rechtsvorschriften vorgesehen ist oder

2. wenn tatsdchliche Anhaltspunkte dafiir bestehen, dass dies erforderlich ist zur Abwehr einer Gefahr fiir
besonders gewichtige Rechtsgiiter oder zur Abwehr einer besonders schwerwiegenden Beeintrachti-
gung der Rechte Einzelner.

(5) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten an die Bundeswehr iibermitteln, wenn tatsdchliche Anhaltspunkte dafiir
vorliegen, dass dies erforderlich ist

1. zum Schutz der Funktionsfihigkeit der Bundeswehr fiir die Landes- oder Biindnisverteidigung und bei
Auslandseinsétzen,

2. zum Schutz der Funktionsfahigkeit der Streitkrifte von Mitgliedstaaten der Européischen Union, des
Nordatlantikvertrages oder der Européischen Freihandelsassoziation,

3. zum Schutz von Leib, Leben oder Freiheit einer Person oder
4.  zum Schutz von anderen besonders gewichtigen Rechtsgiitern.

Die in Satz 1 genannten personenbezogenen Daten darf der Bundesnachrichtendienst auch automatisiert an
die Bundeswehr iibermitteln, sofern diese auf Grundlage von Suchbegriffen erhoben wurden, die strategi-
schen Aufklarungsmafnahmen nach § 19 Absatz 4 Nummer 1 Buchstabe a oder Nummer 2 Buchstabe a zu-
geordnet sind.

(6) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten an andere inldndische Stellen iibermitteln, wenn tatsdchliche Anhaltspunkte
dafiir bestehen, dass die Ubermittlung erforderlich ist

1. zum Schutz der freiheitlichen demokratischen Grundordnung,
2. zum Schutz des Bestandes oder der Sicherheit des Bundes oder eines Landes oder

3. zur Gewihrleistung der Sicherheit von lebenswichtigen Giitern der Allgemeinheit, insbesondere zum
Schutz von Einrichtungen Kritischer Infrastruktur.

Ubermittlungen nach Satz 1 bediirfen der vorherigen Zustimmung durch das Bundeskanzleramt. Der Bun-
desnachrichtendienst darf personenbezogene Daten an andere inldndische Stellen auch ohne Vorliegen der
Voraussetzungen der Sitze 1 und 2 {ibermitteln, wenn sie lediglich zur Konkretisierung einer Anfrage an
eine andere Stelle tibermittelt werden und dieser die Daten bereits bekannt sind.

(7) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung gekennzeich-
neten personenbezogenen Daten an inldndische 6ffentliche Stellen iiber die Absétze 1 und 2 hinaus auch
{ibermitteln, wenn tatsichliche Anhaltspunkte dafiir bestehen, dass eine Ubermittlung erforderlich ist zur
Verhinderung einer unmittelbar bevorstehenden Gefahr fiir

1. Leib, Leben oder Freiheit einer Person,
2. lebenswichtige Giiter der Allgemeinheit oder

3. den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir die Sicherheit eines Mitglied-
staates der Europaischen Union, der Europdischen Freihandelsassoziation oder des Nordatlantikvertra-
ges.

In Fillen von Satz 1 Nummer 1 ist {iber Absatz 6 Satz 1 hinaus auch eine Ubermittlung an andere inléindische
Stellen zuléssig.

(8) Eine Ubermittlung von personenbezogenen Daten aus einer Vertraulichkeitsbeziehung (§ 21 Ab-
satz 1 Satz2) ist unzulissig. Abweichend von Satz 1 ist eine Ubermittlung nach vorheriger Priifung der
RechtmaiBigkeit durch den Unabhéngigen Kontrollrat zuldssig, wenn tatsidchliche Anhaltspunkte den Ver-
dacht begriinden, dass

1. diein § 21 Absatz 1 Satz 2 aufgefiihrte Person Téter oder Teilnehmer einer der in Absatz 3 genannten
Straftaten ist oder



Drucksache 19/26103 -22- Deutscher Bundestag — 19. Wahlperiode

2. dies erforderlich ist zur Verhinderung einer Gefahr fiir
a) Leib, Leben oder Freiheit einer Person,
b) lebenswichtige Giiter der Allgemeinheit oder

¢) den Bestand oder die Sicherheit des Bundes oder eines Landes oder die Sicherheit eines Mitglied-
staates der Europdischen Union, der Europdischen Freihandelsassoziation oder des Nordatlantik-
vertrages.

Bei Gefahr im Verzug erfolgt eine vorldufige Priifung der RechtméBigkeit durch ein Mitglied des gerichts-
dhnlichen Kontrollorgans des Unabhiingigen Kontrollrates, wenn andernfalls der Ubermittlungszweck ver-
eitelt oder wesentlich erschwert wiirde. Wird im Rahmen der vorl4ufigen Priifung festgestellt, dass die Uber-
mittlung rechtmaBig ist, darf diese vollzogen werden. In diesem Fall ist die Priifung durch den Unabhéngigen
Kontrollrat unverziiglich nachzuholen. Hebt der Unabhéngige Kontrollrat die Entscheidung nach Satz 3 auf,
wird der Empfanger zur unverziiglichen Loschung der Daten aufgefordert.

(9) Eine Ubermittlung personenbezogener Daten von Minderjihrigen vor Vollendung des 14. Lebens-
jahres darf nur erfolgen, wenn tatsdchliche Anhaltspunkte dafiir bestehen, dass der Minderjahrige eine der
in § 3 Absatz 1 des Artikel 10-Gesetztes genannten Straftaten plant, begeht oder begangen hat oder wenn
nach den Umsténden des Einzelfalls nicht ausgeschlossen werden kann, dass von dem Minderjéhrigen eine
Gefahr fiir Leib oder Leben deutscher Staatsangehdriger im Ausland oder fiir deutsche Einrichtungen im
Ausland ausgeht. Eine Ubermittlung personenbezogener Daten von Minderjihrigen nach Vollendung des
14. Lebensjahres darf nur erfolgen, wenn dies zur Abwehr einer erheblichen Gefahr fiir ein gewichtiges
Rechtsgut oder zur Verfolgung einer Straftat von erheblicher Bedeutung erforderlich ist.

(10) Eine Ubermittlung unterbleibt, wenn

1. flir den Bundesnachrichtendienst erkennbar ist, dass unter Beriicksichtigung der Art der Information
und ihrer Erhebung die schutzwiirdigen Interessen der betroffenen Person das Allgemeininteresse an
der Ubermittlung {iberwiegen,

2. iberwiegende Sicherheitsinteressen entgegenstehen oder

3. Dbesondere gesetzliche Weiterverarbeitungsregelungen entgegenstehen; die Verpflichtung zur Wahrung
gesetzlicher Geheimhaltungspflichten oder von Berufs- und Amtsgeheimnissen, die nicht auf gesetzli-
chen Vorschriften beruhen, bleibt unberiihrt.

(11) Die Verantwortung fiir die Zuléssigkeit der Ubermittlung triigt der Bundesnachrichtendienst. Er-
folgt die Ubermittlung auf Ersuchen einer inléindischen ffentlichen Stelle, trigt diese die Verantwortung. In
den Fillen des Satzes 2 priift der Bundesnachrichtendienst nur, ob das Ubermittlungsersuchen im Rahmen
der Aufgaben des Empfingers liegt, es sei denn, dass besonderer Anlass zur Priifung der Zuléssigkeit der
Ubermittlung besteht.

(12) Der Bundesnachrichtendienst hat den Empfanger darauf hinzuweisen, zu welchen Zwecken die
Daten verarbeitet werden diirfen. Der Empfanger darf die personenbezogenen Daten nur zu den Zwecken
verarbeiten, zu denen sie ihm {ibermittelt worden sind. Der Empfénger ist verpflichtet, dem Bundesnachrich-
tendienst auf Verlangen Auskunft zu erteilen. Hierauf ist der Empfinger bei der Ubermittlung hinzuweisen.
Eine Weiterverarbeitung zu anderen Zwecken ist unzuléssig, es sein denn, es liegen die Voraussetzungen
des Absatzes 7 vor und der Bundesnachrichtendienst stimmt der Zweckédnderung zu. Der Bundesnachrich-
tendienst darf einer {iber Satz 5 hinausgehenden Zweckénderung der mit dem Zweck der Gefahrenfriiher-
kennung gekennzeichneten Daten auf Ersuchen des Empfangers zustimmen, wenn der Bundesnachrichten-
dienst dem Empfanger diese Daten nach Absatz 1 Nummer 2, Absatz 3 oder Absatz 4 auch zu dem geénder-
ten Zweck hétte iibermitteln diirfen.

(13) Der Empfanger priift, ob die libermittelten personenbezogenen Daten fiir die Erfiillung seiner Auf-
gaben erforderlich sind. Ergibt die Priifung, dass sie nicht erforderlich sind, hat er die Daten zu 16schen. Die
Loschung kann unterbleiben, wenn die Trennung von anderen Informationen, die zur Erfiilllung der Aufgaben
erforderlich sind, nicht oder nur mit iibermiBigem Aufwand mdglich ist. In diesem Fall ist die Verarbeitung
der Daten einzuschrinken.
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(14) Sind mit personenbezogenen Daten weitere personenbezogene Daten der betroffenen Person oder
eines Dritten in Akten so verbunden, dass eine Trennung nicht oder nur mit iiberméfigem Aufwand moglich
ist, so ist die Ubermittlung auch dieser Daten zuldssig, soweit nicht berechtigte Interessen der betroffenen
Person oder eines Dritten an der Geheimhaltung offensichtlich iiberwiegen. Eine Weiterverarbeitung dieser
Daten ist unzuléssig.

(15) Erweisen sich personenbezogene Daten nach ihrer Ubermittlung als unvollstindig oder unrichtig,
so sind diese unverziiglich gegeniiber dem Empfanger zu berichtigen, es sei denn, dass dies fiir die Beurtei-
lung des Sachverhaltes ohne Bedeutung ist.

(16) Die Empfinger, die Rechtsgrundlage fiir die Ubermittlung sowie der Zeitpunkt der Ubermittlung
sind zu protokollieren. Die Protokolldaten sind bis zum Ablauf des zweiten auf die Protokollierung folgenden
Kalenderjahres aufzubewahren und danach unverziiglich zu 16schen.

§ 30

Ubermittlung personenbezogener Daten aus der strategischen Ausland-Fernmeldeaufklirung an auslindi-
sche 6ffentliche Stellen, {iber- und zwischenstaatliche Stellen sowie an andere auslédndische Stellen

(1) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung oder mit dem
Zweck der Gefahrenfritherkennung gekennzeichneten personenbezogenen Daten zum Zweck der Unterrich-
tung im Rahmen der internationalen politischen Zusammenarbeit an ausldndische 6ffentliche Stellen sowie
iber- und zwischenstaatliche Stellen {ibermitteln, wenn tatséchliche Anhaltspunkte dafiir bestehen, dass die
Ubermittlung zur Erfiillung seiner Aufgaben erforderlich ist.

(2) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten an die in Absatz 1 genannten Stellen iibermitteln, wenn tatsédchliche An-
haltspunkte dafiir bestehen, dass dies erforderlich ist zur Verfolgung von Straftaten, die den in § 29 Absatz 3
genannten Straftaten entsprechen. Die Regelungen des Gesetzes iiber die internationale Rechtshilfe in Straf-
sachen bleiben unberiihrt.

(3) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten an die in Absatz 1 genannten Stellen auch zum Zweck der Weiterverarbei-
tung flir Folgemafnahmen mit unmittelbarer AuBenwirkung fiir den Betroffenen, insbesondere zur Gefah-
renabwehr, libermitteln, wenn tatsdchliche Anhaltspunkte dafiir bestehen, dass

1. dies erforderlich ist zur Abwehr einer Gefahr fiir besonders gewichtige Rechtsgiiter oder zur Abwehr
einer besonders schwerwiegenden Beeintridchtigung der Rechte Einzelner oder

2. die Ubermittlung fiir den Bestand oder die Sicherheit des Bundes oder eines Landes, zur Wahrung er-
heblicher auBenpolitischer Belange des Bundes oder fiir die Sicherheit des Empfangerstaates erforder-
lich ist.

(4) Eine Ubermittlung personenbezogener Daten an andere auslindische Stellen ist unzuldssig. Ab-
weichend von Satz 1 darf der Bundesnachrichtendienst die im Rahmen der strategischen Ausland-Fernmel-
deaufklarung erhobenen und mit dem Zweck der Gefahrenfritherkennung gekennzeichneten personenbezo-
genen Daten an die in Satz 1 genannten Stellen {ibermitteln, wenn tatséchliche Anhaltspunkte dafiir bestehen,
dass die Ubermittlung erforderlich ist zur Verhinderung einer unmittelbar bevorstehenden Gefahr fiir

1. Leib, Leben oder Freiheit einer Person,
2. lebenswichtige Giiter der Allgemeinheit oder

3. den Bestand oder die Sicherheit des Bundes oder eines Landes oder die Sicherheit eines Mitgliedstaates
der Europiischen Union, der Européischen Freihandelsassoziation oder des Nordatlantikvertrages.

Ubermittlungen nach Satz 2 bediirfen der vorherigen Zustimmung durch das Bundeskanzleramt. Der Bun-
desnachrichtendienst darf personenbezogene Daten an andere auslédndische Stellen auch ohne Vorliegen der
Voraussetzungen der Sitze 2 und 3 {ibermitteln, wenn sie lediglich zur Konkretisierung einer Anfrage an
eine andere auslidndische Stelle {ibermittelt werden und dieser die Daten bereits bekannt sind.
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(5) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung gekennzeich-
neten personenbezogenen Daten an die in Absatz 1 genannten Stellen iiber Absatz 1 hinaus auch iibermitteln,
wenn tatséichliche Anhaltspunkte dafiir bestehen, dass eine Ubermittlung erforderlich ist zur Verhinderung
einer unmittelbar bevorstehenden Gefahr fiir

1. Leib, Leben oder Freiheit einer Person,
2. lebenswichtige Giiter der Allgemeinheit oder

3. den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir die Sicherheit eines Mitglied-
staates der Européischen Union, der Europdischen Freihandelsassoziation oder des Nordatlantikvertra-
ges.

In Fillen von Satz 1 Nummer 1 ist iiber Absatz 4 Satz 1 und 2 hinaus auch eine Ubermittlung an andere
auslandische Stellen zuléssig.

(6) Eine Ubermittlung unterbleibt, wenn fiir den Bundesnachrichtendienst erkennbar ist, dass unter
Beriicksichtigung der Art der personenbezogenen Daten und ihrer Erhebung die schutzwiirdigen Interessen
des Betroffenen das Allgemeininteresse an der Ubermittlung iiberwiegen. Schutzwiirdige Interessen des Be-
troffenen liberwiegen insbesondere dann, wenn tatséchliche Anhaltspunkte dafiir bestehen, dass durch die
Nutzung der tibermittelten Daten im Empfangerstaat erhebliche Menschenrechtsverletzungen oder die Ver-
letzung von elementaren rechtsstaatlichen Grundsétzen, wie im Falle der Verwendung der Daten zur politi-
schen Verfolgung oder zu unmenschlicher oder erniedrigender Bestrafung oder Behandlung, drohen. In
Zweifelsfillen hat der Bundesnachrichtendienst maBgeblich zu beriicksichtigen, ob der Empfinger einen
angemessenen Schutz der {ibermittelten Daten verbindlich zusichert und ob Anhaltspunkte dafiir vorliegen,
dass die Zusicherung nicht eingehalten wird. Die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungs-
pflichten oder von Berufs- und Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen, bleibt
unberiihrt. Eine Ubermittlung unterbleibt ferner, wenn hierdurch wesentliche Sicherheitsinteressen des Bun-
des oder der Lander oder wesentliche auswértige Belange der Bundesrepublik Deutschland beeintrachtigt
wiirden. Bei der Priifung, ob eine Ubermittlung zu unterbleiben hat, beriicksichtigt der Bundesnachrichten-
dienst insbesondere die Art der Information und ihre Erhebung sowie den bisherigen Umgang des Empfan-
gers mit libermittelten Daten. Die Regelungen des Gesetzes iiber die internationale Rechtshilfe in Strafsachen
bleiben unberiihrt.

(7) Eine Ubermittlung personenbezogener Daten Minderjihriger vor Vollendung des 16. Lebensjahres
darf weder an auslindische noch an iiber- und zwischenstaatliche Stellen erfolgen. Abweichend von Satz 1
diirfen personenbezogene Daten iiber das Verhalten Minderjihriger, die das 14. Lebensjahr vollendet haben,
tibermittelt werden, wenn nach den Umsténden des Einzelfalls nicht ausgeschlossen werden kann, dass die
Ubermittlung zur Abwehr einer erheblichen Gefahr fiir Leib oder Leben einer Person erforderlich ist oder
tatsichliche Anhaltspunkte dafiir vorliegen, dass die Ubermittlung zur Verfolgung einer der in § 3 Absatz 1
des Artikel 10-Gesetzes genannten Straftaten erforderlich ist. Eine Ubermittlung personenbezogener Daten
von Minderjahrigen nach Vollendung des 16. Lebensjahres darf nur erfolgen, wenn dies zur Abwehr einer
erheblichen Gefahr oder zur Verfolgung einer Straftat von erheblicher Bedeutung erforderlich ist.

(8) Die Verantwortung fiir die Zulissigkeit der Ubermittlung triigt der Bundesnachrichtendienst. Der
Empfanger darf die iibermittelten Daten nur zu dem Zweck weiterverarbeiten, zu dem sie ihm iibermittelt
worden sind. Er ist auf die Weiterverarbeitungsbeschrankung und darauf hinzuweisen, dass der Bundesnach-
richtendienst sich vorbehilt, Auskunft iiber die Weiterverarbeitung der Daten zu verlangen. Entsprechende
Auskunftsrechte sind mit dem Empfénger zu vereinbaren. Dieser muss auch eine verbindliche Zusicherung
abgeben, einer Loschungsaufforderung des Bundesnachrichtendienstes Folge zu leisten. Sofern tatsachliche
Anhaltspunkte dafiir bestehen, dass eine solche Zusicherung vom Empfénger nicht eingehalten wird, hat eine
Ubermittlung zu unterbleiben.

(9) § 29 Absatz 8 und 13 bis 16 gilt entsprechend.
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Unterabschnitt 3

Kooperationen im Rahmen der strategischen Ausland-Fernmeldeaufklarung

§ 31
Kooperationen mit ausldndischen 6ffentlichen Stellen

(1) Soweit der Bundesnachrichtendienst im Rahmen der strategischen Ausland-Fernmeldeaufklarung
mit ausldndischen 6ffentlichen Stellen kooperiert, die nachrichtendienstliche Aufgaben wahrnehmen, diirfen
dabei auch personenbezogene Daten nach den §§ 32 und 33 verarbeitet werden. Eine Erstreckung der Ko-
operation auf Daten der folgenden Personen ist unzuldssig:

1. deutsche Staatsangehdrige,

2. inlandische juristische Personen und

3. sich im Bundesgebiet authaltende Personen.
§ 19 Absatz 7 Satz 2 bis 5 findet Anwendung.

(2) Die strategische Ausland-Fernmeldeaufklarung auf dem Gebiet der Bundesrepublik Deutschland
darf im Rahmen einer solchen Kooperation nur durch den Bundesnachrichtendienst erfolgen.

(3) Eine Kooperation mit den in Absatz 1 Satz 1 genannten auslédndischen 6ffentlichen Stellen ist zu-
lassig, um

1. frithzeitig erhebliche Gefahren fiir die innere oder duflere Sicherheit der Bundesrepublik Deutschland,
die Verteidigung oder das Gemeinwohl erkennen und diesen Gefahren begegnen zu konnen,

2. die auBen- und sicherheitspolitische Handlungsfdhigkeit der Bundesrepublik Deutschland zu wahren
oder

3. die Aufgabenerfiillung durch den Bundesnachrichtendienst sicherzustellen, die ohne eine solche Ko-
operation wesentlich erschwert oder unmoglich wire.

(4) Einzelheiten der Kooperation sind vor ihrem Beginn zwischen dem Bundesnachrichtendienst und
der ausliandischen 6ffentlichen Stelle in einer Absichtserkldrung schriftlich niederzulegen. In die Absichts-
erkldrung sind insbesondere aufzunehmen:

1. Zweck der Kooperation,
2. Dauer der Kooperation,
3. eine verbindliche Zusicherung der auslédndischen 6ffentlichen Stelle, dass

a) die im Rahmen der Kooperation erhobenen Daten nur zu dem Zweck verwendet werden, zu dem
sie erhoben wurden, und eine Weitergabe an Dritte nur mit Zustimmung des Bundesnachrichten-
dienstes erfolgt,

b) Daten aus Telekommunikationsverkehren von deutschen Staatsangehorigen, von inlédndischen ju-
ristischen Personen oder von sich im Bundesgebiet aufhaltenden Personen, die unbeabsichtigt ent-
gegen Absatz 1 Satz 3 verarbeitet wurden und von der ausliandischen 6ffentlichen Stelle bei der
Datenauswertung als solche erkannt werden, unverziiglich geloscht werden,

¢) Daten von schutzwiirdigen Personen nach § 21 Absatz 1 Satz 2, die unbeabsichtigt verarbeitet
wurden und von der ausldandischen 6ffentlichen Stelle bei der Datenauswertung als solche erkannt
werden, unverziiglich geldscht werden,
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10.

11.

d) Daten betreffend den Kernbereich privater Lebensgestaltung, die unbeabsichtigt verarbeitet wur-
den und von der auslédndischen offentlichen Stelle bei der Datenauswertung als solche erkannt
werden, unverziiglich geldscht werden,

e) die Verwendung der Daten mit grundlegenden rechtstaatlichen Prinzipien vereinbar ist und die
Daten insbesondere weder zu politischer Verfolgung noch zu unmenschlicher oder erniedrigender
Bestrafung oder Behandlung oder zur Unterdriickung Oppositioneller oder bestimmter Bevolke-
rungsgruppen eingesetzt werden,

f)  sich die ausléndische 6ffentliche Stelle bereit erklart, auf Ersuchen des Bundesnachrichtendienstes
Auskunft {iber die vorgenommene Verwendung der Daten zu erteilen,

g) einer Loschungsaufforderung des Bundesnachrichtendienstes Folge geleistet wird,

h) im Falle einer Dateniibermittlung nach § 33 die Verkehrsdaten nicht iiber einen ldngeren Zeitraum
als sechs Monate bevorratend gespeichert werden.

(5) Der Zweck der Kooperation muss gerichtet sein auf die Gewinnung von Informationen

zur Fritherkennung von Gefahren durch den internationalen Terrorismus oder Extremismus, der gewalt-
bereit oder auf die planvoll verborgen betriebene Durchsetzung politscher, religioser oder ideologischer
Ansichten ausgerichtet ist, oder dessen Unterstiitzung,

zur Fritherkennung von Gefahren durch die illegale Verbreitung von Massenvernichtungs- und Kriegs-
waffen sowie durch den unerlaubten Aulenwirtschaftsverkehr mit Waren und technischen Unterstiit-
zungsleistungen in Fillen von erheblicher Bedeutung,

zum Schutz der Bundeswehr und der Streitkrifte der an der Kooperation beteiligten Staaten oder der
Streitkréifte des Kooperationspartners,

zu krisenhaften Entwicklungen im Ausland und zu deren Auswirkungen,
zur Gefahrdungs- und Sicherheitslage von deutschen und ausldndischen Staatsangehdrigen,

zu politischen, wirtschaftlichen oder militdrischen Vorgingen im Ausland, die von erheblicher au3en-
und sicherheitspolitischer Bedeutung sind,

zu nachrichten- oder geheimdienstlichen Aktivitdten mit Bezug zur Bundesrepublik Deutschland oder
zum Kooperationspartner,

zur internationalen Organisierten Kriminalitat,

zur Herstellung oder zum Erhalt wesentlicher Fahigkeiten des Bundesnachrichtendienstes oder des Ko-
operationspartners,

zu internationalen kriminellen, terroristischen oder staatlichen Angriffen mittels Schadprogrammen auf
die Vertraulichkeit, Integritit oder Verfiigbarkeit von informationstechnischen Systemen oder

zu vergleichbaren Fillen.

(6) Fiir einzelne Kooperationszwecke nach Absatz 5 innerhalb solcher Kooperationen sind Erkennt-

nisziel und Dauer schriftlich festzulegen. Die Erkenntnisziele diirfen den auBBen- und sicherheitspolitischen
Interessen der Bundesrepublik Deutschland nicht entgegenstehen.

(7) Die Absichtserklarung bedarf der Zustimmung des Bundeskanzleramtes, wenn die Kooperation

mit ausldndischen 6ffentlichen Stellen von Mitgliedstaaten der Européischen Union, der Europdischen Frei-
handelsassoziation oder des Nordatlantikvertrages erfolgt. Im Ubrigen bedarf die Absichtserklirung der Zu-
stimmung der Chefin oder des Chefs des Bundeskanzleramtes. Das Parlamentarische Kontrollgremium ist
iiber die Absichtserkldrung zu unterrichten.
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§32
Verarbeitung von selektierten personenbezogenen Daten im Rahmen von Kooperationen

(1) Die Verarbeitung selektierter personenbezogener Daten durch den Bundesnachrichtendienst im
Rahmen einer Kooperation nach § 31 ist zuldssig,

1. um die vereinbarten Kooperationszwecke zu erreichen und

2. wenn bei der Erhebung von Inhaltsdaten nur solche Suchbegriffe verwendet werden, die zur Erreichung
der vereinbarten Kooperationszwecke geeignet sind.

Die Erhebung der personenbezogenen Daten und die Verwendung der Suchbegriffe missen zudem in Ein-
klang mit den aullen- und sicherheitspolitischen Interessen der Bundesrepublik Deutschland stehen. Im Ub-
rigen finden § 19 Absatz 5 und 9, § 20 Absatz 1, § 21 Absatz 1 und 2 und § 22 Absatz 1 entsprechende An-
wendung.

(2) Die Verantwortung fiir die Zuléssigkeit der Kooperation triagt der Bundesnachrichtendienst. Sofern
Anhaltspunkte dafiir bestehen, dass der Kooperationspartner die abgegebenen Zusicherungen oder Abspra-
chen nicht einhélt, hat der Bundesnachrichtendienst auf deren Einhaltung hinzuwirken und erforderlichen-
falls die Kooperation zu beenden.

(3) Im Rahmen der Kooperation diirfen selektierte personenbezogene Daten erhoben werden, wenn
eine automatisierte Priifung die Zuléssigkeit der hierfiir verwendeten Suchbegriffe ergibt. Dies ist der Fall,
wenn

1.  die Ausrichtung der von dem Kooperationspartner iibermittelten Suchbegriffe an den Kooperationszie-
len und -inhalten von dem Kooperationspartner hinreichend plausibel gemacht wird und

2. keine tatsdchlichen Anhaltspunkte dafiir bestehen, dass

a) durch die Verwendung der Suchbegriffe Erkenntnisse aus dem Kernbereich privater Lebensgestal-
tung erlangt werden oder

b) Suchbegriffe einer besonders schutzbediirftigen Person nach § 21 Absatz 1 Satz 2 verwendet wer-
den.

(4) Im Rahmen der Kooperation diirfen die anhand der Suchbegriffe nach Absatz 3 erhobenen Daten
an den Kooperationspartner automatisiert iibermittelt werden, wenn zuvor die folgenden im Rahmen einer
automatisierten Priifung erkannten Daten geloscht wurden:

1. Daten nach § 19 Absatz 7 Satz 1 oder Daten, deren Ubermittlung nationalen Interessen der Bundesre-
publik Deutschland entgegenstehen wiirde,

2. Daten, die zum Kernbereich privater Lebensgestaltung gehdren und

3. Daten, die einer besonders schutzbediirftigen Person nach § 21 Absatz 1 Satz 2 zugeordnet werden kon-
nen.

(5) Der Bundesnachrichtendienst hat unter Nutzung der Ergebnisse und Erfahrungen seiner Arbeit
etwaige Hinweise auf besonders schutzbediirftige Personen nach § 21 Absatz 1 zu sammeln und Suchbe-
griffe, die diesen Personen zuzuordnen sind, zusammenzufiihren, um dem besonderen Schutzbediirfnis die-
ser Personen Rechnung tragen zu konnen. Die diesbeziiglichen Datenbanken und Filterverfahren sind konti-
nuierlich zu aktualisieren und fortzuentwickeln.

(6) Die Ubermittlung der Daten ist zu protokollieren. Die Protokolldaten diirfen ausschlieBlich zur
Durchfithrung von Kontrollen der Datenverarbeitung, einschlieSlich der Datenschutzkontrolle, sowie zur
Loschaufforderung an den Kooperationspartner nach Absatz 7 Satz 3 verwendet werden. Die Protokolldaten
sind bis zum Ablauf des zweiten auf die Protokollierung folgenden Kalenderjahres aufzubewahren und da-
nach unverziiglich zu 16schen.
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(7) Das ordnungsgemifBe Funktionieren der automatisierten Priifung nach den Absétzen 3 und 4 ist
durch den Bundesnachrichtendienst stichprobenartig zu liberpriifen. Die Priifung erfolgt unter Aufsicht einer
Bediensteten oder eines Bediensteten des Bundesnachrichtendienstes, die oder der die Befahigung zum Rich-
teramt hat. Sofern nachtriglich erkannt wird, dass Daten entgegen dieser Vorgaben erhoben und an den
Kooperationspartner {ibermittelt wurden, wird der Kooperationspartner zur Loschung der Daten aufgefor-
dert. Der Bundesnachrichtendienst unterrichtet das Bundeskanzleramt in Abstédnden von hdchstens sechs
Monaten iiber die Durchfiihrung der Priifung nach Satz 1.

(8) Die im Rahmen der Kooperation auf Grundlage der vom Kooperationspartner benannten Suchbe-
griffe erhobenen Daten werden durch den Bundesnachrichtendienst zum Zweck der Durchfithrung der Stich-
proben nach Absatz 7 Satz 1 sowie zur Bestimmung neuer Suchbegriffe nach § 24 Absatz 1 Nummer 2 fiir
die Dauer von zwei Wochen gespeichert.

§33
Verarbeitung von unselektierten personenbezogenen Verkehrsdaten im Rahmen von Kooperationen

(1) Die automatisierte Ubermittlung von unselektierten personenbezogenen Verkehrsdaten im Rah-
men einer Kooperation durch den Bundesnachrichtendienst ist nur zuldssig, wenn zusétzlich zum Vorliegen
der Voraussetzungen nach § 31 ein qualifizierter Aufklarungsbedarf vorhanden ist.

(2) Ein qualifizierter Aufklirungsbedarf liegt vor, wenn die Ubermittlung von Verkehrsdaten auf-
grund bestimmter Ereignisse erforderlich ist, um konkreten Bedrohungen entgegenzuwirken oder die Hand-
lungsfahigkeit der Bundesrepublik Deutschland oder des Kooperationspartners sicherzustellen. Diese Vo-
raussetzungen sind insbesondere dann gegeben, wenn tatséchliche Anhaltspunkte bestehen fiir

1. die Vorbereitung eines bewaffneten Angriffs auf die Bundesrepublik Deutschland oder auf Mitglied-
staaten der Europdischen Union, der Européischen Freihandelsassoziation oder des Nordatlantikvertra-
ges oder auf den Kooperationspartner,

2. die Vorbereitung terroristischer Anschlige,
Verschiebungen von Kriegswaffen auf einer bestimmten Route oder mit einem bestimmten Ziel,

4. internationale kriminelle, terroristische oder staatliche Angriffe mittels Schadprogrammen auf die Ver-
traulichkeit, Integritét oder Verfiigbarkeit von informationstechnischen Systemen,

5. die Aufkldrung der Arbeitsweise anderer Nachrichtendienste mit dem Ziel der Aufdeckung staatlich
gesteuerter, auf Destabilisierung angelegter Desinformationskampagnen mit unmittelbarem Bezug zur
Bundesrepublik Deutschland oder mit dem Ziel der Vorbereitung oder Durchfiihrung von staatsterro-
ristischen Aktivitdten oder

6. die Vorbereitungen eines Angriffs auf solche Rechtsgiiter der Allgemeinheit, deren Bedrohung die Si-
cherheit oder den Bestand des Bundes oder eines Landes oder die Grundlagen der Existenz der Men-
schen bertihrt.

Der qualifizierte Aufklarungsbedarf ist schriftlich niederzulegen und einer strategischen Aufklarungsmaf-
nahme nach § 19 Absatz 1 Nummer 2 zuzuordnen. Der Unabhéingige Kontrollrat priift die RechtmiBigkeit
der Feststellung des qualifizierten Aufklarungsbedarfs der Kooperation vor Vollzug der Dateniibermittlung.
Bestitigt der Unabhingige Kontrollrat die RechtméafBigkeit der Feststellung nicht, hat die Dateniibermittlung
zu unterbleiben.

(3) Kooperationen nach § 31, die die Verarbeitung unselektierter Verkehrsdaten nach Absatz 1 um-
fassen, bediirfen der Genehmigung durch die Prasidentin oder den Préasidenten des Bundesnachrichtendiens-
tes oder durch eine Vertretung, die die Priasidentin oder der Prisident des Bundesnachrichtendienstes be-
stimmt hat.
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Unterabschnitt 4

Besondere Formen der technischen Aufklarung

§ 34
Eingriff in informationstechnische Systeme von Ausldndern im Ausland

(1) Der Bundesnachrichtendienst darf zur Erfiillung seiner Aufgaben ohne Wissen des Betroffenen
auf der Grundlage einer zuvor angeordneten individuellen Aufkldrungsmafinahme mit technischen Mitteln
in von Auslidndern im Ausland genutzte informationstechnische Systeme eingreifen und auf ihnen gespei-
cherte personenbezogene Daten einschlielich Inhalte und Umstéinde der laufenden Kommunikation erhe-
ben, soweit dies erforderlich ist fiir den Zweck

1. der politischen Unterrichtung der Bundesregierung oder
2. der Fritherkennung von aus dem Ausland drohenden Gefahren von internationaler Bedeutung.

Die individuelle Aufkldrungsmalinahme darf nur durchgefiihrt werden, wenn sie fiir die Aufgabenerfiillung
nach § 1 Absatz 2 erforderlich ist und diese ansonsten aussichtlos oder wesentlich erschwert wére.

(2) Eine individuelle AufkldrungsmaBinahme nach Absatz 1 Satz 1 Nummer 1 ist nur zulédssig, wenn
tatsdchliche Anhaltspunkte dafiir vorliegen, dass sie der Gewinnung von Informationen dient, mit deren Auf-
klarung das Bundeskanzleramt den Bundesnachrichtendienst beauftragt hat und die von herausgehobener
auBen- und sicherheitspolitischer Bedeutung fiir die Bundesrepublik Deutschland sind.

(3) Eine individuelle AufkldrungsmaBnahme nach Absatz 1 Satz 1 Nummer 2 ist nur zuléssig, wenn
Tatsachen die Annahme rechtfertigen, dass sie der Gewinnung von Informationen dient, mit deren Aufkla-
rung das Bundeskanzleramt den Bundesnachrichtendienst beauftragt hat, und durch sie Erkenntnisse {iber
Gefahren nach § 19 Absatz 4 in Féllen von herausgehobener aulen- und sicherheitspolitischer Bedeutung
fiir die Bundesrepublik Deutschland gewonnen werden.

(4) Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Verdnderungen vorgenommen werden, die fiir die Daten-
erhebung unerlésslich sind und

2. die vorgenommenen Verdnderungen bei Beendigung der Mallnahme, soweit technisch moglich, auto-
matisiert riickgdngig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen.

(5) Die individuelle Aufklarungsmafinahme zum Zweck der Gefahrenfritherkennung nach Absatz 1
Satz 1 Nummer 2 darf sich nur richten gegen Personen, hinsichtlich derer tatsdchliche Anhaltspunkte dafiir
vorliegen, dass sie

1. Verursacher von Gefahren im Sinne des § 19 Absatz 4 sind oder

2. fir den Verursacher nach Nummer 1 bestimmte oder von ihm herriihrende Informationen entgegenneh-
men oder weitergeben oder der Verursacher nach Nummer 1 ihr informationstechnisches System be-
nutzt.

(6) Eine individuelle AufkldrungsmaBBnahme darf auch durchgefiihrt werden, wenn andere Personen
oder Informationssysteme unvermeidbar betroffen werden. Sie darf unter Abwégung aller vorliegenden Er-
kenntnisse keinen Nachteil herbeifiihren, der erkennbar auBer Verhiltnis zu dem beabsichtigten Erfolg steht.
§ 19 Absatz 7 und § 59 Absatz 2 gelten entsprechend mit der MaBgabe, dass in den Féllen des § 59 Absatz 2
anstelle der Unterrichtung der G 10-Kommission die Unterrichtung des Unabhéngigen Kontrollrates und
anstelle der Entscheidung der G 10-Kommission die Entscheidung des Unabhéngigen Kontrollrates tritt.
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(7) Der Bundesnachrichtendienst priift unverziiglich, ob die im Rahmen einer individuellen Aufkla-
rungsmafinahme nach Absatz 1 erhobenen personenbezogenen Daten allein oder zusammen mit bereits vor-
liegenden Daten fiir die Zwecke nach Absatz 1 erforderlich sind. Mit Zustimmung des Unabhéngigen Kon-
trollrates kann abweichend von Satz 1 im Einzelfall ein Priifzeitraum von bis zu drei Jahren festgelegt wer-
den, wenn eine unverziigliche Priifung nicht moglich ist. Soweit die Daten fiir die Zwecke nach Absatz 1
nicht erforderlich sind, sind sie unverziiglich unter Aufsicht einer Bediensteten oder eines Bediensteten, die
oder der die Befdhigung zum Richteramt hat, zu 16schen. Die Loschung ist zu protokollieren. Die Protokoll-
daten diirfen ausschlieBlich fiir die Durchfithrung von Kontrollen der Datenverarbeitung, einschlielich der
Datenschutzkontrolle, verwendet werden. Die Protokolldaten sind am Ende des zweiten auf die Protokollie-
rung folgenden Kalenderjahres zu 16schen.

(8) Personenbezogene Daten sind unmittelbar nach der Datenerhebung wie folgt zu kennzeichnen:
1. Angabe des Zwecks der Datenerhebung nach Absatz 1 Satz 1 und
2. Angabe des Mittels der Datenerhebung.
Die Kennzeichnung entfillt bei Ubermittlungen.

(9) Fiir die Auswertung von informationstechnischen Systemen von Ausldndern im Ausland, die sich
im Besitz des Bundesnachrichtendienstes befinden, oder deren Abbildern, gilt Absatz 7 entsprechend mit der
MaBgabe, dass die Auswertung innerhalb von drei Jahren nach Lesbarmachung der Daten durchgefiihrt sein
muss, wenn nicht der Unabhéngige Kontrollrat aufgrund der Umstinde des Einzelfalls einer lingeren Frist
zustimmt.

§ 35
Schutz von Vertraulichkeitsbeziehungen

(1) Individuelle AufklarungsmaBBnahmen nach § 34 Absatz 1 Satz 1 zum Zweck der Erhebung von
personenbezogenen Daten aus einer Vertraulichkeitsbeziehung (§ 21 Absatz 1 Satz 2) sind unzuléssig.

(2) Abweichend von Absatz 1 sind individuelle Aufklarungsmafnahmen zuldssig, wenn tatséchliche
Anbhaltspunkte dafiir vorliegen, dass

1. diein § 21 Absatz 1 Satz 2 aufgefiihrte Person Téter oder Teilnehmer einer der in § 29 Absatz 3 ge-
nannten Straftaten ist oder

2. dies erforderlich ist zur Verhinderung einer Gefahr fiir
a) Leib, Leben oder Freiheit einer Person,
b) lebenswichtige Giiter der Allgemeinheit oder

¢) den Bestand oder die Sicherheit des Bundes oder eines Landes oder die Sicherheit eines Mitglied-
staates der Europdischen Union, der Europdischen Freihandelsassoziation oder des Nordatlantik-
vertrages.

(3) Sofern erst die Verarbeitung der Daten ergibt, dass diese schutzwiirdig nach Absatz 1 sind, diirfen
die Daten nur verwendet werden, wenn die Voraussetzungen des Absatzes 2 vorliegen. Andernfalls sind die
Daten unverziiglich zu 16schen. Die Loschung ist zu protokollieren. Die Protokolldaten diirfen ausschlieBlich
zur Durchfiihrung der Datenschutzkontrolle verwendet werden. Die Protokolldaten sind bis zum Ablauf des
zweiten auf die Protokollierung folgenden Kalenderjahres aufzubewahren und danach unverziiglich zu 16-
schen.
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§ 36
Kernbereichsschutz

(1) Die Datenerhebung zum Zweck der Erlangung von Erkenntnissen zum Kernbereich privater Le-
bensgestaltung ist unzuléssig.

(2) Sofern erst die Weiterverarbeitung der erhobenen personenbezogenen Daten ergibt, dass Daten
erhoben wurden, die dem Kernbereich privater Lebensgestaltung unterfallen, sind diese unverziiglich zu 16-
schen. Die Loschung ist zu protokollieren. Die Protokolldaten diirfen ausschlieBlich zur Durchfiihrung der
Datenschutzkontrolle verwendet werden. Die Protokolldaten sind bis zum Ablauf des zweiten auf die Proto-
kollierung folgenden Kalenderjahres aufzubewahren und danach unverziiglich zu 16schen.

(3) Bestehen im Rahmen der Weiterverarbeitung nach Absatz 2 Zweifel und sollen die Daten nicht
unverziiglich geloscht werden, diirfen die Daten nicht ohne vorherige Priifung durch den Unabhingigen
Kontrollrat weiterverarbeitet werden. Stellt der Unabhdngige Kontrollrat fest, dass die Daten nicht weiter-
verarbeitet werden diirfen, sind die Daten unverziiglich zu 16schen. Die Loschung ist zu protokollieren. Die
Protokolldaten diirfen ausschlieBlich zur Durchfithrung der Datenschutzkontrolle verwendet werden. Die
Protokolldaten sind bis zum Ablauf des zweiten auf die Protokollierung folgenden Kalenderjahres aufzube-
wahren und danach unverziiglich zu 16schen.

§ 37
Anordnung

(1) Individuelle AufklarungsmaBinahmen nach § 34 Absatz 1 Satz 1 bediirfen der Anordnung durch
die Présidentin oder den Présidenten des Bundesnachrichtendienstes oder durch eine Vertretung, die die Pra-
sidentin oder der Président des Bundesnachrichtendienstes bestimmt hat.

(2) Die Anordnung nach Absatz 1 ergeht schriftlich. In ihr sind anzugeben:
der Aufklarungszweck,

das verfolgte Aufklarungsthema,

das Ziel der individuellen Aufkldrungsmafnahmen,

Art, Umfang und Dauer der individuellen Aufklarungsmafinahme,

eine Begriindung sowie

S o e

erforderlichenfalls die Festlegung eines langeren Priifzeitraumes nach § 34 Absatz 7 Satz 2 oder Ab-
satz 9.

(3) Die Anordnung ist auf hochstens zwolf Monate zu befristen. Verldngerungen um jeweils bis zu
zwoOlf Monate sind zulédssig, soweit die Anordnungsvoraussetzungen unter Beriicksichtigung der gewonne-
nen Erkenntnisse fortbestehen. Liegen die Voraussetzungen der Anordnung nicht mehr vor, ist die individu-
elle Aufklarungsmalinahme unverziiglich zu beenden.

(4) Der Unabhéngige Kontrollrat priift vor ihrem Vollzug
1. die RechtméBigkeit der Anordnung sowie
2. die RechtmiBigkeit der Verldngerung der Anordnung.

Bestitigt der Unabhingige Kontrollrat die Rechtmafigkeit der Anordnung nicht, tritt die Anordnung aufler
Kraft. Satz 2 gilt entsprechend fiir den Fall, dass der Unabhéngige Kontrollrat die RechtméaBigkeit der Ver-
langerung der Anordnung nicht bestdtigt mit der MaBgabe, dass die Anordnung zum urspriinglich festgeleg-
ten Zeitpunkt auler Kraft tritt. Bei Gefahr im Verzug erfolgt eine vorlaufige Priifung der RechtméBigkeit
durch ein Mitglied des gerichtsdhnlichen Kontrollorgans des Unabhéngigen Kontrollrates, wenn andernfalls
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der Aufklarungszweck der individuellen AufklarungsmafBinahme vereitelt oder wesentlich erschwert wiirde.
Wird im Rahmen der vorldufigen Priifung festgestellt, dass die Anordnung oder die Verldngerung der An-
ordnung rechtméaBig ist, darf diese vollzogen werden. In diesem Fall ist die Priifung durch den Unabhéngigen
Kontrollrat unverziiglich nachzuholen. Hebt der Unabhéngige Kontrollrat die Entscheidung nach Satz 4 auf,
tritt

1. im Falle des Satzes 1 Nummer 1 die Anordnung aufler Kraft,
2. im Falle des Satzes 1 Nummer 2 die Anordnung zum urspriinglich festgelegten Zeitpunkt auBBer Kraft

und die bereits erhobenen Daten sind unverziiglich zu 16schen.

(5) Der Bundesnachrichtendienst unterrichtet das Bundeskanzleramt in regelméfigen Abstdnden iiber
Anordnungen nach Absatz 1. Das Bundeskanzleramt unterrichtet dariiber hinaus das Parlamentarische Kon-
trollgremium jahrlich tiber die Anzahl der angeordneten individuellen Aufklédrungsmafnahmen.

§ 38

Ubermittlung von personenbezogenen Daten aus individuellen AufklirungsmafBnahmen an inléindische 6f-
fentliche Stellen und andere inldndische Stellen

(1) Der Bundesnachrichtendienst darf an das Bundesamt fiir Verfassungsschutz, die Verfassungs-
schutzbehorden der Lander und an den Militdrischen Abschirmdienst tibermitteln:

1. die mit dem Zweck der Gefahrenfritherkennung gekennzeichneten personenbezogenen Daten, wenn
tatsdchliche Anhaltspunkte dafiir bestehen, dass dies erforderlich ist zum Schutz besonders gewichtiger
Rechtsgiiter, und

2. die mit dem Zweck der politischen Unterrichtung oder mit dem Zweck der Gefahrenfriiherkennung
gekennzeichneten personenbezogenen Daten zum Zweck der Unterrichtung der Bundesregierung oder
einer Landesregierung, wenn tatsichliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung zur Er-
fiillung seiner Aufgaben oder der Aufgaben der Empfanger erforderlich ist.

(2) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung oder mit dem
Zweck der Gefahrenfritherkennung gekennzeichneten personenbezogenen Daten an andere inlédndische 6f-
fentliche Stellen zum Zweck der Unterrichtung der Bundesregierung oder einer Landesregierung iibermit-
teln, wenn tatsiichliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung zur Erfiillung seiner Aufgaben
oder der Aufgaben der Empfanger erforderlich ist.

(3) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten an Strafverfolgungsbehorden iibermitteln, wenn Tatsachen die Annahme
rechtfertigen, dass dies erforderlich ist zur Verfolgung einer Straftat nach § 29 Absatz 3.

(4) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten an die in Absatz 2 genannten Stellen auch zum Zweck der Weiterverarbei-
tung fiir Folgemal3nahmen mit unmittelbarer Auflenwirkung fiir den Betroffenen, insbesondere zur Gefah-
renabwehr, iibermitteln, wenn tatséchliche Anhaltspunkte dafiir bestehen, dass dies erforderlich ist zur Ab-
wehr einer Gefahr fiir besonders gewichtige Rechtsgiiter oder zur Abwehr einer besonders schwerwiegenden
Beeintrachtigung der Rechte Einzelner.

(5) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten an die Bundeswehr iibermitteln, wenn tatsédchliche Anhaltspunkte dafiir
vorliegen, dass dies erforderlich ist

1. zum Schutz der Funktionsfahigkeit der Bundeswehr fiir die Landes- oder Biindnisverteidigung und bei
Auslandseinsétzen,

2. zum Schutz der Funktionsfiahigkeit der Streitkrifte von Mitgliedstaaten der Europdischen Union, des
Nordatlantikvertrages oder der Européischen Freihandelsassoziation,

3. zum Schutz von Leib, Leben oder Freiheit einer Person, oder

zum Schutz von anderen besonders gewichtigen Rechtsgiitern.



Deutscher Bundestag — 19. Wahlperiode -33- Drucksache 19/26103

Die in Satz 1 genannten personenbezogenen Daten darf der Bundesnachrichtendienst auch automatisiert an
die Bundeswehr iibermitteln, sofern diese im Rahmen von individuellen Aufkldrungsmafnahmen nach § 34
Absatz 1 mit Bezug zu den in § 19 Absatz 4 Nummer 1 Buchstabe a oder Nummer 2 Buchstabe a genannten
Gefahren erhoben wurden.

(6) Fiir Ubermittlungen an andere inlindische Stellen gilt § 29 Absatz 6 entsprechend.

(7) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung gekennzeich-
neten personenbezogenen Daten an inldndische 6ffentliche Stellen iiber die Absdtze 1 und 2 hinaus auch
{ibermitteln, wenn tatsichliche Anhaltspunkte dafiir bestehen, dass eine Ubermittlung erforderlich ist zur
Verhinderung einer unmittelbar bevorstehenden Gefahr fiir

1. Leib, Leben oder Freiheit einer Person,
2. lebenswichtige Giiter der Allgemeinheit oder

3. den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir die Sicherheit eines Mitglied-
staates der Europaischen Union, der Europédischen Freihandelsassoziation oder des Nordatlantikvertra-
ges.

In den Fillen von Satz 1 Nummer 1 ist iiber Absatz 6 hinaus auch eine Ubermittlung an andere inléndische
Stellen zuléssig.

(8) Fiir Ubermittlungen nach den Absitzen 1 bis 7 gilt im Ubrigen § 29 Absatz 8 bis 16 entsprechend.

§ 39

Ubermittlung von personenbezogenen Daten aus individuellen AufklirungsmaBnahmen an ausléndische
Offentliche Stellen, Giber- und zwischenstaatliche Stellen sowie an andere ausldndische Stellen

(1) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung oder mit dem
Zweck der Gefahrenfritherkennung gekennzeichneten personenbezogenen Daten zum Zweck der Unterrich-
tung im Rahmen der internationalen politischen Zusammenarbeit an ausldndische 6ffentliche Stellen sowie
iiber- und zwischenstaatliche Stellen tibermitteln, soweit tatsdchliche Anhaltspunkte dafiir vorliegen, dass
die Ubermittlung zur Erfiillung seiner Aufgaben erforderlich ist.

(2) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten an die in Absatz 1 genannten Stellen iibermitteln, wenn tatséchliche An-
haltspunkte dafiir bestehen, dass dies erforderlich ist zur Verfolgung von Straftaten, die den in § 29 Absatz 3
genannten Straftaten entsprechen. Die Regelungen des Gesetzes iiber die internationale Rechtshilfe in Straf-
sachen bleiben unberiihrt.

(3) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten an die in Absatz 1 genannten Stellen auch zum Zweck der Weiterverarbei-
tung flir Folgemafnahmen mit unmittelbarer Auenwirkung fiir den Betroffenen, insbesondere zur Gefah-
renabwehr, libermitteln, wenn aufgrund bestimmter Tatsachen anzunehmen ist, dass

1. dies erforderlich ist zur Abwehr einer Gefahr fiir besonders gewichtige Rechtsgiiter oder zur Abwehr
einer besonders schwerwiegenden Beeintridchtigung der Rechte Einzelner oder

2. die Ubermittlung fiir den Bestand oder die Sicherheit des Bundes oder eines Landes, zur Wahrung er-
heblicher auBlenpolitischer Belange des Bundes oder fiir die Sicherheit des Empfangerstaates erforder-
lich ist.

Die Entscheidung iiber die Erforderlichkeit der Ubermittlung erfolgt unter Aufsicht einer oder eines Bediens-
teten des Bundesnachrichtendienstes, die oder der die Befdhigung zum Richteramt hat.

(4) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung gekennzeich-
neten personenbezogenen Daten an die in Absatz 1 genannten Stellen iiber Absatz 2 hinaus auch iibermitteln,
wenn tatsichliche Anhaltspunkte dafiir bestehen, dass eine Ubermittlung erforderlich ist zur Verhinderung
einer unmittelbar bevorstehenden Gefahr fiir
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1. Leib, Leben oder Freiheit einer Person,
2. lebenswichtige Giiter der Allgemeinheit oder

3. den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir die Sicherheit eines Mitglied-
staates der Europdischen Union, der Europdischen Freihandelsassoziation oder des Nordatlantikvertra-
ges.

(5) Fiir Ubermittlungen an andere auslindische Stellen gilt § 30 Absatz 4 und 5 Satz 2 entsprechend.
(6) Fiir Ubermittlungen nach den Absitzen 1 bis 5 gilt im Ubrigen § 30 Absatz 6 bis 9 entsprechend.

Unterabschnitt 5
Unabhingige Rechtskontrolle

§ 40
Ausiibung der unabhéngigen Rechtskontrolle

(1) Die RechtmiBigkeit der technischen Aufklirung und damit einhergehender Ubermittlungen und
Kooperationen des Bundesnachrichtendienstes auf der Grundlage der durch dieses Gesetz eingerdaumten Be-
fugnisse unterliegt der Rechtskontrolle durch den Unabhingigen Kontrollrat.

(2) Die Rechtskontrolle wird ausgeiibt als
1. gerichtsdhnliche Rechtskontrolle durch das gerichtsihnliche Kontrollorgan und

2. administrative Rechtskontrolle durch das administrative Kontrollorgan.

§ 41
Unabhéngiger Kontrollrat

(1) Der Unabhéngige Kontrollrat ist eine oberste Bundesbehorde und als unabhédngiges Organ der
Kontrolle der technischen Aufkldrung des Bundesnachrichtendienstes nur dem Gesetz unterworfen.

(2) Der Unabhéngige Kontrollrat wird von einer Préisidentin oder einem Présidenten geleitet. Die Pra-
sidentin oder der Prasident vertritt die Behorde nach auflen. Sie oder er leitet die Verwaltung des Unabhén-
gigen Kontrollrates und iibt die Dienstaufsicht aus.

(3) Der Unabhingige Kontrollrat ist bei der Erfiillung seiner Aufgaben und bei der Ausiibung seiner
Befugnisse unabhingig und nicht weisungsgebunden.

(4) Der Unabhingige Kontrollrat unterliegt der Priifung der Haushalts- und Wirtschaftsfithrung durch
den Bundesrechnungshof, soweit hierdurch seine Unabhingigkeit nicht beeintrachtigt wird.

(5) Der Unabhingige Kontrollrat gibt sich nach Anhorung des Bundeskanzleramtes
1. eine Geschiftsordnung und
2. eine Verfahrensordnung.

Geheimschutzbelangen des Bundesnachrichtendienstes ist Rechnung zu tragen. Uber die Geschifts- und
Verfahrensordnung entscheiden die Mitglieder des gerichtsédhnlichen Kontrollorgans mit der Mehrheit der
Stimmen. Im Falle der Stimmengleichheit entscheidet die Stimme der Prisidentin oder des Prisidenten. Der
Unabhingige Kontrollrat unterrichtet das Parlamentarische Kontrollgremium iiber die Geschéiftsordnung.

(6) Dienstsitze des Unabhingigen Kontrollrates sind Berlin und Pullach.
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§ 42
Zustiandigkeit des gerichtsdhnlichen Kontrollorgans; Vorlagepflicht des Bundesnachrichtendienstes

(1) Das gerichtsdhnliche Kontrollorgan ist im Rahmen der strategischen Ausland-Fernmeldeaufkla-
rung zustindig fiir die Vorabkontrolle der RechtméBigkeit

1. der Anordnung von strategischen AufklarungsmaBlnahmen nach § 23 Absatz 1 (§ 23 Absatz 4),
2. der Anordnung von Zielen nach § 23 Absatz 5 (§ 23 Absatz 7),

3. der Feststellung eines qualifizierten Aufklarungsbedarfs bei der Verarbeitung von unselektierten Ver-
kehrsdaten im Rahmen von Kooperationen des Bundesnachrichtendienstes mit ausldndischen Nach-
richtendiensten nach § 33 Absatz 2,

4. der Verwertbarkeit von Daten nach § 22 Absatz 3 im Falle von Zweifeln und
der Ubermittlung von Daten nach § 29 Absatz 8 und § 30 Absatz 9.

(2) Das gerichtsdhnliche Kontrollorgan ist im Rahmen der strategischen Ausland-Fernmeldeaufkla-
rung ferner zustindig fiir die Kontrolle der RechtméBigkeit

1. der Verwendung der Daten nach § 21 Absatz 3,
2.  einer Zweckédnderung nach § 29 Absatz 7 und § 30 Absatz 5,

3. der Dienstvorschriften des Bundesnachrichtendienstes nach § 62, soweit sie Regelungen zur Auswer-
tung von Daten beinhalten, und

4. der sonstigen im Wege der Beanstandungen nach § 52 Absatz 3 vorgelegten Sachverhalte.

(3) Das gerichtsdhnliche Kontrollorgan ist im Rahmen von Eingriffen in informationstechnische Sys-
teme von Ausldndern im Ausland nach § 34 zustdndig fiir die Vorabkontrolle der RechtmiBigkeit

1. der Anordnung von individuellen AufkldrungsmaBnahmen nach § 37 Absatz 1 und deren Verldngerung
und

2. der Ubermittlung von Daten nach § 38 Absatz 8 in Verbindung mit § 29 Absatz 8 sowie nach § 39
Absatz 6 in Verbindung mit § 30 Absatz 9.

(4) Das gerichtsdhnliche Kontrollorgan ist im Rahmen von Eingriffen in informationstechnische Sys-
teme von Ausldndern im Ausland nach § 34 ferner zustindig fiir die Kontrolle der RechtméBigkeit

1. der Verwendung der Daten nach § 35 Absatz 3,
2. einer Zweckédnderung nach § 38 Absatz 7 und § 39 Absatz 4 und
3. der sonstigen im Wege der Beanstandungen nach § 52 Absatz 3 vorgelegten Sachverhalte.

(5) Inden Féllen der Absétze 2 und 4 Nummer 1 und 2 hat der Bundesnachrichtendienst dem gerichts-
dhnlichen Kontrollorgan den Kontrollgegenstand unverziiglich vorzulegen.

§43

Besetzung des gerichtséhnlichen Kontrollorgans; Wahl der Mitglieder; Wahl der Prasidentin oder des Pra-
sidenten und der Vizeprisidentin oder des Vizeprisidenten des Unabhingigen Kontrollrates

(1) Das gerichtsdhnliche Kontrollorgan des Unabhéngigen Kontrollrates besteht aus sechs Mitglie-
dern, die vor ihrer Ernennung als Mitglied beim gerichtsdhnlichen Kontrollorgan tétig waren als

1. Richterinnen oder Richter am Bundesgerichtshof (richterliche Mitglieder) und in dieser Tétigkeit {iber
langjdhrige Erfahrung verfiigen oder
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2. Bundesanwiltinnen oder Bundesanwilte beim Bundesgerichtshof (staatsanwaltschaftliche Mitglieder).

Mindestens vier Mitglieder des gerichtséhnlichen Kontrollorgans miissen richterliche Mitglieder sein.
Hochstens zwei Mitglieder diirfen staatsanwaltschaftliche Mitglieder sein.

(2) Die Mitglieder des gerichtsdhnlichen Kontrollorgans haben sich einer erweiterten Sicherheitsiiber-
priifung mit Sicherheitsermittlungen nach dem Sicherheitsiiberpriifungsgesetz zu unterziehen.

(3) Die Présidentin oder der Priasident des Bundesgerichtshofes schldgt dem Parlamentarischen Kon-
trollgremium richterliche Mitglieder zur Wahl vor. Die Generalbundesanwiltin oder der Generalbundesan-
walt beim Bundesgerichtshof schldgt dem Parlamentarischen Kontrollgremium staatsanwaltschaftliche Mit-
glieder zur Wahl vor. Die Vorschldge werden der Bundesregierung vor der Wahl durch das Parlamentarische
Kontrollgremium zur Kenntnisnahme mitgeteilt.

(4) Das Parlamentarische Kontrollgremium wéhlt die Mitglieder des gerichtsdhnlichen Kontrollor-
gans mit einfacher Mehrheit. Das Parlamentarische Kontrollgremium wéhlt jeweils auf Vorschlag der Vor-
sitzenden oder des Vorsitzenden des Parlamentarischen Kontrollgremiums aus den gewéhlten richterlichen
Mitgliedern die Préasidentin oder den Présidenten sowie aus den iibrigen richterlichen und staatsanwaltschaft-
lichen Mitgliedern die Vizeprasidentin oder den Vizeprésidenten des Unabhéngigen Kontrollrates mit einfa-
cher Mehrheit. Die Wahl zur Prisidentin oder zum Présidenten und zur Vizeprésidentin oder zum Vizepra-
sidenten des Unabhingigen Kontrollrates kann auch vor deren oder dessen Ernennung nach § 44 Absatz 2
erfolgen.

§ 44
Rechtsstellung und Ernennung der Mitglieder des gerichtsdhnlichen Kontrollorgans

(1) Die Mitglieder des gerichtsdhnlichen Kontrollorgans werden zu Beamtinnen und Beamten auf Zeit
ernannt. Vorbehaltlich der Regelungen in diesem Gesetz finden die Vorschriften des Bundesbeamtengeset-
zes mit Ausnahme der Vorschriften iiber die Laufbahnen und die Probezeit entsprechende Anwendung. Die
Mitglieder des gerichtsdhnlichen Kontrollorgans sind unabhéngig und nur dem Gesetz unterworfen.

(2) Der Bundesprisident oder die Bundesprasidentin ernennt die nach § 43 Absatz 4 Gewahlten.

(3) Die Mitglieder des gerichtséhnlichen Kontrollorgans leisten vor der Présidentin oder dem Prisi-
denten des Deutschen Bundestages folgenden Eid: ,,Ich schwore, dass ich meine Kraft dem Wohle des deut-
schen Volkes widmen, seinen Nutzen mehren, Schaden von ihm wenden, das Grundgesetz und die Gesetze
des Bundes wahren und verteidigen, meine Pflichten gewissenhaft erfiillen und Gerechtigkeit gegen jeder-
mann iiben werde. So wahr mir Gott helfe.” Der Eid kann auch ohne religiose Beteuerung geleistet werden.

§ 45
Amtszeit der Mitglieder des gerichtsdhnlichen Kontrollorgans; Ruhestand
(1) Die Amtszeit betrdgt zwolf Jahre. Eine Wiederwahl ist unzuléssig.

(2) Das Beamtenverhéltnis auf Zeit der Mitglieder des gerichtsdhnlichen Kontrollorgans beginnt mit
der Aushindigung der Ernennungsurkunde, wenn nicht in der Urkunde ein spéterer Tag bestimmt ist.

(3) Mit Ernennung in das Beamtenverhiltnis auf Zeit ruhen fiir die Dauer der Amtszeit die Rechte und
Pflichten aus dem zuletzt im Beamten- oder Richterverhéltnis auf Lebenszeit {ibertragenen Amt. Dies gilt
nicht fiir die Verschwiegenheitspflicht und das Verbot der Annahme von Belohnungen, Geschenken und
sonstigen Vorteilen.

(4) Die Mitglieder des gerichtsdhnlichen Kontrollorgans treten mit Ablauf der Amtszeit, spétestens
mit Vollendung des 70. Lebensjahres, aus dem Beamtenverhéltnis auf Zeit in den Ruhestand. Ein Mitglied
des Unabhingigen Kontrollrates ist auf Antrag aus dem Beamtenverhéltnis auf Zeit in den Ruhestand zu
versetzen, wenn es das Amt wenigstens vier Jahre bekleidet hat und das 67. Lebensjahr vollendet hat. Soweit
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die Amtszeit eines Mitglieds des gerichtsdhnlichen Kontrollorgans vor Erreichen der gesetzlichen Regelal-
tersgrenze nach § 48 Absatz 1 oder Absatz 3 des Deutschen Richtergesetzes oder § 51 Absatz 1 oder Ab-
satz 2 des Bundesbeamtengesetzes endet, es auf Antrag auch als Richterin oder Richter am Bundesgerichts-
hof oder Beamtin oder Beamter auf Lebenszeit zu dem Zeitpunkt in den Ruhestand zu versetzen, zu dem ihr
oder sein Amt als Mitglied im gerichtsdhnlichen Kontrollorgan nach Maligabe des § 45 Absatz 1 endet. § 14
Absatz 3 des Beamtenversorgungsgesetzes ist auf das Ruhegehalt aus dem nach Satz 3 beendeten Richter-
oder Beamtenverhiltnis auf Lebenszeit anzuwenden. Die Sétze 3 und 4 gelten entsprechend in Fillen einer
Dienstunfahigkeit. Tritt ein Mitglied des gerichtsdhnlichen Kontrollorgans aus dem Beamtenverhéltnis auf
Zeit zum selben oder zu einem spéteren Zeitpunkt in den Ruhestand, zu dem das nach Absatz 3 ruhende
Richter- oder Beamtenverhéltnis auf Lebenszeit durch Eintritt oder Versetzung in den Ruhestand endet, so
gilt abweichend von § 54 Absatz 2 Nummer 1 des Beamtenversorgungsgesetzes als Hochstgrenze das Ru-
hegehalt, dass sich unter Zugrundelegung der gesamten ruhegehaltfahigen Dienstzeit und der ruhegehaltfa-
higen Dienstbeziige aus der Endstufe der Besoldungsgruppe, aus der sich das Ruhegehalt aus dem Beamten-
verhiltnis auf Zeit berechnet, ergibt, zuziiglich des Unterschiedsbetrags nach § 50 Absatz 1 des Beamten-
versorgungsgesetzes.

(5) Die Amtszeit nach Absatz 1 Satz 1 verldngert sich um den Zeitraum bis zur Wahl einer Nachfol-
gerin oder eines Nachfolgers. Bis dahin filhren die Mitglieder des gerichtsdhnlichen Kontrollorgans ihre
Amtsgeschifte fort.

§ 46
Besoldung der Mitglieder des gerichtsdhnlichen Kontrollorgans

(1) Den Mitgliedern des gerichtsdhnlichen Kontrollorgans wird vom Beginn des Kalendermonats an,
in dem das Beamtenverhiltnis auf Zeit beginnt, bis zum Ende des Kalendermonats, in dem dieses endet, im
Falle des § 45 Absatz 5 bis zum Ende des Kalendermonats, in dem die Geschéftsfilhrung endet, ein Amt der
Besoldungsgruppe B 7 iibertragen.

(2) Abweichend von Absatz 1 wird der Présidentin oder dem Prisidenten des Unabhéngigen Kontroll-
rates ein Amt der Besoldungsgruppe B 9 iibertragen.

§ 47
Weitere Rechte und Pflichten der Mitglieder des gerichtséhnlichen Kontrollorgans

(1) Die fiir die Richterinnen und Richter an den obersten Gerichtshofen des Bundes geltenden Vor-
schriften {iber Unabhéngigkeit und Disziplinarmainahmen sind entsprechend anzuwenden.

(2) Die Mitglieder des gerichtsdhnlichen Kontrollorgans sehen von allen mit den Aufgaben ihres Am-
tes nicht zu vereinbarenden Handlungen ab. § 4 des Deutschen Richtergesetzes gilt entsprechend.

§ 48
Amtsbezeichnungen

(1) Préasidentin oder Prisident des Unabhangigen Kontrollrates ist die Amtsbezeichnung der Behor-
denleiterin oder des Behordenleiters. Vizeprasidentin oder Vizeprésident des Unabhingigen Kontrollrates
ist die Amtsbezeichnung der Stellvertreterin oder des Stellvertreters.

(2) Die weiteren Mitglieder des gerichtsédhnlichen Kontrollorgans fiihren die Amtsbezeichnung Kon-
trollbeauftragte beim Unabhdngigen Kontrollrat oder Kontrollbeauftragter beim Unabhédngigen Kontrollrat.
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§49
Spruchkoérper des gerichtsédhnlichen Kontrollorgans; Beschlussfassung

(1) Die Mitglieder des gerichtsdhnlichen Kontrollorgans bilden den Senat des gerichtsdhnlichen Kon-
trollorgans. Den Vorsitz im Senat hat die Prasidentin oder der Président. Ist die Préasidentin oder der Président
verhindert, hat die Vizeprasidentin oder der Vizeprisident den Vorsitz.

(2) Der Senat des gerichtsdhnlichen Kontrollorgans beruft zwei Kammern, die jeweils mit drei Mit-
gliedern besetzt sind. Die Besetzung einer Kammer soll nicht ldnger als zwei Jahre unverindert bleiben. Die
Prisidentin oder der Prisident fiihrt in der Kammer, der sie oder er angehort, den Vorsitz. Die Mitglieder der
anderen Kammer bestimmen eines der richterlichen Mitglieder zur Vorsitzenden oder zum Vorsitzenden.

(3) Die Spruchkorper des gerichtsdhnlichen Kontrollorgans sind jeweils in der Mehrzahl mit richter-
lichen Mitgliedern besetzt.

(4) Der Senat ist beschlussfahig, wenn die Mehrheit seiner Mitglieder anwesend ist und die Mehrheit
richterliche Mitglieder sind. Die Kammern sind beschlussfahig, wenn die Mehrheit ihrer Mitglieder anwe-
send ist. Die Beschlussfassung der Spruchkdrper erfolgt mit einfacher Stimmenmehrheit. Im Falle der Stim-
mengleichheit entscheidet die Stimme der oder des Vorsitzenden. Ist die oder der Vorsitzende verhindert,
entscheidet die Stimme des richterlichen Mitglieds.

§50
Leitung des administrativen Kontrollorgans

Das administrative Kontrollorgan untersteht einer Leiterin oder einem Leiter. Die Leiterin oder der
Leiter verfiigt iiber die Befdhigung zum Richteramt. Sie oder er steht in einem Beamtenverhiltnis zum Bund
und ihr oder ihm wird ein Amt der Besoldungsgruppe B 4 iibertragen. Sie oder er fiihrt die Amtsbezeichnung
Leiterin oder Leiter des administrativen Kontrollorgans. Die Leiterin oder der Leiter unterliegt den Weisun-
gen der Présidentin oder des Prisidenten.

§ 51
Zustandigkeit des administrativen Kontrollorgans

(1) Das administrative Kontrollorgan unterstiitzt das gerichtsdhnliche Kontrollorgan in der Durchfiih-
rung seiner Kontrollbefugnisse. Dariiber hinaus ist es zusténdig fiir die Rechtskontrolle der Bereiche der
technischen Aufklérung, die nicht der Rechtskontrolle durch das gerichtsdhnliche Kontrollorgan unterliegen;
insbesondere kann es, soweit nicht die originire Zustindigkeit des gerichtséhnlichen Kontrollorgans er6ffnet
ist, die RechtmiBigkeit von Suchbegriffen {iberpriifen.

(2) Die konkrete Ausgestaltung der Priiftitigkeit des administrativen Kontrollorgans wird von dem
gerichtsdhnlichen Kontrollorgan in regelméfBigen Abstdnden bestimmt. Hiervon unbenommen bleibt das
Recht des gerichtsdhnlichen Kontrollorgans zur Erteilung konkreter und einzelfallbezogener Priifauftrige an
das administrative Kontrollorgan.

(3) Dem administrativen Kontrollorgan steht im Rahmen seiner Kontrollbefugnis ein Beanstandungs-
recht nach § 52 zu.
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§52
Beanstandungen

(1) Stellt das administrative Kontrollorgan im Rahmen seiner Kontrollzustindigkeit einen rechtswid-
rigen Zustand fest, kann es gegeniiber dem Bundesnachrichtendienst eine Beanstandung aussprechen. Vor
dem Ausspruch der Beanstandung hort das administrative Kontrollorgan den Bundesnachrichtendienst an.

(2) Spricht das administrative Kontrollorgan eine Beanstandung aus und wird dieser Beanstandung
nicht innerhalb einer vom administrativen Kontrollorgan festgesetzten und angemessenen Frist abgeholfen,
so kann das administrative Kontrollorgan die Beanstandung an das Bundeskanzleramt richten. Das Bundes-
kanzleramt nimmt zur Beanstandung Stellung.

(3) Halt das administrative Kontrollorgan auch nach Stellungnahme des Bundeskanzleramtes an der
Beanstandung fest oder nimmt das Bundeskanzleramt nicht innerhalb von drei Monaten nach Eingang der
Beanstandung im Bundeskanzleramt Stellung, kann das administrative Kontrollorgan die Beanstandung dem
gerichtsdhnlichen Kontrollorgan zur abschlieenden Entscheidung vorlegen.

(4) Das gerichtsdhnliche Kontrollorgan entscheidet iiber die Beanstandung nach Anhérung des Bun-
deskanzleramtes. Kommt das gerichtsédhnliche Kontrollorgan zu dem Ergebnis, dass die Beanstandung recht-
maBig erfolgt ist, ordnet es an, dass der Beanstandung unverziiglich oder innerhalb einer von ihm bestimmten
Frist abzuhelfen ist.

§53
Mitarbeiterinnen und Mitarbeiter des Unabhéngigen Kontrollrates

Die Mitarbeiterinnen und Mitarbeiter des Unabhéngigen Kontrollrates miissen deutsche Staatsangehd-
rige sein und haben sich einer erweiterten Sicherheitsiiberpriifung mit Sicherheitsermittlungen nach dem
Sicherheitsiiberpriifungsgesetz zu unterziehen.

§ 54
Geheimhaltung; Aussagegenehmigung
(1) Die Beratungen des Unabhéngigen Kontrollrates sind geheim.

(2) Die Mitglieder des gerichtsdhnlichen Kontrollorgans sowie alle Mitarbeiterinnen und Mitarbeiter
des Unabhingigen Kontrollrates sind zur Geheimhaltung der Angelegenheiten verpflichtet, die ihnen bei
oder bei Gelegenheit ihrer Tétigkeit in dem Unabhéngigen Kontrollrat bekannt geworden sind. Dies gilt auch
fiir die Zeit nach ihrem Ausscheiden aus dem Unabhéngigen Kontrollrat.

(3) Uber die Erteilung einer Aussagegenehmigung entscheidet die Priisidentin oder der Prisident des
Unabhéngigen Kontrollrates. Die Genehmigung ist zu versagen, wenn die Aussage dem Wohl des Bundes
oder eines Landes Nachteile bereiten oder die Erfiillung 6ffentlicher Aufgaben ernstlich gefdhrden oder er-
heblich erschweren wiirde. Uber die Erteilung einer Aussagegenehmigung fiir die Prisidentin oder den Pri-
sidenten entscheidet die Vizeprisidentin oder der Vizeprasident.

§55
Unterrichtungen durch den Unabhédngigen Kontrollrat

(1) Der Unabhingige Kontrollrat unterrichtet in Abstinden von hdchstens sechs Monaten das Parla-
mentarische Kontrollgremium iiber seine Tétigkeit.
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(2) Die Unterrichtung nach Absatz 1 erfolgt nach Anhdrung des Bundeskanzleramtes unter Beachtung
des Geheimschutzes und erstreckt sich nur auf Informationen und Gegensténde, die der Verfligungsberech-
tigung des Bundesnachrichtendienstes unterliegen. Soweit diese nicht besteht, informiert das Bundeskanz-
leramt den Unabhéngigen Kontrollrat. Auf Verlangen des Unabhéngigen Kontrollrates ergreift das Bundes-
kanzleramt geeignete MaBBnahmen, um das Parlamentarische Kontrollgremium iiber diese Informationen und
Gegenstinde unterrichten zu diirfen. Soweit dies aus Griinden des Wohls des Bundes oder eines Landes,
insbesondere aus zwingenden Griinden des Nachrichtenzugangs oder aus Griinden des Schutzes von Person-
lichkeitsrechten Dritter notwendig oder wenn der Kernbereich der exekutiven Eigenverantwortung betroffen
ist, kann das Bundeskanzleramt die Unterrichtung nach Absatz 1 ablehnen. Macht das Bundeskanzleramt
von diesem Recht Gebrauch, so ist dies gegeniiber dem Unabhéngigen Kontrollrat zu begriinden.

(3) Der Unabhingige Kontrollrat kann unter Beachtung des Geheimschutzes in abstrakter Weise und
nach Anhorung des Bundeskanzleramtes den Deutschen Bundestag iiber Beanstandungen unterrichten. Das
Bundeskanzleramt kann eine Stellungnahme beifiigen.

§ 56
Pflicht des Bundesnachrichtendienstes zur Unterstiitzung
(1) Der Bundesnachrichtendienst unterstiitzt den Unabhéngigen Kontrollrat bei seinen Aufgaben.

(2) Soweit seine Kontrollbefugnis reicht, kann der Unabhingige Kontrollrat vom Bundesnachrichten-
dienst verlangen, Akten oder andere in amtlicher Verwahrung befindliche Schriftstiicke, soweit im Einzelfall
ein berechtigtes Interesse besteht auch im Original, und in Dateien gespeicherte Daten zur Verfligung zu
stellen.

(3) Dem Unabhéngigen Kontrollrat ist jederzeit
1.  Zutritt zu simtlichen Dienststellen und
2. Zugang zu samtlichen informationstechnischen Systemen

zu gewahren, soweit diese in alleiniger Verfiigungsberechtigung des Bundesnachrichtendienstes stehen und
dies fiir die Durchfiihrung der Kontrolle erforderlich ist. Stehen diese nicht in alleiniger Verfiigungsberech-
tigung des Bundesnachrichtendienstes, so ergreift das Bundeskanzleramt auf Verlangen des Unabhingigen
Kontrollrates geeignete MaBlnahmen, um dem Unabhéngigen Kontrollrat Zutritt nach Nummer 1 oder Zu-
gang nach Nummer 2 zu ermoglichen.

(4) Der Unabhingige Kontrollrat kann Mitarbeiterinnen und Mitarbeiter des Bundesnachrichtendiens-
tes befragen oder von ihnen schriftliche Auskiinfte einholen. Die Mitarbeiterinnen und Mitarbeiter des Bun-
desnachrichtendienstes sind verpflichtet, vollstdndige und wahrheitsgeméfe Angaben zu machen. Den Ver-
langen des Unabhéngigen Kontrollrates ist unverziiglich zu entsprechen.

§57
Personal- und Sachausstattung; Personalverwaltung

(1) Dem Unabhingige Kontrollrat ist die fiir die Erfiillung seiner Aufgaben angemessene Personal-
und Sachausstattung zur Verfiigung zu stellen.

(2) Der Unabhingige Kontrollrat kann Aufgaben der Personalverwaltung und Personalwirtschaft auf
das Bundeskanzleramt oder ein Bundesministerium {ibertragen, soweit hierdurch die Unabhéngigkeit des
Unabhéngigen Kontrollrates nicht beeintrachtigt wird. Diesen Stellen diirfen personenbezogene Daten der
Beschiftigten iibermittelt werden, soweit deren Kenntnis zur Erfiillung der {ibertragenen Aufgaben erforder-
lich ist.
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§ 58

Zusammenarbeit mit dem Parlamentarischen Kontrollgremium, der G 10-Kommission und der oder dem
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

(1) Der Unabhéngige Kontrollrat, das Parlamentarische Kontrollgremium, die G 10-Kommission und
die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit konnen sich regelméaBig
unter Wahrung der jeweils geltenden Geheimhaltungsvorschriften im Rahmen ihrer jeweiligen Kontrollzu-
standigkeit iiber allgemeine Angelegenheiten ihrer Kontrolltitigkeit austauschen.

(2) Die Rechte des Parlamentarischen Kontrollgremiums zur Kontrolle der Bundesregierung im Hin-
blick auf die Tatigkeit des Bundesnachrichtendienstes bleiben durch die Tétigkeit des Unabhéngigen Kon-
trollrates unberiihrt. Die Rechte der G 10-Kommission und der oder des Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit zur Kontrolle der Tétigkeit des Bundesnachrichtendienstes bleiben durch
die Tatigkeit des Unabhéngigen Kontrollrates unberiihrt.

Unterabschnitt 6

Mitteilungen und Evaluierung

§59
Mitteilung an Betroffene und Benachrichtigungspflichten

(1) Soweit personenbezogene Daten von Ausldndern im Ausland erhoben werden, erfolgt keine Mit-
teilung an die betroffene Person.

(2) Werden Daten entgegen § 19 Absatz 7 Satz 1 erhoben und werden diese nach § 19 Absatz 7 Satz 5
nicht unverziiglich geldscht, so ist die G 10-Kommission in ihrer ndchsten Sitzung dariiber zu unterrichten
und der betroffenen Person die Erhebung der Daten mitzuteilen, sobald

1. ausgeschlossen werden kann, dass hierdurch der Zweck der MaBlnahme geféhrdet ist, und
2. kein liberwiegender Nachteil fiir das Wohl des Bundes oder eines Landes absehbar ist.

Erfolgt die Mitteilung nicht innerhalb von zwdlf Monaten nach der Erhebung der Daten, bedarf die weitere
Zuriickstellung der Mitteilung der Zustimmung der G 10-Kommission. Die G 10-Kommission bestimmt die
weitere Dauer der Zuriickstellung. Fiinf Jahre nach der Erhebung der Daten kann mit Zustimmung der G 10-
Kommission endgiiltig von einer Mitteilung abgesehen werden, wenn die Voraussetzungen fiir die Mittei-
lung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten werden. Solange die
personenbezogenen Daten fiir eine Mitteilung oder fiir eine gerichtliche Nachpriifung der Datenerhebung
von Bedeutung sein konnen, wird die Loschung zuriickgestellt und die personenbezogenen Daten werden in
ihrer Verarbeitung eingeschrinkt; sie diirfen dann nur zu diesem Zweck verwendet werden.

§ 60
Mitteilungsverbote

(1) Personen, die Telekommunikationsdienste erbringen oder die an der Erbringung solcher Dienste
mitwirken, sind in Bezug auf die ihnen gegentiber erfolgten Anordnungen und deren Umsetzung nach § 25
zur Verschwiegenheit verpflichtet.
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22,
23.
24.

25.
26.

(2) Erfolgt ein Auskunftsersuchen oder eine Auskunftserteilung nach § 25 Absatz 1 Satz 1, auch in
Verbindung mit § 24 Absatz 4, so darf diese Tatsache oder der Inhalt des Ersuchens oder der erteilten Aus-
kunft von Personen, die zur Beantwortung verpflichtet oder mit der Beantwortung betraut sind oder die hie-
ran mitwirken, anderen nicht mitgeteilt werden.

§ 61
Evaluierung

Der Unabhéngige Kontrollrat erstellt alle fiinf Jahre einen Bericht zur Evaluierung der Effektivitét sei-
ner Kontrolltdtigkeit und {ibermittelt diesen dem Parlamentarischen Kontrollgremium. Das Bundeskanzler-
amt erhélt vorab die Gelegenheit zur Stellungnahme zu diesem Bericht.

§ 62
Dienstvorschriften

Die technische und organisatorische Umsetzung der Regelungen zur technischen Aufkliarung ist in
Dienstvorschriften festzulegen. Die Dienstvorschriften bediirfen der Zustimmung des Bundeskanzleramtes.
Das Bundeskanzleramt unterrichtet das Parlamentarische Kontrollgremium.*

§ 32 wird § 63.
§ 32a wird § 64 und in Nummer 2 wird nach der Angabe ,,46* die Angabe ,,,49, 50 eingefligt.
§ 33 wird § 65 und wird wie folgt gefasst:

»9 65
Berichtspflicht und Information der Offentlichkeit

(1) Der Bundesnachrichtendienst unterrichtet unmittelbar das Bundeskanzleramt und die Bundesmi-
nisterien im Rahmen ihrer Zustdndigkeiten; hierbei ist auch die Ubermittlung personenbezogener Daten zu-
lassig. Die §§ 11, 29 und 38 finden Anwendung.

(2) Der Bundesnachrichtendienst kann die Offentlichkeit iiber Erkenntnisse informieren, die er im
Rahmen seiner Aufgaben nach § 1 Absatz 2 oder bei der Aufarbeitung seiner Historie gewinnt. Bei der In-
formation darf er auch personenbezogene Daten bekanntgeben, wenn

1. dies fiir das Verstindnis des Zusammenhanges oder fiir das Verstindnis der Darstellung von Organisa-
tionen oder unorganisierten Gruppierungen erforderlich ist und

2. die Interessen der Allgemeinheit das schutzwiirdige Interesse des Betroffenen iiberwiegen.*
§ 34 wird § 66 und die Angabe ,,§ 17 wird durch die Angabe ,,§ 60 Absatz 2 ersetzt.
§ 35 wird § 67 und Absatz 1 wird wie folgt gedndert:

a) In Nummer 1 werden die Worter ,,§ 8 Absatz 1 Satz 1 oder Absatz 2 Satz 3“ durch die Worter ,,§ 25
Absatz 1 Satz 1 oder Absatz 3 Satz 3 ersetzt.

b) In Nummer 2 werden die Worter ,,§ 8 Absatz 2 Satz 2 durch die Worter ,,§ 25 Absatz 3 Satz 2° ersetzt.
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27. § 36 wird durch die folgenden §§ 68 und 69 ersetzt:

»§ 68
Einschriankung von Grundrechten

Das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes) sowie
das Grundrecht der Unverletzlichkeit der Wohnung (Artikel 13 des Grundgesetzes) werden durch dieses Ge-
setz eingeschrénkt.

§ 69
Ubergangsvorschriften

(1) MaBnahmen der technischen Aufklarung im Sinne des Abschnitts 4, die bereits vor dem 1. Januar
2022 begonnen wurden, diirfen bis zum 31. Dezember 2022 fortgefiihrt werden. Diese Mafnahmen unter-
liegen der Rechtskontrolle durch das administrative Kontrollorgan. § 51 findet entsprechende Anwendung.
Wird die MaBnahme erstmals nach § 23 Absatz 1 oder Absatz 5 oder § 37 Absatz 1 angeordnet und bestatigt
das gerichtséhnliche Kontrollorgan die RechtmiBigkeit der Anordnung nicht, ist die Malnahme unverziig-
lich einzustellen.

(2) Die Speicherung von Daten, die vor dem 1. Januar 2022 erhoben wurden, sowie die Speicherung
von Daten, die auf der Grundlage einer Maflnahme nach Absatz 1 erhoben wurden, bestimmen sich nach den
§§ 19 und 20 in der am 19. Juni 2020 geltenden Fassung.

(3) Die Ubermittlung von Daten, die vor dem 1. Januar 2022 erhoben wurden, sowie die Ubermittlung
von Daten, die auf der Grundlage einer Mafinahme nach Absatz 1 erhoben wurden, bestimmen sich nach
§ 23 in der am 19. Juni 2020 geltenden Fassung.

(4) Bis zur Schaffung der technischen Voraussetzungen fiir die in § 19 Absatz 10 Satz 1 und § 34
Absatz 8 Satz 1 vorgesehene Kennzeichnung ist die Weiterverarbeitung der nach Abschnitt 4 erhobenen per-
sonenbezogener Daten in den bestehenden Systemen des Bundesnachrichtendienstes auch ohne die Kenn-
zeichnung zuléssig, sofern hinsichtlich der ab dem 1. Januar 2022 erhobenen Daten jeweils der Zweck und
das Mittel der Datenerhebung anderweitig nachvollziehbar sind. Die Weiterverarbeitung in den strukturier-
ten Grundlagenbanken des Bundesnachrichtendienstes ist dariiber hinaus bis zur Schaffung der technischen
Voraussetzungen fiir die Kennzeichnung von Zweck und Mittel auch dann zuldssig, wenn der Zweck und
das Mittel der Datenerhebung nicht fiir jedes Datum nachvollziehbar sind; die Ubermittlung dieser Daten
richtet sich insoweit nach Absatz 3. Das Bundeskanzleramt berichtet dem Parlamentarischen Kontrollgre-
mium jéhrlich {iber den Fortschritt bei der Schaffung der technischen Voraussetzungen fiir die Kennzeich-
nung nach Satz 2.

(5) Die am 31. Dezember 2021 bestehenden Kooperationsvereinbarungen mit ausléndischen 6ffentli-
chen Stellen nach § 13 in der am 19. Juni 2020 geltenden Fassung gelten bis ldngstens zum 31. Dezember
2024 fort.
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Artikel 2
Anderung des Artikel 10-Gesetzes

Das Artikel 10-Gesetz vom 26. Juni 2001 (BGBI. 1 S. 1254, 2298; 2007 I S. 154), das zuletzt durch [...]

geédndert worden ist, wird wie folgt gedndert:

1.

Nach § 4 wird folgender § 4a eingefiigt:

»$ 4a
Weiterverarbeitung von Verkehrsdaten durch den Bundesnachrichtendienst

(1) Der Bundesnachrichtendienst darf erhobene Verkehrsdaten, bei denen fiir einen Teilnehmer der
Kommunikation eine Beschrankung nach § 3 angeordnet ist, zur Erfiillung seiner Aufgaben auch weiterver-
arbeiten, um

1. Personen zu erkennen, die einen Deutschlandbezug aufweisen und iiber die Informationen erlangt wer-
den konnen, die fiir die Aufgabenerfiillung des Bundesnachrichtendienstes relevant sind, oder

2. geeignete Ubertragungswege im Sinne des § 10 Absatz 4 Satz 2 zu bestimmen.

(2) Spétestens drei Monate nach ihrer Erhebung sind die nach Absatz 1 gespeicherten Verkehrsdaten
darauthin zu priifen, ob die weitere Speicherung zur Erfiillung der Aufgaben des Bundesnachrichtendienstes
erforderlich ist. Spitestens sechs Monate nach ihrer Erhebung sind diese Daten zu 16schen, es sei denn, es
wurde im Einzelfall festgestellt, dass eine weitere Speicherung fiir die Zwecke des Absatzes 1 erforderlich
ist. Ist im Einzelfall festgestellt worden, dass eine weitere Speicherung fiir die Zwecke nach Absatz 1 erfor-
derlich ist, priift der Bundesnachrichtendienst sodann regelméBig in Abstinden von hochstens sechs Mona-
ten, ob die weitere Speicherung der Verkehrsdaten fiir diese Zwecke erforderlich ist.

(3) Die Erfiillung der in den Absitzen 1 und 2 genannten Voraussetzungen wird regelmaBig stichpro-
benartig durch eine hierzu beauftragte Bedienstete oder einen hierzu beauftragten Bediensteten des Bundes-
nachrichtendienstes, die oder der die Befihigung zum Richteramt hat, iiberpriift. Soweit die Uberpriifung
eine unzuldssige Verarbeitung ergibt, sind die Daten unverziiglich unter Aufsicht einer Bediensteten oder
eines Bediensteten des Bundesnachrichtendienstes, die oder der die Befdhigung zum Richteramt hat, zu 16-
schen. § 4 Absatz 1 Satz 3 bis 5 gilt entsprechend.*

§ 6 wird wie folgt gedndert:

a) In Absatz 1 Satz 4 werden die Worter ,,zur Durchfiihrung der Datenschutzkontrolle durch die Worter
,»zur Durchfiihrung von Kontrollen der Datenverarbeitung, einschlieBlich der Datenschutzkontrolle,*
ersetzt.

b) In Absatz 3 Satz 5 werden die Worter ,,zu Zwecken der Datenschutzkontrolle® durch die Worter ,,zur
Durchfiihrung von Kontrollen der Datenverarbeitung, einschlieSlich der Datenschutzkontrolle, ersetzt.

c) Die folgenden Absitze 4 bis 6 werden angefiigt:

»(4) Unabhingig von Absatz 1 Satz 1 und 2 darf der Bundesnachrichtendienst auf den nach § 5
Absatz 1 in Verbindung mit § 10 Absatz 4 Satz 2 angeordneten Ubertragungswegen zur Erfiillung sei-
ner Aufgaben Verkehrsdaten erheben und unter den Voraussetzungen des Satzes 3 weiterverarbeiten,
sofern diejenigen Verkehrsdaten, die eine Identifizierung von deutschen Staatsangehdrigen, von inldn-
dischen juristischen Personen oder von sich im Bundesgebiet authaltenden Personen erméglichen, im
Falle ihrer Erhebung unverziiglich automatisiert unkenntlich gemacht werden. Die automatisierte Un-
kenntlichmachung ist so durchzufiihren, dass

1. die Eindeutigkeit der Daten erhalten bleibt und
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2.  eine riickwirkende Identifizierung der in Satz 1 genannten Personen unmdglich oder nur mit un-
vertretbar hohem Aufwand moglich ist.

Der Bundesnachrichtendienst darf Verkehrsdaten, die nach den Sdtzen 1 und 2 unkenntlich gemacht
wurden, zur Erfiillung seiner Aufgaben weiterverarbeiten, um

1. Personen aulerhalb des in Satz 1 genannten Personenkreises zu erkennen, die einen Deutschland-
bezug aufweisen und iiber die Informationen erlangt werden konnen, die fiir die Aufgabenerfiil-
lung des Bundesnachrichtendienstes relevant sind, sowie

2. geeignete Ubertragungswege im Sinne des § 10 Absatz 4 Satz 2 zu bestimmen.

Die in Satz 1 genannten Verkehrsdaten sind spétestens sechs Monate nach ihrer Erhebung zu I6schen,
es sei denn, es wurde im Einzelfall festgestellt, dass eine weitere Speicherung fiir die Zwecke nach
Satz 3 erforderlich ist. Ist im Einzelfall festgestellt worden, dass eine weitere Speicherung fiir die Zwe-
cke nach Satz 3 erforderlich ist, priift der Bundesnachrichtendienst bei der Einzelfallbearbeitung und
nach festgesetzten Fristen, spétestens nach zehn Jahren, ob die unkenntlich gemachten Verkehrsdaten
weiterhin flir diese Zwecke erforderlich sind.

(5) Unabhéngig von Absatz 1 Satz 1 und 2 darf der Bundesnachrichtendienst erhobene Verkehrs-
daten, die auf der Grundlage eines Suchbegriffs nach § 5 Absatz 2 erfasst worden sind, zur Erfiillung
seiner Aufgaben weiterverarbeiten, um

1. Personen zu erkennen, die einen Deutschlandbezug aufweisen und iiber die Informationen erlangt
werden konnen, die fiir die Aufgabenerfiillung des Bundesnachrichtendienstes relevant sind, sowie

2. geeignete Ubertragungswege im Sinne des § 10 Absatz 4 Satz 2 zu identifizieren.

Wird bei der Weiterverarbeitung nach Satz 1 erkannt, dass eine dariiber hinausgehende Weiterverarbei-
tung der Verkehrsdaten durch den Bundesnachrichtendienst erforderlich ist, um Straftaten im Sinne des
§ 3 Absatz 1 oder Gefahren im Sinne des § 5 Absatz 1 Satz 3 oder des § 8 Absatz 1 zu erkennen und
einer solchen Gefahr zu begegnen, darf der Bundesnachrichtendienst diese Daten auch zu diesen Zwe-
cken weiterverarbeiten. Spatestens drei Monate nach ihrer Erhebung sind die in den Sétzen 1 und 2
genannten Verkehrsdaten darauthin zu priifen, ob die weitere Speicherung zur Erfiillung der Aufgaben
des Bundesnachrichtendienstes erforderlich ist. Spétestens sechs Monate nach ihrer Erhebung sind die
in den Sétzen 1 und 2 genannten Daten zu l6schen, es sei denn, es wurde im Einzelfall festgestellt, dass
eine weitere Speicherung fiir die Zwecke nach den Sétzen 1 und 2 erforderlich ist. Ist im Einzelfall
festgestellt worden, dass eine weitere Speicherung fiir die Zwecke nach den Sétzen 1 und 2 erforderlich
ist, priift der Bundesnachrichtendienst sodann regelméBig in Abstinden von hdchstens sechs Monaten,
ob die weitere Speicherung der Verkehrsdaten fiir diese Zwecke nach den Sitzen 1 und 2 erforderlich
ist.

(6) Die Erflillung der in Absatz 5 genannten Voraussetzungen wird regelméfig stichprobenartig
durch eine hierzu beauftragte Bedienstete oder einen hierzu beauftragten Bediensteten des Bundesnach-
richtendienstes, die oder der die Befidhigung zum Richteramt hat, iiberpriift. Soweit die Uberpriifung
eine unzuldssige Verarbeitung ergibt, sind die Daten unverziiglich unter Aufsicht einer Bediensteten
oder eines Bediensteten des Bundesnachrichtendienstes, die oder der die Befdhigung zum Richteramt
hat, zu 16schen. Absatz 1 Satz 3 bis 5 gilt entsprechend.”

3. In § 7 Absatz 1 werden die Worter ,,§ 33 des BND-Gesetzes™ durch die Worter ,,§ 65 Absatz 1 des BND-
Gesetzes* ersetzt.

a)

b)

§ 8 wird wie folgt gedndert:

Absatz 4 Satz 4 wird wie folgt gefasst:

,»3 6 Absatz 1 Satz 4 und 5, Absatz 2 Satz 1 und 2 und Absatz 5 und 6 gilt entsprechend mit der Mal3-
gabe, dass die Weiterverarbeitung nach § 6 Absatz 5 Satz 2 nur zur Erkennung und Begegnung von
Gefahren im Sinne des § 8 Absatz 1 zuldssig ist.”

In Absatz 5 wird die Angabe ,,§ 33 durch die Angabe ,,§ 65 Absatz 1 ersetzt.
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1.

Artikel 3

Anderung der Telekommunikations-Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung in der Fassung der Bekanntmachung vom 11. Juli 2017
(BGBL. I S. 2316), die zuletzt durch [...] geéndert worden ist, wird wie folgt gedndert:.

§ 1 wird wie folgt gedndert:

a)

b)

In Nummer 1 Buchstabe e werden die Worter ,,§§ 6, 12 und 14 des BND-Gesetzes* durch die Worter
,»88 19, 24 und 26 des BND-Gesetzes* ersetzt.

In Nummer 4 werden die Worter ,,§§ 6, 12 oder 14 des BND-Gesetzes* durch die Worter ,,8§ 19, 24
oder 26 des BND-Gesetzes* ersetzt.

§ 2 wird wie folgt gedndert:

a)

b)

©)

d)

In Nummer 1 Buchstabe a werden die Worter ,,§ 9 des BND-Gesetzes* durch die Worter ,,§ 25 Absatz 1
Satz 1 des BND-Gesetzes* ersetzt.

In Nummer 3 Buchstabe a werden die Worter ,,§§ 6, 12 oder 14 des BND-Gesetzes* durch die Worter
38 19, 24 oder 26 des BND-Gesetzes™ ersetzt.

In Nummer 15 werden die Worter ,,§§ 6, 12 oder 14 des BND-Gesetzes* durch die Worter ,,§§ 19, 24
oder 26 des BND-Gesetzes* ersetzt.

In Nummer 17 Buchstabe ¢ werden die Worter ,,§§ 6, 12 oder 14 des BND-Gesetzes* durch die Worter
,»88 19, 24 oder 26 des BND-Gesetzes™ ersetzt.

In der Uberschrift des Teils 3 werden die Warter ,,§§ 6, 12 und 14 des BND-Gesetzes“ durch die Worter
,»38 19, 24 und 26 des BND-Gesetzes™ ersetzt.

§ 27 wird wie folgt gedndert:

a)

b)

In Absatz 1 Satz 1 werden die Worter ,,§§ 6, 12 oder 14 des BND-Gesetzes die Telekommunikation,
die in dem in der Anordnung bezeichneten Telekommunikationsnetz {ibermittelt wird, einschlieBlich
der in diesem Telekommunikationsnetz® durch die Worter ,,§§ 19, 24 oder 26 des BND-Gesetzes die
Telekommunikation, die in der Anordnung nach § 25 Absatz 1 Satz 1 des BND-Gesetzes bezeichnet
wird, einschlief3lich der in dieser Telekommunikation® ersetzt.

In Absatz 8 Satz 2 werden die Worter ,,§§ 6, 12 oder 14 des BND-Gesetzes eine Anordnung nach § 6
Absatz 1 Satz 2 des BND-Gesetzes™ durch die Worter ,,§§ 19, 24 oder 26 des BND-Gesetzes eine An-
ordnung nach § 25 Absatz 1 Satz 1 des BND-Gesetzes ersetzt.

In § 28 Absatz 1 werden die Worter ,,§§ 6, 12 oder 14 des BND-Gesetzes* durch die Worter ,,§§ 19, 24 oder
26 des BND-Gesetzes™ ersetzt.

Artikel 4

Anderung des Zollverwaltungsgesetzes

In § 12a Absatz 8 Satz 4 des Zollverwaltungsgesetzes vom 21. Dezember 1992 (BGBI. I S. 2125; 1993 1
S. 2493), das zuletzt durch Artikel 210 der Verordnung vom 19. Juni 2020 (BGBI. I S. 1328) geéndert worden ist,
werden die Worter ,,§ 8 des BND-Gesetzes durch die Worter,,§ 10 des BND-Gesetzes* ersetzt.
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Artikel 5
Anderung des Satellitendatensicherheitsgesetzes

In § 27 Absatz 1 Satz 3 des Satellitendatensicherheitsgesetzes vom 23. November 2007 (BGBI. I S. 2590),
das zuletzt durch Artikel 2 des Gesetzes vom 10. Juli 2020 (BGBI. I S. 1637) geéndert worden ist, werden die
Worter ,,§ 23 Abs. 3 des BND-Gesetzes* durch die Worter ,,§ 10 Absatz 3 des BND-Gesetzes* ersetzt.

Artikel 6
Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. I S. 1190), das zuletzt durch [...] gedndert wor-
den ist, wird wie folgt gedndert:

1.  § 110 Absatz 1 wird wie folgt gedndert:

a) In Satz 1 Nummer 5 werden die Worter ,,§§ 6, 12 und 14 des BND-Gesetzes* durch die Worter ,,§§ 19,
24 und 26 des BND-Gesetzes* ersetzt.

b) In Satz 6 werden die Worter ,,§ 8 Absatz 1 Satz 1 des BND-Gesetzes™ durch die Worter ,,§ 25 Absatz 1
Satz 1 des BND-Gesetzes* ersetzt.

2. In§ 114 Absatz 2 Satz 1 werden die Worter ,,§§ 6, 12 und 14 des BND-Gesetzes* durch die Worter ,,8§ 19,
24 und 26 des BND-Gesetzes* ersetzt.

Artikel 7
Anderung des Sicherheitsiiberpriifungsgesetzes

In § 36 Absatz 2 des Sicherheitsiiberpriifungsgesetzes vom 20. April 1994 (BGBI. 1 S. 867), das zuletzt durch
Artikel 20 der Verordnung vom 19. Juni 2020 (BGBI. I S. 1328) gedndert worden ist, werden die Worter ,,§ 31
des BND-Gesetzes™ durch die Worter ,,§ 18 des BND-Gesetzes™ sowie die Worter ,,§ 21 des BND-Gesetzes*
durch die Worter ,,§ 8 des BND-Gesetzes* ersetzt.

Artikel 8
Anderung des AZR-Gesetzes

Das AZR-Gesetz vom 2. September 1994 (BGBI. I S. 2265), das zuletzt durch Artikel 167 der Verordnung
vom 19. Juni 2020 (BGBL. I S. 1328) geéndert worden ist, wird wie folgt geéndert:

1. In § 11 Absatz 2 Satz 6 werden die Worter ,,§ 33 des BND-Gesetzes™ durch die Worter ,,§ 65 Absatz 1 des
BND-Gesetzes* ersetzt.

2. In § 34 Absatz 3 Satz 4 werden die Worter ,,§ 22 des BND-Gesetzes* durch die Worter ,,§ 9 des BND-Ge-
setzes ersetzt.
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Artikel 9
Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. I S. 1074, 1319),
die zuletzt durch [...] gedndert worden ist, wird wie folgt gedndert:

1. In § 474 Absatz 2 Satz 2 werden die Worter ,,§ 23 des BND-Gesetzes durch die Waorter ,,§ 10 des BND-
Gesetzes* ersetzt.

2. In § 492 Absatz 4 Satz 1 werden die Worter ,,§ 23 Absatz 3 des BND-Gesetzes* durch die Woérter ,,§ 10
Absatz 3 des BND-Gesetzes™ ersetzt.

Artikel 10
Einschrinkung eines Grundrechts

Durch Artikel 1 Nummer 21 (Abschnitt 4 des BND-Gesetzes) sowie durch Artikel 2 (Artikel 10-Gesetz)
wird das Grundrecht des Post-, Brief- und Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes) eingeschrénkt.

Artikel 11
Bekanntmachungserlaubnis

Das Bundeskanzleramt kann den Wortlaut des BND-Gesetzes in der vom 1. Januar 2022 an geltenden Fas-
sung im Bundesgesetzblatt bekannt machen.

Artikel 12
Inkrafttreten

In Artikel 1 Nummer 21 treten die §§ 41, 43 bis 50, 53 und 54 des BND-Gesetzes am Tag nach der Verkiin-
dung in Kraft. Im Ubrigen tritt dieses Gesetz am 1. Januar 2022 in Kraft.
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Begriindung

A. Allgemeiner Teil

I. Zielsetzung und Notwendigkeit der Regelungen

Das Bundesverfassungsgericht hat mit seiner Entscheidung vom 19. Mai 2020 — 1 BvR 2835/17 (BND — Ausland-
Ausland-Fernmeldeaufklarung) die §§ 6, 7, 13 bis 15 des BND-Gesetzes (BNDG) fiir mit Artikel 10 Absatz 1 des
Grundgesetzes (GG) sowie mit Artikel 5 Absatz 1 GG nicht vereinbar erklart und dem Gesetzgeber eine Frist fiir
eine verfassungskonforme Neuregelung bis zum 31. Dezember 2021 gesetzt. Das Gleiche gilt fiir § 19 Absatz 1
und § 24 Absatz 1 Satz 1, Absatz 2 Satz 1 und Absatz 3 BNDG, soweit sie zur Verarbeitung personenbezogener
Daten berechtigen.

Der gesetzliche Auftrag des Bundesnachrichtendienstes ist die Gewinnung von Erkenntnissen {iber das Ausland,
die von auBlen- oder sicherheitspolitischer Bedeutung fiir die Bundesrepublik Deutschland sind. Hierdurch leistet
der Bundesnachrichtendienst einen unverzichtbaren Beitrag fiir die Sicherheitsarchitektur der Bundesrepublik
Deutschland.

Die strategische Fernmeldeaufkldrung stellt in diesem Zusammenhang ein wesentliches Element dar. Durch sie
ist der Bundesnachrichtendienst in der Lage, ohne Zeitverzug aktuelle Geschehnisse zu erfassen und politische
Bedarfstrager und auch internationale Partner hieriiber zu informieren.

In einer globalisierten und technisch vernetzten Welt gewinnt die technische Aufklarung durch Nachrichten-
dienste eine zunehmend grofle Bedeutung. Um Gefahrenbereiche umfassend aufkléren zu konnen, ist es fiir die
Arbeit des Bundesnachrichtendienstes unerlédsslich, mit den technischen Entwicklungen einer mehr und mehr ver-
netzten Welt Stand halten zu kdnnen. Die dabei genutzten Kommunikationsformen sind volatil und fortlaufenden
Veranderungen unterworfen.

Stiitzte der Bundesnachrichtendienst zuvor seine Durchfiihrung der strategischen Ausland-Fernmeldeaufklarung
allein auf die gesetzliche Aufgabenzuweisungsnorm des § 1 Absatz 2 BNDG, wurde im Rahmen der letzten No-
velle im Jahr 2016 die damalige Rechtslage prizisiert und spezielle rechtliche Grundlagen fiir die strategische
Fernmeldeaufkldrung von Ausldandern im Ausland vom Inland aus sowie diesbeziigliche Kooperationen mit aus-
landischen offentlichen Stellen geschaffen. Auch fiir die gemeinsame Datenhaltung mit auslédndischen 6ffentli-
chen Stellen wurde eine eigene Rechtsgrundlage geschaftfen.

Mit seinem Urteil vom 19. Mai 2020 (1 BvR 2835/17) hat das Bundesverfassungsgericht dem Gesetzgeber in
diesem Bereich jedoch dariiberhinausgehende Vorgaben gemacht, indem das Gericht vor allem den bis dahin
nicht hochstrichterlich geklarten Geltungsbereich der Grundrechte des deutschen Grundgesetzes definiert hat. Das
vor allem durch die technische Aufkldrung von Nachrichtendiensten betroffene Grundrecht des Brief-, Post- und
Fernmeldegeheimnisses des Artikels 10 Absatz 1 GG findet demnach auch auf Auslénder im Ausland Anwen-
dung.

Um den verfassungsgerichtlichen Vorgaben gerecht zu werden und den geforderten Grundrechtsschutz zu ge-
wihrleisten, miissen die einschldgigen Normen des BND-Gesetzes grundlegend iiberarbeitet werden, dabei muss
der Gesetzgeber der hervorgehobenen Rolle des Bundesnachrichtendienstes im Rahmen der Sicherheitsarchitek-
tur der Bundesrepublik Deutschland Rechnung tragen. Das Bundesverfassungsgericht hat insoweit betont, dass
das offentliche Interesse an einer wirksamen Auslandsaufklidrung — und in diesem Zusammenhang auch an einer
effektiven technischen Aufklarung — liberragend ist.

Das Ziel dieser grundlegenden Novelle der bestehenden Rechtslage des Bundesnachrichtendienstes ist somit, die
Arbeit des Bundesnachrichtendienstes im Rahmen der technischen Aufklarung auf eine rechtssichere und be-
stimmte Rechtsgrundlage zu stellen, welche dem vom Bundesverfassungsgericht gezogenen verfassungsrechtli-
chen Rahmen ausreichend Rechnung trégt.
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1I. Wesentlicher Inhalt des Entwurfs

Der Entwurf setzt die zuvor genannten Vorgaben aus dem Urteil und die darin zum Ausdruck kommenden Rege-
lungsauftrige an den Gesetzgeber um.

Diesen soll insbesondere im neuen Abschnitt 4 des BND-Gesetzes (§§ 19 bis 62) nachgekommen werden, indem
beispielsweise die Erhebung personenbezogener Daten im Rahmen der strategischen Ausland-Fernmeldeaufkla-
rung den in § 19 BNDG-E genannten qualifizierten Aufklarungszwecken auf der Grundlage eigens zuvor festge-
legter Malinahmen unterliegen muss. § 20 BNDG-E regelt bestimmte zusétzliche Hiirden bei besonderen Formen
der Datenerhebung. Besondere Vorkehrungen zum Individualschutz treffen § 21 BNDG-E und § 22 BNDG-E,
welche Mafligaben zum Schutz bestimmter Vertraulichkeitsbeziehungen und zur Gewéhrleistung des Schutzes des
Kernbereichs privater Lebensgestaltung beinhalten.

Den weiteren Forderungen des Bundesverfassungsgerichts nach konkreten Maflgaben zur Aussonderung der Te-
lekommunikationsdaten von Deutschen und Inldndern, einer Begrenzung des Volumens der zu erhebenden Daten,
einer Erhebungsgrundlage fiir Verkehrsdaten ohne den vorherigen Einsatz von Suchbegriffen, sowie der beson-
deren Eingriffstiefe von Mallnahmen der Ausland-Fernmeldeaufkldrung Rechnung tragenden Bestimmungen zur
Datenauswertung und Loschpflichten wird ebenfalls in diesem Abschnitt Rechnung getragen.

Dariiber hinaus wurde die Ubermittlung personenbezogener Daten aus der strategischen Ausland-Fernmeldeauf-
kldrung neu ausgestaltet. Den Maligaben des Bundesverfassungsgerichts folgend, beinhalten die §§ 29 und 30
BNDG-E klare Vorgaben, die die Ubermittlung solcher personenbezogenen Daten nur zum Schutz besonders
gewichtiger Rechtsgiiter erlauben. Dazu bedarf es tatsdchlicher Anhaltspunkte, dass dies erforderlich ist zur Ab-
wehr einer Gefahr fiir besonders gewichtige Rechtsgiiter oder zur Abwehr einer besonders schwerwiegenden Be-
eintrachtigung der Rechte Einzelner sowie der Einhaltung formaler Vorgaben. Von diesen strengen Vorgaben
jedoch abweichend gilt ein solcher Malstab nicht fiir die Unterrichtung der Bundesregierung oder Landesregie-
rungen, welche ausschlieBlich der politischen Information und Vorbereitung von Regierungsentscheidungen
dient.

Umgesetzt wurden des Weiteren die vom Bundesverfassungsgericht gesetzten MaBstéibe im Rahmen der Koope-
ration mit ausldndischen Nachrichtendiensten. Um den verfassungsrechtlich gebotenen Leitlinien zu entsprechen,
setzen die §§ 31 bis 33 BNDG-E die Forderung um, dass die Verantwortung des Bundesnachrichtendienstes fiir
die von ihm erhobenen und ausgewerteten Daten im Rahmen des gegenseitigen Austausches gewahrt bleibt. Dabei
trifft den Bundesnachrichtendienst eine strenge Kontroll- und Vergewisserungspflicht. Er hat dariiber hinaus ge-
haltvolle Zusagen von seinem Kooperationspartner einzuholen.

Ein erhebliches Mehr an Rechtssicherheit schaffen auch die spezialgesetzlichen Regelungen besonderer Formen
der technischen Aufklérung in den §§ 34 bis 39 BNDG-E. Der nunmehr gesetzlich speziell geregelte Eingriff in
informationstechnische Systeme von Ausldndern im Ausland hegt eine solche Maflnahme ein in ein rechtsstaatlich
strukturiertes System mit dem ebenfalls beriicksichtigten Schutz von Vertraulichkeitsbeziehungen und des Kern-
bereichs privater Lebensgestaltung. Besondere MafBgaben fiir die Ubermittlung von Daten, die aus einer solchen
MaBnahme gewonnen wurden, kniipfen dabei an die aktuelle Entscheidung des Bundesverfassungsgerichts an.

Zuletzt wird die strategische Ausland-Fernmeldeaufklarung zukiinftig durch eine starke und unabhéngige objek-
tivrechtliche Kontrolle flankiert werden. In Umsetzung der verfassungsgerichtlichen Vorgaben regeln die §§ 40
bis 58 BNDG-E die Einflihrung des Unabhéngigen Kontrollrates, welcher zukiinftig als oberste Bundesbehdrde
seine Arbeit aufnehmen wird, sowie dessen Befugnisse. Er beinhaltet zwei Kontrollorgane: Ein gerichtséhnliches
Kontrollorgan fiir die gerichtsdhnliche Rechtskontrolle mit abschlieBender Entscheidungsbefugnis, das die we-
sentlichen Verfahrensschritte ex-ante priift, und ein administratives Kontrollorgan der administrativen Rechts-
kontrolle, das den gesamten Prozess der strategischen Ausland-Fernmeldeaufkldrung eigeninitiativ und stichpro-
benartig einsehen und priifen kann. Dariiber hinaus unterliegen alle Eingriffe in informationstechnische Systeme
von Auslidndern im Ausland vor deren Durchfiihrung der umfassenden RechtméBigkeitspriifung durch den Unab-
héngigen Kontrollrat. Dieses von der sogenannten Third-Party-Rule unabhingig agierende Kontrollorgan verfiigt
iiber institutionelle Eigensténdigkeit, was in seiner eigenen Personalhoheit und Verfahrensautonomie Ausdruck
findet.
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Fiir den Bundesnachrichtendienst werden ferner Rechtsgrundlagen zur Verarbeitung von Verkehrsdaten von deut-
schen Staatsangehdrigen, inlédndischen juristischen Personen oder sich im Bundesgebiet authaltenden Personen
geschaffen, deren Verarbeitung nach der Rechtsprechung des Bundesverwaltungsgerichts auch in anonymisierter
Form einer speziellen Rechtsgrundlage bedarf. Die Verarbeitung dieser Verkehrsdaten ist einer konkreten Zweck-
bindung unterworfen und steht unter der Voraussetzung, dass die weiterverarbeiteten Verkehrsdaten grundsétzlich
keine Identifizierung der geschiitzten Telekommunikationsteilnehmer oder Anschlussteilnehmer erlauben.

111. Alternativen

Keine.

Iv. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes fiir die Anderung des BND-Gesetzes ergibt sich aus Artikel 73 Ab-
satz 1 Nummer 1 GG. Die Gesetzgebungskompetenz fiir die Anderung des Artikel 10-Gesetzes folgt aus Arti-
kel 73 Absatz 1 Nummer 10 Buchstabe b und ¢ GG.

V. Vereinbarkeit mit dem Recht der Europiischen Union und vilkerrechtlichen Vertrigen

Der Gesetzentwurf ist mit dem Recht der Européischen Union und vélkerrechtlichen Vertrdgen, die die Bundes-
republik Deutschland geschlossen hat, vereinbar.

VI Gesetzesfolgen

Die Regelungen tragen zur Sicherheit der Bundesrepublik Deutschland bei und stellen da-bei einen ausgewogenen
Ausgleich zwischen den damit verfolgten Gemeinwohlbelangen und den Interessen einzelner Personen, die durch
Datenverarbeitung in ihren Personlichkeitsrechten betroffen sind, her.

1. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nachhaltigen Entwicklung
im Sinne der Nationalen Nachhaltigkeitsstrategie. Die Wirkungen des Gesetzentwurfs zielen auf eine nachhaltige
Entwicklung, weil er den Bundesnachrichtendienst mit rechtssicheren Befugnissen zum Schutz der Biirgerinnen
und Biirger ausstattet und gleichzeitig den Datenschutz nach MaB3gabe des Urteils des Bundesverfassungsge-richts
starkt.

2. Haushaltsausgaben ohne Erfiillungsaufwand

Haushaltsausgaben ohne Erfiillungsaufwand entstehen fiir den Unabhéngigen Kontrollrat in Folge der personellen
Aufwinde fiir die notwendigen Verwaltungstitigkeiten einer obersten Bundesbehdrde. Die Aufwiande werden auf
jahrlich 3.600 Personentage (das entspricht 18 Planstellen/Stellen, davon 4 im hdheren Dienst, 6 im gehobenen
Dienst und 8 im mittleren Dienst) geschitzt. Die zugehdrigen Personal-, Sacheinzel- und Gemeinkosten (darun-
ter Mieten, Reisekosten usw.) belaufen sich auf etwa 6,8 Mio. Euro pro Jahr. Fiir die Bereitstellung der allgemei-
nen Infrastruktur der obersten Bundesbehorde, dies betrifft vor allem die Standard-IT und das Mobiliar, fallen
einmalige Ausgaben in Héhe von 2,4 Mio. Euro an.

Hinzu kommen einmalige Ausgaben aus dem Erfiillungsaufwand (unten 3.c) in Héhe von 2,6 Mio. Euro fiir die
spezifische Infrastruktur (insbesondere VS-konforme Arbeitspliatze und Kommunikationssysteme). Die jdhrlichen
Ausgaben aus dem Erfiillungsaufwand (unten 4.c) fiir Tétigkeiten der gerichtsdhnlichen und der administrativen
Rechtskontrolle (44 Planstellen/Stellen, davon 23 im hoheren Dienst, 12 im gehobenen Dienst und 9 im mittleren
Dienst) werden auf etwa 4,8 Mio. Euro geschétzt.

Insgesamt ergeben sich damit fiir den Unabhédngigen Kontrollrat Haushaltsausgaben von einmalig 5 Mio. Euro
und jahrlich 11,6 Mio. Euro. Die jéhrlichen Ausgaben beinhalten die Personalkosten in Héhe von 6,4 Mio. Euro
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fiir die insgesamt 62 Planstellen/Stellen zuziiglich der Sacheinzelkosten in Hohe von 2,0 Mio. Euro sowie der
Gemeinkosten in Hohe von etwa 3,2 Mio. Euro.

Einsparungen ergeben sich grundsétzlich und in geringem Umfang durch die Auflosung des — nur im Nebenamt
tatigen — Unabhingigen Gremiums und seiner Geschéftsstelle beim Bundesgerichtshof und beim Generalbundes-
anwalt. Diese sind im Rahmen der Haushaltsaufstellung des Einzelplans 07 (Bundesministerium der Justiz und
fiir Verbraucherschutz) zu priifen.

Haushaltsausgaben ohne Erfiillungsaufwand resultieren fiir den Bundesnachrichtendienst aus zusitzlichen perso-
nellen und materiellen Aufwinden fiir betriebliche Aufgaben im Umfang von geschitzten etwa 10 Mio. Euro pro
Jahr und der einmaligen Anpassung der IT-Strukturen in Héhe von geschétzt fast 50 Mio. Euro. Nach erfolgter
Anpassung reduziert sich letztere Summe auf fast 10 Mio. Euro pro Jahr.

Hinzu kommen einmalige Ausgaben aus dem Erfiillungsaufwand (unten 3.c) fiir Investitionen und interne Perso-
nalaufwinde zur Anpassung der IT-Strukturen in Héhe von etwa 400 Mio. Euro sowie jahrliche Ausgaben aus
dem Erfiillungsaufwand (unten 3.c) im Umfang von etwa 20 Mio. Euro bis zur erfolgten Anpassung der IT-Struk-
turen bzw. zusitzlich etwa 90 Mio. Euro danach. Im Gegenzug werden nach Abschluss der einmaligen Anpas-
sungsmaflnahmen beim Bundesnachrichtendienst (voraussichtlich) jahrlich Betriebsaufwinde in Hohe von etwa
15 Mio. Euro durch die Ablosung von Altsystemen entfallen.

Insgesamt ergeben sich damit fiir den Bundesnachrichtendienst Haushaltsausgaben von einmalig etwa 450 Mio.
Euro und jéhrlich etwa 30 Mio. Euro bis zur erfolgten Anpassung der IT-Strukturen bzw. fast 115 Mio. Euro
(unter Beriicksichtigung der genannten Einsparungen in Héhe von etwa 15 Mio. Euro) danach.

Fiir den Bundesnachrichtendienst erfolgen aufgrund der notwendigen Geheimhaltung keine konkreteren Ausfiih-
rungen.

Der anfallende Mehrbedarf an Personal- und Sachkosten soll im jeweiligen Einzelplan eingespart werden.
3. Erfiillungsaufwand

a) Erfiillungsaufwand fiir Biirgerinnen und Biirger
Fiir Biirgerinnen und Biirger entsteht kein zusétzlicher Erflillungsaufwand.
b) Erfiillungsaufwand fiir die Wirtschaft

Ein iiber den bisherig bestehenden Erfiillungsaufwand hinausgehender weiterer Erfiillungsaufwand fiir die Wirt-
schaft entsteht nicht.

¢) Erfiillungsaufwand der Verwaltung
Bund:

Mit der Umsetzung des Gesetzes entstehen personelle und finanzielle Aufwinde bei dem einzurichtenden Unab-
héngigen Kontrollrat und beim Bundesnachrichtendienst.

Der jéhrliche Erfiilllungsaufwand fiir den Unabhéngigen Kontrollrat, d. h. die Aufwiande zur Durchfiihrung der
gerichtsdhnlichen Rechtskontrolle und der administrativen Rechtskontrolle wird auf etwa 8.800 Personentage ge-
schétzt. Dies entspricht 44 Personen pro Jahr. Mit diesen Aufwénden einher gehen jahrliche finanzielle Aufwéinde
im Umfang von etwa 4,8 Mio. Euro fiir Personal- und Sacheinzelkosten. Hinzu kommen einmalige Aufwénde
von geschitzt 2,6 Mio. Euro zur Bereitstellung der fiir die Aufgabenerfiillung benétigten gesicherten Infrastruktur,
darunter insbesondere Verschliisselungskomponenten und VS-konforme Arbeitsplitze, sowie fiir die Kontrollti-
tigkeiten relevante Soft- und Hardware.

Der Erflillungsaufwand fiir den Bundesnachrichtendienst resultiert zum einen aus der Einrichtung und dem Be-
trieb der Steuerungs- und Kontrollmechanismen inklusive der Schnittstelle zum Unabhingigen Kontrollrat. Die
zugehorigen Ausgaben belaufen sich auf jahrlich etwa 20 Mio. Euro.

Zum anderen entstehen Erfiillungsaufwénde im Rahmen der Anpassung der IT-Strukturen an die geénderten Pro-
zessabldufe und deren regelmédfBiger Aktualisierung unter Beriicksichtigung der gesetzlichen Anforderungen, ins-
besondere hinsichtlich der geforderten Filtermechanismen. Abgeleitet aus einem Grof3vorhaben des Bundesnach-
richtendienstes wird der einmalige Aufwand zur Anpassung der IT-Strukturen auf insgesamt etwa 400 Mio. Euro
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geschétzt. Jahrlich fallen nach erfolgter Anpassung voraussichtlich personelle und materielle Aufwénde im Um-
fang von geschitzten fast 100 Mio. Euro an. Diese Aufwéinde decken unter anderem Lizenzen, Wartung und
Regeneration sowie Anpassungsarbeiten ab.

Fiir den Bundesnachrichtendienst erfolgen aufgrund der notwendigen Geheimhaltung keine konkreteren Ausfiih-
rungen.

Der anfallende Mehrbedarf an Personal- und Sachkosten soll im jeweiligen Einzelplan eingespart werden.
Lénder:

Das Gesetz veranlasst keinen Erfiillungsaufwand im Landesvollzug.

VII.  Befristung; Evaluierung

Eine fortlaufende Evaluierung des Abschnittes 4 (Technische Aufkliarung) erfolgt auf Grundlage des § 61 des
BNDG-E.

B. Besonderer Teil

Zu Artikel 1 (Anderung des BND-Gesetzes)

Zu Nummer 1

Die Uberschrift wird redaktionell angepasst.

Zu Nummer 2 (§ 1 Organisation und Aufgaben)

Die Anderung in Absatz 2 Satz 2 ergibt sich aus dem geéinderten Aufbau des Gesetzes, eine materielle Anderung
der Befugnisse erfolgt nicht.

Zu Nummer 3 (§ 3 Besondere Auskunftsverlangen)

Der in Absatz 3 enthaltene Hinweis auf die insoweit erfolgende Einschrinkung des Grundrechts des Fernmelde-
geheimnisses (Artikel 10 GG) wird gestrichen, da nunmehr ein solcher Verweis im eigens zur Erfiillung des Zi-
tiergebotes neu geschaffenen § 68 enthalten ist.

Zu Nummer 4 (§ 4 Weitere Auskunftsverlangen)

Die Einschriankung des Grundrechts aus Artikel 10 Absatz 1 GG ergibt sich nunmehr aus § 68.

Zu Nummer 5 (§ 5 Besondere Formen der Datenerhebung)

Der Verweis auf § 8 Absatz 2 des Bundesverfassungsschutzgesetzes (BVerfSchG) wird von Satz 1 in Satz 2 ver-
schoben. AuBerdem wird ein Verweis auf § 1 Absatz 2 Satz 1 aufgenommen. Eine inhaltliche Anderung des recht-
lichen Handlungsrahmens des Bundesnachrichtendienstes im Vergleich zum derzeit geltenden Recht erfolgt nicht.

Zu Nummer 6 (Abschnitt 2 Weiterverarbeitung von Daten)

Im Abschnitt 2 werden allgemeine Aussagen zur Weiterverarbeitung von Daten, die bisher im Abschnitt 3 geregelt
waren, nach vorne verschoben. Der vormalige Abschnitt 2 ,, Ausland-Ausland-Fernmeldeaufklarung® wird damit
zum Abschnitt 4. Die Uberschrift des Abschnitts wird geringfiigig sprachlich verdndert.

Zu Nummer 7 (Aufhebung der §§ 6 bis 18)
Die §§ 6 bis 18 werden aufgehoben.

Zu Nummer 8 (Uberschrift des Abschnitts 3)
Die Uberschrift des Abschnitts 3 wird aufgehoben.
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Zu Nummer 9

Die §§ 6 bis 8 werden redaktionell angepasst.

Zu Nummer 10

§ 9 wird redaktionell angepasst.

Zu Nummer 11 (Abschnitt 3 Ubermittlung von Daten und gemeinsame Dateien)

Die Uberschrift wird redaktionell angepasst.

Zu Nummer 12 (§ 10 Ubermittlung von personenbezogenen Daten an den Bundesnachrichtendienst)

Die Norm wird redaktionell angepasst.

Zu Nummer 13 (§ 11 Ubermittlung von personenbezogenen Daten durch den Bundesnachrichtendienst)

Die Norm wird redaktionell angepasst.

Zu Nummer 14 (§ 12 Projektbezogene gemeinsame Dateien mit inléiindischen 6ffentlichen Stellen)

§ 12 entspricht im Wesentlichen der Regelung in der bisherigen Fassung des § 25, die nur an wenigen Stellen
gedndert wird. So wird in Absatz 1 Satz 1 klargestellt, dass projektbezogene gemeinsame Dateien auch mit
Dienststellen im Geschiftsbereich des Bundesministeriums der Verteidigung errichtet werden kdnnen. Konse-
quenterweise wird in Absatz 1 Satz 2 der Zweck der Dateien daher um die Landes- und Biindnisverteidigung
sowie die Unterstiitzung von Auslandseinsitzen der Bundeswehr erweitert. Das Bediirfnis fiir diese Anderung
ergibt sich aus dem Umstand, dass der Bundesnachrichtendienst der alleinige Auslandsnachrichtendienst der Bun-
desrepublik Deutschland ist und ihm somit auch die Funktion eines militdrischen Nachrichtendienstes zukommt.
Um dieser Aufgabe gerecht werden zu konnen, ist er nunmehr auf eine normenklare Befugnis, gemeinsame pro-
jektbezogene Dateien mit Dienststellen im Geschéftsbereich des Bundesministeriums der Verteidigung zu errich-
ten, angewiesen. In Absatz 3 sind die Verweise an die gednderte Reihenfolge der Bezugsnormen angepasst wor-
den. In Absatz 4 wurde eine Ausnahme von der allgemeinen Fristenregelung fiir gemeinsame Dateien vorgesehen,
die sich durch die besonderen Zwecke der projektbezogenen Kooperation mit Dienststellen im Geschéftsbereich
des Bundesministeriums der Verteidigung begriindet. Die Vorbereitung und Durchfiihrung von Auslandseinsit-
zen im Sinne dieses Gesetzes wird haufig eine iiber die gesetzliche Hochstfrist des Absatz 4 Satz 1 hinausgehende
projektbezogene Zusammenarbeit erfordern. In Absatz 6 wurde klarstellend erginzt, dass der Bundesnachrich-
tendienst nur in den Fillen des Absatzes 3, also wenn er selbst die gemeinsame Datei fiihrt, eine Dateianordnung
nach § 8 erstellt. In den Féllen, in denen die Dateifiihrung bei einer anderen inléndischen 6ffentlichen Stelle liegt,
verfligt der Bundesnachrichtendienst nicht {iber die fiir ein Dateianordnungsverfahren erforderlichen Informatio-
nen, so dass die Erstellung einer Dateianordnung nicht moglich ist.

Zu Nummer 15 (§ 13 Gemeinsame Dateien mit ausléindischen éffentlichen Stellen)

Die Regelung entspricht dem bisherigen § 26 und wird nur in Absatz 1 hinsichtlich der Verweise aktualisiert
sowie redaktionell angepasst.

Zu Nummer 16 (§ 14 Fiihrung gemeinsamer Dateien durch den Bundesnachrichtendienst mit auslindi-
schen offentlichen Stellen)

Die Regelung entspricht dem bisherigen § 27 und wird in Absatz 1 hinsichtlich der Verweise aktualisiert sowie
redaktionell angepasst. Die Ergénzung des Regelungstitels um ausldndische dffentliche Stellen erfolgt aus Griin-
den der Klarstellung.

Zu Nummer 17 (§ 15 Dateianordnung bei gemeinsamen Dateien mit ausliindischen 6ffentlichen Stellen)

Die Regelung entspricht dem bisherigen § 28. Im Regelungstitel wird die Ergdnzung um ausldndische 6ffentliche
Stellen aufgenommen.
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Zu Nummer 18 (§ 16 Eingabe in und Zugriff auf die vom Bundesnachrichtendienst gefiihrten gemeinsamen
Dateien mit auslindischen 6ffentlichen Stellen)

Die Regelung entspricht dem bisherigen § 29 und wird in Absatz 2 hinsichtlich der Verweise aktualisiert sowie
redaktionell angepasst. Wie schon bei den §§ 14, 15 erfolgt auch hier aus Griinden der Klarstellung die Ergdnzung
des Regelungstitels um ausléndische 6ffentliche Stellen.

Zu Nummer 19 (§ 17 Beteiligung an gemeinsamen Dateien mit ausléiindischen 6ffentlichen Stellen)

Die Regelung entspricht dem bisherigen § 30 und wird lediglich hinsichtlich der Verweise aktualisiert.

Zu Nummer 20 (§ 18 Verfahrensregeln fiir die Ubermittlung von personenbezogenen Daten)

Die Regelung entspricht dem bisherigen § 31 und wird nur hinsichtlich der Verweise aktualisiert.

Zu Nummer 21 (Abschnitt 4 Technische Aufklirung)
Der Abschnitt 4 wird neu eingefiigt.

Unterabschnitt 1 (Verarbeitung von personenbezogenen Daten im Rahmen der strategischen Ausland-
Fernmeldeaufklirung)

§ 19 (Strategische Ausland-Fernmeldeaufklirung)

Die strategische Ausland-Fernmeldeaufkldrung ist ein unverzichtbares Instrument zur Erfiillung des gesetzlichen
Auftrags des Bundesnachrichtendienstes. Ihre erhebliche Bedeutung fiir den Bundesnachrichtendienst ergibt sich
insbesondere aus der Tatsache, dass diese Aufkommensart aktuelle und unverfilschte Erkenntnisse in Echtzeit zu
liefern vermag. Weil ihre Sensorik rein technisch aktiviert werden kann, konnen mit der strategischen Ausland-
Fernmeldeaufklérung zudem vielfach aus dem Stand heraus Informationen zu neu in den Aufgabenfokus riicken-
den Themen oder Regionen geliefert werden. Die Werbung und Entwicklung menschlicher Quellen bendtigt dem-
gegeniiber aus methodischen Griinden in der Regel langere Vorlaufzeiten, bis erste lagerelevante Informationen
gewonnen werden. Zudem liefert die strategische Ausland-Fernmeldeaufklérung insofern authentische Erkennt-
nisse, als feststeht, dass die agierenden Personen die aus ihren Telekommunikationsverkehren erfassten Informa-
tionen auch tatsdchlich so untereinander iibermittelt haben. Bei Informationen menschlicher Quellen, aber gege-
benenfalls auch bei Informationen ausldandischer Nachrichtendienste, ist nicht auszuschlief3en, dass der Informa-
tionsgehalt durch den Informationsgeber — bewusst oder unbewusst — verindert bzw. verfilscht wurde. Im Ubri-
gen zeichnet sich die strategische Ausland-Fernmeldeaufklarung dadurch aus, dass beim Einsatz dieser Art der
Informationsgewinnung eigene Mitarbeiter oder Quellen des Bundesnachrichtendienstes weitaus weniger dem —
nicht selten lebensgefahrlichen — Zugriff auslédndischer Abwehrbehorden ausgesetzt werden miissen als dies bei-
spielsweise beim Einsatz menschlicher Quellen gegen besonders streng abgeschottete Aufklarungsobjekte in
fremden Staaten oder gegen terroristische bzw. extremistische Gruppierungen der Fall ist. Die strategische Aus-
land-Fernmeldeaufklidrung gehort deshalb zum unverzichtbaren Methodenspektrum fiir eine erfolgreiche Aufga-
benerfiillung des Bundesnachrichtendienstes.

Eine Befugnis zur Ausland-Fernmeldeaufklarung ist mit dem Grundrecht aus Artikel 10 Absatz 1 GG grundsitz-
lich vereinbar. So hat das Bundesverfassungsgericht in seinem Urteil vom 19. Mai 2020 (BVerfG, a. a. O., Rand-
nummer 143 ff.) ausdriicklich hervorgehoben, dass die Einrdumung einer Befugnis zur Auslandsaufkldrung im
Wege der strategischen Fernmeldeaufkldrung durch Artikel 10 Absatz 1 GG nicht ausgeschlossen ist, sondern
vielmehr durch das Ziel der Auslandsaufkldrung und deren besondere Handlungsbedingungen bei hinreichend
begrenzter Ausgestaltung vor Artikel 10 Absatz 1 GG und dem VerhéltnisméBigkeitsgrundsatz gerechtfertigt wer-
den kann. Insofern stellt die frithzeitige Erkennung von Gefahren, die Wahrung der Handlungsféhigkeit der Bun-
desrepublik und die Versorgung der Bundesregierung mit Informationen zu auBlen- und sicherheitspolitischen
Fragen nach Auffassung des Bundesverfassungsgerichts ein legitimes Ziel der strategischen Telekommunikati-
onsiliberwachung dar (BVerfG, a. a. O., Randnummer 144). Die strategische Telekommunikationsiiberwachung
sei hierfiir auch ein geeignetes Mittel, da sie es ermdgliche, an solche Informationen zu gelangen. Dass hierbei in
groBBem Umfang zunichst Daten miterfasst werden, die keinen relevanten Informationsgehalt haben, andere nichts
daran, dass die Erfassung und Auswertung von Datenstromen im Ergebnis zu bedeutsamen Erkenntnissen fithren
konne. Gleichfalls geniige die strategische Uberwachung den Anforderungen der Erforderlichkeit. Ohne die breit
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angelegte anlasslose Erfassung von Datenstromen und deren Auswertung konnten entsprechende Informationen
nicht gewonnen werden. Ein weniger eingriffsintensives Mittel, das generell vergleichbare Informationen sicher-
stellte, sei nicht ersichtlich. Auch im Hinblick auf die VerhéltnisméBigkeit im engeren Sinne konne eine strategi-
sche Ausland-Fernmeldeaufklarung der Kommunikation von Ausldndern im Ausland vor Artikel 10 Absatz 1 GG
gerechtfertigt werden (BVerfG, a. a. O., Randnummer 145). Zwar handelt es sich bei ihr nach der Auffassung des
Gerichts um ein Instrument von besonders schwerem Eingriffsgewicht. Gegeniiber Ausldndern im Ausland ist
das Eingriffsgewicht jedoch dahingehend gemindert, dass eine Uberwachung nicht stets in gleicher Weise auf
unmittelbar operative Konsequenzen gerichtet ist wie in der Regel UberwachungsmaBnahmen gegeniiber Deut-
schen oder im Inland befindlichen Personen, da der deutsche Staat dort nicht {iber Hoheitsbefugnisse verfiigt und
der Bundesnachrichtendienst auch grundsitzlich keine eigenen operativen Befugnisse hat (BVerfG, a. a. O.,
Randnummer 149). Uberdies bestitigt das Gericht das {iberragende &ffentliche Interesse an einer wirksamen Aus-
landsaufklarung (BVerfG, a. a. O., Randnummer 161).

Zu Absatz 1

Absatz 1 bildet die zentrale Norm der strategischen Ausland-Fernmeldeaufklarung. Hiernach darf der Bundes-
nachrichtendienst zur Erfiillung seiner Aufgaben mit technischen Mitteln personenbezogene Daten von Auslén-
dern im Ausland auf der Grundlage zuvor angeordneter strategischer Aufklarungsmafinahmen verarbeiten. Diese
Legaldefinition der strategischen Ausland-Fernmeldeaufklarung konkretisiert einerseits den gesetzlichen Aufklé-
rungsauftrag des § 1 Absatz 2. Andererseits grenzt sie durch den Bezug zu technischen Mitteln die strategische
Ausland-Fernmeldeaufkldrung von anderen nachrichtendienstlichen Informationsquellen ab, insbesondere von
der Aufkldrung mittels menschlicher Quellen. Die Norm regelt die Erhebung von personenbezogenen Daten in
Abgrenzung zu reinen Sachdaten, die mangels Grundrechtsrelevanz keiner Regelung bediirfen und stellt klar, dass
es sich um personenbezogene Daten von Ausldndern im Ausland handeln muss. Deutsche und Inlénder sind folg-
lich nicht erfasst vom Regelungsgehalt der Norm. Damit wird eine klare Trennung von der Fernmeldeaufklarung
nach dem Artikel 10-Gesetz sichergestellt.

Von § 19 erfasst ist nur die Erhebung personenbezogener Inhaltsdaten. Unter Inhaltsdaten sind Inhalte einer In-
dividual-Kommunikation zu verstehen. Von der Norm nicht erfasst ist die Erfassung personenbezogener Metada-
ten im Rahmen einer strategischen Aufkldrungsmafinahme. Metadaten sind alle {iber die Inhaltsdaten hinausge-
henden Daten. Dies sind zum Beispiel technische und fernmeldebetriebliche Informationen, die die Umstdnde
einer Telekommunikation, den technischen Ubertragungsweg oder auch die Bereitstellung der technischen Mittel
einer Ubertragung ohne willentliches Zutun des Nutzers beschreiben. Als Metadaten werden beispielsweise Daten
bezeichnet, die den Aufbau und die Benutzung anderer Daten beschreiben, oder Daten {iber Daten, wie Datentyp,
Bedeutung, Beziehungen zwischen Entititstypen, Integrititsbedingungen, Verdichtungsregeln. Verkehrsdaten
sind solche Metadaten, die bei der Erbringung eines Telekommunikationsdienstes erhoben, verarbeitet oder ge-
nutzt werden (vgl. § 3 Nummer 30 TKG). Die Verarbeitung von personenbezogenen Verkehrs- und sonstigen
Metadaten richtet sich nach den speziellen Vorgaben des § 26. Auf die dortigen Ausfiihrungen wird verwiesen.

Die Datenerhebung gemél § 19 darf nur auf Grundlage zuvor von der Leitung des Bundesnachrichtendienstes
angeordneter strategischer AufklarungsmaBBnahmen erfolgen. Die RechtméBigkeit der Anordnung wird vor deren
Vollzug durch den Unabhingigen Kontrollrat gepriift (vgl. § 23 Absatz 1).

Im Weiteren differenziert Absatz 1 zwischen zwei zentralen Erhebungszwecken. Die Erhebung ist méglich zum
Zweck der politischen Unterrichtung der Bundesregierung (Nummer 1) oder zum Zweck der Fritherkennung von
aus dem Ausland drohenden Gefahren von internationaler Bedeutung (Nummer 2). Dass eine an diesen Zwecken
ausgerichtete strategische Fernmeldeaufklarung mit dem Grundgesetz vereinbar ist, hat das Bundesverfassungs-
gericht ausdriicklich festgestellt (BVerfG, a. a. O., Randnummer 157).

Zu Absatz 2
Absatz 2 definiert den Begriff der strategischen Aufklarungsmafnahme und deren Inhalt.

Zu Absatz 3

Nach Absatz 3 sind strategische Aufkldrungsmafinahmen nach Absatz 1 Nummer 1 nur zuldssig, wenn sie der
Gewinnung von Informationen dienen, mit deren Aufkldrung das Bundeskanzleramt den Bundesnachrichten-
dienst beauftragt hat. Mit dieser Norm wird sichergestellt, dass AufklarungsmaBBnahmen nach Absatz 1 Nummer 1
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in Einklang mit dem sogenannten Auftragsprofil der Bundesregierung (APB), welches das Bundeskanzleramt im
Einvernehmen mit den zustéindigen Bundesministerien festlegt, und anderen Weisungen des Bundeskanzleramtes,
die den gesetzlichen Auftrag des Bundesnachrichtendienstes konkretisieren, stehen. Durch das APB legt die Bun-
desregierung die Prioritdten fest, anhand derer der Bundesnachrichtendienst gemiB seinem gesetzlichen Auftrag
Erkenntnisse von auBen- und sicherheitspolitischer Bedeutung fiir die Bundesrepublik Deutschland zu beschaffen
hat.

Zu Absatz 4

Absatz 4 konkretisiert die Fritherkennung von aus dem Ausland drohenden Gefahren von internationaler Bedeu-
tung nach Absatz 1 Nummer 2. Strategische Aufkldrungsmafinahmen nach Absatz 1 Nummer 2 sind nur zuldssig,
wenn zusétzlich zu den Voraussetzungen des Absatzes 3 tatsdchliche Anhaltspunkte dafiir vorliegen, dass durch
sie Erkenntnisse iiber aus dem Ausland drohende Gefahren von internationaler Bedeutung gewonnen werden
konnen. Satz 2 definiert den Gefahrenbegriff im nachrichtendienstlichen Sinne. Uber den polizeilichen Gefahren-
begriff hinaus umfasst dieser gerade auch die Fritherkennung von Entwicklungen im Ausland, die sich negativ
auf die Stellung der Bundesrepublik Deutschland in der Staatengemeinschaft auswirken kénnen. Dies kann bei-
spielsweise bei politischen krisenhaften Entwicklungen im Ausland der Fall sein, von denen die Bundesrepublik
Deutschland betroffen ist. Eine krisenhafte Entwicklung in diesem Sinne wire zum Beispiel die Zuspitzung einer
politischen Krise in der Peripherie Europas oder das Aufflammen bewaffneter Konflikte zwischen den Anrainer-
staaten einer wichtigen maritimen Handelsroute. Eine Gefahr von internationaler Bedeutung in diesem Sinne liegt
vor, wenn sie einen Bezug zu den in Nummer 1 aufgezihlten Phinomenbereichen aufweist oder die in Nummer 2
genannten Rechtsgiiter bedroht. Ein solcher Bezug kann sich auch mittelbar daraus ergeben, dass Informationen
mittels der strategischen Fernmeldeaufklarung beschafft werden miissen, um hierdurch in die Lage versetzt zu
werden, die Fritherkennung der jeweiligen Gefahr durchzufiihren. Beispielhaft kann hier die Aufklarung einer im
terroristischen Umfeld befindlichen Person genannt werden, um auf diese Weise Erkenntnisse zu erlangen, die
eine Anbahnung als nachrichtendienstliche Quelle ermdglichen.

Nummer 1

Gefahren miissen im Einklang mit den von der Bundesregierung vorgegebenen Aufklarungsauftrigen des Bun-
desnachrichtendienstes einen Bezug zu den nachfolgend genannten Phdnomenbereichen aufweisen, um eine stra-
tegische AufklarungsmaBBnahme begriinden zu kénnen.

Buchstabe a

Unter die Landes- und Biindnisverteidigung fallen einerseits nationale Verteidigungsinteressen der Bundesrepub-
lik Deutschland und andererseits Biindnisverpflichtungen in internationalen Biindnissen, an denen die Bundesre-
publik Deutschland beteiligt ist, darunter insbesondere die der NATO.

Strategische Aufklarungsmafinahmen im Rahmen der Landes- und Biindnisverteidigung kommen unter anderem
bei sich entwickelnden Gefiahrdungen der territorialen Integritdt Deutschlands sowie eines Biindnispartners, bei
zwischenstaatlichen Konflikten, bei fragiler Staatlichkeit und schlechter Regierungsfiihrung, bei weltweiter Auf-
rlistung, bei Gefahrdung der Informations-, Kommunikations-, Transport- und Handelslinien, der Sicherheit der
Rohstoff- und Energieversorgung sowie bei der Abwehr von Gefahren aus dem Cyber- und Informationsraum
zum Tragen. Auch AufkldrungsmafBnahmen fremder Staaten und insbesondere von deren Nachrichtendiensten,
die ihrerseits die Maflnahmen der Bundesrepublik Deutschland und ihrer internationalen Biindnispartner aufzu-
klaren versuchen, um anhand der gewonnenen Erkenntnisse Strategien zur Schwichung und bzw. oder Umgehung
der vorgenannten Verteidigungsinteressen entwickeln zu konnen, sind Bestandteil entsprechender strategischer
Aufklarungsmafinahmen.

Eine vergleichbare Interessenlage liegt bei Auslandseinsétzen der Bundeswehr oder verbiindeter Streitkréfte im
Ausland vor, z. B. bei humanitiren Einsdtzen. Die Bundeswehr ist an einer Vielzahl von Auslandseinséitzen be-
teiligt und leistet damit einen wertvollen Beitrag zur weltweiten Sicherheit und Stabilitit. Der Bundesnachrich-
tendienst ist als einziger Auslandsnachrichtendienst der Bundesrepublik Deutschland auch zustindig fiir die mi-
litdrische Auslandsaufklidrung. Durch strategische AufkldrungsmaBBnahmen kann er beispielsweise Erkenntnisse
unmittelbar zur Sicherheitslage und zu einer besonderen, situativ verschérften Gefihrdung der gesundheitlichen
Versorgung vor Ort und der Peripherie des Einsatzlandes gewinnen und triagt damit zur Sicherheit der eingesetzten
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deutschen Soldatinnen und Soldaten bei. So werden einflussreiche Personen in den Einsatzldndern erfahrungsge-
maf — auch iiber ihren Zusténdigkeitsbereich hinaus — iber sicherheitsrelevante Ereignisse informiert, wenn sich
Betroffene davon Hilfe und Unterstiitzung erhoffen. Besonders niitzlich ist die Erhebung von internen Kommu-
nikationsverkehren von Militdr und Sicherheitsbehorden. Lagerelevante Informationen werden regelmifBig sehr
zeitnah an Vorgesetzte weitergegeben. Im Gegensatz zu oftiziellen Mitteilungen, in denen Gefahren héufig ver-
harmlost und die eigenen Erfolge in den Vordergrund gestellt werden, erlauben die durch strategische Aufkla-
rungsmaBnahmen gewonnenen Informationen einen weitgehend unverfalschten Einblick in die tatséchliche Ein-
satzbereitschaft und die Leistungsfahigkeit der Sicherheitskrifte sowie deren Operationsfiihrung bzw. Vorgehen.
Strategische Aufkldrungsmafnahmen sind hdufig die Hauptinformationsquelle zum Schutz deutscher Soldatinnen
und Soldaten im Auslandseinsatz. Zu deren Schutz ist vor allem auch die Gewinnung von Erkenntnissen zu Tech-
niken, Taktiken und Vorgehensweisen militanter Gruppierungen, die auch gegen die Einsatzkrifte der Bundes-
wehr agieren, erforderlich. Die Sicherstellung des Schutzes der Soldatinnen und Soldaten im Rahmen der soge-
nannten Force Protection durch Gewinnung nachrichtendienstlicher Erkenntnisse iiber das jeweilige Einsatzland
ist eine der wesentlichen Aufgaben des Bundesnachrichtendienstes. Ein weiterer Aspekt zum Schutz von Leib
und Leben der im Auslandseinsatz befindlichen Soldaten und Soldatinnen ist auch die Aufklidrung der Fahigkei-
ten, Leistungs- und Einsatzbereitschaft der Sanititsdienste fremder Streitkrifte. Dieser Faktor ist fiir die Sicher-
heits- und Bedrohungslage im Einsatzgebiet mafigeblich. Hier steht zum einen die eigene medizinische Versor-
gung im Vordergrund. Zum anderen gehdort aber auch die wehrmedizinische Forschung staatlicher und nichtstaat-
licher Akteure in Russland und in China zu den Zielen von Aufkldrungsmafinahmen der strategischen Fernmel-
deaufkldrung.

Auch der Schutz von Auslandseinsidtzen anderer deutscher Behorden, zum Beispiel zum Schutz polizeilicher
Einsdtze im Ausland, ist eine wesentliche Aufgabe des Bundesnachrichtendienstes und diesem auch mit Mitteln
der strategischen Ausland-Fernmeldeaufklarung gestattet. Ferner ibermittelt der Bundesnachrichtendienst sicher-
heitsrelevante Erkenntnisse zur Unterstiitzung der deutschen Entwicklungshilfe im Ausland, die in der Regel nur
aufgrund einer Vereinbarung mit dem Einsatzland erfolgen kann. Entsprechende Einsétze finden haufig weitab
der Hauptstidte in Gebieten mit besonderen Sicherheitsrisiken statt. Auch hier liefern oftmals allein die durch die
strategischen AufklarungsmafBinahmen gewonnenen Erkenntnisse ein wirklich zutreffendes und hinreichend aktu-
elles Bild der Sicherheitslage vor Ort, das erforderlich ist, um deutsche Entwicklungshelfer keinen unnétigen
Gefahren auszusetzen bzw. notfalls sogar Evakuierungen zu ermdglichen.

Buchstabe b

Krisenhafte Entwicklungen im Ausland konnen rasch zu einer Destabilisierung von Landern oder sogar ganzen
Regionen fiihren, weshalb sie von besonderer Relevanz fiir die Auftragserfiillung des Bundesnachrichtendienstes
sind. Das internationale System verdndert sich kontinuierlich. Multipolaritit und geopolitische Machtverschie-
bungen sind u. a. das Resultat aus dem wachsenden politischen, wirtschaftlichen und militérischen Einfluss von
Schliisselstaaten. Die damit einhergehenden dynamischen Prozesse sind hinsichtlich der Sicherheitsinteressen
Deutschlands und seiner Verbiindeten insbesondere vor dem Hintergrund ihrer langfristigen Folgewirkungen mit
krisenhaftem Entwicklungspotential, wechselseitigen Verstirkungen und Interdependenzen ein besonderes Auf-
klarungsziel.

Der Bundesnachrichtendienst gewinnt durch strategische AufkldrungsmaBnahmen Erkenntnisse iiber sich zum
Teil schnell zuspitzende politische Spannungen, beispielsweise aufgrund strategischer Absichten einer dominie-
renden militanten Opposition, {iber soziale Unruhen und/oder bewaffnete Auseinandersetzungen, die zu einer
Anderung der politischen, gesellschaftlichen, wirtschaftlichen oder militirischen (Krifte-)Verhiltnisse fiihren
konnen und daher zur Gefahr fiir deutsche oder europédische Einrichtungen, Staatsbiirger sowie Interessen werden.

Weiterhin kann der Bundesnachrichtendienst durch strategische Aufkldrungsmafnahmen Erkenntnisse iiber po-
tentiell grenziiberschreitende Entwicklungen (Chemieunfille, Krankheitsausbriiche etc.) erlangen, deren Existenz
oder Ausmal nationale Regierungen unter Umstédnden nicht oder nur zégerlich einrdumen. Dies kann auch zivile
oder militirische Auseinandersetzungen zwischen zwei Staaten betreffen. Nur in Kenntnis solcher Lagen kann
die Bundesregierung rechtzeitig Mafinahmen zum Schutz deutscher Staatsbiirger im Ausland bzw. — je nach
Reichweite des Ereignisses — der Bevolkerung in Deutschland ergreifen (z. B. Warn- und Reisehinweise, Evaku-
ierungen oder Ausgabe von Medikamenten).
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Dariiber hinaus gewinnt der Bundesnachrichtendienst durch strategische AufklarungsmaBnahmen auch Erkennt-
nisse iiber Entwicklungen, deren Fortgang schwerste Verbrechen, die die internationale Gemeinschaft als Ganzes
beriihren (Volkermord, Verbrechen gegen die Menschlichkeit, Kriegsverbrechen), erwarten lassen. So entziinden
sich Konflikte im Rahmen von Wahlkdmpfen, Kdmpfen um Ressourcen (Weideland, Zugang zu Wasser, zu staat-
lichen Geldern etc.) oder Kimpfen um groBBere Autonomie oft entlang ethnischer oder religidser Zugehorigkeiten,
was zu ethnischen Vertreibungen, bewaffneten Angriffen auf die Zivilbevolkerung etc. fiihren kann. Die Verhin-
derung solcher Verbrechen durch das Ergreifen von Gegenmallnahmen liegt im Interesse der Bundesrepublik
Deutschland sowie der internationalen Staatengemeinschaft. Auf Basis der Ubermittlung von Erkenntnissen zu
derartigen Entwicklungen und den involvierten Akteuren kann die Bundesrepublik Deutschland auf diplomati-
schem, politischem und wirtschaftlichem Wege Einfluss auf die Konfliktparteien nehmen. Zudem kann sie ihre
Mitgliedschaft in internationalen Organisationen nutzen, um iiber die nationale Ebene hinaus einzuwirken.

Durch strategische Aufklarungsmalnahmen gewinnt der Bundesnachrichtendienst ferner Erkenntnisse iiber die
Auswirkungen krisenhafter Entwicklungen im Ausland, insbesondere auch {iber krisenbedingte illegale Migrati-
onsbewegungen in Richtung der Bundesrepublik Deutschland bzw. von Staaten der Europdischen Union, soweit
diese nicht in organisierten kriminellen Strukturen (vgl. hierzu Buchstabe ¢) erfolgt.

Krisenhafte Entwicklungen im Ausland kénnen sich auf die Bundesrepublik Deutschland auch in dem Zusam-
menhang auswirken, dass die Bundesrepublik Deutschland als rohstoffarmes Land mehr als andere Lander auf
den freien grenziiberschreitenden Handel mit Energie und Rohstoffen angewiesen ist. Beeintrichtigungen in die-
sem Bereich in Form von Lieferengpdssen oder -ausfillen haben erhebliche Folgen fiir die Bevolkerung und die
deutsche Volkswirtschaft. Teilweise setzen staatliche Akteure die Zuriickhaltung von Rohstoffexporten gezielt
als politisches Druckmittel gegen andere Lénder ein. Die Aufkldrung solcher Beeintridchtigungen ist fiir die Auf-
tragserfiillung des Bundesnachrichtendienstes von herausragender Bedeutung, da die Bundesrepublik z. B. Rohol
fiir deutsche Raffinerien oder Erdgas in erheblichem Umfang aus dem Ausland bezieht, teilweise iiber Pipelines,
die ihrerseits durch mehrere Lander verlegt sind. Einseitige MaBBnahmen der Lieferstaaten oder Auseinanderset-
zungen zwischen Liefer- und Transitstaaten konnen die Energieversorgung der Bundesrepublik gefihrden. Bei
rechtzeitiger Warnung hétte die Bundesregierung beispielsweise die Moglichkeit, diplomatisch aktiv zu werden
und vermittelnd einzugreifen bzw. Mallnahmen zur Aufrechterhaltung der Energieversorgung einzuleiten.

Buchstabe ¢

Buchstabe ¢ erfasst den Phanomenbereich des internationalen Terrorismus und Extremismus, der entweder durch
Gewaltbereitschaft charakterisiert wird, oder auf die planvoll verborgen betriebene Durchsetzung politscher, re-
ligiéser oder ideologischer Ansichten ausgerichtet ist. Die Bedrohungslage durch den internationalen gewaltbe-
reiten Terrorismus durch Terrororganisationen ist unverandert hoch.

Gewalttéitige und extremistisch ausgerichtete Organisationen haben Verbindungen nach Deutschland und Europa
und betreiben von dort aus anschlagsvorbereitende Malinahmen der Finanzierung und Rekrutierung. Dabei erfolgt
auch eine Nutzung européischer Staaten als Flucht- und Ruheraum fiir Mitglieder der Organisationen.

Dariiber hinaus hat der gewaltbereite, international vernetzte Extremismus an Gefahrdungspotential gewonnen.
Gerade auch im Bereich des gewaltbereiten Rechtsextremismus bieten insbesondere soziale Netzwerke Mdoglich-
keiten zum Austausch bzw. zur Kooperation mit entsprechenden Gruppierungen im Ausland. Hieraus erwéchst
die Gefahr, dass sich Radikalisierungen vollziehen. Transnationale Netzwerke verfolgen das Ziel einer weltweiten
Durchsetzung ihres extremistischen Gedankengutes. Nicht in allen Féllen wird hierzu auf das Mittel der Gewalt
gesetzt. Die Netzwerke sind bestrebt, auch in Deutschland Grundwerte der freiheitlichen Demokratie zu beseiti-
gen. Angesichts der von Extremisten genutzten modernen Kommunikationsmittel bildet die strategische Ausland-
Fernmeldeaufkldrung einen ganz wesentlichen und unabdingbaren Bestandteil bei der Aufklarung und Identifi-
zierung solcher Personennetzwerke und somit bei der Erkennung von Bedrohungen fiir die Sicherheit der Bun-
desrepublik Deutschland.

Buchstabe d

Buchstabe d betrifft Cyberangriffe von erheblicher Bedeutung. In diesem Phédnomenbereich agiert eine Vielzahl
von Akteuren aus dem kriminellen oder terroristischen Milieu. Auch gezielt gesteuerte Angriffe von staatlicher
Seite sind nicht auszuschlieBen. Dariiber hinaus werden organisierte Cyberangriffe auch zur gezielten Destabili-
sierung relevanter Infrastrukturen durchgefiihrt (sogenannter ,,Hacktivismus®). Ziele kdnnen dabei nicht nur die
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IT-Systeme staatlicher Stellen sein, sondern auch IT-Systeme von Unternehmen, die zum Zweck der Erzielung
von Wettbewerbsvorteilen (Wirtschaftsspionage) angegriffen werden. Die Risiken von Cyberangriffen gewinnen
in einer immer enger digital vernetzen Gesellschaft weiter an Bedeutung, weshalb der Fritherkennung von Cyber-
Gefahren ebenfalls wachsende Bedeutung zukommt. Cyberangriffe terroristischer Gruppen und staatlicher Ak-
teure — einschlieBlich fremder Nachrichtendienste — kdnnen auch die Stérung oder Zerstérung Kritischer, ziviler
Infrastruktur zum Ziel haben, um die sich gegebenenfalls daraus ergebende destabilisierende Wirkung fiir eigene
Zwecke nutzen zu konnen.

Durch die Begrenzung auf internationale Félle scheiden Sachverhalte mit rein regionalem Bezug und einge-
schrankter Bedeutung als Aufklarungsziele fiir die strategische Ausland-Fernmeldeaufklarung aus.

Buchstabe e

Organisierte Kriminalitét ist die von Gewinn- oder Machtstreben bestimmte, planméBige Begehung von Strafta-
ten, die einzeln oder in ihrer Gesamtheit von erheblicher Bedeutung sind, und bei der mehr als zwei Beteiligte auf
langere oder unbestimmte Dauer arbeitsteilig unter Verwendung gewerblicher oder geschéftsdhnlicher Strukturen
unter Anwendung von Gewalt oder anderer zur Einschiichterung geeigneter Mittel oder unter Einflussnahme auf
Politik, Medien, 6ffentliche Verwaltung, Justiz oder Wirtschaft zusammenwirken.

Die Bedrohungslage durch die internationale Organisierte Kriminalitét ist insbesondere in ihrer Auspragung durch
den internationalen Rauschgifthandel unverdndert hoch. Rauschgiftkriminalitét ist seit Jahren das Hauptbetéti-
gungsfeld von Organisierter Kriminalitit in Deutschland. Konspirativ agierende kriminelle Organisationen bedie-
nen sich dabei eng verzweigter, internationaler Transport- und Logistikwege. Typischerweise stellen Erpressungs-
und Té&tungsdelikte, Eigentumskriminalitit sowie Waffenhandel/-schmuggel Nebenaktivititen im Bereich der
Rauschgiftkriminalitét dar.

Dariiber hinaus ist die Aufkldrung von internationalen Geldwéscheaktivititen fiir die Auftragserfiillung des Bun-
desnachrichtendienstes von herausragender Bedeutung, da legal einsetzbare Gewinne eine wichtige Vorausset-
zung fiir das Handeln organisierter krimineller Strukturen darstellen. Ohne Aussicht auf diese, beispielsweise zum
Erwerb von Luxusgiitern, miissten die kriminellen Strukturen komplett in ihrem eigenen Milieu verbleiben. Zu-
dem erlauben legalisierte Gelder den Aufbau wirtschaftlichen und politischen Einflusses. Gefahren fiir die Bun-
desrepublik Deutschland gehen dabei sowohl von nationalen kriminellen Strukturen, die internationale Geldwa-
schestrukturen zur Legalisierung ihrer inkriminierten Gelder nutzen, als auch von internationalen Akteuren aus.
Durch die strategische Fernmeldeaufkldrung erlangt der Bundesnachrichtendienst insbesondere Erkenntnisse {iber
die klandestinen Methoden der entsprechenden Akteure betreffend die Einschleusung inkriminierter Gelder in
den legalen Wirtschaftskreislauf.

Fest verankert in der internationalen Organisierten Kriminalitét ist ferner der Menschenhandel. Der Begriff des
~Menschenhandels* bezeichnet die Anwerbung, Beforderung, Verbringung, Beherbergung oder Aufnahme von
Personen durch die Androhung oder Anwendung von Gewalt oder anderen Formen der Notigung, durch Entfiih-
rung, Betrug, Téduschung, Missbrauch von Macht oder Ausnutzung besonderer Hilflosigkeit oder durch Gewéh-
rung oder Entgegennahme von Zahlungen oder Vorteilen zur Erlangung des Einverstindnisses einer Person, die
Gewalt iiber eine andere Person hat, zum Zweck der Ausbeutung. Ausbeutung umfasst mindestens die Ausnut-
zung der Prostitution anderer oder andere Formen sexueller Ausbeutung, Zwangsarbeit oder Zwangsdienstbarkeit,
Sklaverei oder sklavereidhnliche Praktiken, Leibeigenschaft oder die Entnahme von Organen. Insbesondere ille-
gale Migranten geraten in die Finge von Menschenhéindler-Strukturen. Dies fiihrt regelméBig zu Zwangsprosti-
tution und zu sonstiger Zwangs-/Schwarzarbeit, woraus auch Gefahren fiir Gesundheit, Leib und Leben dieser
Personen erwachsen. Durch die strategische Ausland-Fernmeldeaufkldrung erlangt der Bundesnachrichtendienst
insbesondere Erkenntnisse zu relevanten Personen und Personenzusammenschliissen und deren Modi Operandi.
Die Aufklarung dieses Phénomenbereichs ist fiir die Auftragserfiillung des Bundesnachrichtendienstes daher
ebenfalls von herausragender Bedeutung.

Dariiber hinaus unterféllt die illegale Migration regelmaBig dem Phinomenbereich der Organisierten Kriminalitat.
Illegale Migration bezeichnet die Einreise nach und den Aufenthalt in Staaten unter Versto3 gegen die dort gel-
tenden gesetzlichen Bestimmungen. Sie ist regelméfBig nur unter Zuhilfenahme krimineller Strukturen (Schleuser,
Dokumentenfalscher, Menschenhéndler etc.) moglich. Fiir die kriminellen Akteure steht dabei die Profitmaximie-
rung im Vordergrund. Fiir die illegalen Migranten ist der Weg nach Deutschland dagegen mit erheblichen Gefah-
ren fiir Leib und Leben verbunden. Lukrativstes Geschéft fiir die internationale Organisierte Kriminalitét ist in
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diesem Zusammenhang die Ausbeutung illegal migrierter Arbeitskrifte in vielfaltiger Form (,,Abarbeiten” von
Vermittlungsgebiihren oder vorgestreckter Reisekosten, Vorenthalten von Arbeitslohn etc.). Illegale Migrations-
bewegungen konnen zudem die Grenzsicherheit und damit die Ausiibung staatlicher Souverénititsrechte entlang
der EU-AuBlengrenze gefahrden. Durch die strategische Ausland-Fernmeldeaufkldrung erlangt der Bundesnach-
richtendienst insbesondere Erkenntnisse zu relevanten Personen und Personenzusammenschliissen sowie die je-
weiligen Modi Operandi. Nur auf der Basis aktueller Lagebilder konnen illegale Migrationsbewegungen antizi-
piert bzw. nachvollzogen werden.

Buchstabe f

Die illegale Weiterverbreitung von Kriegswaffen sowie von Waren und technischen Unterstiitzungsleistungen mit
ziviler und militdrischer Verwendung in Fallen von erheblicher Bedeutung trigt zur Destabilisierung von Staaten
und ganzen Regionen bei und begiinstigt die Entstehung neuer Krisen- und Konfliktlagen. Die Umsetzung des
Kriegswaffenkontrollgesetzes dient der Friedenssicherung und Kriegsverhiitung. Die Aufklarung von Prolifera-
tion von Kriegswaffen in diesem Sinne soll friedensstérende Handlungen verhindern, das friedliche Zusammen-
leben der Voélker schiitzen sowie die Gefahren fiir den Voélkerfrieden und die internationale Sicherheit abwehren.
Artikel 26 Absatz 2 GG normiert zu diesem Zweck, dass Kriegswaffen nur mit Genehmigung der Bundesregie-
rung hergestellt, befordert und in den Verkehr gebracht werden diirfen. Neben den Kriegswaffen stehen auch
Riistungsgiiter im Fokus der Aufklarung, um eine destabilisierende Anhdufung konventioneller Riistungsgiiter in
Krisenregionen oder einen Missbrauch zur internen Repression zu verhindern.

Der Bundesnachrichtendienst betrachtet neben der illegalen Verbreitung von Kriegswaffen auch legale Geschifte
mit Kriegswaffen in Staaten, in denen der Erwerb zur Destabilisierung anderer Lander oder Regionen beitragen
kann oder wenn zu befiirchten ist, dass Waffen im Empfangerstaat zwar legal erworben werden, jedoch aufgrund
der dortigen Strukturen die Gefahr der Weitergabe der Waffen an Akteure besteht, von denen internationales
Gefahrdungspotential ausgeht. Eine solche Situation kann insbesondere in Staaten eintreten, die im Auftragsprofil
der Bundesregierung als durch den Bundesnachrichtendienst priorisiert aufzuklaren deklariert wurden.

Umfasst von der Regelung nach Buchstabe f ist dariiber hinaus aufgrund des besonderen Gefahrdungspotentials
auch die Aufkldrung von Programmen nuklearer, biologischer und chemischer Waffen und ihrer Tragersysteme
sowie deren Weiterverbreitung. Da in diesem Bereich regelméBig unter Einsatz erheblicher Verschleierungsbe-
mithungen agiert wird, werden auch Vor- und Umfeldaktivititen wie Zulieferungen zu solchen Programmen auf-
gekldrt. Dies gilt auch dann, wenn noch keine konkrete Proliferationsabsicht nachweisbar ist.

Die Aufklarung solcher Programme fiir und Proliferation von Massenvernichtungswaffen ist fiir die Auftragser-
fiillung des Bundesnachrichtendienstes von herausragender Bedeutung. Ziel ist es, eine Bedrohung Deutschlands
oder seiner Biindnispartner durch Massenvernichtungswaffen zu verhindern. Zur Erreichung dieses aullen- und
sicherheitspolitischen Ziels richtet sich die Aufkldrung vorrangig gegen Lander, die sich um Massenvernichtungs-
waffen bemiihen. Daneben kdnnen auch nichtstaatliche Akteure im Fokus stehen. Die Proliferation strategischer
Giiter in solche ABC-Programme und Trégersysteme wird oft durch Tarnfirmen, Zwischenhéndler und gezielt
komplizierte Handels(um)wege und entsprechend verschleierte Finanzstrome ermoglicht.

Auch die Aufklarung des unerlaubten AuBBenwirtschaftsverkehrs mit Waren und technischen Unterstiitzungsleis-
tungen ist wesentliche Aufgabe des Bundesnachrichtendienstes, dies umfasst auch den Verkehr mit sog. Dual-
Use-Giitern. Erfasst sind nur Sachverhalte von erheblicher Bedeutung, die Aufklarung rein regionaler Sachver-
halte mit beschranktem Risikopotential ist durch MaBinahmen der strategischen Ausland-Fernmeldeaufklarung
nicht moglich.

Buchstabe g

Kritische Infrastrukturen sind Organisationen oder Einrichtungen mit wichtiger Bedeutung fiir das staatliche Ge-
meinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche Sto-
rungen der Offentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden. Zu den Kritischen Infra-
strukturen zdhlen also alle fiir die Funktionsfahigkeit der Gesellschaft bedeutsamen Basisdienste. Es wird auf die
Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie) Bezug genommen.
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Buchstabe h

Unter hybriden Bedrohungen versteht man die interessensgeleitete Einflussnahme auf Staaten oder Staatenver-
biinde, insbesondere zentrale Akteure, deren Netzwerke und die von ihnen genutzten Instrumente. Ziel ist die
Storung des gesamtgesellschaftlichen und politischen Gefiiges eines Staates durch die Anwendung konventionel-
ler und nicht konventioneller Mittel unter gezielter Verschleierung der eigenen Urheberschaft.

Der Schutz vor hybriden Bedrohungen ist fiir die Auftragserfiillung des Bundesnachrichtendienstes von heraus-
ragender Bedeutung, da eine in der Folge der Beeintrachtigung mdglicherweise einsetzende Destabilisierung der
Gesellschaft von anderen Staaten — unabhéngig davon, ob sie diese Beeintrachtigung selbst herbeigefiihrt haben
oder nicht — fiir eigene, insbesondere machtpolitische Zwecke genutzt werden kann. Diese kdnnen auf einen Sturz
der aktuellen Regierung (mit dem Ziel, eine neue besser kontrollieren zu konnen) ausgerichtet sein oder auch im
Zusammenhang mit der Vorbereitung eines Angriffskrieges stehen, in dem Risiken und eigener Kréfteeinsatz
durch vorbereitende Malinahmen reduziert werden.

Nummer 2

Strategische AufklarungsmaBnahmen des Bundesnachrichtendienstes sind ferner dann zuléssig, wenn durch sie
im Einklang mit den von der Bundesregierung vorgegebenen Aufklirungsauftrigen Erkenntnisse zum Schutz der
nachfolgend genannten Rechtsgiiter gewonnen werden konnen.

Nummer 2 Buchstabe a

Buchstabe a betrifft Gefahrdungen von Leib, Leben oder Freiheit einer natiirlichen Person. Die Regelung ist nicht
auf eine Gefdahrdung deutscher Staatsangehoriger begrenzt. Der Schutz von Leib, Leben und Freiheit natiirlicher
Personen muss vordringlichste Aufgabe aller staatlichen Stellen sein. Eine Gefahr fiir Leib, Leben oder Freiheit
ist insbesondere bei Entfiihrungsfallen gegeben. Hier konnen Erkenntnisse, die aus der strategischen Ausland-
Fernmeldeaufklarung — z. B. aus der Telekommunikation von Beteiligten oder Mittelsmdnnern — gewonnen wer-
den, zusammen mit dem Erkenntnisaustausch mit anderen Nachrichtendiensten und deren Unterstiitzung durch
eigene nachrichtendienstliche Zuginge ganz wesentlich zur Losung solcher Fille und damit zur unmittelbaren
Rettung von Menschenleben beitragen.

Nummer 2 Buchstabe b

Buchstabe b umfasst den Bestand oder die Sicherheit des Bundes oder eines Landes. Dies betrifft beispielsweise
die Funktionsfahigkeit staatlicher Einrichtungen, deren Beeintrdchtigung die Sicherheit des Bundes oder im Ext-
remfall sogar seinen Bestand bedrohen wiirde. Auch die Eigensicherung des Bundesnachrichtendienstes im Sinne
des Schutzes seiner Mitarbeiter, Einrichtungen, Gegenstinde oder Quellen gegen sicherheitsgefahrdende oder
geheimdienstliche Tatigkeiten ist von Buchstabe b umfasst. Die Funktionsfahigkeit des Bundesnachrichtendiens-
tes ist Teil der Sicherheit des Staates. Sicherheitsgefahrdende oder geheimdienstliche Aktivitdten, die die Funkti-
onsfahigkeit des Bundesnachrichtendienstes erheblich beeintréchtigen, sind mithin als Beeintrachtigung der Si-
cherheit des Bundes zu bewerten.

Ziel der Aufkldrungsmafinahmen des Bundesnachrichtendienstes mittels der strategischen Ausland-Fernmelde-
aufklarung sind auch wehrtechnische Technologien und dazugehédrige Programme sowie autkommende und dis-
ruptive Technologien, soweit diese nicht bereits in Nummer 1 Buchstabe f erfasst sind. Zum Schutz des Bestands
oder der Sicherheit des Bundes und eines Landes gehort auch das Beobachten (wehr-) technischer Forschung und
Entwicklung auf dem Gebiet neuartiger Waffentechnik und nichtletaler Systemtechnik, die zur Férderung hybri-
der Bedrohungen genutzt werden kann. Ferner ist die Entwicklung fundamental bedeutsamer Technologien, die
gegebenenfalls zur Verschiebung von staatlichen Machtgefiigen oder Wirtschaftsstrukturen fiihren kénnen (dis-
ruptive Technologien), Aufklarungsziel des Bundesnachrichtendienstes. Die Kiinstliche Intelligenz wirkt hier ins-
besondere als Schliissel- und Querschnittstechnik, weil sie die Entwicklung und Nutzung nahezu aller aufkom-
menden und disruptiven Technologien signifikant beschleunigt.

Weitere Beispiele fiir Gefdhrdungen der Sicherheit des Bundes oder eines Landes sind gewichtige Bedrohungen
der Sicherheit des Weltraums aus der militdrischen und nachrichtendienstlichen Nutzung von Weltraumsystemen
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(insbesondere Satelliten), Antisatellitensystemen und im Weltraum stationierter Waffen, entsprechende Beein-
trichtigungen des freien grenziiberschreitenden Handels mit Energie und Rohstoffen oder die Aufklarung nach-
richtendienstlicher Aktivitéten staatlicher Akteure mit unmittelbarem Bezug zur Bundesrepublik Deutschland.

Nummer 2 Buchstabe ¢

Buchstabe ¢ umfasst den Bestand oder die Sicherheit von Einrichtungen der Européischen Union, der Europii-
schen Freihandelsassoziation oder des Nordatlantikvertrages sowie eines Mitgliedstaates der Européischen Union,
der Europiischen Freihandelsassoziation oder des Nordatlantikvertrages. Der Schutz solcher Einrichtungen stellt
gleichermallen wie der Schutz von nationalen Einrichtungen ein gewichtiges Interesse der Bundesrepublik
Deutschland dar. Gefahrdungen des europdischen Wirtschafts- und Wissenschaftsstandortes und diesem zugeord-
neter Wirtschaftssubjekte konnen immensen volkswirtschaftlichen Schaden begriinden und in der Folge eine Ge-
fahrdung der Sicherheit von Mitgliedsstaaten der Europdischen Union bedeuten. Deutschland ist eng in internati-
onale Handels- und Finanzstrome eingebunden. Gesicherte Versorgungswege, stabile Mirkte sowie funktionie-
rende Kommunikationsstrome sind hierfiir unerlédsslich. Die Abhéngigkeit Deutschlands im globalen Handel wird
weiter zunehmen. Um als wettbewerbsfahiger Standort bestehen zu kénnen, miissen Innovationen, Forschung und
Wirtschaft im Kontext strategischer Ressourcen geschiitzt werden. Durch einen solchen Schutz soll insbesondere
die Schiadigung von Unternehmen in der Européischen Union durch Wirtschaftsspionage und die Félle des Dieb-
stahls geistigen Eigentums verhindert werden. Im Rahmen von Investitionspriifungen sind bei Unternehmens-
iibernahmen oder ausldndischen Direktinvestitionen Kenntnisse iiber die ausldandischen Akteure erforderlich. Dies
gilt insbesondere im Bereich sogenannter Schliisseltechnologien. Entsprechende Beeintrachtigungen kdnnen von
ausldndischen Unternehmen, aber auch von auslindischen staatlichen Stellen, einschlieSlich fremder Nachrich-
tendienste, ausgehen. Eine staatlich gelenkte Beeintrachtigung kann dabei nicht nur auf die Verschaffung eines
rein 6konomischen Vorteils ausgerichtet sein, sondern auch dem Ziel dienen, in wichtigen Wirtschafts- und Tech-
nologiefeldern durch die Zerstérung bzw. den Aufkauf auslédndischer Konkurrenz eine eigene Monopolstellung
zu erreichen, die nicht nur einen volkswirtschaftlichen Vorteil erbringt, sondern dariiber hinaus andere Staaten in
Bezug auf diese Felder und insbesondere Kritische Infrastruktur in eine Abhingigkeit zu zwingen. Die Aufklarung
entsprechender Aktivititen muss dem Bundesnachrichtendienst daher auch mittels der strategischen Ausland-
Fernmeldeaufklarung méglich sein.

Nummer 2 Buchstabe d

MaBnahmen der strategischen Ausland-Fernmeldeaufklarung sind auch zuldssig zum Schutz der auenpolitischen
Handlungsfihigkeit der Bundesrepublik Deutschland. Die Herausforderungen der globalisierten, multipolaren
Welt, die von neuen Gestaltungsméchten wie beispielsweise China und Russland zunehmend bestimmt werden,
schaffen neue Rahmenbedingungen und Gefdahrdungspotenziale durch Destabilisierung politischer Systeme. Sol-
che Gefihrdungen konnen sich auch auf das wirtschaftspolitische Geschehen auswirken oder dort ihren Ursprung
haben, beispielweise bei globalen Finanz- und Olkrisen. Hieraus ergeben sich wichtige strategische Konsequen-
zen fiir die deutsche Aulen- und Wirtschaftspolitik. Handlung ist ein zielgerichtetes Vorgehen zur Durchsetzung
der eigenen Interessen. Um dies zu gewéhrleisten, bedarf es zwingend einer umfassenden und zutreffenden Kennt-
nis des internationalen Sachverhalts. Auch die Kenntnis der Interessen der Akteure ist notwendig, um zum Bei-
spiel kooperative Losungen zu entwickeln. Fiir den Bundesnachrichtendienst erwéchst hieraus die Notwendigkeit
eines zielgerichteten Einsatzes der strategischen Ausland-Fernmeldeaufklarung zur Informationsdeckung.

Die auflenpolitische Handlungsfahigkeit der Bundesrepublik Deutschland kann beispielsweise auch dann tangiert
werden, wenn die Bundesrepublik Deutschland in internationalen Konflikten als neutrale Stelle eine Vermittler-
rolle einnimmt. Die Neutralitdt dieser Rolle der Bundesrepublik Deutschland kann durch Einflussnahme von be-
teiligten oder Drittstaaten gefahrdet werden und ist somit zur Erflillung dieser politischen Verantwortung zu schiit-
zen.

Nummer 2 Buchstabe e

Auch zum Schutz von gewichtigen Rechtsgiitern der Allgemeinheit, deren Grundlagen die Existenz der Menschen
beriihrt, sind Maflnahmen der strategischen Ausland- Fernmeldeaufklarung des Bundesnachrichtendienstes zulés-
sig. So sind entsprechende Maflnahmen insbesondere zuldssig, um Gefahrdungen der Energie- und Rohstoffsi-
cherheit begegnen zu kdnnen. Der gesetzliche Auftrag des Bundesnachrichtendienstes umfasst dabei den Schutz
der Versorgungslage in der Bundesrepublik Deutschland, aber auch in Mitgliedstaaten der Européischen Union.
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Zu Absatz 5

Die Erhebung von Inhaltsdaten ist im Rahmen der strategischen Ausland-Fernmeldeaufklédrung unverdndert nur
anhand von Suchbegriffen zuldssig. Suchbegriffe kdnnen u. a. Anschlusskennungen, Signaturen von Ubertragun-
gen (das heiBit bestimmte technische Parameter), geografische Bereiche, inhaltliche Suchbegriffe oder ein be-
stimmtes Telekommunikationsnetz einer geschlossenen Nutzergruppe sein. Suchbegriffe konnen auch Suchmus-
ter sein, die auf Ergebnissen vorheriger Auswertungen beruhen. In der Praxis handelt es sich bei den vom Bun-
desnachrichtendienst genutzten Suchbegriffen zu einem weit iiberwiegenden Teil um formale Suchbegriffe, also
in der Regel um Telekommunikationsmerkmale. Inhaltliche Suchbegriffe, also Suchbegriffe, mittels derer nach
bestimmten Begriffen im Telekommunikationsinhalt gesucht wird (z. B. Namen von bestimmten, z. B. fiir die
Herstellung von Sprengstoffen genutzten chemischen Verbindungen) werden hingegen in geringerem Umfang
eingesetzt. Auf diese Weise soll bestmoglich sichergestellt werden, dass zielgerichtet nur die Kommunikation
erfasst wird, die auftragsrelevant fiir die Tétigkeit des Bundesnachrichtendienstes ist und nicht Kommunikation
von Personen, in der die inhaltlichen Suchbegriffe lediglich zufillig bzw. aufgrund eines nicht nachrichtendienst-
lich relevanten Sachverhaltes verwendet werden.

Der Einsatz von Suchbegriffen erfolgt jeweils zum frithestmdglichen Zeitpunkt bei der Datenerhebung. Bei be-
stimmten Arten von Suchbegriffen kann diese Selektion technisch bedingt erst in einem weiteren Verarbeitungs-
schritt unmittelbar nach der Datenerhebung erfolgen. Es diirfen nur solche Suchbegriffe verwendet werden, die
zur Erhebung von auftragsrelevanten Informationen fithren, das heif3t die fiir die Aufklarung der nach Absatz 1
bestimmten Vorgénge bestimmt, geeignet und erforderlich sind. Thre Verwendung muss dariiber hinaus im Ein-
klang mit den auen- und sicherheitspolitischen Interessen der Bundesrepublik Deutschland stehen.

Im Rahmen der Priifung der Erforderlichkeit ist sicherzustellen, dass — soweit Suchbegriffe von bestimmten Per-
sonen verwendet werden — die Verwendung von Suchbegriffen von Verursachern von Gefahren, Nachrichten-
mittlern oder sonst ndher qualifizierten Informanten gegeniiber der Verwendung von Suchbegriffen vollig unbe-
teiligter Personen vorrangig erfolgt (vgl. BVerfG, a. a. O., Randnummer 187). Die Befugnisse aus § 24 bleiben
unberiihrt.

Im Verhiltnis zur Uberwachung individueller Telekommunikation weist die strategische Fernmeldeaufklirung
allerdings insoweit ein geringeres Eingriffsgewicht auf, als sie sich auf Datenstrome bezieht, deren Ergiebigkeit
im Einzelnen nicht vorhersehbar ist. Auch soweit sie mittels formaler Suchbegriffe auf die Uberwachung einzel-
ner Personen gerichtet ist, ist sie typischerweise weniger zielgenau und nicht vollstindig, da die fiir eine konkrete
Kommunikationsverbindung genutzten Netze und Ubertragungsstrecken (sogenanntes Routing) je nach Verfiig-
barkeit weithin spontan bestimmt werden und nur ein geringer Bruchteil der deutschlandweit und weltweit vor-
handenen Netze von ErfassungsmaBBnahmen des Bundesnachrichtendienstes erfasst wird. Die strategische Fern-
meldeaufkldrung unterscheidet sich in ihrem Eingriffsgewicht damit grundsétzlich von einer Beschrankung im
Einzelfall, wie sie etwa durch § 3 des Artikel 10-Gesetzes ermoglicht wird (vgl. BVerfG, a. a. O., Randnummer
148).

Hinsichtlich des Schutzes von Vertraulichkeitsbeziehungen sind die Vorgaben nach § 21 zu beachten. Eine Erhe-
bung von Daten zum Zweck der Erlangung von Erkenntnissen zum Kernbereich privater Lebensgestaltung ist
unzuldssig (vgl. § 22 Absatz 1). Weitere Vorgaben zur Verwendung von Suchbegriffen von bestimmten Perso-
nengruppen enthélt § 20.

Zu Absatz 6

Im Rahmen der strategischen Ausland-Fernmeldeaufklidrung kann der Bundesnachrichtendienst auftragsrelevante
nachrichtendienstliche Informationen nicht ausschlieBlich durch eigene Erfassungsanlagen oder durch Verpflich-
tung eines Telekommunikationsunternehmens nach § 25 erheben. Auftragsrelevante Kommunikation wird zu ei-
nem erheblichen Anteil auch iiber ausldndische Vermittlungsanlagen, Telekommunikationsinfrastruktur oder ver-
gleichbare informationstechnische Systeme von Telekommunikationsdiensteanbietern gefiihrt, auf denen der
Bundesnachrichtendienst keinen kooperativen Zugang einrichten kann, da das Telekommunikationsunternechmen
seinen Sitz im Ausland hat und daher nicht nach § 25 zur Ausleitung von Daten an den Bundesnachrichtendienst
verpflichtet werden kann.
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Vor diesem Hintergrund benétigt der Bundesnachrichtendienst die Befugnis, zur ErschlieBung relevanter Daten
mit heimlichen Mitteln und/oder unter Zugriff auf informationstechnische Systeme von Telekommunikationsan-
bietern Sicherungsmalnahmen zu iiberwinden. Die nach erfolgreicher Zugangseinrichtung erfolgende Datener-
hebung dient der Durchfiihrung strategischer Aufklarungsmafnahmen und richtet sich nach den Vorschriften die-
ses Unterabschnitts.

Die Verarbeitung umfasst Daten aus der laufenden Kommunikation, also den Gegenstand des durch den Tele-
kommunikationsdiensteanbieter erbrachten Dienstes. Dariiber hinaus umfasst die Verarbeitung Daten, die Tele-
kommunikationsunternehmen wihrend der eigenen Verarbeitung der laufenden Kommunikation in Zwischen-
speichern ihrer informationstechnischen Systeme ,,puffern®, z. B. fiir den Fall der wiederholten Zustellung bei
Fehlern in der Ubermittlung oder falls ein Empfinger zum Zeitpunkt des Sendens nicht erreichbar ist, sofern sie
nach Anordnung der strategischen AufklarungsmaBBnahme nach Absatz 1 erhoben wurden und zum Zeitpunkt der
Datenerhebung durch den Bundesnachrichtendienst nicht dlter als 48 Stunden sind. Diese Daten benétigt der Bun-
desnachrichtendienst zur Kompensation von Ausfillen, weil der nicht kooperative Zugang weniger stabil ist als
eine Datenerhebung durch Datenausleitung durch den Bundesnachrichtendienst auf Grundlage eines nach § 25
verpflichteten Telekommunikationsunternehmens.

Die Verarbeitung umfasst dariiber hinaus auch Bestandsdaten des Telekommunikationsunternehmens, wie z. B.
der vom Telekommunikationsunternehmen gespeicherte Name und die Anschrift des Nutzers der bereitgestellten
Anschliisse, soweit diese anhand von Suchbegriffen nach Absatz 5 erhoben wurden oder sich auf den jeweiligen
Kommunikationspartner beziehen (z. B. Gesprichspartner bei einem Telefonat). Der Bundesnachrichtendienst
bendtigt Informationen aus den Bestandsdaten insbesondere zur Feststellung der Nutzer dieser Anschliisse. Diese
Daten sind nur auf dem beschriebenen Weg durch den Bundesnachrichtendienst nutzbar, da — im Gegensatz zur
Situation im Inland — die Einholung einer Bestandsdatenauskunft bei auslédndischen Telekommunikationsdienste-
anbietern nicht moglich ist.

Die Verarbeitung unselektierter Verkehrs- und sonstiger Metadaten, die auf dem oben beschriebenen Weg erlangt
wurden, richtet sich nach § 26.

Zu Absatz 7

Absatz 7 Satz 1 grenzt die strategische Ausland-Fernmeldeaufklarung von der Verarbeitung von personenbezo-
genen Daten aus Telekommunikationsverkehren von deutschen Staatsangehérigen, von inlédndischen juristischen
Personen oder von sich im Bundesgebiet authaltenden Personen ab. Eine solche ist ausschlieBlich unter dem
Rechtsregime des Artikel 10-Gesetzes zuléssig.

Nach Satz 2 ist durch den Einsatz automatisierter Filter dafiir zu sorgen, dass solche Daten — soweit technisch
moglich — bereits automatisiert ausgefiltert werden. In der Praxis verwendet der Bundesnachrichtendienst hierzu
ein mehrstufiges, automatisiertes Filtersystem, um solche Verkehre zu erkennen und unwiederbringlich zu 16-
schen, sofern keine Beschrdnkungsmafinahme nach dem Artikel 10-Gesetz vorliegt. Der Einsatz automatisierter
Filterprozesse soll — wie vom Bundesverfassungsgericht gefordert (BVerfG, a. a. O., Randnummer. 172) — sicher-
stellen, dass den Mitarbeitern des Bundesnachrichtendienstes solche Telekommunikationsverkehre nicht bekannt
werden.

Nach Satz 3 sind die ausgefilterten Daten unverziiglich automatisiert zu l6schen. Die Verpflichtung des Bundes-
nachrichtendienstes, die Filtermethoden kontinuierlich fortentwickeln und auf dem jeweiligen Stand der Technik
zu halten, wird vom Bundesverfassungsgericht ausdriicklich gefordert (BVerfG, a. a. O., Randnummer 162) und
trigt dem Umstand Rechnung, dass MaBinahmen der strategischen Fernmeldeaufkldrung einer fortwdhrenden
technischen Entwicklung unterworfen sind.

Werden im Rahmen der strategischen Ausland-Fernmeldeaufklérung trotz der eingesetzten automatisierten Fil-
tersysteme dennoch Telekommunikationsverkehre erhoben, an denen eine deutsche Staatsangehdrige oder ein
deutscher Staatsangehoriger, eine inlédndische juristische Person oder eine sich im Bundesgebiet authaltende Per-
son beteiligt ist, und wird dieser Verkehr nicht unverziiglich geldscht, ist dies der betroffenen Person nach § 12
des Artikel 10-Gesetzes grundsitzlich mitzuteilen. Eine Mitteilung kommt jedoch entsprechend der Vorgaben des
Artikel 10-Gesetzes nur in Betracht, wenn ausgeschlossen ist, dass der Zweck der MaBnahme (zum Beispiel Auf-
klarung eines bestimmten Terrornetzwerks) hierdurch gefiahrdet wird und kein {ibergreifender Nachteil fiir das
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Wohl des Bundes oder eines Landes absehbar ist (zum Beispiel, wenn durch die Mitteilung besondere Aufkla-
rungsfahigkeiten des Bundesnachrichtendienstes bekannt wiirden). Die Zustdndigkeit in diesen Mitteilungsfillen
liegt der bisherigen Praxis entsprechend bei der G 10-Kommission. Sofern die Mitteilung nicht innerhalb von
zwOlf Monaten nach dem Datum der Erhebung erfolgt, entscheidet die G 10-Kommission iiber die weitere Zu-
rlickstellung der Mitteilung. Auch die Entscheidung iiber die endgiiltige Nichtmitteilung obliegt der G 10-Kom-
mission. Die Entscheidung tiber die endgiiltige Nichtmitteilung darf erst fiinf Jahre nach Erhebung des Verkehrs
erfolgen und die Voraussetzungen fiir die Mitteilungen miissen mit an Sicherheit grenzender Wahrscheinlichkeit
auch in Zukunft nicht eintreten. Solange die Daten noch fiir eine Mitteilung oder eine gerichtliche Uberpriifung
der Erhebung erforderlich sind, darf keine Loschung erfolgen. Die Loschung erfolgt daher erst nach einer endgiil-
tigen Nichtmitteilung oder — bei Mitteilung — nach Ablauf der Rechtsmittelfrist. Die Daten werden gesperrt, um
eine weitere Nutzung der Daten durch den Bundesnachrichtendienst auszuschlieen.

Zu Absatz 8

Nach den Mafigaben des Bundesverfassungsgerichts ist die strategische Ausland-Fernmeldeaufklarung vor dem
Hintergrund des VerhéltnismaBigkeitsgrundsatzes trotz ihrer Streubreite als hinreichend fokussiertes Instrument
auszugestalten und damit begrenzt zu halten. Eine globale und pauschale Uberwachung lasse das Grundgesetz
auch zu Zwecken der Auslandsaufklarung nicht zu (BVerfG, a. a. O., Randnummer 168). Absatz 8 triagt diesem
Verbot einer globalen Uberwachung durch die Volumenbegrenzung auf hochstens 30 Prozent der Ubertragungs-
kapazitit aller global bestehenden Telekommunikationsnetze Rechnung. Da es durchaus Telekommunikations-
netze gibt, die in ihrer Gesamtheit auftragsrelevante Daten enthalten (z. B. Telekommunikationsnetze, die aus-
schlieBlich fiir die Kommunikation &ffentlicher Stellen eines Krisenstaates genutzt werden), bezieht sich die an-
gegebene Beschrinkung auf maximal 30 Prozent aller bestehenden Telekommunikationsnetze weltweit und nicht
auf Ubertragungskapazitiiten innerhalb einzelner Telekommunikationsnetze.

Dariiber hinaus ergibt sich die Volumenbeschriankung bereits aus der Beschriankung auf nur solche Telekommu-
nikationsnetze bzw. Netzbestandteile, die fiir strategische Aufkldrungsmalnahmen relevant sind. Zudem ist die
Erhebung aus diesen Netzen wiederum ausschlieflich auf nachrichtendienstlich relevante Datenarten beschrankt.
Eine weitere Beschrinkung ergibt sich aus der Selektion dieser Teilmenge an Daten mittels Suchbegriffen.

Zu Absatz 9

Absatz 9 stellt klar, dass eine Informationserhebung und -verarbeitung zum Zweck der Erzielung von Wettbe-
werbsvorteilen (Wirtschaftsspionage) — wie bei der Auftragserfiillung des Bundesnachrichtendienstes insgesamt
— auch im Rahmen der strategischen Ausland-Fernmeldeaufklarung unzuléssig ist. Die Regelung entspricht der
Regelung im bisherigen § 6 Absatz 5.

Zu Absatz 10

Absatz 10 normiert eine Kennzeichnungspflicht fiir personenbezogene Daten aus der strategischen Ausland-Fern-
meldeaufkldrung im Rahmen der Weiterverarbeitung. Anzugeben sind der Zweck der Datenerhebung nach Ab-
satz 1 (Nummer 1) und das Mittel der Datenerhebung (Nummer 2).

Die Kennzeichnung der nach § 19 Absatz 1 erhobenen Daten dient insbesondere der Kontrolle, der Ermdglichung
von Unterrichtungen sowie der Feststellung der einschliigigen Rechtsgrundlage im Falle einer Ubermittlung der
Daten. Der Bundesnachrichtendienst kann selbststindig festlegen, auf welchem Wege er der Kennzeichnung fiir
diese Zwecke Rechnung trigt. Dies wird regelméBig durch eine technische Kennzeichnung umgesetzt werden.
Die Kennzeichnung erfolgt unmittelbar nach der Datenerhebung in einem nachgelagerten technischen Verarbei-
tungsschritt.

Die Kennzeichnung entfillt bei Ubermittlungen. Eine Kennzeichnung nach Nummer 1 und Nummer 2 ist regel-
miBig nicht fiir die Aufgabenerfiillung der Ubermittlungsadressaten erforderlich bzw. wiirde keinen Mehrwert
fiir diese darstellen (so sind z. B. die Mittel der Datenerhebung bei Adressaten, die nicht ebenfalls ein Nachrich-
tendienst sind, im Regelfall andere, die auch anderen Erhebungsschwellen unterliegen, so dass die Benennung
des nachrichtendienstlichen Mittels der Datenerhebung dort keinen Erkenntniszuwachs bedeuten wiirde). Zudem
wiirde mit einer Angabe des Mittels der Datenerhebung jedenfalls bei einer groBeren Zahl von Ubermittlungen
eine mittelbare Offenlegung der technischen Leistungsfahigkeit des Bundesnachrichtendienstes drohen. Diese ist
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jedoch besonders schutzbediirftig, da eine solche Offenlegung Riickschliisse auf Fahigkeiten und Aufklarungspo-
tenziale des Bundesnachrichtendienstes ermoglichen wiirde, die dessen zukiinftige Aufklarungsmoglichkeiten ne-
gativ beeintrachtigen konnten. Zur Sicherstellung der addquaten Weiterverarbeitung beim Empfanger fiigt der
Bundesnachrichtendienst jeder Ubermittlung einen Hinweis bei, der Aufschluss dariiber gibt, zu welchen Zwe-
cken der Empféanger die Daten verwenden darf (vgl. § 29 Absatz 12 sowie die entsprechenden Regelungen in § 30
Absatz 8 beziechungsweise die Verweise auf diese Verpflichtungen in 38 Absatz 8 und § 39 Absatz 6). Der Hin-
weis stellt daher als aliud zur Weiterleitung der internen Kennzeichnung bei der Ubermittlung der Daten den
korrekten Umgang des Empfangers mit den ilibermittelten Daten sicher, wahrt aber gleichermallen das Interesse
des Bundesnachrichtendienstes an Verhinderung einer Offenlegung seiner technischen Leistungsfahigkeit.

§ 20 (Besondere Formen der strategischen Ausland-Fernmeldeaufklirung)

Zu Absatz 1

Absatz 1 regelt die konkreten Voraussetzungen fiir die gezielte Erhebung personenbezogener Daten von Einrich-
tungen der Européischen Union, 6ffentlicher Stellen ihrer Mitgliedsstaaten oder von Unionsbiirgerinnen und Uni-
onsbiirgern. Eine gezielte Datenerhebung in diesem Sinne liegt vor, wenn die Verwendung eines bestimmten
Suchbegriffs (zum Beispiel eine E-Mail-Adresse) dazu dienen soll, Telekommunikationsverkehre von Einrich-
tungen der Europdischen Union, 6ffentlichen Stellen ihrer Mitgliedsstaaten oder Unionsbiirgerinnen und Unions-
biirgern zu erheben. Datenerhebungen nach Absatz 1 diirfen nur in Ausnahmefillen erfolgen, wenn die engen
Voraussetzungen des Satzes 1 erfiillt werden. Die Datenerhebung muss entweder nach Nummer 1 zur Fritherken-
nung von Gefahren im Sinne des § 19 Absatz 4 oder zur Informationsgewinnung nach Nummer 2 erforderlich
sein. Nach Satz 1 Nummer 2 ist eine gezielte Datenerhebung zuldssig, wenn dies erforderlich ist, um Informatio-
nen zur Erkennung und Begegnung von Gefahren fiir die innere oder duBlere Sicherheit der Bundesrepublik
Deutschland, zur Wahrung der Handlungsfahigkeit der Bundesrepublik Deutschland oder zur Gewinnung von
sonstigen Erkenntnissen von auflen- und sicherheitspolitischer Bedeutung zu erlangen. Weitere Voraussetzung
ist, dass ausschlieflich Daten {iber Vorgéinge in Drittstaaten gesammelt werden sollen, die von besonderer Rele-
vanz fiir die Sicherheit der Bundesrepublik Deutschland sind.

Satz 2 regelt den Fall der nachtrdglichen Erkennung der gezielten Erhebung von Daten nach Satz 1. Solche Daten
diirfen nur weiterverarbeitet werden, wenn die Voraussetzungen des Satzes 1 vorliegen. Liegen diese Vorausset-
zungen nicht vor, miissen die Daten unverziiglich geloscht werden.

Zu Absatz 2

Gegeniiber Personen, die als mogliche Verursacher von Gefahren mit Blick auf gegeniiber ihnen zu ergreifende
Folgemafinahmen im unmittelbaren Interesse des Bundesnachrichtendienstes stehen, hat der Gesetzgeber insoweit
einen eigenen Schutzmechanismus vorzusehen. Gegeniiber ihnen hat die Uberwachung eine besondere Intensitit
und es besteht eine gesteigerte Wahrscheinlichkeit von belastenden Folgen (BVerfG, a. a. O., Randnummer 188).
Absatz 2 trigt dem besonderen Schutzbediirfnis dieses Personenkreises Rechnung, wobei auf die konkrete Ab-
sicht der Ubermittlung erhobener Daten zu Zwecken der Gefahrenabwehr und Strafverfolgung abzustellen ist.
Die gezielte Datenerhebung zu diesen Personen bzw. Personengruppen unterliegt bei Absicht der Dateniibermitt-
lung zu Zwecken der Gefahrenabwehr oder Strafverfolgung der Anordnung der Leitung des Bundesnachrichten-
dienstes sowie grundsitzlich der Priifung der Rechtméfigkeit durch den Unabhingigen Kontrollrat vor deren
Vollzug (vgl. § 23 Absatz 5 und 7). Zusétzlich zu diesem besonderen formellen Schutzmechanismus ist materiell
im Rahmen der VerhéltnismaBigkeitspriifung die gegeniiber solchen Personen gesteigerte Wahrscheinlichkeit be-
lastender Folgen besonders zu beriicksichtigen.

Zu Absatz 3

Absatz 3 schlieBt die Uberwachung der gesamten Telekommunikation einer Person aus. Eine solche wiirde bereits
dem grundlegenden Gedanken der strategischen Ausland-Fernmeldeaufkldrung widersprechen. Eine umfassende
Uberwachung des gesamten Telekommunikationsverkehrs einer Person ist gegeben, wenn simtliche von einer
Person genutzten Telekommunikationsmerkmale bewusst von der MaBinahme erfasst sind und der Bundesnach-
richtendienst bewusst auf alle Telekommunikationsnetze, auf denen die Kommunikation gefiihrt wird, Zugriff
hat. Die Aufklarung alleine eines oder auch mehrerer Telekommunikationsmerkmale einer Person erfiillt diese
Bedingung hingegen nicht von vornherein. Dies gilt auch, soweit die Umsetzung der Aufklarung der Telekom-
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munikation derart erfolgt, dass ein im Inland anséssiges Telekommunikationsunternehmen unmittelbar die Aus-
leitung der Telekommunikation des Betroftenen anhand einzelner Suchbegriffe fiir den Bundesnachrichtendienst
durchfiihrt. So kann die Umsetzung einer MaBinahme nach § 19 bei der besonderen Form der Nutzung von Such-
begriffen nach § 20 auch gerichtet sein auf die Ausleitung der Telekommunikation des Betroffenen durch ein
verpflichtetes Telekommunikationsunternehmen auf Grundlage einzelner Telekommunikationsmerkmale des Be-
troffenen. Hierbei wird dann durch das verpflichtete Telekommunikationsunternechmen nicht iibergreifend die
gesamte, durch das Unternehmen ermoglichte Telekommunikation bzw. die Gesamtheit seiner angebotenen
Dienste dem Bundesnachrichtendienst zugénglich gemacht, sondern lediglich — als Teilmenge — die Telekommu-
nikation, die iiber eine als Suchbegriff verwendete Anschlusskennung {ibermittelt wird und dies auch nur in dem
Umfang, als sie iiber das jeweilige Telekommunikationsnetz gefiihrt wird. Beispielsweise kann es bei der Friih-
erkennung der Gefahr von internationalen kriminellen, terroristischen oder staatlichen Angriffen mittels Schad-
programmen oder vergleichbar schiddlich wirkenden auf die Vertraulichkeit, Integritit oder Verfiigbarkeit von IT-
Systemen zur Auftragserfiillung des Bundesnachrichtendienstes erforderlich, aber auch ausreichend sein, die iiber
einen in Deutschland ansdssigen Serverbetreiber vermittelten Datenverkehre betreffend eine bestimmte IP-Ad-
resse eines erkannten oder mutmaBlichen auslédndischer Cyberangreifer aufzuklaren. Hierbei geniigt der Zugriff
auf die Datenverkehre, die iiber die erkannte IP-Adresse des Cyberangreifers geleitet werden. Es werden aber
gerade nicht alle Datenverkehre der jeweiligen Person erfasst.

§ 21 (Schutz von Vertraulichkeitsbeziehungen)

Zu Absatz 1

Gegeniiber Berufs- und Personengruppen, deren Kommunikationsbeziehungen einen besonderen Schutz der Ver-
traulichkeit verlangen, ist zunichst deren gezielte Uberwachung zu begrenzen. Die Nutzung von Suchbegriffen,
die zu einer gezielten Erfassung der Telekommunikationsanschliisse solcher Personen fiithren, kann nicht schon
allein damit gerechtfertigt werden, dass hierdurch potentiell nachrichtendienstlich relevante Informationen erlangt
werden konnen. Insbesondere die journalistische Tétigkeit rechtfertigt nicht, Personen einem héheren Risiko der
Uberwachung auszusetzen als andere Grundrechtstriiger und sie wegen ihrer Kontakte und Recherchen zum Ob-
jekt der Informationsabschopfung zur Verfolgung von Sicherheitsinteressen zu machen. Entsprechendes gilt fiir
Rechtsanwiltinnen und Rechtsanwilte (vgl. BVerfG, a. a. O., Randnummer 194) sowie fiir Geistliche.

Diesen Vorgaben des Bundesverfassungsgerichts trigt Absatz 1 Rechnung, indem er bestimmt, dass die Verwen-
dung von Suchbegriffen zur gezielten Erhebung personenbezogener Daten von Rechtsanwéltinnen und Rechtsan-
wilten, Journalistinnen und Journalisten sowie Geistlichen zum Zweck der Erlangung von Erkenntnissen, die dem
Zeugnisverweigerungsrecht unterfallen, unzulissig ist. Die Bestimmung bezweckt somit im Hinblick auf Rechts-
anwiltinnen und Rechtsanwélte den Schutz der Vertraulichkeitsbeziehung zum Mandanten und der ihnen in dieser
Eigenschaft anvertrauten Informationen. Fiir Geistliche gilt Entsprechendes in Bezug auf das seelsorgliche Ver-
trauensverhdltnis zu Glaubigen Im Hinblick auf Journalistinnen und Journalisten dient die Bestimmung dem
Schutz der Vertraulichkeitsbeziehung dieser Personen zu ihren Informanten sowie zur Wahrung des Redaktions-
geheimnisses. Der Schutz beschrankt sich auf Tétigkeiten, die dem Schutz des Artikels 5 Absatz 1 Satz 2 GG
unterfallen. Solche fehlen insbesondere bei als Journalisten getarnten Vertreterinnen oder Vertreter fremder Nach-
richtendienste, da fiir diese bereits der personliche Schutzbereich des Artikel 5 Absatz 1 GG nicht erdffnet ist.

Im Gegensatz zu Geistlichen und Rechtsanwiélten ist der Begriff ,,Journalist® nicht eindeutig an institutionelle
Zugehorigkeiten oder eine staatliche Zulassung gebunden. Nihere Vorgaben zur Bewertung durch den Bundes-
nachrichtendienst sind daher in einer Dienstvorschrift zu regeln, die der Kontrolle durch den Unabhéngigen Kon-
trollrat unterliegt.

Zu Absatz 2

Die gezielte Aufklarung besonderer Vertraulichkeitsbeziehungen ist in Ausnahmeféllen moglich, jedoch auch im
Rahmen der strategischen Ausland-Fernmeldeaufklarung an qualifizierte Eingriffsschwellen zu binden. Danach
ist die Verwendung von Suchbegriffen entgegen Absatz 1 mdglich, wenn tatsidchliche Anhaltspunkte den Ver-
dacht begriinden, dass die zeugnisverweigerungsberechtigte Person Tater oder Teilnehmer einer der in § 29 Ab-
satz 3 genannten Straftaten ist, sowie zur Verhinderung der in Absatz 2 beschriebenen schwersten Gefahren. Im
erstgenannten Fall entféllt die Schutzbediirftigkeit, da die betroffene Person insoweit keinen die Schutzbediirftig-
keit der Vertraulichkeitsbeziechung begriindenden Zweck verfolgt (Verstrickungsregelung). Die Entscheidung
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hieriiber ist nach § 23 Absatz 5 Nummer 3 dem Prisidenten des Bundesnachrichtendienstes zugewiesen. § 23
Absatz 7 sieht zudem vor, dass der Unabhingige Kontrollrat die RechtméBigkeit der Anordnungen der Suchbe-
griffe vor deren Verwendung priift. Damit wird der verfassungsrechtlichen Vorgabe, den Schutz von Vertraulich-
keitsbeziehungen durch eine gerichtsdhnliche ex ante-Kontrolle abzusichern, umfassend Rechnung getragen.

Zu Absatz 3

Soweit die Erhebung von besonders schutzwiirdigen Vertraulichkeitsbeziehungen erst im Rahmen der Auswer-
tung bemerkt wird, bedarf es einer Priifung, ob eine Erhebung dieser Daten nach den Voraussetzungen des Ab-
satzes 2 materiell zulédssig gewesen wire, das heilit, ob die Weiterverarbeitung der erhobenen Daten notwendig
ist zur Verhinderung der in Absatz 2 genannten schweren Straftaten und Gefahren. Auch diese Entscheidung
unterliegt der umfassenden Rechtskontrolle durch den Unabhingigen Kontrollrat (vgl. BVerfG, a. a. O., Rand-
nummer 195). Die Sdtze 3 bis 5 regeln Einzelheiten zur Protokollierung der Léschung.

§ 22 (Kernbereichsschutz)

§ 22 regelt den Schutz des Kernbereichs privater Lebensgestaltung im Rahmen der strategischen Ausland-Fern-
meldeaufkldrung. Die Vorschrift sieht ebenso wie andere Regelungen (vgl. etwa § 100a Absatz 4 StPO und § 5a
G 10) zum Kernbereichsschutz im Bereich der Telekommunikationsiiberwachung ein zweistufiges Schutzkonzept
vor, um den Betroffenen vor Eingriffen in den absolut geschiitzten Kernbereich privater Lebensgestaltung zu
bewahren.

Der Schutz des Kernbereichs privater Lebensgestaltung gewéhrleistet dem Individuum einen Bereich hdchstper-
sonlicher Privatheit und sichert einen dem Staat nicht verfiigbaren Menschenwiirdekern grundrechtlichen Schut-
zes gegeniiber Uberwachung. Selbst iiberragende Interessen der Allgemeinheit kénnen einen Eingriff in diesen
absolut geschiitzten Bereich privater Lebensgestaltung nicht rechtfertigen. Dies gilt auch gegeniiber Nachrichten-
diensten und auch fiir AufklarungsmaBBnahmen im Ausland. Zur Entfaltung der Personlichkeit im Kernbereich
privater Lebensgestaltung gehort die Moglichkeit, innere Vorginge, Uberlegungen und Erlebnisse hochstperson-
licher Art zum Ausdruck zu bringen. Geschiitzt ist insbesondere die nichtéffentliche Kommunikation mit Perso-
nen des hochstpersonlichen Vertrauens, die in der berechtigten Annahme gefiihrt wird, nicht aufgeklart zu werden.
Solche Gespriche verlieren dabei nicht schon dadurch ihren Charakter als insgesamt hochstpersonlich, dass sich
in ihnen Hochstpersonliches und Alltdgliches vermischen. Demgegeniiber gehoren z. B. die Besprechung und
Planung von Straftaten nicht zum Kernbereich privater Lebensgestaltung, selbst wenn sie auch Hochstpersonli-
ches zum Gegenstand haben. Dies bedeutet nicht, dass der Kernbereich unter einem allgemeinen Abwégungsvor-
behalt in Bezug auf 6ffentliche Sicherheitsinteressen steht. Ein hochstpersonliches Gespréch fillt nicht dadurch
aus dem Kernbereich privater Lebensgestaltung heraus, dass die Kenntnis seiner Inhalte fiir die Aufklédrung von
Straftaten oder die Abwehr von Gefahren hilfreiche Aufschliisse geben kann. Geben AuBerungen hierbei aus-
schlieBlich innere Eindriicke und Gefiihle wieder, ohne Hinweise auf konkrete Straftaten zu enthalten, gewinnen
sie nicht schon dadurch einen Gemeinschaftsbezug, dass sie Ursachen oder Beweggriinde eines stratbaren Ver-
haltens freizulegen vermogen. Auch kdnnen trotz Straftatenbezugs Situationen, in denen Einzelnen gerade er-
moglicht werden soll, ein Fehlverhalten einzugestehen oder sich auf dessen Folgen einzurichten, wie Beichtge-
spriche oder vertrauliche Gesprache mit einem Psychotherapeuten oder einem Strafverteidiger, der hochstperson-
lichen Privatsphére unterfallen (vgl. BVerfG, a. a. O., Randnummern 200 bis 202).

Ob eine personenbezogene Kommunikation diesem Kernbereich zuzuordnen ist, hingt davon ab, ob sie nach
ihrem Inhalt hochstpersonlichen Charakters ist und in welcher Art und Intensitét sie aus sich heraus die Sphére
anderer oder Belange der Gemeinschaft beriihrt. MaB3gebend sind die Besonderheiten des jeweiligen Einzelfalls.
Nicht zu diesem Kernbereich gehéren Kommunikationsinhalte, die in unmittelbarem Bezug zu konkreten straf-
baren Handlungen stehen, wie etwa Angaben iiber die Planung bevorstehender oder iiber begangene Straftaten.
Die Frage, ob eine Information im Rahmen der nachrichtendienstlichen Aufklarung unter den Schutz des Kern-
bereiches privater Lebensgestaltung fallt, ist also mit Blick auf das jeweilige Aufklarungsziel zu entscheiden (vgl.
BVerfG, NJW 2009, 2431, [2436]).

Zu Absatz 1

Auf Ebene der Datenerhebung bestimmt Absatz 1, dass eine zielgerichtete Erhebung kernbereichsrelevanter Da-
ten unzuléssig ist. Die Verwendung von Suchbegriffen ist danach unzuldssig, wenn tatsdchliche Anhaltspunkte
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vorliegen, dass durch ihre Nutzung ausschlieBlich Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
erlangt wiirden.

Fiir die Datenerhebung und den Einsatz von Suchbegriffen im Bereich der strategischen Ausland-Fernmeldeauf-
klarung sind weitere, iiber das Verbot der gezielten Kernbereichserfassung hinausgehende, gesetzliche Vorkeh-
rungen nicht geboten. Da sich aus den Suchbegriffen als solchen in der Regel nicht erkennen lisst, dass mit ent-
sprechender Wahrscheinlichkeit kernbereichsrelevante Kommunikation erfasst wird, bedarf es keiner spezifi-
schen Regelungen, die darauf gerichtet sind, kernbereichsrelevante Suchbegriffe im Vorfeld auszusondern. Dies
lasst unberiihrt, dass, soweit der Einsatz von Suchbegriffen erkennbar eine erhebliche Wahrscheinlichkeit der
Erfassung kernbereichsrelevanter Kommunikation birgt, diese nach Méglichkeit informationstechnisch schon im
Vorfeld von der Erhebung ausgeschlossen werden miissen (vgl. BVerfG, a. a. O., Randnummer 206).

Zu Absatz 2

Kommt es trotz Absatz 1 zur Erhebung kernbereichsrelevanter Daten, schreibt Absatz 2 ein umfassendes Verwer-
tungsverbot, ein unverziigliches Loschungsgebot sowie eine entsprechende Pflicht zur Protokollierung der Lo-
schung vor.

Zu Absatz 3

Auf der Ebene der hiandischen Datenauswertung ist gesetzlich sicherzustellen, dass die weitere Auswertung un-
verziiglich unterbrochen werden muss, wenn erkennbar wird, dass eine Uberwachung in den Kernbereich person-
licher Lebensgestaltung eindringt. Schon bei Zweifeln darf ihre Fortsetzung — vorbehaltlich von Regelungen fiir
Eilfélle — nur in Form von Aufzeichnungen erlaubt werden, die vor ihrer Auswertung von einer unabhéngigen
Stelle zu sichten sind. Dabei ist klarzustellen, dass Erkenntnisse aus dem hochstpersonlichen Lebensbereich nicht
verwertet werden diirfen und unverziiglich zu 16schen sind. Dies ist zu protokollieren und die Loschungsproto-
kolle miissen zur Gewihrleistung einer datenschutzrechtlichen Kontrolle hinreichend lange aufbewahrt werden
(vgl. BVerfG, a. a. O., Randnummer 200 bis 207).

Absatz 3 enthilt vor diesem Hintergrund eine Regelung fiir Félle, in denen Zweifel bestehen, ob die erhobenen
Daten dem Kernbereich privater Lebensgestaltung zuzuordnen sind und die Weiterverarbeitung der Daten erfor-
derlich ist. Der Bundesnachrichtendienst hat die relevanten Daten in diesen Fillen dem Unabhingigen Kontrollrat
vorzulegen, der die RechtmiBigkeit der Weiterverarbeitung priift. Stellt dieser fest, dass die Daten dem Kernbe-
reich privater Lebensgestaltung zuzuordnen sind, gilt ein umfassendes Verwertungsverbot, ein unverziigliches
Loschungsgebot sowie eine entsprechende Pflicht zur Protokollierung der Loschung.

§ 23 (Anordnung)

Zu Absatz 1

Die Durchfiihrung strategischer Aufklarungsmafinahmen ist durch die Préasidentin oder den Prisidenten des Bun-
desnachrichtendienstes oder eine durch sie oder ihn bestimmte Vertretung anzuordnen. Die Présidentin oder der
Président des Bundesnachrichtendienstes kann mithin die Antragsbefugnis auch dauerhaft auf einen von ihr oder
ihm bestimmte Vertreterin oder Vertreter delegieren. Verldngerungen der Anordnungen sind — auch mehrfach —
zuléssig, soweit das Ziel der strategischen AufklarungsmafBinahme weiterhin besteht.

Zu Absatz 2

Fiir Anordnungen nach Absatz 1 gilt das Schriftformerfordernis. Zu benennen sind der Aufklarungszweck, das
Aufklarungsthema, der geografische Fokus der Aufklarungsmafinahme, deren Dauer sowie eine Begriindung mit
Erlauterungen zu den Hintergriinden und den angestrebten Zielen der strategischen Aufklarungsmafinahme.

Zu Absatz 3

In der Anordnung von strategischen Aufklarungsmafinahmen zum Zweck der Gefahrenfritherkennung ist iiber die
in Absatz 2 genannten Angaben die Art der Gefahr im Sinne des § 19 Absatz 4 zu benennen.
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Zu Absatz 4

Absatz 4 enthilt eine Verpflichtung zur Priifung der RechtmiBigkeit der Anordnung von strategischen Aufkla-
rungsmafnahmen durch den Unabhéngigen Kontrollrat vor deren Vollzug. Die Méglichkeit des Vollzugs der
Anordnung nach vorlaufiger Priifung der RechtméBigkeit durch ein Mitglied des Unabhingigen Kontrollrates ist
vorgesehen, wenn die Gefahr besteht, dass das Ziel der strategischen AufklarungsmaBnahme durch die Verzoge-
rung aufgrund des zusétzlichen Verfahrens ansonsten vereitelt oder wesentlich erschwert wiirde. Um der Bundes-
regierung beispielsweise bei Entfithrungsfillen im Ausland, bei denen Kommunikation erhoben werden soll, die
nicht dem Artikel 10-Gesetz unterfllt, oder in anderen Ausnahmesituationen unverziiglich Informationen iiber
neue krisenhafte Entwicklungen zur Verfiigung stellen zu kénnen, miissen die strategischen Aufklarungsmalinah-
men des Bundesnachrichtendienstes kurzfristig angepasst werden konnen. Sofern eine Anordnung nach vorlaufi-
ger Bestitigung der RechtméBigkeit durch ein Mitglied des Unabhingigen Kontrollrates vollzogen wurde, im
Anschluss jedoch durch den Unabhéngigen Kontrollrat fiir rechtswidrig erklart wird, sind die aufgrund der An-
ordnung bereits erhobenen personenbezogenen Daten im Bundesnachrichtendienst unverziiglich zu 16schen.

Zu Absatz 5

Die gezielte Erhebung von Zielen bedarf in den in Absatz 5 genannten Féllen der Anordnung durch die Prisidentin
oder den Présidenten des Bundesnachrichtendienstes oder eine durch sie oder ihn bestimmte Vertretung. Soweit
im Einzelfall gegen die betroffene Person bereits eine Beschrankungsanordnung nach dem Artikel 10-Gesetz vor-
liegt, bedarf die Erhebung von Kommunikationen dieser Person ohne Deutschlandbezug keiner separaten Anord-
nung nach dieser Vorschrift. Der Unabhingige Kontrollrat ist jedoch {iber entsprechende Anordnungen zu unter-
richten. Der Unabhédngige Kontrollrat kann in diesem Fall auch jederzeit stichprobenartige Kontrollen der auf
Basis der Anordnung erhobenen Auslandskommunikationen vornehmen.

Zu Absatz 6

Fiir Anordnungen nach Absatz 5 gilt das Schriftformerfordernis. Zu benennen sind die strategische Aufklarungs-
mafnahme, in deren Rahmen die gezielte Datenerhebung erfolgt, (soweit bekannt), das Ziel der Datenerhebung,
die geplante Dauer der gezielten Datenerhebung sowie eine Begriindung. Verldngerungen der Anordnungen sind
— auch mehrfach — zuldssig, soweit das Ziel der Verwendung der Suchbegriffe weiterhin besteht. Mehrere Tele-
kommunikationsteilnehmer, die hinsichtlich des gleichen Sachverhaltes im Interesse des Bundesnachrichten-
dienstes stehen und zu denen eine gezielte Datenerhebung im Sinne des § 20 erfolgen soll, sollen zusammenge-
fasst mit Bezug zum jeweiligen Sachverhalt angeordnet werden.

Zu Absatz 7

Der Unabhingige Kontrollrat priift alle Anordnungen nach Absatz 5 vor deren Vollzug. Suchbegriffe, die nicht
§ 20 oder § 21 unterfallen und damit nicht auf Grundlage einer Anordnung zur gezielten Datenerhebung verwen-
det werden, kann der Unabhéngige Kontrollrat jederzeit stichprobenartig iiberpriifen. Bei dieser Priifung kann der
Unabhingige Kontrollrat beispielsweise eine Erlduterung zu ausgewihlten Suchbegriffen verlangen. Die Mog-
lichkeit des Vollzugs der Anordnung nach vorldufiger Bestdtigung der Rechtméfigkeit durch ein Mitglied des
Unabhéngigen Kontrollrates ist vorgesehen, wenn die Gefahr besteht, dass das Ziel der Verwendung der Suchbe-
griffe durch die Verzdgerung aufgrund des zusitzlichen Verfahrens ansonsten vereitelt oder wesentlich erschwert
wird. Sofern eine Anordnung nach vorldufiger Bestétigung der RechtméBigkeit durch ein Mitglied des Unabhin-
gigen Kontrollrates vollzogen und im Anschluss durch den Unabhingigen Kontrollrat fiir rechtswidrig erklart
wird, sind die aufgrund der Anordnung bereits erhobenen personenbezogenen Daten unverziiglich zu 16schen.

Zu Absatz 8

Der Bundesnachrichtendienst ist verpflichtet, das Bundeskanzleramt in regelméfBigen Abstinden {iber entspre-
chende Anordnungen zu unterrichten. Eine dhnliche Regelung ist im bisherigen § 9 Absatz 2 Satz 2 enthalten.

§ 24 (Eignungspriifung)

Im Rahmen der Eignungspriifung werden personenbezogene Inhaltsdaten durch den Bundesnachrichtendienst ab-
weichend von § 19 Absatz 5 ohne vorherigen Einsatz von Suchbegriffen erhoben und auf zwei Kriterien hin ge-
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priift: Zum einen wird der Datenstrom genutzt, um geeignete neue Suchbegriffe fiir strategische Aufklarungsma-
nahmen zu generieren. Durch die Sichtung des Datenstroms konnen zum Beispiel neue Kommunikationsmittel
erkannt werden, die zur Generierung neuer Suchbegriffe fiir strategische AufklarungsmaBnahmen genutzt werden
konnen. Wiirden ausschlieBlich auf Basis von Suchbegriffen erhobene Daten durch den Bundesnachrichtendienst
betrachtet, wiirden dessen Datenerhebungsmdglichkeiten massiv eingeschrénkt werden. Dariiber hinaus wird im
Rahmen der Eignungspriifung auch die Relevanz bekannter Suchbegriffe fiir strategische AufklarungsmafBnah-
men gepriift. Der Datenstrom kann zum anderen daraufhin gepriift werden, ob sich bestimmte Telekommunikati-
onsnetze fiir strategische Aufkldrungsmafinahmen eignen. Fiir diese Zwecke werden im Rahmen der Eignungs-
priifung auch personenbezogene Verkehrs- und sonstige Metadaten erhoben. In diesem Fall wird gepriift, ob sich
in diesen Daten befinden, die fiir strategische AufkldrungsmaB3nahmen relevant sind. Wenn dies bereits bekannt
ist, muss keine Eignungspriifung erfolgen. Die Telekommunikationsnetze kénnen in diesem Fall auch unmittelbar
auf Grundlage des § 19 unter den dort genannten Voraussetzungen genutzt werden.

Zu Absatz 1

Absatz 1 legt fest, zu welchen Zwecken die Eignungspriifung erfolgen darf: Bei der Eignungspriifung diirfen aus
Telekommunikationsnetzen ohne Einsatz von Suchbegriffen Daten erhoben werden, um geeignete Suchbegriffe
oder geeignete Telekommunikationsnetze fiir strategische AufklarungsmaBnahmen zu bestimmen. Die Regelung
entspricht weitgehend der Regelung im bisherigen § 12 Absatz 1. Eine Eignungspriifung zur Bestimmung neuer
Suchbegriffe ist auf unterschiedliche Weisen mdglich: Sie kann zum einen mittels Daten erfolgen, die aus Tele-
kommunikationsnetzen erhoben wurden, die bereits fiir die strategische Auslands-Fernmeldeaufklarungsmaf-
nahme genutzt werden. Sie kann aber auch mittels Daten erfolgen, die aus Telekommunikationsnetzen erhoben
werden, die ihrerseits im Rahmen der Eigenungspriifung nach Absatz 1 Nummer 1 erhoben wurden.

Zu Absatz 2

Voraussetzung fiir die Durchfiihrung der Eignungspriifung ist, dass tatséchliche Anhaltspunkte dafiir vorliegen,
dass in dem jeweiligen Telekommunikationsnetz Daten {ibertragen werden, die fiir die Durchfiihrung strategischer
AufklarungsmaBnahmen relevant sind.

Zu Absatz 3

Die Eignungspriifung zur Bestimmung geeigneter Telekommunikationsnetze nach Absatz 1 Nummer 1 muss
durch die Présidentin oder den Présidenten des Bundesnachrichtendienstes oder durch eine durch sie oder ihn
bestimmte Vertretung angeordnet werden. Die Anordnung muss sich nicht auf einzelne Telekommunikationsnetze
beziehen, die im Rahmen der Eignungspriifung betrachtet werden, sondern kann auf iibergeordneter Ebene erfol-
gen.

Zu Absatz 4

Absatz 4 regelt die Moglichkeit der Verpflichtung von Anbietern von Telekommunikationsdiensten zur Daten-
ausleitung auch im Rahmen der Eignungspriifung und orientiert sich an der Regelung im bisherigen § 12 Absatz 2
Satz 3.

Zu Absatz 5

Absatz 5 regelt die Zweckbindung fiir die erhobenen personenbezogenen Daten. Eine anderweitige Nutzung als
in Absatz 1 benannt, ist nur in Ausnahmefillen zuldssig. Der Kernbereichsschutz wird durch einen Verweis auf
eine Regelung im BSI-Gesetz sichergestellt. Danach gilt auch fiir Daten, die im Rahmen der Eignungspriifung
erhoben wurden, § 5 Absatz 7 Satz 2 bis 8 BSI-Gesetz entsprechend. Eine Speicherung der erhobenen personen-
bezogenen Daten ist im Rahmen der Eignungspriifung zuléssig. Die Speicherdauer wird in Absatz 6 geregelt. Die
Auswertung der erhobenen Daten hat unverziiglich zu erfolgen.

Zu Absatz 6

Absatz 6 legt die Speicherdauer fiir personenbezogene Daten fest, die im Rahmen der Eignungspriifung erhoben
wurden. Soweit die personenbezogenen Daten fiir die Bestimmung geeigneter Suchbegriffe ausgewertet werden
sollen, diirfen diese fiir die Dauer von zwei Wochen gespeichert werden. Dienen die personenbezogenen Daten
der Bestimmung geeigneter Telekommunikationsnetze, darf die Speicherung fiir hochstens vier Wochen erfolgen.
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Fiir die Loschung der personenbezogenen Daten gelten die in Satz 4 geregelten Protokollierungspflichten und in
die Satz 5 geregelte Zweckbindung. Die Loschprotokollierung dient der Nachvollziehbarkeit der Datenerhebung
aus (noch) nicht zu Zwecken der nachrichtendienstlichen Produktion genutzten Telekommunikationsnetzen.

Ausgenommen von diesen Loschfristen und Speicherdauern sind die entsprechenden Daten, solange der Bundes-
nachrichtendienst ihren Inhalt aus technischen Griinden nicht lesbar machen kann. Dies ist der Fall, wenn er Daten
zu bisher unbekannten Modulationsverfahren, Protokollen oder Verschliisselungen erhebt. Aufgrund der heute
verwendeten komplizierten Techniken in der Telekommunikation ist es oft erst nach Jahren méglich, solche Ver-
fahren, insbesondere neue Verschliisselungsverfahren, zu 16sen. Hierfiir ist die Vorhaltung ausreichender Daten-
mengen lber ldngere Zeitrdume zwingend notwendig. Zur Analyse der Daten miissen auch die darin gegebenen-
falls enthaltenen personenbezogenen Daten erhalten bleiben. Da die Inhalte der Daten nicht lesbar sind, sind auch
die darin etwaig enthaltenen personenbezogenen Daten nicht lesbar. Somit entsteht aus der ldngeren Speicherung
von 10 Jahren fiir die Betroffenen keine relevante datenschutzrechtliche Beschwer.

Lesbar konnen ausschlielich die Verkehrsdaten der Erfassung, zum Beispiel Sender und Empfénger, sein. Hier
treten regelmiBig IP-Adressen als mogliche personenbezogene Daten auf. Die Loschung dieser Verkehrsdaten
wiirde eine weitere Analyse zu Zwecken der Erarbeitung neuer Entschliisselungsfahigkeiten jedoch unméglich
machen, da auftragsrelevante Nutzer nicht erkannt werden konnten. Da es sich bei den hier in Rede stehenden
Daten lediglich um einzelne Verkehrsdaten der Betroffenen handelt und die Daten einer engen Zweckbindung
unterliegen, entsteht auch hier keine relevante datenschutzrechtliche Beschwer der Betroffenen.

Die 10-Jahresfrist orientiert sich an der Regelung in § 7, die vorsieht, dass die Frist zur Priifung der weiterhin
gegebenen Erforderlichkeit der Daten fiir die Aufgabenerfiillung 10 Jahre betrdgt. Im Gegensatz zur vorgenannten
Priiffrist werden die nicht lesbaren Daten allerdings in jedem Fall nach Ablauf der 10 Jahre geldscht.

Sobald der Bundesnachrichtendienst die Daten lesbar machen kann, gelten dieselben Fristen fiir Speicherung,
Loschung und Protokollierung wie fiir personenbezogene lesbare Daten, die im Rahmen der Eignungspriifung
erhoben wurden. Das heif3it, die Daten sind nach zwei bzw. vier Wochen zu 16schen. Die durch die Analyse ge-
wonnenen Erkenntnisse — Sachinformationen zu den verwendeten Protokollen oder Verschliisselungsverfahren —
darf der Bundesnachrichtendienst fiir seine weitere Arbeit nutzen, die konkreten Inhalte der erhobenen Daten nur
unter den Voraussetzungen des Absatz 7.

Zu Absatz 7

Absatz 7 ermoglicht ausnahmsweise eine zweckéndernde Verarbeitung von Daten, die im Rahmen der Eignungs-
priifung erhoben wurden.

Nummer 1

Nummer 1 erlaubt eine zweckéndernde Verarbeitung von Daten fiir den Fall, dass tatsdchliche Anhaltspunkte
dafiir vorliegen, dass hierdurch eine erhebliche Gefahr fiir Leib, Leben oder Freiheit einer Person oder fiir die
Sicherheit Deutschlands oder die Sicherheit der Mitgliedstaaten der Europdischen Union, der Européischen Frei-
handelsassoziation oder des Nordatlantikvertrages besteht.

Nummer 2

Als einziger mit der zivilen und militdrischen Aufklarung beauftragter Auslandsnachrichtendienst der Bundesre-
publik Deutschland iibernimmt der Bundesnachrichtendienst auch die Funktion eines militdrischen Auslandsnach-
richtendienstes. Als solcher arbeitet er in vielfdltiger Weise sehr eng mit der Bundeswehr zusammen und muss
erhobene Erkenntnisse, einschlieBlich personenbezogener Daten, effektiv und ohne Verzégerung an die entspre-
chend besonders erméchtigten Stellen der Bundeswehr bzw. zur dortigen Auswertung {ibermitteln kénnen, um
seiner Warn-, Schutz-, Informations- und Einsatzunterstiitzungsfunktion in Bezug auf die Aufgabenwahrnehmung
der Bundeswehr gerecht zu werden. Haufig ist hierfiir, insbesondere mit Blick auf die sog. Force Protection, also
dem Schutz der Soldatinnen und Soldaten im Ausland, eine automatisierte Dateniibermittlung an die Bundeswehr
erforderlich. Nummer 2 gestattet dem Bundesnachrichtendienst daher die automatisierte Ubermittlung von Daten
an die Bundeswehr. Die Ubermittlung umfasst sowohl Inhalts- als auch Verkehrs- und sonstige Metadaten, darf
jedoch ausschlieBlich zu den dort genannten Zwecken erfolgen. Vergleichbar mit den Regelungen in § 12 sowie
§ 29 Absatz 5 stellt auch die Regelung in Nummer 2 einen Baustein der privilegierten Zusammenarbeit zwischen
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dem Bundesnachrichtendienst und der Bundeswehr im Rahmen der Funktion des Bundesnachrichtendienstes als
militdrischer Auslandsnachrichtendienst dar (auf die dortigen Ausfithrungen wird verwiesen).

Der Bundesnachrichtendienst verfolgt bei der Erhebung von Daten im Rahmen der strategischen Ausland-Fern-
meldeaufkldrung einen strategischen und iiberregionalen Aufklérungsansatz. Hierbei ist ihm die Erhebung von
Inhaltsdaten grundsitzlich nur anhand von konkreten und hinreichend bestimmten Suchbegriffen gestattet (vgl.
§ 19 Absatz 5). Im Gegensatz dazu benétigt die Bundeswehr personenbezogene Daten zu bestimmten geografi-
schen Gebieten bzw. Regionen. Insbesondere betrifft dies Daten mit rdumlichem Bezug zu Bundeswehrcamps
oder Einsatzgebieten der Bundeswehr. Die Daten dienen insbesondere dem Schutz der Funktionsfahigkeit der
Bundeswehr mit dem Zweck der Verhinderung von Gefahren fiir Leib und Leben deutscher Soldatinnen und
Soldaten. Es handelt sich zum Beispiel um Daten im Zusammenhang mit Anschlagsdrohungen auf Bundeswehr-
camps. Dem Schutz der Funktionsfahigkeit dienen aber auch Daten, die der Bundeswehr als Grundlage fiir tak-
tisch-operative Entscheidungen im Auslandseinsatz dienen. So kann beispielsweise die Ubermittlung von Daten
zu gegnerischen Kréften, z. B. Rebellengruppen, sowie zu deren Planungen der Bundeswehr ermoglichen, vor Ort
bereits im Vorfeld einer Gefahr fiir Leib und Leben die erforderlichen GegenmaBnahmen zu veranlassen. Bei
diesen regional und thematisch begrenzten Aufgaben der Bundeswehr ist zudem stets ein unverziigliches Handeln
angezeigt. Daher besteht nicht in allen Fillen die Moglichkeit, hinreichend bestimmte Suchbegriffe fiir die Auf-
klarung eines entsprechenden Sachverhaltes bzw. relevanter Personen zu benennen. Entsprechende Suchbegriffe
miissten zunédchst ermittelt bzw. generiert werden, was mit einer erheblichen Zeitverzogerung einherginge. Auch
sind derartige zeitkritische Informationen meist nur zu einem bestimmten Zeitpunkt von Relevanz, so dass eine
nachtrigliche Verwendung entsprechender Suchbegriffe nicht zu demselben Ergebnis fiihren wiirde (zum Beispiel
Informationen zu Hindernissen auf Patrouillenwegen, Demonstrationen vor Ort, die fiir die Einsatzplanung erfor-
derlich sind). Eine nachtrigliche Verwendung entsprechender Suchbegriffe wiirde daher dem Bedarf der Bundes-
wehr an schnellstmdglicher Ubermittlung relevanter Daten widersprechen. Vor diesem Hintergrund ist dem Bun-
desnachrichtendienst ausnahmsweise in Abweichung von den Vorgaben in Absatz 5 Satz 1 eine Ubermittlung
von personenbezogenen Inhalts-, Verkehrs- und sonstigen Metadaten, die im Rahmen der Eignungspriifung — und
damit nicht auf Grundlage von entsprechenden Suchbegriffen — erhoben wurden, zu den dort genannten Zwecken
gestattet. Die Ubermittlung darf in diesen durch die Ubermittlungszwecke streng begrenzten und hiufig zeitkriti-
schen Fillen auch automatisiert erfolgen.

Die Ubermittlung zur Sicherstellung der Funktionsfihigkeit der Bundeswehr im Rahmen der Landes- oder Biind-
nisverteidigung und bei Auslandseinsédtzen nimmt Bezug auf die vorgenannten Funktionen des Bundesnachrich-
tendienstes. Die Landes- und Biindnisverteidigung umfasst spiegelbildlich zu § 19 Absatz 4 Nummer 1 einerseits
nationale Verteidigungsinteressen der Bundesrepublik Deutschland und andererseits Verteidigungsinteressen in-
ternationaler Biindnisse bzw. Systeme gegenseitiger kollektiver Sicherheit, an denen die Bundesrepublik Deutsch-
land beteiligt ist und stellt einen verfassungsunmittelbaren Kernauftrag der Bundeswehr dar (Artikel 87a Absatz 1
GQ). Auslandseinsitze der Bundeswehr im Sinne dieses Gesetzes sind alle Formen des Einsatzes deutscher Streit-
kréfte. Dazu zéhlen mandatierte Einsétze, einsatzgleiche Verpflichtungen der Bundeswehr, die Beteiligung an
Missionen (NATO bzw. EU und VN), sowie besondere Einsatzformen (zum Beispiel Einsdtze der Spezialkrifte
oder seegehender Einheiten) oder Evakuierungsoperationen. Der Begriff der Auslandseinsétze erstreckt sich dabei
auch auf den Einsatz der Streitkrifte in Gebieten jenseits nationaler Souverinitét, z. B. auf der Hohen See. Fiir
die sichere Wahrnehmung dieser Auftriige ist die Bundeswehr auf schnelle Ubermittlungen von Informationsauf-
kommen aus der Ausland-Fernmeldeaufklarung zwingend angewiesen.

Die politischen und rechtlichen Verpflichtungen, die aus der Mitgliedschaft in Biindnissen, Systemen gegenseiti-
ger kollektiver Sicherheit im Sinne des Artikels 24 Absatz 2 GG und dhnlichen Kooperationen einhergehen, recht-
fertigen die Zulissigkeit von Ubermittlungen im vorgenannten Sinne auch zum Schutz der Funktionsfihigkeit der
Streitkrifte von Mitgliedstaaten der Europdischen Union, des Nordatlantikvertrages oder der Europdischen Frei-
handelsassoziation.

Zudem darf eine automatisierte Ubermittlung personenbezogener Daten erfolgen, wenn dies zum Schutz von Leib,
Leben oder Freiheit einer Person erforderlich ist.

Die im Rahmen dieser Norm erhobenen personenbezogenen Daten unterliegen grundsétzlich der Kennzeich-
nungspflicht nach § 19 Absatz 10. In diesem Fall erfolgt sie jedoch — insoweit abweichend von § 19 Absatz 10 —
nicht bereits unmittelbar nach der Datenerhebung, sondern erst bei der manuellen Auswertung der Daten im Sinne
dieses Absatzes. Eine Zuordnung ist erst zu diesem Zeitpunkt moglich.
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§ 25 (Pflichten der Anbieter von Telekommunikationsdiensten, Entschiadigung)

§ 25 regelt die Pflichten der Anbieter von Telekommunikationsdiensten. Diese sind parallel zu dem Verfahren bei
MalBnahmen nach dem Artikel 10-Gesetz ausgestaltet. Die Regelung orientiert sich eng am bisherigen § 8.

Zu Absatz 1

Personen und Unternehmen, die geschiftsmiBig Telekommunikationsdienste erbringen oder hieran mitwirken,
sind verpflichtet, an der Durchfiihrung der strategischen Ausland-Fernmeldeaufklidrung mitzuwirken. Die hierfiir
erforderlichen Mitwirkungspflichten werden in Absatz 1 bestimmt: Sie haben auf Anordnung des Bundeskanz-
leramtes Auskunft {iber die ndheren Umsténde der Telekommunikation zu erteilen. Sendungen sind dem Bundes-
nachrichtendienst auszuhindigen sowie die Uberwachung und Aufzeichnung zu erméglichen. Die Pflichten der
Anbieter von Telekommunikationsdiensten sind im Néheren im Telekommunikationsgesetz und in der Telekom-
munikations-Uberwachungsverordnung geregelt.

Nach Absatz 1 sind auch solche Anbieter von Telekommunikationsdiensten verpflichtet, die in Deutschland eine
Niederlassung haben oder die vorgenannten Dienste oder Mitwirkungshandlungen in Deutschland erbringen. Mit
der Regelung erfolgt eine Klarstellung zum Anwendungsbereich in Bezug auf ausldndische Unternehmen. Bereits
die bisherige Verpflichtungsregelung in § 8 enthdlt keine Beschrinkung auf Unternehmen mit einer (Zweig-)
Niederlassung im Inland. Auch die inldndische Leistungserbringung begriindet die deutsche Jurisdiktion iiber den
Sachverhalt. Um ausldandischen Unternehmen im Kundenverhéltnis eine eindeutige Legitimationsgrundlage fiir
ihre Kooperation zu geben, wird das Marktortprinzip nunmehr ausdriicklich im Gesetz verankert.

Zu Absatz 2

Absatz 2 regelt den notwendigen Inhalt der Anordnung gegeniiber dem Verpflichteten. Die Anordnung muss da-
nach das verpflichtete Unternehmen, die Dauer der Verpflichtung und die betroffene Telekommunikation be-
zeichnen. Die betroffene Telekommunikation ist so genau zu bezeichnen, dass die erforderlichen Mitwirkungs-
handlungen bestimmt sind. So sind beispielsweise gegeniiber dem verpflichteten Unternehmen die von der Maf3-
nahme erfassten Telekommunikationsnetze oder Teile hiervon eindeutig zu bezeichnen. Soweit lediglich Tele-
kommunikation, die iiber einzelne Anschlusskennungen (Rufnummer, IP-Adresse etc.) vermittelt wird, aufgeklart
werden soll, sind diese anzugeben. Die rechtlichen Voraussetzungen einer solchen Verpflichtung ergeben sich
aus der der Verpflichtung zugrundeliegenden Maflnahme im Sinne des § 19.

Zu Absatz 3

Die Regelung in Absatz 3 entspricht der Regelung im bisherigen § 8 Absatz 2. Verpflichtete Anbieter von Tele-
kommunikationsdiensten haben die erforderlichen Geheimschutzvorkehrungen zu treffen. Dazu gehort u. a., dass
die hiermit betrauten Mitarbeiterinnen und Mitarbeiter einer Sicherheitsiiberpriifung unterzogen werden miissen
und sie liber die Mitteilungsverbote nach § 60 sowie die Folgen eines VerstoBes nach § 66 zu belehren sind.
Dariiber hinaus sind alle Geheimschutzma3nahmen nach der Verschlusssachenanweisung des Bundesministeri-
ums des Innern, fiir Bau und Heimat zu treffen.

Zu Absatz 4

Absatz 4 regelt die Durchfiihrung der Sicherheitsiiberpriifung. Diese richtet sich nach dem Sicherheitsiiberprii-
fungsgesetz. Die Regelung entspricht dem bisherigen § 8 Absatz 3.

Zu Absatz 5

Die Vorschrift regelt die Entschadigung der in Anspruch genommenen Anbieter von Telekommunikationsdiens-
ten. Die Kosten werden nicht pauschal erstattet, sondern die tatsdchlich entstandenen Kosten miissen durch die
Verpflichteten nachgewiesen werden und werden sodann ersetzt. Die Regelung entspricht dem bisherigen § 18.

§ 26 (Verarbeitung von personenbezogenen Verkehrsdaten)

Die Neuregelung der Verkehrsdatenverarbeitung in § 26 setzt die Kritik des Bundesverfassungsgerichts an der
bisherigen Regelung zur Verkehrsdatenverarbeitung in § 6 Absatz 6 um und enthilt zudem in Umsetzung zweier
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Urteile des Bundesverwaltungsgerichts Regelungen zur Erhebung und anonymisierten Speicherung von Ver-
kehrsdaten deutscher Staatsangehoriger, inldndischer juristischer Personen und sich im Bundesgebiet aufhaltender
Personen.

Zu Absatz 1

In Absatz 1 wird in Umsetzung der Vorgaben des Bundesverfassungsgerichts eine klare Befugnis zur Erhebung
und Verarbeitung von personenbezogenen Verkehrsdaten ausgesprochen, die die allgemeine Befugnisnorm fiir
die strategische Ausland-Fernmeldeaufklarung in § 19 ergénzt und den spezifischen technischen Anforderungen
der Verarbeitung von personenbezogenen Verkehrsdaten Rechnung trigt. Die Erhebungsgrundlage umfasst neben
Verkehrsdaten auch alle weiteren personenbezogenen Metadaten, die in der strategischen Ausland-Fernmeldeauf-
klérung anfallen (vgl. Definitionen in der Begriindung zu § 19 Absatz 1). Die Erhebung von personenbezogenen
Verkehrs- und Metadaten, die nicht im Zusammenhang mit einer Individualkommunikation stehen, greift mangels
unmittelbaren Bezugs zu einer Telekommunikation im Sinne des Artikel 10 GG lediglich in das Recht auf infor-
mationelle Selbstbestimmung des Betroffenen ein.

Die Verarbeitung von personenbezogenen und im Zusammenhang mit einer Individualkommunikation stehenden
Verkehrsdaten von deutschen Staatsangehdrigen, von inlédndischen juristischen Personen oder von sich im Bun-
desgebiet authaltenden Personen ist grundsétzlich unzuléssig. Ein Eingriff in deren Fernmeldegeheimnis findet
nicht statt. Dies ist durch geeignete Filtermechanismen sicherzustellen (vgl. auch entsprechende Erlauterungen zu
§ 19 Absatz 7).

Der Verweis auf § 19 Absatz 6 stellt klar, dass der Bundesnachrichtendienst Verkehrsdaten unter den Vorausset-
zungen des § 26 auch aus informationstechnischen Systemen eines auslédndischen Telekommunikations- oder Te-
lemediendienstanbieters im Ausland, zu denen er sich mit technischen Mitteln auch ohne dessen Wissen Zugang
verschafft hat, erheben darf.

Zu Absatz 2

Auch bei der Weiterverarbeitung von personenbezogenen Verkehrsdaten ist eine Kennzeichnung von Zweck und
Mittel der Datenerhebung erforderlich. Diese erfolgt jedoch — abweichend von der Parallelregelung in § 19 Ab-
satz 10 — nicht bereits unmittelbar nach der Datenerhebung, sondern erst bei der manuellen Auswertung der Daten.
Dies ist der Tatsache geschuldet, dass bei der Erhebung der Verkehrs- und sonstigen Metadaten eine Zuordnung
der erhobenen Daten zu einem Erhebungszweck nicht moglich ist, da zu diesem Zeitpunkt noch nicht bekannt ist,
welchem konkreten Thema die Daten zuzuordnen sind.

Zu Absatz 3

Absatz 3 Satz 1 verbietet die Verarbeitung von personenbezogenen Verkehrsdaten deutscher Staatsangehdriger,
inléndischer juristischer Personen oder von sich im Bundesgebiet aufhaltender Personen. Satz 2 regelt eine Aus-
nahme vom Grundsatz des Verbots der Erhebung solcher personenbezogener Verkehrs- und sonstige Metadaten.
So wird dem Bundesnachrichtendienst in Nummer 1 die Befugnis erteilt, solche Verkehrsdaten dieser Personen-
gruppe zu erheben und weiterzuverarbeiten, die nicht dem Schutz des Fernmeldegeheimnisses aus Artikel 10 GG
unterfallen. Hierbei handelt es sich ausschlielich um Verkehrsdaten, die nicht im Zusammenhang mit einem
Kommunikationsvorgang der vorgenannten Personengruppe anfallen, sondern als bloBe Maschine-zu-Maschine-
Kommunikation einzustufen sind. Solche Daten unterfallen nach herrschender Auffassung in der Literatur nicht
dem Schutz des Fernmeldegeheimnisses. Dieses schiitzt nur individuelle Kommunikationen von natiirlichen Per-
sonen und nicht durch deren Endgeréte aus technischen Griinden und ohne unmittelbares Zutun des Nutzers au-
tomatisiert ausgeloste Kommunikationen mit anderen Gerdten. In Absatz 3 Satz 2 Nummer 2 wird eine weitere
Ausnahme vom Verbot der Erhebung von Daten aus Telekommunikationsverkehren von deutschen Staatsange-
horigen, inldndischen juristischen Personen oder von sich im Bundesgebiet aufhaltenden Personen geregelt. Die
Ausnahme betrifft Verkehrsdaten, sofern die zur Identifizierung geeigneten Daten der vorgenannten Personen
unverziiglich unkenntlich gemacht wurden. Jeder Telekommunikationsverkehr enthélt Verkehrsdaten, die aus ein-
zelnen Daten wie Teilnehmer- oder Anschlusskennungen beider Telekommunikationsteilnehmer, Zeitstempel und
technischen Parametern bestehen. Hier werden diejenigen Verkehrsdaten der Unkenntlichmachung unterworfen,
die eine Identifizierung von deutschen Staatsangehdrigen, inldndischen juristischen Personen oder sich im Bun-
desgebiet authaltenden Personen ermdglichen. Verkehrsdaten enthalten dariiber hinaus Daten, die eine solche



Deutscher Bundestag — 19. Wahlperiode -77 - Drucksache 19/26103

Identifizierbarkeit nicht ermoglichen, d. h. keinen Personenbezug aufweisen, wie Zeitstempel, technische Be-
zeichnung der Ubertragungsstrecke, etc. Diese Daten miissen mangels Personenbezugs nicht unkenntlich gemacht
werden.

Die unkenntlich gemachten Daten diirfen fiir den in Absatz 5 genannten Zeitraum von sechs Monaten gespeichert
werden und flir Analysen sowie zur Weiterverarbeitung zu den im Gesetz genannten Zwecken genutzt werden.
Mit der konkreten Zweckbindung werden insbesondere die Rechte der Betroffenen gewahrt sowie die Grundsétze
der Normenklarheit und Bestimmtheit beachtet.

Die gespeicherten Verkehrsdaten, bei denen personenbezogene Daten von deutschen Staatsangehorigen, inldndi-
schen juristischen Personen oder von sich im Bundesgebiet authaltenden Personen unkenntlich gemacht wurden,
diirfen demnach genutzt werden, um bestimmte auslidndische Personen, das heifit die Gegenstellen der Kommu-
nikation der unkenntlich gemachten Personen, zu erkennen (Satz 4 Nummer 1) oder geeignete Telekommunika-
tionsnetze fiir die strategische Fernmeldeaufkldrung nach dem Artikel 10-Gesetz zu bestimmen (Satz 4 Num-
mer 2). Die Erkennung der Teilnehmer beschréankt sich hier auf solche, die nicht deutsche Staatsangehorige, in-
landische juristische Personen oder von sich im Bundesgebiet aufhaltende Personen sind.

Verkehrsdaten von deutschen Staatsangehdrigen, inldndischen juristischen Personen oder von sich im Bundesge-
biet aufhaltenden Personen werden unverziiglich unkenntlich gemacht. Durch die Speicherung und Auswertung
von Verkehrsdaten von Telekommunikationen, an denen deutsche Rufnummern oder solche von dem Bundes-
nachrichtendienst bekannten deutschen Staatsangehorigen, von inlédndischen juristischen Personen oder von sich
im Bundesgebiet aufhaltenden Personen beteiligt sind, kann der Bundesnachrichtendienst auftragsrelevante Be-
ziige auslandischer Akteure nach Deutschland sowie auftragsrelevante Teilnehmer und Beziehungsnetze (Netz-
werke) erkennen. Beispielsweise kann anhand der Verkehrsdaten erkannt werden, dass ein Kontakt einer auslén-
dischen Person zu Personen in Deutschland besteht. Handelt es sich bei der ausldndischen Person um eine be-
kannte Person aus dem terroristischen Spektrum, kann es von hoher Bedeutung sein, wenn diese mit Personen in
Deutschland kommuniziert. Der Bundesnachrichtendienst kann auf Grundlage dieser Erkenntnis weitere Mal-
nahmen einleiten, wie z. B. die Beantragung einer Beschriankungsanordnung nach § 5 des Artikel 10-Gesetzes,
um weitere Informationen zu Telekommunikationspartnern aus den nach Artikel 10 GG geschiitzten Telekom-
munikationsverkehren zu gewinnen und gegebenenfalls in der Folge Beschrankungsanordnungen nach § 3 des
Artikel 10-Gesetzes zu erwirken. Die Analyse von Verkehrsdaten im Bundesnachrichtendienst dient demnach
u. a. der frithzeitigen Erkennung von Teilnehmern, iiber die Informationen erlangt werden konnen, die fiir die
Aufgabenerfiillung des Bundesnachrichtendienstes relevant sind (Satz 4 Nummer 1). Fiir die gesetzliche Auf-
tragserfiillung des Bundesnachrichtendienstes nach § 1 Absatz 2 ist es essentiell, die entsprechenden Suchbegriffe
der ausldndischen Personen mit Deutschlandbeziigen zu erkennen.

Nach Satz 4 Nummer 2 diirfen die Daten auch zur Identifizierung von geeigneten Telekommunikationsnetzen fiir
strategische Beschrankungsmafnahmen des Bundesnachrichtendienstes nach § 5 des Artikel 10-Gesetzes genutzt
werden. Damit soll die Zielgenauigkeit der strategischen Fernmeldeaufklarung verbessert werden. Denn die nach
§ 10 Absatz 4 des Artikel 10-Gesetzes zu bezeichnenden Telekommunikationsnetze miissen Telekommunikation
enthalten, deren Ausgangspunkt oder Ziel in Deutschland liegt. Die Feststellung, bei welchen Telekommunikati-
onsnetzen dies der Fall ist, ist dem Bundesnachrichtendienst jedoch nur moéglich, wenn er auch im Vorfeld einer
BeschriankungsmafBnahme nach dem Artikel 10-Gesetz potenziell geeignete Telekommunikationsnetze statistisch
darauthin untersuchen darf, ob hier auch tatséchlich maBgeblich solche Telekommunikationen mit einem End-
punkt in Deutschland enthalten sind. Diese statistische Untersuchung ist ihm nur méglich unter Nutzung von —
unkenntlich gemachten — Verkehrsdaten von Telekommunikationen, an deutsche Staatsangehorige, inléndische
juristische oder sich im Bundesgebiet aufhaltende Personen beteiligt sind.

Bei der Analyse der entsprechenden Verkehrsdaten zu den beiden genannten Zwecken besteht damit ein erhebli-
cher Mehrwert flir den Bundesnachrichtendienst gerade darin, den vorliegenden Deutschlandbezug des ausléndi-
schen Akteurs erkennen zu kdnnen. Auch ohne Kenntnis {iber die Identitét der betroffenen deutschen Staatsange-
horigen, inldndischen juristischen Personen oder sich im Bundesgebiet authaltenden Personen kann der Bundes-
nachrichtendienst wertvolle Erkenntnisse durch die Analyse der Verkehrsdaten gewinnen. Deshalb werden Ver-
kehrsdaten von deutschen Staatsangehdrigen, inldndischen juristischen Personen oder sich im Bundesgebiet auf-
haltenden Personen nach ihrer Erhebung unverziiglich automatisiert auf eine Weise unkenntlich gemacht, die die
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Eindeutigkeit der Daten, also die Unverwechselbarkeit einzelner Daten, erhélt, aber die Identifizierung der Tele-
kommunikationsteilnehmer oder Anschlussteilnehmer auch riickwirkend ohne unverhéltnismifBig hohen Auf-
wand unmdglich macht (Absatz 3 Satz 2 und 3).

Die personenbezogenen Daten der Gegenseite, also zum Beispiel des Gespréachspartners, werden nicht unkennt-
lich gemacht, sofern der Telekommunikationsteilnehmer nicht deutscher Staatsangehdriger, inldndische juristi-
sche Person oder eine sich im Bundesgebiet authaltende Person ist.

Die Unkenntlichmachung soll durch eine sogenannte Verhashung erfolgen. Dabei wird jeder Suchbegriff so durch
eine Zeichenfolge (Hashwert) ersetzt, dass die folgenden Eigenschaften erfiillt sind:

1. Dasselbe Telekommunikationsmerkmal hat immer denselben Hashwert.
2. Verschiedene Suchbegriffe haben verschiedene Hashwerte.

3. Vom Hashwert kann man nur mit unrealistischem und unvertretbar hohem Rechenaufwand auf Suchbegriffe
zuriickrechnen.

Ublicherweise werden Hashwerte in sogenannter Hexadezimaldarstellung geschrieben, d. h. die Zeichenfolgen
erscheinen als eine Kombination der Ziffern 0 bis 9 und der Buchstaben A bis F. Die Sicherheit der Unkenntlich-
machung soll erh6ht werden, indem mehrere Verhashungen hintereinander gestaffelt werden und der Adressraum
vergrofBert wird. Dies soll auch verhindern, dass der Suchbegriff durch einen sogenannten ,,Brute Force“-Angriff,
bei dem alle theoretisch moglichen Suchbegriffe durchprobiert, also der Hashfunktion unterzogen werden, bis der
richtige Hashwert herauskommt, bestimmt werden kann. Das Verhashen von Suchbegriffen hat folgende Auswir-
kungen:

Uber den Hashwert ist nachvollziehbar, dass mehrere Kommunikationsvorginge demselben Suchbegriff zuzu-
ordnen sind. Uber den Hashwert ist nicht nachvollziehbar, um welche Suchbegriffe oder Teilnehmer es sich kon-
kret handelt. Die Suchbegriffe werden in Génze innerhalb der ,,logischen Sekunde* ihrer Erhebung automatisiert
und ohne weitere Zwischenschritte der oben beschriebenen Hashfunktion unterworfen; eine Speicherung der ur-
spriinglichen Daten erfolgt nicht. Daraus folgt, dass bei den Daten kein Personenbezug vorliegt. Die den Daten
zuzuordnende Person ist auch nicht identifizierbar, da eine Umkehrrechnung zur Ermittlung des urspriinglichen
Suchbegriffs aus dem Hashwert wie oben beschrieben nur mit unvertretbar hohem Aufwand, d. h. mit einem
unrealistisch hohen Rechenaufwand, moglich ist. Folglich ist auch eine Mitteilung an die Betroffenen (schon aus
tatsdchlichen Griinden) nicht moglich.

Zu Absatz 4

Werden im Ubrigen zeitlich verzogert zur Erhebung bei den im Bundesnachrichtendienst regelmiiBig durchge-
filhrten sog. Retroldufen Kommunikationsverkehre der in Absatz 1 Satz 2 genannten Personen nachtriglich er-
kannt, werden diese ebenfalls nach der oben beschriebenen Methode unverziiglich unkenntlich gemacht, ande-
renfalls sind sie unverziiglich zu 16schen.

Zu Absatz 5

Absatz 5 enthilt eine Sonderregelung fiir die Speicherung der erhobenen personenbezogenen Verkehrs- und sons-
tige Metadaten. In dieser wird in Satz 1 die Vorgabe des Bundesverfassungsgerichts, wonach eine Hochstspei-
cherdauer von sechs Monaten bei der gesamthaft bevorratenden Speicherung von Verkehrsdaten nicht iiberschrit-
ten werden darf, umgesetzt. Eine lingere Speicherung ist dann zuldssig, wenn bei einer Einzelfallpriifung festge-
stellt wurde, dass die entsprechenden Verkehrsdaten fiir die Aufgabenerfiillung des Bundesnachrichtendienstes
weiterhin erforderlich sind. Fiir diese Daten gelten dann die entsprechenden allgemeinen Vorgaben in § 27.

§ 27 (Auswertung der Daten und Priifpflichten)

Die Regelung orientiert sich am bisherigen § 20 Absatz 1, modifiziert diesen jedoch, um den Besonderheiten der
Auswertung von Daten aus der strategischen Ausland-Fernmeldeaufkldrung Rechnung zu tragen.
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Zu Absatz 1

Absatz 1 regelt die Pflicht zur Priifung der Erforderlichkeit der auf Basis von Suchbegriffen nach § 19 Absatz 5
erhobenen Inhaltsdaten im Rahmen strategischer AufklarungsmaBnahmen ohne schuldhaftes Zogern. Nach Fest-
stellung der Erforderlichkeit der Daten miissen diese im Abstand von jeweils hochstens 7 Jahren einer erneuten
Erforderlichkeitspriifung unterzogen werden. Die Verkiirzung der im bisherigen § 20 enthaltenen 10-Jahresfrist
auf 7 Jahre ist erfolgt, um der besonderen Eingriffstiefe bei der Erhebung von personenbezogenen Daten mit
Mitteln der strategischen Ausland-Fernmeldeaufklarung Rechnung zu tragen. Fiir den Fall, dass die Daten nicht
erforderlich sind, ist der Bundesnachrichtendienst zur Loschung der Daten verpflichtet. Die Loschung ist zu pro-
tokollieren. Die Protokolldaten unterliegen einer Zweckbindung und diirfen ausschlielich zur Durchfiihrung von
Kontrollen der Datenverarbeitung genutzt werden. Dies umfasst zum einen Datenschutzkontrollen, aber auch
Kontrollen zur Priifung des ordnungsgemiBen Funktionierens automatisierter Loschverfahren.

Zu Absatz 2

Absatz 2 stellt eine Ausnahme von der Loschverpflichtung fiir den Fall der Notwendigkeit der Daten zur Erfiillung
von Mitteilungszwecken oder zu Kontrollzwecken des Unabhéngigen Kontrollrates dar.

§ 28 (Datenerhebung durch eine auslindische 6ffentliche Stelle)

Zu Absatz 1

Zur Erfiillung seines Auftrages darf der Bundesnachrichtendienst auch ausldndische 6ffentliche Stellen um die
Durchfiihrung strategischer AufkldrungsmaBnahmen ersuchen. Dies stellt oftmals die einzige Moglichkeit dar,
auftragsrelevante Daten im Rahmen der strategischen Ausland-Fernmeldeaufklarung zu erheben, die ohne diese
Maoglichkeit fiir den Bundesnachrichtendienst nicht erreichbar wéren (z. B. wegen Nichterreichbarkeit mittels der
passiven Sensoren oder wegen nichtvorhandener Zugangsmoglichkeit durch Ausleitung durch einen verpflicht-
baren Anbieter von Telekommunikationsdiensten nach § 25).

Zu Absatz 2

Absatz 2 enthilt die Befugnis, die von der ersuchten auslédndischen offentlichen Stelle erhobenen Daten weiter-
zuverarbeiten. Hierbei sind die in diesem Unterabschnitt enthaltenden Vorschriften zur Weiterverarbeitung der
Daten entsprechend anzuwenden.

Zu Absatz 3

Damit die auslidndische 6ffentliche Stelle fiir den Bundesnachrichtendienst nur Daten erhebt und iibermittelt, die
er im Rahmen seines Auftrags benétigt, muss der Bundesnachrichtendienst der auslédndischen 6ffentlichen Stelle
vor der Datenerhebung in der Regel Suchbegriffe zur Verfiigung stellen. Dies stellt keine Dateniibermittlung im
Sinne der Ubermittlungsvorschriften dar, sondern ist in der Konzeption der strategischen Auslandfernmeldeauf-
klarung ein zwingend notwendiger vorgelagerter Schritt, um die ausldndische 6ffentliche Stelle zur gezielten Da-
tenerhebung zu veranlassen. Mit dem Verweis auf die Voraussetzungen der eigenen Datenverarbeitung (Absatz 2)
und die Regelungen zum Einsatz von Suchbegriffen (Satz 1) werden an diese Suchbegriffe dieselben Anforde-
rungen gestellt wie bei deren Verwendung durch den Bundesnachrichtendienst in eigenen Erfassungsansétzen.
Hierdurch wird der sogenannte Ringtausch bei der Datenerhebung durch eine auslédndische 6ffentliche Stelle aus-
geschlossen. In der Praxis handelt es sich um Suchbegriffe des Bundenachrichtendienstes, die er auch im Rahmen
der eigenen Datenerhebung einsetzt. Die ausldndische 6ffentliche Stelle darf die Suchbegriffe des Bundesnach-
richtendienstes jedoch grundsitzlich nur zum Zweck der Datenerhebung fiir den Bundesnachrichtendienst nutzen.
Sollte die ausldandische 6ffentliche Stelle die Suchbegriffe dariiber hinaus auch fiir die Datenerhebung zu eigenen
Zwecken verwenden wollen, so bedarf dies nach Absatz 3 Satz 2 der vorherigen Zustimmung des Bundesnach-
richtendienstes. Dieser darf der Nutzung der Suchbegriffe durch die auslédndische dffentliche Stelle nur zustim-
men, wenn eine Ubermittlung der Suchbegriffe nach den Ubermittlungsvorschriften zulissig wire.

Unterabschnitt 2 (Ubermittlung von Daten im Rahmen der strategischen Ausland-Fernmeldeaufklirung)

Die nachfolgenden Ubermittlungsnormen regeln die Ubermittlung personenbezogener Daten, die im Rahmen der
strategischen Ausland-Fernmeldeaufklarung (§§ 19 ff.) erhoben worden sind. Da jede Ubermittlung von perso-
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nenbezogenen Daten fiir sich genommen einen eigenen Grundrechtseingriff darstellt, ist eine dem Verhiltnisma-
Bigkeitsgrundsatz Rechnung tragende, sowie dem Erfordernis der Normenklarheit geniigende Ausgestaltung der
Normen erforderlich (BVerfG, a. a. O., Randnummer 212 ff.). Vor diesem Hintergrund wurden mit den Ubermitt-
lungsnormen der §§ 29 f. Regelungen geschaffen, die den vorgenannten Erfordernissen bei der Erhebung von
Daten durch Eingriff in das nach Artikel 10 Absatz 1 des GG geschiitzte Recht in der fiir Auslédnder im Ausland
geltenden Ausprigung Rechnung tragen. Sie stehen in einem Spezialititsverhiltnis zu den allgemeinen Ubermitt-
lungsnormen der §§ 10 ff. und treffen daher ausschlieBlich und insoweit gleichzeitig auch abschlieBend Regelun-
gen in ihrem Anwendungsbereich.

Mit ihnen werden die besonderen Anforderungen an Ubermittlungsnormen, die das Bundesverfassungsgericht in
seinem Urteil vom 19. Mai 2020 fiir die Ubermittlung von personenbezogenen Daten aus der strategischen Aus-
land-Fernmeldeaufklarung gefordert hat (BVerfG, a. a. O., Randnummer 211 ff.), umgesetzt. So kniipfen die je-
weiligen Voraussetzungen in den Ubermittlungstatbestiinden an die Zwecke an, zu denen die personenbezogenen
Daten erhoben und nach § 19 Absatz 1 oder § 26 Absatz 2 gekennzeichnet wurden. Dieser zentrale Aspekt einer
Kopplung des Erhebungszwecks an einen Ubermittlungs- und Weiterverarbeitungszweck wird den Forderungen
des Urteils gerecht und bildet gemeinsam mit den austarierten Ubermittlungsschwellen und zu schiitzenden
Rechtsgiitern den Grundsatz der hypothetischen Datenneuerhebung ab (als zentrale Forderung formuliert in
BVerfG, a. a. O., Randnummer 216).

Den vorgenannten Ausfiihrungen folgend, gelten fiir die Ubermittlung von personenbezogenen Daten, die mit den
eingriffsintensiven Mitteln der strategischen Ausland-Fernmeldeaufkldrung erhoben wurden, die Sonderregelun-
gen dieses Abschnitts.

§ 29 (Ubermittlung von personenbezogenen Daten aus der strategischen Ausland-Fernmeldeaufklirung an
inlindische offentliche und andere inliindische Stellen)

Zu Absatz 1

Absatz 1 gestattet dem Bundesnachrichtendienst, personenbezogene Daten aus der strategischen Ausland-Fern-
meldeaufkldrung an die anderen Nachrichtendienste des Bundes oder der Lénder zu {ibermitteln. Absatz 1 tragt
dem Erfordernis des schnellen und effektiven Datenaustausches innerhalb der Nachrichtendienste Rechnung und
beriicksichtigt dabei den Umstand, dass die Empfangerbehorden allesamt nicht {iber exekutive Befugnisse verfii-
gen und ihr Aufgabenfeld von vornherein dadurch gekennzeichnet ist, dass es dem Schutz besonders gewichtiger
Rechtsgiiter dient (stindige Rechtsprechung des Bundesverfassungsgerichts, zuletzt: ,,Bestandsdatenauskunft 11,
Beschluss des Ersten Senats vom 27. Mai 2020 — 1 BvR 1873/13 —, Randnummer 151). Es handelt sich aus diesem
Grund um eine gegeniiber den anderen inlédndischen 6ffentlichen Stellen privilegierende Vorschrift.

Bei den konkreten Ubermittlungsvoraussetzungen der Nummern 1 und 2 ist die Zweckkennzeichnung der Daten
bestimmend fiir ihre Verwendung: Nummer 1 sicht vor, dass die mit dem Zweck der Gefahrenfriiherkennung
gekennzeichneten personenbezogenen Daten bei Erforderlichkeit zum Schutz besonders gewichtiger Rechtsgiiter
iibermittelt werden diirfen. Durch diese Hiirde soll insbesondere im Rahmen des VerhiltnismaBigkeitsgrundsatzes
sichergestellt werden, dass nur die jeweils erforderlichen personenbezogenen Daten ausgetauscht werden. Dabei
geniigt das Vorliegen tatséichlicher Anhaltspunkte fiir die Erforderlichkeit der Ubermittlung.

Die Nummer 2 bestimmt, dass die mit dem Zweck der politischen Unterrichtung oder der Gefahrenfriitherkennung
gekennzeichneten personenbezogenen Daten zum Zweck der Unterrichtung der Bundesregierung oder einer Lan-
desregierung iibermittelt werden diirfen, wenn tatséchliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung
zur Erfiillung der Aufgaben des Bundesnachrichtendienstes oder der Aufgaben der Empfanger erforderlich ist.

In der Praxis wird die beschriebene Zweckbindung dem Empfanger durch den Bundesnachrichtendienst in Form
einer Kennzeichnung nach Absatz 12 mitgeteilt. Dies stellt die korrekte Weiterverarbeitung beim Empfanger si-
cher.

Zu Absatz 2

Absatz 2 regelt die Ubermittlung von im Rahmen der strategischen Ausland-Fernmeldeaufklirung erhobenen Da-
ten an andere als die in Absatz 1 genannten Stellen zu Zwecken der Unterrichtung der Bundesregierung oder einer
Landesregierung. Hierbei ist die strikte Zweckbindung zu beachten: personenbezogene Daten, die ausschlieBlich
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mit dem Zweck der politischen Unterrichtung nach § 19 Absatz 1 Nummer 1 gekennzeichnet sind, diirfen an an-
dere als die in Absatz 1 genannten inlédndische 6ffentliche Stellen ausschlieBSlich zum Zweck der Unterrichtung
der Bundesregierung oder einer Landesregierung tibermittelt werden.

Die weiteren Voraussetzungen, um entsprechende Daten an andere inldndische 6ffentliche Stellen {ibermitteln zu
konnen, unterscheiden sich nach dem Zweck der Ubermittlung: Erfolgt die Ubermittlung ausschlieBlich zum
Zweck der Unterrichtung der Bundesregierung oder einer Landesregierung, richtet sich die Ubermittlung nach
Absatz 2 und setzt voraus, dass tatsdchliche Anhaltspunkte dafiir bestehen, dass die Dateniibermittlung zur Erfiil-
lung der Aufgaben des Bundesnachrichtendienstes oder der Aufgaben der Empféanger erforderlich ist. Der Begrift
der Unterrichtung dient zur Abgrenzung von exekutiven FolgemaBnahmen gegen den Betroffenen, wie sie typi-
scherweise im Rahmen der Gefahrenabwehr und der Strafverfolgung erfolgen. Die Empfanger diirfen die nach
Absatz 2 iibermittelten Daten grundsétzlich nur zu Zwecken der Unterrichtung weiterverarbeiten; insbesondere
konnen sie die nach Absatz 2 libermittelten Daten fiir die Erstellung von eigenen Lagebildern nutzen. Ebenso
kann sich aus diesen Daten fiir den Empfénger die abstrakte Erforderlichkeit ergeben, die Schwerpunkte der ei-
genen Arbeit aufgrund der z. B. erkennbaren politischen Verdnderungen in relevanten ausldndischen Staaten an-
zupassen. Sollte sich aus den Daten ein operativer Handlungsbedarf ergeben, greifen die Regelungen iiber die
Zweckinderung und es miissen die Voraussetzungen der Absétze 3 oder 4 vorliegen.

Zu Absatz 3

Absatz 3 regelt die Ubermittlung der mit dem Zweck der Gefahrenfritherkennung gemif § 19 Absatz 1 Nummer 2
gekennzeichneten personenbezogenen Daten an Strafverfolgungsbehdrden. Er gestattet die Ubermittlung perso-
nenbezogener Daten zur Verfolgung besonders schwerer Straftaten. Gemil den Vorgaben aus dem Urteil des
Bundesverfassungsgerichts vom 19. Mai 2020 erfolgt die nédhere Konkretisierung der besonders schweren Straf-
taten im Rahmen eines enumerativen und abschliefenden Straftatenkatalogs (BVerfG, a. a. O., Randnummer
221). Dabei wurde in Anlehnung an die vergleichbare Eingriffsintensitdt der Straftatenkatalog des § 100b Ab-
satz 2 der Strafprozessordnung herangezogen. Zudem ist eine Ubermittlung auch zur Verfolgung vorsitzlich be-
gangener Straftaten nach den §§ 17 und 18 des AuBenwirtschaftsgesetzes moglich. Denn diese Normen des Au-
Benwirtschaftsrechts stellen bei wertender Betrachtung gleichermallen besonders schwere Straftaten dar. Das Au-
Benwirtschaftsgesetz verfolgt den Schutz aulen- und sicherheitspolitischer Belange der Bundesrepublik Deutsch-
land, mithin den Schutz von Kollektivgiitern, wie Sicherheit und Bestand der Bundesrepublik oder eines anderen
Landes. Ausfuhrrechtliche VerstoBe gegen das AuBenwirtschaftsgesetz zielen auf die Verbreitung und Férderung
von ABC-Programmen bzw. Massenvernichtungswaffen ab. Verstdfe hiergegen koénnen also, auch {iber den kon-
kreten Einzelfall hinaus, eine schwerwiegende Gefahrdung der auflen- und sicherheitspolitischen Belange der
Bundesrepublik bedeuten und ihren Bestand und ihre Sicherheit bedrohen. Dies gilt gleichermallen in Fillen, in
denen ein VerstoB gegen Embargoverordnungen oder andere einschligige Verordnungen der Européischen Union
oder der Vereinten Nationen (z. B. die Dual-Use-Verordnung der Europdischen Union) zu beflirchten ist und
durch den Bundesnachrichtendienst aufgeklédrt werden soll. Sowohl die besondere Bedeutung der geschiitzten
Rechtsgiiter als auch das besondere 6ffentliche Interesse an einer entsprechenden Strafverfolgung sprechen daher
fiir eine Qualifikation von §§ 17, 18 des AuBlenwirtschaftsgesetz als besonders schwere Straftaten und damit fiir
eine Zulissigkeit der Ubermittlung entsprechender Daten an die zustindigen Strafverfolgungsbehdrden.

Zu Absatz 4

Absatz 4 regelt insbesondere die Ubermittlung der mit dem Zweck der Gefahrenfriiherkennung gekennzeichneten
personenbezogenen Daten an die in Absatz 2 genannten Stellen zum Zweck der Weiterverarbeitung der Daten fiir
Folgemafinahmen mit unmittelbarer Aulenwirkung gegeniiber dem Betroffenen, insbesondere der Gefahrenab-
wehr. Der Empfanger darf die so iibermittelten personenbezogenen Daten dementsprechend iiber den bloflen Un-
terrichtungszweck nach Absatz 2 hinaus weiterverarbeiten. Es sind also neben der Weiterverarbeitung zur Vor-
bereitung exekutiver Folgehandlungen auch exekutive Folgemafinahmen mdglich, die eine unmittelbare Aufien-
wirkung fiir den Betroffenen entfalten und diesen daher in besonderem Maf3e belasten.

Nummer 1

Nummer 1 er6ffnet die Mdglichkeit zur Dateniibermittlung, wenn dies in anderen Rechtsvorschriften fiir den
Bundesnachrichtendienst ausdriicklich vorgesehen ist. Eine vergleichbare Norm findet sich in § 25 Absatz 2
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Nummer 1 des Bundeskriminalamtgesetzes (BKAG). Sie entspricht dem sogenannten Doppeltiirmodell des Bun-
desverfassungsgerichts (BVerfGE 130, 151). Eine solche Ubermittlungsbefugnis ist insbesondere in Konstellati-
onen relevant, in denen der Bundesnachrichtendienst zur Erfiillung seiner Aufgaben durch die Ubermittlung der
personenbezogenen Daten weitere Informationen zu der betroffenen Person generieren mochte. Beispielhaft kann
hier eine Ubermittlung von personenbezogenen Daten zum Abgleich mit den im Fluggastdaten-Informationssys-
tem gespeicherten Daten nach § 4 Absatz 5 des Fluggastdatengesetzes (FlugDaG) genannt werden. Gleiches gilt
fiir die Ubermittlung von personenbezogenen Daten nach dem Aufenthaltsgesetz zur Unterstiitzung der Auslin-
derbehodrden bei der Priifung, ob Versagungsgriinde oder sonstige Sicherheitsbedenken nach § 73 Absatz 3 Auf-
enthaltsgesetz (AufenthG) vorliegen. Ubermittlungen nach dieser Norm umfassen auch Dateniibermittlungen des
Bundesnachrichtendienstes im Rahmen von Konsultationsverfahren nach § 73 Absatz 3, 3a, 3b AufenthG, sowie
die Ubermittlung von Behordenerklirungen im Sinne von § 99 der Verwaltungsgerichtsordnung (VWGO) oder
Behordenerkldrungen zum Zwecke der Gefahrenabwehr an Polizeibehdrden, Ausldanderdmter, Auswartiges Amt
etc. sowie nach dem Sicherheitsiiberpriifungsgesetz (SUG). Erfasst sind ferner Dateniibermittlungen im Rahmen
des Verfahrens nach Artikel 36 SIS-II-Beschluss (Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber die
Einrichtung den Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS II)).

Nummer 2

Nummer 2 gestattet die Ubermittlung bei dem Vorliegen von tatsichlichen Anhaltspunkten zur Abwehr einer
Gefahr fiir besonders gewichtige Rechtsgiiter oder wenn die Ubermittlung zur Abwehr einer besonders schwer-
wiegenden Beeintrachtigung der Rechte Einzelner erforderlich ist. Bei den Rechtsgiitern muss es sich um solche
handeln, die als gewichtig anzuerkennen sind. Hiermit wird sichergestellt, dass der Eingriff in das Recht des
Betroffenen aus Artikel 10 GG nur durch den Schutz von hinreichend bedeutsamen Rechtsgiitern gerechtfertigt
wird. Das Abstellen auf Rechtsgiiter und nicht auf Straftatenkataloge entspricht den Anforderungen, die das Bun-
desverfassungsgericht in seinem Urteil fiir einen Eingriff in Artikel 10 GG aufgestellt hat (BVerfG, a. a. O., Rand-
nummer 221). Ankniipfend an ein nachrichtendienstliches Verstindnis des Gefahrenbegriffs miissen tatsédchliche
Anhaltspunkte dafiir bestehen, dass die Ubermittlung erforderlich ist zur Abwehr einer Gefahr fiir besonders ge-
wichtige Rechtsgiiter oder zur Abwehr einer besonders schwerwiegenden Beeintrachtigung der Rechte Einzelner.
Dies entspricht dem Umstand, dass sich die Zusténdigkeit des Bundesnachrichtendienstes im Verhiltnis zu ande-
ren Sicherheitsbehdrden auf eine zeitlich vorverlagerte Gefahrenverhinderung bezieht und tragt dem Umstand
Rechnung, dass auch gefahrenabwehrrechtliche Mainahmen zu einem frithen Zeitpunkt durch die dafiir zustéin-
digen Behorden ergriffen werden kdnnen.

Zu Absatz 5

Absatz 5 gestattet {iber Absatz 2 hinaus eine Ubermittlung der mit dem Zweck der Gefahrenfritherkennung ge-
kennzeichneten personenbezogenen Daten an die Bundeswehr zu den dort genannten Zwecken. Er stellt einen
Baustein der privilegierten Zusammenarbeit des Bundesnachrichtendienstes als einzigem Auslandsnachrichten-
dienst der Bundesrepublik Deutschland, dem somit auch die Funktion eines militdrischen Nachrichtendienstes
zukommt, dar. Diese setzt voraus, dass auch personenbezogene Daten aus der strategischen Ausland-Fernmelde-
aufklérung, die fiir die Aufgabenwahrnehmung der Bundeswehr erforderlich sind, unmittelbar und ohne Zeitver-
zug zur Auswertung an die Bundeswehr iibermittelt werden konnen.

Bei der Wahrnehmung ihrer Aufgaben bei der Vorbereitung oder Durchfithrung von Auslandseinsitzen und der
Landes- oder Biindnisverteidigung wird die Bundeswehr zum Schutz hochrangiger Rechtsgiiter und in einem eng
begrenzten Aufgabenbereich auf Grundlage verfassungsunmittelbarer Befugnisnormen sowie — je nach Einzelfall
— von Bundestagsmandaten und/oder volkerrechtlichen Rechtsgrundlagen, die auch als nationales Recht gelten,
tatig. Die Aufgabenwahrnehmung der Bundeswehr ist insoweit nicht vergleichbar mit der von Strafverfolgungs-
oder Gefahrenabwehrbehdrden. Dennoch ist bei Dateniibermittlungen durch den Bundesnachrichtendienst an die
Bundeswehr stets ein enger Bezug zu besonders gewichtigen Rechtsgiitern (z. B. Leib und Leben von Soldatinnen
und Soldaten im Auslandseinsatz oder Sicherstellung der Funktionsfahigkeit der Bundeswehr bzw. von Streit-
kréften verbiindeter Staaten im Rahmen der Landes- oder Biindnisverteidigung) gegeben.

Die Bundeswehr ist insbesondere im Rahmen der ,,Force Protection® bei Auslandseinsitzen und deren Vorberei-
tung (siche die Begriindung zu § 24 Absatz 7 Nummer 2), aber auch im Rahmen der anderen in den Nummern 1.
bis 4. genannten Fille auf valide und schnelle Dateniibermittlung angewiesen. Diese kann in vielen Féllen nur
durch einen automatisierten Datenaustausch gewihrleistet werden. Daher darf der Bundesnachrichtendienst Daten
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aus der strategischen Ausland-Fernmeldeaufklarung auch automatisiert an die Bundeswehr iibermitteln, wenn sie
auf Grundlage von Suchbegriffen erhoben wurden, die strategischen AufklarungsmaB3nahmen nach § 19 Absatz 4
Nummer 1 Buchstabe a — zur Landes- oder Biindnisverteidigung sowie Einsétzen der Bundeswehr oder verbiin-
deter Streitkréfte im Ausland — und Nummer 2 Buchstabe a — Leib, Leben oder Freiheit — zugeordnet sind. Soweit
die Bundeswehr dem Bundesnachrichtendienst zur Datenerhebung konkrete Suchbegriffe zur Verfiigung gestellt
hat, erfolgt auch die Priifung dieser Suchbegriffe durch den Bundesnachrichtendienst vor deren Verwendung au-
tomatisiert.

Dateniibermittlungen an die Bundeswehr zu Zwecken der Unterrichtung der Bundesregierung oder einer Landes-
regierung sind dariiber hinaus wie an alle anderen inldndischen offentlichen Stellen unter den Voraussetzungen
der Absitze 2 und 7 moglich.

Zu Absatz 6

Absatz 6 gestattet dem Bundesnachrichtendienst eine Ubermittlung personenbezogener Daten, die mit dem
Zweck der Gefahrenfriiherkennung gekennzeichnet sind, an andere inldndische Stellen und orientiert sich an der
bisherigen Regelung in § 23 Absatz 2 Satz 1 in Verbindung mit § 19 Absatz 4 des Bundesverfassungsschutzge-
setzes (BVerfSchG). Im Unterschied zu den Absétzen 1 bis 4 der Norm ist hier der Empfangerkreis auf nichtof-
fentliche Stellen erweitert (zum Beispiel nichtoffentliche Stiftungen, Vereine und Kapitalgesellschaften). Da der
Bundesnachrichtendienst im Rahmen seiner Zusténdigkeit in der Regel an andere inldndische Stellen keine per-
sonenbezogenen Daten iibermittelt, stellt die Norm einen Ausnahmetatbestand dar. Demensprechend hoch sind
die materiellen und formellen Ubermittlungshiirden.

In formeller Hinsicht ist nach Satz 2 eine vorherige Zustimmung der fachaufsichtfiihrenden Stelle im Bundes-
kanzleramt einzuholen. Materiell-rechtlich sind die in Satz 1 benannten Rechtsgiiter, zu deren Schutz eine Uber-
mittlung zuléssig sein soll entsprechend gewichtig und entsprechend den Vorgaben des Bundesverfassungsge-
richts, das eine Ubermittlung zum Schutz von Rechtsgiitern von besonders schweren Gewicht in der Vorginger-
vorschrift des § 23 Absatz2 Satz 1 in Verbindung mit § 19 Absatz4 BVerfSchG fiir zuldssig erachtet hat
(BVerfG, a. a. O., Randnummern 174 und 313). Satz 3 gestattet ausnahmsweise eine Dateniibermittlung an andere
inldndische Stellen iiber die Vorgaben in Satz 1 und 2 hinaus, wenn diesen die Daten bereits bekannt sind und der
Bundesnachrichtendienst mit der Anfrage eine Vervollstindigung oder Konkretisierung seiner Daten erreichen
mdchte. Da der anderen inléindischen Stelle in diesem Fall durch die Ubermittlung keine zusitzlichen personen-
bezogenen Daten bekannt werden, sind die datenschutzrechtlichen Auswirkungen fiir den Betroffenen gering. Der
Kritik des Bundesverfassungsgerichts, das bei der Vorgiingervorschrift das Fehlen einer Ubermittlungsschwelle
beanstandet hat (BVerfG, a. a. O., Randnummer 313), wird Rechnung getragen. Eine Ubermittlung ist nur zulis-
sig, wenn tatsichliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung zur Erreichung der vorgenannten
Zwecke erforderlich ist.

Zu Absatz 7

Absatz 7 er6ffnet als Ausnahmevorschrift zu den Absétzen 1 und 2 die Moglichkeit einer Zweckénderung. Liegt
der strengen Systematik der Absétze 1 und 2 das Dogma zu Grunde, dass personenbezogene Daten, die aus-
schlieBlich zu Zwecken der politischen Unterrichtung nach § 19 Absatz 1 Nummer 1 erhoben wurden, grundsitz-
lich nicht fiir Folgemafnahmen mit unmittelbarer AuBenwirkung fiir den Betroffenen {ibermittelt und vom Emp-
finger genutzt werden diirfen, durchbricht dieser Absatz den Grundsatz: Ausnahmsweise ist eine Ubermittlung
dieser personenbezogenen Daten und deren Weiternutzung durch den Empfanger auch fiir FolgemaBBnahmen mit
unmittelbarer AuBenwirkung fiir den Betroffenen mdglich, wenn eine unmittelbar bevorstehende Gefahr fiir die
in dem Absatz aufgezéhlten essentiellen Schutzgiiter von hochster Gewichtigkeit abgewendet werden soll. Die
verfassungsrechtliche Unbedenklichkeit der Ausnahmevorschrift ergibt sich aus dem Urteil des Bundesverfas-
sungsgerichts, das eine solche Zweckanderung ausdriicklich als zuldssig ansieht (BVerfG, a. a. O., Randnummer
228). Bei Gefahr fiir Leib, Leben oder Freiheit einer Person ist auch eine Ubermittlung an andere inléndische
Stellen zuléssig.

Zu Absatz 8

Absatz 8 schiitzt besonders sensible Daten, die Journalisten, Rechtsanwailten oder Geistlichen in ihrer Funktion
als Seelsorger anvertraut wurden und die dem Zeugnisverweigerungsrecht unterfallen wiirden. Hierdurch soll
sichergestellt werden, dass die Schutzfunktion des § 53 StPO in Bezug auf die benannten Personengruppen nicht
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unterlaufen wird. Anders als im Strafprozess gilt im aufkldrenden Vorfeldbereich der Nachrichtendienste nicht
der MaBstab des Strengbeweises. Daher ist eine Ausnahmeregelung auch im Hinblick auf gegebenenfalls zu ver-
anlassende gefahrenabwehrrechtliche oder strafprozessuale Maflnahmen grundsétzlich moglich. Die Frage der
Verwertbarkeit solcher Erkenntnisse ist hiervon zu unterscheiden und obliegt primér den Strafverfolgungsbehor-
den.

Der Unabhingige Kontrollrat priift vor der Ubermittlung diese auf ihre RechtmiBigkeit. Die Moglichkeit der
Ubermittlung nach vorliufiger Bestitigung der RechtmiBigkeit durch ein Mitglied des Unabhingigen Kontroll-
rates ist vorgesehen, wenn die Gefahr besteht, dass das Ziel der Ubermittlung durch die Verzdgerung aufgrund
des zusitzlichen Verfahrens ansonsten vereitelt oder wesentlich erschwert wird. Sofern eine Ubermittlung nach
vorldufiger Bestitigung der Rechtméfigkeit durch ein Mitglied des Unabhingigen Kontrollrates an den Empfan-
ger libersandt wurde und im Anschluss durch den Unabhéngigen Kontrollrat fiir rechtswidrig erklart wird, ist der
Empfanger durch den Bundesnachrichtendienst aufzufordern, die iibermittelten Daten unwiederbringlich zu 16-
schen.

Absatz 9

Absatz 9 regelt die Voraussetzungen fiir die Ubermittlung von personenbezogenen Daten iiber das Verhalten Min-
derjédhriger an inlédndische 6ffentliche Stellen und andere inléndische Stellen. Die Regelung dient damit dem Min-
derjéhrigenschutz und entspricht der Regelung in § 24 Absatz 1 BVerfSchG, die {iber den Verweis im bisherigen
§ 31 bereits aktuell fiir den Bundesnachrichtendienst entsprechende Anwendung findet. Eine Ubermittlung ist
danach nur dann zuléssig, wenn von dem Minderjéhrigen selbst eine Gefahr fiir Leib oder Leben deutscher Staats-
angehoriger im Ausland oder fiir deutsche Einrichtungen im Ausland ausgeht, oder die Gefahr fiir den Minder-
jihrigen besteht und die Ubermittlung dem Schutz des Minderjihrigen selbst dient.

Zu Absatz 10

Absatz 10 biindelt die Ubermittlungsverbote und Verweigerungsgriinde in einem eigenen Absatz. Vergleichbare
Regelungen sind iiber den bisherigen Verweis in § 31 auf § 23 BVerfSchG bereits vorhanden. Diese wurden nur
geringfligig angepasst. So hat nach Nummer 1 eine Ubermittlung zu unterbleiben, wenn eine Abwigung ergibt,
dass die schiitzenswerten Individualinteressen einer Person das Allgemeininteresse an der Ubermittlung {iberwie-
gen. Hierbei sind insbesondere die Art der Information und ihre Erhebung zu beriicksichtigen. Dieser Umstand
trdgt den verschiedenen Arten des Informationsaufkommens im Bundesnachrichtendienst Rechnung. Nummer 2
nennt einer Ubermittlung entgegenstehende iiberwiegende Sicherheitsinteressen als weiteren Grund. Sicherheits-
interessen im Sinne dieser Norm umfassen nicht nur die entsprechenden Interessen des Bundesnachrichtendiens-
tes, sondern sind umfassender zu verstehen. Nach Nummer 3 hat eine Ubermittlung auch zu unterbleiben, wenn
gesetzliche Weiterverarbeitungsregelungen entgegenstehen. Unberiihrt davon bleiben jedoch Geheimhaltungs-
pflichten, die sich aus untergesetzlichen Normen ergeben, insbesondere die jeweils geltende Verschlusssachen-
anweisung, sowie Regelung des Gesetzes iiber die internationale Rechtshilfe in Strafsachen.

Zu Absatz 11

Absatz 11 regelt die Verantwortlichkeit fiir die Zul4ssigkeit der Ubermittlung und weist diese dem Bundesnach-
richtendienst zu. Anders ist die Verantwortlichkeit verteilt, wenn der Bundesnachrichtendienst auf ein Ersuchen
reagiert. Eine entsprechende Norm findet sich in § 25 Absatz 8 des BKAG und entspricht allgemeinen daten-
schutzrechtlichen Grundsitzen, die als solche auch der Anwendung anderer Ubermittlungsvorschriften zugrunde
liegen.

Zu Absatz 12

Absatz 12 schreibt die grundsitzliche Zweckfortgeltung, zu der die Daten iibermittelt wurden, auch beim Emp-
finger fest. Der Bundesnachrichtendienst ist verpflichtet, hierauf im Rahmen der Ubermittlung hinzuweisen. Mit
Zustimmung des Bundesnachrichtendienstes ist jedoch ausnahmsweise eine Zweckanderung zulédssig, wenn dies
zum Schutz vergleichbar bedeutsamer Rechtsgiiter erfolgt. Danach ist eine Weiterverarbeitung also insbesondere
auch fiir die anderen in § 29 zugelassenen Ubermittlungszwecke mdglich.
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Zu Absatz 13

Absatz 13 setzt die bisherige Regelung des § 31 in Verbindung mit § 25 BVerfSchG fort, indem er dem Empfan-
ger der Daten eine Priifpflicht auferlegt. Der Empfanger hat zu priifen, ob die ibermittelten Daten fiir die Erfiillung
seiner Aufgaben erforderlich sind. Sollten diese nicht erforderlich sein, hat eine sofortige Loschung der Daten zu
erfolgen. Satz 3 macht hiervon unter bestimmten Voraussetzungen eine Ausnahme und schrinkt zugleich die
Weiterverarbeitung solcher Daten ein.

Zu Absatz 14

Absatz 14 16st den Konflikt zwischen effektiver Arbeitsweise und datenschutzrechtlichen Interessen Unbeteilig-
ter. Er bildet die bisherige Regelung des § 31 in Verbindung mit § 25 Satz 3 BVerfSchG ab.

Zu Absatz 15

Absatz 15 verpflichtet den Bundesnachrichtendienst zur Korrektur, wenn sich Daten nach Ubermittlung als be-
richtigungsbediirftig erweisen und entspricht der bisherigen Regelung in § 31 in Verbindung mit § 26 BVerfSchG.

Zu Absatz 16

Jede Ubermittlung erfordert eine Protokollierung unter Vorhaltung spezifischer Informationen. Die Nennung der
Empfinger, der Rechtsgrundlage sowie des Zeitpunktes der Ubermittlung sind verpflichtend. Dies ermdglicht
eine interne und externe datenschutzrechtliche Uberpriifung der Ubermittlungsvorgiinge. Satz 2 gibt einen Auf-
bewahrungszeitraum sowie eine anschlieBende Loschpflicht verbindlich vor.

§ 30 (Ubermittlung von personenbezogenen Daten aus der strategischen Ausland-Fernmeldeaufklirung an
auslindische 6ffentliche Stellen, iiber- und zwischenstaatliche Stellen sowie andere ausléindische Stellen)

§ 30 ermoglicht dem Bundesnachrichtendienst einen Austausch mit ausldndischen Nachrichtendiensten und an-
deren ausladndischen offentlichen Stellen, sofern diese nachrichtendienstliche oder dhnlich gelagerte, sicherheitli-
che Aufgaben wahrnehmen. Unter auslédndischen 6ffentlichen Stellen im Sinne dieses Gesetzes sind ausldndische
Dienststellen zu verstehen, die zu einer fiir den Schutz der nationalen Sicherheit im Empfangerland verantwortli-
chen Verwaltung gehoren. In einem wechselseitig bestehenden, von gemeinsamen oder zumindest miteinander
verbundenen Sicherheitsinteressen gekennzeichneten nachrichtendienstlichen Arbeitsumfeld ist die Beriicksich-
tigung von Interessen des auslédndischen Partners hdufig Bedingung dafiir, dass der Bundesnachrichtendienst auch
seinerseits Informationen erhilt. Daher sind Dateniibermittlungen an auslédndische 6ffentliche Stellen und iiber-
oder zwischenstaatliche Stellen zur Erfiillung der gesetzlichen Aufgaben des Bundesnachrichtendienstes regel-
méBig erforderlich, um im Gegenzug von diesen nachrichtendienstlich relevante Informationen zu erhalten (nach-
richtendienstliches do-ut-des-Prinzip). Dieser nachrichtendienstliche Austausch ist vor dem Hintergrund begrenz-
ter finanzieller und personeller Ressourcen ein unverzichtbarer Bestandteil der Tatigkeit des Bundesnachrichten-
dienstes. Zudem werden durch den Austausch Synergieeffekte in der internationalen Zusammenarbeit genutzt,
ohne die der Bundesnachrichtendienst viele Themen nicht in der fiir die angemessene Aufgabenerfiillung erfor-
derlichen Intensitét bearbeiten konnte. In verfassungsrechtlicher Hinsicht kann eine internationale Zusammenar-
beit insofern an die internationale Offenheit des Grundgesetzes ankniipfen (vgl. BVerfG, a. a. O., Randnum-
mer 247).

Zu Absatz 1

Absatz 1 regelt die Datenilibermittlung an ausldndische 6ffentliche sowie an iiber- und zwischenstaatliche Stellen.
Eine Ubermittlung der mit dem Zweck der politischen Unterrichtung gekennzeichneten Daten darf nur zum
Zweck der Unterrichtung im Rahmen der internationalen politischen Zusammenarbeit erfolgen. Voraussetzung
hierfiir ist, dass die Ubermittlung zur Aufgabenerfiillung des Bundesnachrichtendienstes erforderlich ist. Auf-
grund der strikten Zweckbindung der Weiterverarbeitung durch den Empfanger diirfen auch mit dem Zweck der
Gefahrenfritherkennung gekennzeichnete Daten iibermittelt werden, sofern tatséchliche Anhaltspunkte bestehen,
dass dies zur Unterrichtung im Rahmen der internationalen politischen Zusammenarbeit erforderlich ist. Der Emp-
fanger darf diese Daten im Rahmen einer Zweckanderung jedoch nur dann fiir FolgemaBBnahmen mit unmittelbarer
AuBenwirkung fiir den Betroffenen nutzen, wenn die Voraussetzungen der fiir eine unmittelbare Ubermittlung
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zum Zweck der Gefahrenabwehr oder Strafverfolgung geltenden Spezialvorschriften in den Absétzen 2 und 3
erfullt werden.

Zu Absatz 2

Absatz 2 gestattet dem Bundesnachrichtendienst die Ubermittlung der mit dem Zweck der Gefahrenfriiherken-
nung gekennzeichneten personenbezogenen Daten an ausldndische 6ffentliche Stellen sowie iiber- und zwischen-
staatliche Stellen, wenn die Ubermittlung der Strafverfolgung dienen soll. Eine solche Ubermittlung darf nur
erfolgen, wenn die Daten mit dem Zweck der Gefahrenfritherkennung nach § 19 Absatz 1 Nummer 2 gekenn-
zeichnet sind und wenn tatséchliche Anhaltspunkte dafiir bestehen, dass dies erforderlich ist zur Verfolgung von
Straftaten, die den in § 29 Absatz 3 genannten Straftaten entsprechen.

Die Regelungen des Gesetzes iiber die internationale Rechtshilfe in Strafsachen bleiben unberiihrt.

Zu Absatz 3

Eine Ubermittlung von personenbezogenen Daten zum Zweck der Weiterverarbeitung fiir andere als die in Ab-
satz 2 genannten FolgemaBnahmen mit unmittelbarer Aulenwirkung fiir den Betroffenen darf an die in Absatz 1
genannten Empféngerstellen nur aus Daten erfolgen, die mit dem Zweck der Gefahrenfritherkennung nach § 19
Absatz 1 Nummer 2 gekennzeichnet sind. Nummer 1 gestattet eine Ubermittlung, wenn diese erforderlich ist zur
Abwehr einer Gefahr fiir besonders gewichtige Rechtsgiiter oder zur Abwehr einer besonders schwerwiegenden
Beeintrichtigung der Rechte Einzelner. Nummer 2 gestattet eine Ubermittlung zur Wahrung erheblicher auBen-
und sicherheitspolitischer Belange des Bundes oder eines Landes oder bei Erforderlichkeit fiir die Sicherheit des
Bundes oder eines Landes oder des Empféngerstaates.

Zu Absatz 4

Nach Absatz 4 Satz 1 ist eine Ubermittlung von personenbezogenen Daten an andere auslindische Stellen grund-
sitzlich unzulissig. Eine Ausnahme von diesem Ubermittlungsverbot sieht Satz 2 vor, der eine Ubermittlung von
personenbezogenen Daten an andere ausldandische Stellen ermoglicht, wenn Rechtsgiiter von besonders schwerem
Gewicht betroffen sind. Die Ausnahmetatbestéinde orientieren sich hierbei an Vorgaben des Bundesverfassungs-
gerichts (BVerfG, a. a. O., Randnummer 313). Eine weitere Ausnahme vom Grundsatz des Satzes 1 findet sich in
Satz 2. Bei Gefahr fiir Leib, Leben oder Freiheit einer Person ist eine Ubermittlung an andere auslindische Stellen
zuléssig.

Zu Absatz 5

Absatz 5 eroffnet als Ausnahmevorschrift zu Absatz 1 die Moglichkeit einer Zweckanderung. In Anlehnung an
die Regelung in § 29 Absatz 6 ist eine Ubermittlung von ausschlieBlich mit dem Zweck der politischen Unter-
richtung nach § 19 Absatz 1 Nummer 1 gekennzeichneten personenbezogenen Daten und deren Weiterverarbei-
tung durch den Empfanger auch fiir Folgemafnahmen mit unmittelbarer AuBenwirkung fiir den Betroffenen nur
dann gestattet, wenn eine unmittelbar bevorstehende Gefahr fiir die in dem Absatz aufgezéhlten essentiellen
Schutzgiiter von hochster Gewichtigkeit gegeben ist. Auf die Ausfiihrungen zu § 29 Absatz 6 wird verwiesen.

Zu Absatz 6

Absatz 6 enthilt Ubermittlungsverbote und setzt damit die Vorgaben des Bundesverfassungsgerichts um. Kern-
element der Sétze 1 bis 3 ist eine Abwégung zwischen den schutzwiirdigen Interessen des Betroffenen und den
Interessen der Allgemeinheit an einer Ubermittlung der Daten. Eine Ubermittlung ist unzuliissig, wenn fiir den
Bundesnachrichtendienst erkennbar ist, dass dem Betroffenen bei der Weiterverarbeitung erhebliche Menschen-
rechtsverletzungen oder die Verletzung von elementaren rechtsstaatlichen Grundsétzen drohen. Der Bundesnach-
richtendienst muss bei dieser Prognosebeurteilung auf die bei ihm zu dem Empfanger vorhandenen Erkenntnisse
und Erfahrungen mit dem Umgang von personenbezogenen Daten zuriickgreifen. Im Zweifelsfall ist die Zusiche-
rung des Empféangers fiir die Einhaltung eines angemessenen Schutzes der iibermittelten Daten nebst einer Prog-
nose durch den Bundesnachrichtendienst, ob Anhaltspunkte dafiir bestehen, dass diese nicht eingehalten wird,
von maBgeblicher Bedeutung. Die Wahrung von Mindestschutzstandards erfolgt auf diese Weise in Ubereinstim-
mung mit den Vorgaben des Bundesverfassungsgerichts (BVerfGE, a. a. O., Randnummer 239).
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Zu Absatz 7

Absatz 7 bildet die bisher geltende Regelung des § 31 in Verbindung mit § 24 Absatz 2 BVerfSchG ab und be-
stimmt im Grundsatz, dass personenbezogene Daten Minderjahriger vor Vollendung des 16. Lebensjahres nicht
an ausléndische 6ffentliche Stellen sowie an iiber- und zwischenstaatliche Stellen und andere ausléndische Stellen
iibermittelt werden diirfen.

Zu Absatz 8

Absatz 8 trifft in Satz 1 eine eindeutige Aussage zur Verantwortlichkeit des Bundesnachrichtendienstes fiir Uber-
mittlungsvorgénge. Satz 2 bis 4 statuieren die Pflichten des Empfangers. Dabei ist die in Satz 2 genannte Fortgel-
tung der Zweckbindung bei der weiteren Nutzung der personenbezogenen Daten durch den Empféinger von her-
ausgehobener Wichtigkeit. Der Empfénger personenbezogener Daten muss sich nach Satz 3 und 4 auch dazu
verpflichten, dem Bundesnachrichtendienst auf Verlangen Auskunft iiber die Weiterverarbeitung der Daten zu
geben. Er muss dariiber hinaus nach Satz 5 die verbindliche Zusage abgeben, die iibermittelten Daten auf Verlan-
gen des Bundesnachrichtendienstes zu 16schen. Diese Verpflichtungen konnen im Wege von Einzelvereinbarun-
gen bei jeder Ubermittlung separat (,,Disclaimer* u. a.) oder im Rahmen von generalisierten Vereinbarungen mit
dem Empfinger erfolgen. Diese flankierenden MafBnahmen stellen sicher, dass die Verantwortlichkeit fiir die
iibermittelten personenbezogenen Daten fiir den Bundesnachrichtendienst nicht mit der Ubermittlung endet und
eine Einwirkungsmoglichkeit auf den Empfanger und damit verbunden auf die ibermittelten personenbezogenen
Daten des Bundesnachrichtendienstes erhalten bleibt. Nur so ist dem Bundesnachrichtendienst eine durch das
Bundesverfassungsgericht nachvollziehende Kontrolle mdglich (BVerfGE, a. a. O., Randnummer 237). Da eine
Ubermittlung personenbezogener Daten ins Ausland grundsitzlich ein héheres Gefahrenpotential fiir den Schutz
der Daten birgt, sicht Satz 6 im Falle von tatsdchlichen Anhaltspunkten fiir eine Nichterfiillung der Zusicherung
ein Ubermittlungsverbot vor. Fiir diese Negativprognose darf der Bundesnachrichtendienst auch auf die bisher
mit dem Empfanger gemachten Erfahrungen zuriickreifen. Die flankierenden MaBBnahmen setzten diesbeziigliche
Forderungen des Bundesverfassungsgerichts (BVerfGE, a. a. O., Randnummer 231 ff.) um.

Absatz 9

Absatz 9 erklirt § 29 Absatz 8, 13 bis 16 im Rahmen von Auslandsiibermittlungen fiir entsprechend anwendbar.
Auf die dortigen Ausfithrungen wird verwiesen.

Unterabschnitt 3 (Kooperationen im Rahmen der strategischen Ausland-Fernmeldeaufklirung)

§ 31 Kooperationen mit ausliindischen éffentlichen Stellen)

Der Bundesnachrichtendienst ist zur Erflillung seines Auftrags nach § 1 Absatz 2 Satz 1 auf die Kooperation mit
auslidndischen Nachrichtendiensten angewiesen. Insbesondere auch infolge der deutschen Mitgliedschaft in der
EU und der NATO hat die Bundesrepublik Deutschland eine Verantwortung, sicherheitspolitisch relevante Infor-
mationen insbesondere mit anderen EU-Partnern oder NATO-Mitgliedsstaaten zeitnah auszutauschen. Nicht zu-
letzt aufgrund von beschrankten personellen und finanziellen Ressourcen ist ein Datenaustausch zur gemeinsamen
Erkennung von Gefahren fiir die Bundesrepublik Deutschland von grofler Bedeutung. Dies gilt insbesondere auch
im Bereich der strategischen Ausland-Fernmeldeaufklarung. Die immer stirkere Vernetzung der Welt mit dem
dieser Entwicklung innewohnenden stark steigenden Kommunikationsaufkommen stellt die Fernmeldeaufklérung
vor erhebliche Herausforderungen. Angesichts vielfiltiger, komplexer Bedrohungen und knapper Ressourcen bie-
tet eine Arbeitsteilung und Zusammenarbeit mit anderen Nachrichtendiensten erhebliche Vorteile fiir beide Sei-
ten. Kooperationen mit auslédndischen Nachrichtendiensten im Sinne einer Lastenaufteilung (sogenanntes ,,Bur-
den-Sharing®) sind daher unabdingbar. Die §§ 31 bis 33 treffen fiir die Kooperation auf dem Gebiet der strategi-
schen Ausland-Fernmeldeaufkldrung mit auslédndischen 6ffentlichen Stellen spezielle Regelungen und gehen in-
soweit den §§ 19 ff. vor. Diese Kooperationen sind nur unter den normierten Voraussetzungen statthaft. Eine
Umgehung dieser Vorschriften (sogenannter ,,Ringtausch*) ist unzuléssig.

Der Gesetzgeber ermoglicht dem Bundesnachrichtendienst, die von ihm erhobenen Datenverkehre auch anhand
von Suchbegriffen auszuwerten, die von auslédndischen Nachrichtendiensten bestimmt werden, und die diesbe-
ziiglichen Treffer an diese automatisiert weiterzuleiten. Uberdies konnen Verkehrsdaten auch ohne vorherige
Auswertung an die Kooperationspartner weitergeleitet werden. Entsprechend soll umgekehrt der Bundesnach-
richtendienst auch Daten und Kapazititen anderer Dienste nutzen diirfen. Insgesamt soll so im gegenseitigen
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Austausch die Datengrundlage fiir den Einsatz der Suchbegriffe verbreitert und die Kapazitéten effektiver genutzt
werden. Zu diesem Zweck hat der Gesetzgeber dem Bundesnachrichtendienst mit den bisherigen §§ 13 bis 15
entsprechende Befugnisse erteilt, die vom Bundesverfassungsgericht in seinem Urteil jedoch als nicht verfas-
sungskonform eingestuft wurden.

Das Bundesverfassungsgericht hat in seinem Urteil jedoch anerkannt, dass eine moglichst effektive Zusammen-
arbeit mit den Sicherheitsbehdrden anderer Staaten von besonderer Bedeutung sein kann. Ein funktionierender
Informationsaustausch kénne im Interesse des verfassungsrechtlich gebotenen Schutzes der Menschen eine Uber-
mittlung von im Inland erhobenen Erkenntnissen voraussetzen und im Gegenzug auf Unterrichtungen durch aus-
landische Stellen angewiesen sein (vgl. BVerfGE 141, 220, [268]). Entsprechend sei das Grundgesetz fiir eine
Zusammenarbeit des Bundesnachrichtendienstes auch mit anderen Nachrichtendiensten offen. Fiir die Wahrung
der auBen- und sicherheitspolitischen Interessen der Bundesrepublik und in diesem Rahmen die Fritherkennung
von Gefahren kdnne eine solche internationale Zusammenarbeit von groBler Bedeutung sein und an die internati-
onale Offenheit des Grundgesetzes ankniipfen (vgl. auch BVerfGE 143, 101, [152 ff.]). Dementsprechend diirfe
der Bundesnachrichtendienst auch dazu ermichtigt werden, seine Befugnisse fiir Erkenntnisinteressen ausliandi-
scher Dienste und Staaten zu nutzen. Mal3geblich sei hierbei, dass diese mit einem legitimen Aufklarungsinteresse
des Bundesnachrichtendienstes vergleichbar sowie mit den aullen- und sicherheitspolitischen Interessen der Bun-
desrepublik vereinbar seien. Zudem miisse die Datenverwendung in einen rechtsstaatlichen Rahmen eingebunden
sein (vgl. a. a. O., Randnummer 247).

Geboten seien Regelungen zum anderen, soweit dem Bundesnachrichtendienst Aufklirungs- und Ubermittlungs-
befugnisse eingerdumt werden sollen, die er auch im Interesse und unter Anleitung anderer Nachrichtendienste
einsetzen kann.

Diesen Vorgaben folgend sind die bereits vor dem aktuellen Urteil des Bundesverfassungsgerichtes in der bishe-
rigen Fassung des BND-Gesetzes vorhandenen Vorschriften zur Kooperation mit ausldndischen 6ffentlichen Stel-
len im Rahmen der strategischen Ausland-Fernmeldeaufklarung (§§ 14 und 15) grundlegend iiberarbeitet und an
die Vorgaben des Bundesverfassungsgerichts angepasst worden.

Zu Absatz 1

Entsprechende Kooperationen des Bundesnachrichtendienstes sind — unverdndert — nur mit solchen auslédndischen
offentlichen Stellen zuléssig, die nachrichtendienstliche Aufgaben wahrnehmen (Satz 1). Im Rahmen solcher Ko-
operationen diirfen auch personenbezogene Daten im Rahmen der Vorgaben der §§ 32 und 33 verarbeitet werden.

Daten von deutschen Staatsangehorigen, von inldndischen juristischen Personen oder von sich im Bundesgebiet
aufhaltenden Personen, diirfen in diesem Rahmen weder erhoben, noch iibermittelt werden (Satz 2). Daher ist
nicht nur bei der eigenen Aufklarung des Bundesnachrichtendienstes, sondern auch im Rahmen von entsprechen-
den Kooperationen sicherzustellen, dass Telekommunikationsdaten von Inléndern und deutschen Staatsangehdri-
gen automatisiert ausgefiltert und im Falle einer erst spéteren Identifizierung unverziiglich ausgesondert werden.
Dies schliefit eine entsprechende Filterung der von den Partnerdiensten iibernommenen Suchbegriffe ebenso ein,
wie die Filterung der fiir die automatisierte Ubermittlung an auslindische Partner vorgesehenen Daten. Umfasst
von dieser Filterung sind entsprechende Inhalts- aber auch Verkehrsdaten des in Satz 2 genannten Personenkrei-
ses.

Zu Absatz 2

Absatz 2 statuiert, dass die strategische Ausland-Fernmeldeaufkldrung auf dem Gebiet der Bundesrepublik
Deutschland im Rahmen einer solchen Kooperation nur durch den Bundesnachrichtendienst (und nicht durch die
auslindische 6ffentliche Stelle) erfolgen darf. Eine vergleichbare Regelung war bereits im Rahmen der vorherigen
Novellierung des BND-Gesetzes aufgenommen worden (vgl. den bisherigen § 14 Absatz 3). Die Regelung greift
das Petitum des Bundesverfassungsgerichts auf, wonach eine Zusammenarbeit bei der Telekommunikationsiiber-
wachung so gestaltet sein muss, dass der grundrechtliche Schutz gegeniiber heimlichen Aufklarungsmafinahmen
und die diesbeziiglichen Anforderungen an die Datenverarbeitung nicht unterlaufen werden konnen. Dies gelte
insbesondere fiir den Schutz vor Inlandsaufklarung, der nicht durch einen freien Austausch mit Erkenntnissen aus
auf Deutschland bezogenen AufklarungsmaBBnahmen ausldndischer Nachrichtendienste um seine Wirkung ge-
bracht werden darf. Ein solcher ,,Ringtausch® wire insoweit verfassungsrechtlich nicht zuléssig (vgl. BVerfG,
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a. a. 0., Randnummer 248). Ausldndischen Nachrichtendiensten selbst diirfe die Befugnis zu Aufklarungsmali-
nahmen vom Inland aus allenfalls dann eingerdumt oder diesbeziiglich eine Duldungszusage erteilt werden, wenn
hierzu ein bestimmter Anlass besteht und durch detaillierte Rechtsgrundlagen die uneingeschrinkte Geltung des
Grundrechtsschutzes materiell-rechtlich und prozedural gesichert ist. Aus der Schutzdimension der Grundrechte
folge, dass der deutsche Staat Personen, die im Inland dem Schutz seiner Rechtsordnung unterstehen, vor grund-
rechtswidrigen Aufklarungsmalinahmen anderer Staaten schiitzen muss. Hiervon koénnen auch Kooperationen
nicht freistellen (vgl. BVerfG, a. a. O., Randnummer 249). Durch die explizite Regelung im Gesetz wird (erneut)
festgeschrieben, dass der Bundesnachrichtendienst fiir ihn geltende rechtliche Einschrankungen nicht durch ein
,»Outsourcen® entsprechender Mafinahmen der Auslandsaufkliarung vom Inland aus an eine auslédndische 6ffent-
liche Stelle umgehen darf. Die Einrdumung einer Befugnis zu Aufkldrungsmafnahmen vom Inland aus an aus-
landische Nachrichtendienste ist daher unveréndert nicht vorgesehen und wére unzulissig.

Zu Absatz 3

In Absatz 3 wird geregelt, in welchen Fillen eine solche Kooperation zuléssig ist. Mafigeblich hierfiir ist nach
Einschitzung des Bundesverfassungsgerichts (vgl. BVerfG, a. a. O., Randnummer 247), dass die Erkenntnisinte-
ressen auslidndischer Nachrichtendienste mit einem legitimen Aufklarungsinteresse des Bundesnachrichtendiens-
tes vergleichbar sowie mit den auBen- und sicherheitspolitischen Interessen der Bundesrepublik Deutschland ver-
einbar sind. Zudem muss die Datenverarbeitung in einen rechtsstaatlichen Rahmen eingebunden sein. Dies ist
zum einen der Fall, wenn die Kooperation der Erkennung und Begegnung von erheblichen Gefahren fiir die innere
und duBere Sicherheit der Bundesrepublik Deutschland, die Verteidigung oder das Gemeinwohl dient (Num-
mer 1). Durch die Begrenzung auf erhebliche Gefahren wird zum Ausdruck gebracht, dass eine Kooperation nur
dann eingegangen werden darf, wenn diese einen signifikanten Mehrwert fiir die vorgenannten Rechtsgiiter ver-
spricht.

Dariiber hinaus ist eine Kooperation zuldssig, wenn sie der Wahrung der aulen- und sicherheitspolitischen Hand-
lungsfahigkeit der Bundesrepublik Deutschland dienen soll (Nummer 2). Die auBlen- und sicherheitspolitische
Handlungsfihigkeit der Bundesregierung und damit einhergehend die Handlungsfahigkeit Deutschlands in der
Staatengemeinschaft liegt auch nach Auffassung des Bundesverfassungsgerichts im gesamtstaatlichen Interesse
und stellt ein Verfassungsgut von hohem Rang dar (vgl. BVerfG, a. a. O., Randnummer 162). Daher ist es nur
folgerichtig, die Gewinnung von Informationen zur Wahrung dieser Handlungsféhigkeit nicht nur mittels eigener
MalBnahmen der strategischen Ausland-Fernmeldeaufkldrung des Bundesnachrichtendienstes, sondern auch im
Rahmen von Kooperationen mit ausldndischen &ffentlichen Stellen zu ermdglichen.

Eine Kooperation kann auch dann eingegangen werden, wenn ohne eine solche die Aufgabenerfiillung des Bun-
desnachrichtendienstes wesentlich erschwert oder unmoglich wiirde (Nummer 3). Die Regelung entspricht der
Regelung im bisherigen § 13 Absatz 2 Nummer 2.

Zu Absatz 4

Die Kooperationen sind gemifl Vorgabe des Bundesverfassungsgerichts (vgl. BVerfG, a. a. O., Randnum-
mer 253) auf der Grundlage einer formalisierten Festlegung differenzierter Aufklarungsmafinahmen nach Er-
kenntnisziel, Gegenstand und Dauer aufzugliedern und verfahrensrechtlich zu strukturieren. Das schliefit nach
Einschidtzung des Bundesverfassungsgerichts die Einbindung solcher gemeinsam durchgefiihrter Aufklarungs-
mafnahmen in eine ldngerfristige und breit angelegte Zusammenarbeit — gegebenenfalls auf der Grundlage mog-
licher Rahmenvereinbarungen — nicht aus. Absatz 4 regelt daher, dass vor Abschluss einer Kooperation die Rah-
menbedingungen derselben in einer Vereinbarung mit der auslédndischen &ffentlichen Stelle festzulegen sind.
Zwingende Bestandteile dieser Vereinbarung werden in Absatz 4 vorgegeben. So miissen Zweck und Dauer der
Kooperation schriftlich festgelegt werden (Nummer 1 und 2). Auch ist eine verbindliche Zusicherung der auslén-
dischen 6ffentlichen Stelle einzuholen, deren Inhalt in Nummer 3 vorgegeben wird. So muss in der Zusicherung
u. a. geregelt werden, dass die im Rahmen der Kooperation erhobenen Daten grundsétzlich nur zu dem Zweck
verwendet werden diirfen, zu dem sie erhoben wurden und eine Weitergabe an Dritte grundsitzlich nur mit Zu-
stimmung des Bundesnachrichtendienstes erfolgt darf (Nummer 3 Buchstabe a). Dariiber hinaus muss vereinbart
werden, dass Daten aus Telekommunikationsverkehren von deutschen Staatsangehdrigen, von inlédndischen juris-
tischen Personen oder von sich im Bundesgebiet authaltenden Personen, die unbeabsichtigt entgegen § 19 Ab-
satz 7 verarbeitet wurden und von der ausldandischen offentlichen Stelle bei der Datenauswertung als solche er-
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kannt werden, unverziiglich gel6scht werden (Nummer 3 Buchstabe b). Gleiches gilt fiir Daten von schutzwiirdi-
gen Personen (Nummer 3 Buchstabe c) sowie fiir Daten betreffend den Kernbereich privater Lebensgestaltung
(Nummer 3 Buchstabe d). Ebenso muss verpflichtend festgehalten werden, dass die Verwendung der Daten mit
grundlegenden rechtstaatlichen Prinzipien vereinbar ist und die Daten insbesondere weder zu politischer Verfol-
gung noch zu unmenschlicher oder erniedrigender Bestrafung oder Behandlung oder zur Unterdriickung Opposi-
tioneller oder bestimmter Bevolkerungsgruppen eingesetzt werden (Nummer 3 Buchstabe e). Der Kooperations-
partner muss sich ferner bereit erkliren, auf Ersuchen des Bundesnachrichtendienstes Auskunft iiber die vorge-
nommene Verwendung der Daten zu erteilen (Nummer 3 Buchstabe f) sowie eine verbindliche Zusicherung ab-
geben, einer Loschungsaufforderung des Bundesnachrichtendienstes Folge zu leisten (Nummer 3 Buchstabe g).
Im Falle einer Kooperation mit dem Ziel der Dateniibermittlung von Verkehrsdaten nach § 33 ist in die Verein-
barung ferner eine verbindliche Zusage des Kooperationspartners aufzunehmen, dass die Verkehrsdaten nicht
iiber einen ldngeren Zeitraum als sechs Monate bevorratend gespeichert werden (Nummer 3 Buchstabe h). Fiir
jede der Kooperationen sind die vorgenannten verbindlichen Zusicherungen jeweils einmal einzuholen. Soweit es
im Laufe der Zusammenarbeit hierfiir Anlass gibt, ist die Vereinbarung zu aktualisieren.

Zu Absatz 5

Eine strategische Ausland-Fernmeldeaufklarung im Zusammenwirken des Bundesnachrichtendienstes mit aus-
landischen Nachrichtendiensten ist nur zum Schutz hochrangigen Rechtsgiiter zulédssig (vgl. BVerfG, a. a. O.,
Randnummer 253). In Absatz 5 werden die Zwecke, die dem Schutz solcher hochrangigen Rechtsgiiter dienen
sollen, aufgefiihrt. So ist eine Kooperation nur zur Fritherkennung der in den Nummern 1 bis 10 genannten sowie
vergleichbaren (Nummer 11) Gefahren zuldssig. Legitimer Zweck einer solchen Kooperation ist auch die Her-
stellung oder der Erhalt wesentlicher Fahigkeiten des Bundesnachrichtendienstes oder des Kooperationspartners
(Nummer 9). Mittels dieser Regelung sollen Kooperationen ermdglicht werden, in denen Daten ausgetauscht wer-
den, die erforderlich sind, um technische Fahigkeiten des Bundesnachrichtendienstes und des Kooperationspart-
ners im Zusammenhang mit der Fernmeldeaufklarung fortzuentwickeln und an die sich stindig d&ndernden tech-
nischen Rahmenbedingungen der Fernmeldeaufklarung in Zeiten der modernen Digitalisierung anzupassen.

Zu Absatz 6

Absatz 6 regelt die Zustimmungspflicht des Bundeskanzleramtes bei entsprechenden Absichtserklarungen des
Bundesnachrichtendienstes mit ausldandischen Nachrichtendiensten und entspricht dem bisherigen § 13 Absatz 5.

Zu Absatz 7

Gemil Absatz 7 sind fiir einzelne Kooperationszwecke nach Absatz 5 innerhalb solcher Kooperationen Erkennt-
nisziel und Dauer hinreichend bestimmt schriftlich festzulegen. Dies entspricht einer Vorgabe des Bundesverfas-
sungsgerichts, das eine dezidierte Festlegung der Zwecke als erforderlich erachtet hat. Die Erkenntnisziele diirfen
den auflen- und sicherheitspolitischen Interessen der Bundesrepublik Deutschland nicht entgegenstehen. Die
schriftliche Festlegung ist dem Bundeskanzleramt zur Kenntnis zu geben.

§ 32 (Verarbeitung von selektierten personenbezogenen Daten im Rahmen von Kooperationen)

Zu Absatz 1

Absatz 1 beinhaltet die Befugnis des Bundesnachrichtendienstes, im Rahmen von Kooperationen mit ausléndi-
schen Nachrichtendiensten nach § 31 selektierte Inhalts- und Verkehrs- und sonstige Metadaten zu verarbeiten.
Eine Spezialregelung fiir die Verarbeitung von unselektierten — also nicht auf Grundlage von Suchbegriffen er-
hobenen — Verkehrs- und sonstigen Metadaten enthélt § 33 (vgl. Erlduterungen zu § 33), so dass diese Daten vom
Anwendungsbereich des § 32 nicht umfasst sind.

Die Verarbeitung von selektierten Daten ist nur zuléssig, wenn sie erforderlich ist, um die in der Absichtserklarung
mit dem Kooperationspartner vereinbarten Kooperationszwecke zu erreichen. Ferner diirfen bei der Erhebung von
Inhaltsdaten nur solche Suchbegriffe verwendet werden, die zur Erreichung der vereinbarten Kooperationszwecke
geeignet sind. Dies ist aufgrund einer automatisierten Priifung der vom Kooperationspartner zur Verfligung ge-
stellten Suchbegriffe durch den Bundesnachrichtendienst festzustellen. Der Kooperationspartner ist verpflichtet,
dem Bundesnachrichtendienst fiir jeden Suchbegriff eine hinreichende Plausibilisierung der Erforderlichkeit und
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Zulassigkeit der Verwendung des Suchbegriffs im Rahmen der Kooperation zur Verfliigung zu stellen. Die Plau-
sibilisierung erfolgt auf Grundlage vorab mit dem Kooperationspartner definierter, weitgehend standardisierter
Datenfelder, die als zusétzliche Information zum Suchbegriff tibermittelt werden. Auf dieser Grundlage fiihrt der
Bundesnachrichtendienst dann die vorgenannte Priifung durch. Sofern die vom Kooperationspartner zur Verfii-
gung gestellten Datenfelder nicht ausreichen, um diese Priifung durchzufiihren, erfolgt keine Verwendung der
Suchbegriffe (ndhere Aussagen zu Umfang und Inhalt der Priifung erfolgen unter Absatz 3). Dieses Verfahren
wird bereits aktuell im Bundesnachrichtendienst praktiziert (vgl. auch BVerfG, a. a. O., Randnummer 256). Die
Plausibilitéitspriifung basiert auf dem Grundgedanken gegenseitigen Vertrauens auf die Einhaltung der im Rahmen
der Kooperation vereinbarten Regelungen. Eine fachliche Priifung der Richtigkeit der Suchbegriffe, deren tat-
sdchliche Erforderlichkeit fiir die Aufgabenerfiillung des Kooperationspartners oder deren Zuordnung zu be-
stimmten Zielen ist dem Bundesnachrichtendienst nicht moglich. Der Bundesnachrichtendienst ist gehalten, sich
um eine optimale automatisierte Filterung zu bemiihen und diese stets weiterzuentwickeln, vgl. hierzu auch Ab-
satz 5. Insbesondere Daten, die den Kernbereich privater Lebensgestaltung betreffen, sind jedoch regelmifBig nur
im Rahmen der manuellen Stichproben nach Absatz 7 erkennbar, da sich entsprechende Erkenntnisse erst aus dem
Inhalt der erhobenen Daten ergeben. Sofern solche kernbereichsrelevanten Daten erkannt werden, unterliegen sie
der unverziiglichen Loschung (vgl. § 22).

Die Verarbeitung der Daten muss ferner im Einklang mit den auBlen- und sicherheitspolitischen Interessen der
Bundesrepublik Deutschland stehen. Auch dies ist im Rahmen der Priifung der Suchbegriffe zu beriicksichtigen.
Suchbegriffe, bei denen Zweifel an der Vereinbarkeit mit den auB3en- und sicherheitspolitischen Interessen der
Bundesrepublik Deutschland bestehen, diirften nicht verwendet werden. Dies ist zum Beispiel der Fall, wenn der
Kooperationspartner Suchbegriffe verwendet, die menschlichen Quellen des Bundesnachrichtendienstes zugeord-
net sind.

Im Ubrigen gelten bei der Priifung der vom Kooperationspartner zur Verfiigung gestellten Suchbegriffe die glei-
chen Vorgaben wie fiir die Verwendung eigener Suchbegriffe des Bundesnachrichtendienstes. Daher gelten die
Vorgaben fiir eine Verarbeitung von Inhaltsdaten durch den Bundesnachrichtendienst aulerhalb von Kooperatio-
nen. So finden die diesbeziiglichen Regelungen in § 19 Absatz 7 (Unzuléssigkeit der Verarbeitung von Telekom-
munikationsverkehren von deutschen Staatsangehorigen, von inlédndischen juristischen Personen oder von sich im
Bundesgebiet aufhaltenden Personen), § 19 Absatz 9 (Verbot der Wirtschaftsspionage), § 20 Absatz 1 (Schutz
von Einrichtungen der Europdischen Union, von 6ffentlichen Stellen ihrer Mitgliedstaaten oder von Unionsbiir-
gerinnen oder Unionsbiirgern), § 21 Absatz 1 und 2 (Schutz von Vertraulichkeitsbeziehungen) und § 22 (Kernbe-
reichsschutz) entsprechende Anwendung.

Zu Absatz 2

Absatz 2 greift die Forderung des Bundesverfassungsgerichts auf, wonach der Gesetzgeber Regeln schaffen muss,
die die grundrechtliche Verantwortung des Bundesnachrichtendienstes fiir die von ihm erhobenen Daten und de-
ren Verarbeitung sicherstellen (vgl. BVerfG, a. a. O., Randnummer 254). Daher wird die Verantwortung fiir die
Zuldssigkeit der Kooperation dem Bundesnachrichtendienst auferlegt. Sofern Anhaltspunkte dafiir bestehen, dass
der Kooperationspartner die abgegebenen Zusicherungen oder Absprachen nicht einhélt, hat der Bundesnachrich-
tendienst gegeniiber dem Kooperationspartner auf eine Einhaltung dieser Zusagen hinzuwirken und erforderli-
chenfalls die Kooperation zu beenden.

Zu Absatz 3

Absatz 3 gestattet dem Bundesnachrichtendienst eine automatisierte Ubermittlung der im Rahmen der Koopera-
tion auf Grundlage der vom Kooperationspartner zur Verfiigung gestellten Suchbegriffe erhobenen Daten an den
Kooperationspartner. Eine solche automatisierte Ubermittlung ist jedoch nur dann zulissig, wenn sowohl die Ver-
wendung der vom Kooperationspartner zur Verfligung gestellten Suchbegriffe als auch die auf Grundlage dieser
Suchbegriffe erhobenen Daten keinen rechtlichen Bedenken unterliegen. Im Rahmen dieser Priifung ist zunichst
zu priifen, ob die Ausrichtung dieser Suchbegriffe an den Kooperationszielen und -inhalten mittels der dem Bun-
desnachrichtendienst zur Verfiigung gestellten Angaben ausreichend plausibel gemacht wird. Auch diirfen weder
tatsdchliche Anhaltspunkte dafiir bestehen, dass durch die Verwendung der Suchbegriffe Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung erlangt werden, noch dass in unzuldssiger Weise Suchbegriffe einer be-
sonders schutzwiirdigen Person verwendet werden. Der Bundesnachrichtendienst darf im Rahmen von Koopera-
tionen auch eigene Suchbegriffe benutzen, um dem Kooperationspartner Daten zur Verfiigung zu stellen.
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Zu Absatz 4

Die auf Grundlage dieser Suchbegriffe erhobenen Daten sind vor Ubermittlung an den Kooperationspartner einer
automatisierten Priifung zu unterziehen. Hierbei wird insbesondere gepriift, ob Daten aus Telekommunikations-
verkehren von deutschen Staatsangehdrigen, von inldndischen juristischen Personen oder von sich im Bundesge-
biet aufhaltenden Personen erhoben wurden. Auch ist zu priifen, ob der Ubermittlung der erhobenen Daten nati-
onale Interessen der Bundesrepublik Deutschland entgegenstehen. Soweit dies der Fall ist, sind die Daten jeweils
nicht zu {ibermitteln. Gleiches gilt, falls im Rahmen der automatisierten Priifung erkannt wird, dass Daten erhoben
werden, die zum Kernbereich privater Lebensgestaltung gehdren oder einer besonders schutzwiirdigen Person
nach § 21 Absatz 1 Satz 2 zuzuordnen sind, sofern nicht die Voraussetzungen des § 21 Absatz 2 vorliegen und
der Unabhingige Kontrollrat der Dateniibermittlung zugestimmt hat. Der Bundesnachrichtendienst ist gehalten,
eine optimale automatisierte Filterung sicherzustellen und diese stets weiterzuentwickeln, vgl. auch Absatz 5.
Insbesondere Daten, die den Kernbereich privater Lebensgestaltung betreffen, sind jedoch trotz entsprechender
Bemiihungen des Bundesnachrichtendienstes regelméfig nur im Rahmen der manuellen Stichproben nach Ab-
satz 7 erkennbar (vgl. auch Ausfithrungen zu Absatz 1).

Zu Absatz 5

Das Bundesverfassungsgericht hat gefordert, dem Bundesnachrichtendienst gesetzlich aufzugeben, unter Nutzung
der Ergebnisse und Erfahrungen seiner Arbeit etwaige Hinweise auf eine besondere Schutzwiirdigkeit und Schutz-
bediirftigkeit bestimmter Personen zu sammeln und auf sie bezogene Suchbegriffe in einer Weise zusammenzu-
fithren, die die Filterung der Suchbegriffe und der fiir die Ubermittlung vorgesehenen Daten ermdglicht (vgl.
BVerfG, a. a. O., Randnummer 258). Die diesbeziiglichen Datenbanken und Filterverfahren seien kontinuierlich
zu aktualisieren und fortzuentwickeln. Die Regelung in Absatz 5 greift diese Forderung auf und verpflichtet den
Bundesnachrichtendienst, die bereits vorhandenen Schutzlisten auf Basis bei der Tétigkeit anfallender Erkennt-
nisse auszuweiten und Verfahren zu entwickeln, mit denen diese routinemiBig aktualisiert und gepflegt werden.

Zu Absatz 6

Die automatisierten Ubermittlungen an den Kooperationspartner sind zu protokollieren. Die Protokolldaten un-
terliegen einer strengen Zweckbindung und diirfen nur zu Kontrollzwecken sowie zur Umsetzung der Loschungs-
aufforderung aus Absatz 7 Satz 3 verwendet werden. Nach Ablauf der Speicherfrist sind die Daten unverziiglich
zu l6schen.

Zu Absatz 7

Durch Absatz 7 wird der Bundesnachrichtendienst verpflichtet, das ordnungsgemaéfe Funktionieren der automa-
tisierten Priifung nach Absatz 3 und Absatz 4 stichprobenartig unter Aufsicht einer oder eines Bediensteten mit
der Befdhigung zum Richteramt zu iiberpriifen. Sofern nachtriglich erkannt wird, dass Daten entgegen dieser
Vorgaben an den Kooperationspartner iibermittelt wurden, ist der Kooperationspartner zur Loschung der Daten
aufzufordern. Hiermit wird die Regelung des bisherigen § 15 Absatz 3 aufrechterhalten und eine Forderung des
Bundesverfassungsgerichts umgesetzt, das eine Erginzung der automatisierten Priifung der Dateniibermittlung
durch ein manuelles Verfahren gefordert hatte (vgl. BVerfG, a. a. O., Randnummer 258).

Das Bundeskanzleramt ist in Abstdnden von hochstens sechs Monaten iiber die Durchfiihrung der Priifung nach
Satz 1 zu unterrichten. Auf diese Weise wird sichergestellt, dass ergdnzend zur vorgenannten internen Kontrolle
im Bundesnachrichtendienst eine Kontrolle durch die dienst- und fachaufsichtfiihrende Stelle im Bundeskanzler-
amt erfolgt.

Zu Absatz 8

Die auf Grundlage der Suchbegriffe des Kooperationspartners erhobenen Daten diirfen vom Bundesnachrichten-
dienst fiir zwei Wochen gespeichert werden und sind nach Ablauf dieser Frist automatisiert zu 16schen.
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§ 33 (Weiterverarbeitung von unselektierten personenbezogenen Verkehrsdaten im Rahmen von Koope-
rationen)

Die Schaffung einer eigenen Befugnisnorm fiir den Austausch von unselektierten Verkehrsdaten geht auf eine
Forderung des Bundesverfassungsgerichtes zuriick. Dieses hatte die Schaffung einer eigenen Regelung als gebo-
ten angesehen, soweit im Rahmen von Kooperationen ohne vorangehende Selektion anhand bestimmter Suchbe-
griffe gesamthaft Verkehrsdaten an auslandische Nachrichtendienste iibermittelt werden sollen und vom auslén-
dischen Nachrichtendienst bevorratend gespeichert werden kdnnen (vgl. BVerfG, a. a. O., Randnummer 262).

Zu Absatz 1

Eine automatisierte Ubermittlung von unselektierten — also nicht auf Grundlage von Suchbegriffen erhobenen —
Verkehrsdaten an den Kooperationspartner ist nur dann zuldssig, wenn zusétzlich zu den Voraussetzungen des
§ 31 ein qualifizierter Aufklarungsbedarf vorliegt. Diese Regelung setzt ebenfalls eine Vorgabe des Bundesver-
fassungsgerichtes um, das einen qualifizierten Aufklarungsbedarf im Hinblick auf eine spezifisch konkretisierte
Gefahrenlage fiir derartige Kooperationen gefordert hatte(vgl. BVerfG, a. a. O., Randnummer 263).

Zu Absatz 2

Ein solcher Aufklarungsbedarf setzt nach Auffassung des Bundesverfassungsgerichtes voraus, dass liber das Be-
stehen allgemeiner Gefiahrdungslagen hinaus aufgrund bestimmter Ereignisse Anlass bestehe, durch Aufkléarungs-
mafBnahmen konkreten Bedrohungen entgegenwirken zu kénnen und die Handlungsfahigkeit der Bundesrepublik
sicherzustellen. Das konne etwa der Fall sein, wenn tatsdchliche Anhaltspunkte fiir die Vorbereitung terroristi-
scher Anschlédge vorliegen, fiir Verschiebungen von Kriegswaffen auf einer bestimmten Route oder fiir koordi-
nierte Cyberangriffe gegeniiber bestimmten Staaten oder Einrichtungen (vgl. BVerfG, a. a. O., Randnummer
263).

Diesem Petitum folgend, regelt Absatz 2 die Voraussetzungen, die an einen solchen qualifizierten Aufklarungs-
bedarf zu stellen sind. So ist die automatisierte Ubermittlung von Verkehrsdaten im Rahmen einer Kooperation
nach Satz 1 nur dann zulissig, wenn die Ubermittlung der Daten erforderlich ist, um konkreten Bedrohungen
entgegenzuwirken und die Handlungsfahigkeit der Bundesrepublik Deutschland oder des Kooperationspartners
sicherzustellen. Von einer solchen Erforderlichkeit ist insbesondere dann auszugehen, wenn tatsichliche Anhalts-
punkte dafiir vorliegen, dass die Ubermittlung zum Schutz vor konkreten, gravierenden Bedrohungen erforderlich
ist. Hierbei kann auch eine Prognose anhand vergangener Ereignisse maf3geblich sein.

Bedrohungen in diesem Sinne werden in Satz 2 benannt. Neben den bereits vom Bundesverfassungsgericht als
zuléssig erachteten Bedrohungsszenarien werden auch die Vorbereitung eines bewaffneten Angriffs auf die Bun-
desrepublik, verbiindete Nationen oder den Kooperationspartner, nachrichtendienstliche gesteuerte, auf Destabi-
lisierung angelegte Desinformationskampagnen mit unmittelbarem Bezug zur Bundesrepublik Deutschland oder
mit dem Ziel der Vorbereitung oder Durchfithrung von staatsterroristischen Aktivititen und die Vorbereitung von
Angriffen auf elementarste Rechtsgiiter der Allgemeinheit als ausreichend erachtet.

Der qualifizierte Aufklarungsbedarf ist schriftlich zu fixieren. Es findet eine ex ante-Kontrolle durch den Unab-
hingigen Kontrollrat statt.

Zu Absatz 3

Kooperationen nach § 31, sofern sie die Verarbeitung unselektierter Verkehrsdaten zum Gegenstand haben, be-
diirfen im dem benannten Fall der Anordnung durch die Présidentin oder den Prisidenten des Bundesnachrich-
tendienstes oder eine durch sie oder ihn bestimmte Vertretung.

§ 34 (Eingriff in informationstechnische Systeme von Ausléindern im Ausland)

Die Erhebung von Daten aus informationstechnischen Systemen von Ausldndern im Ausland ist fiir die Aufga-
benerfiillung des Bundesnachrichtendienstes unverzichtbar und erfolgt — unter Einhaltung des VerhiltnismaBig-
keitsgrundsatzes sowie strenger formeller Hiirden — bereits aktuell. Eine Erweiterung des Tatigkeitsfeldes des
Bundesnachrichtendienstes ist daher mit der Regelung in § 34 nicht verbunden. Da das Bundesverfassungsgericht
in seinem Urteil zur strategischen Ausland-Fernmeldeaufklarung MaBnahmen der Ausland-Fernmeldeaufklarung
gegeniiber Ausldndern im Ausland als Eingriffe in Artikel 10 GG bewertet hat und in der Folge dezidierte und
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detaillierte Befugnisnormen fordert, war auch die Rechtspraxis des Bundesnachrichtendienstes bei Eingriffen in
informationstechnische Systeme von Ausldndern im Ausland zu hinterfragen. Durch die Schaffung einer spezifi-
schen Befugnisnorm fiir derartige Mafinahmen wird den zu Artikel 10 GG vom Bundesverfassungsgericht ge-
troffenen Aussagen zur Reichweite des Grundrechtsschutzes bei MaBlnahmen gegeniiber Auslédndern im Ausland
Rechnung getragen, eine grundrechtskonforme Rechtsgrundlage fiir entsprechende MaBinahmen geschaffen und
die Rechtssicherheit und Rechtsklarheit fiir entsprechende Mafinahmen des Bundesnachrichtendienstes gefordert.

Parallel zum technologischen Fortschritt im Bereich der Digitalisierung nehmen auch die Moglichkeiten der Ver-
schliisselung von Kommunikation signifikant zu. Heute stehen hoch komplexe, fiir den Bundesnachrichtendienst
nicht 16sbare Verschliisselungsmethoden und -systeme jedermann zur Verfiigung, so dass die Erhebung auftrags-
relevanter Daten mit Mitteln der strategischen Ausland-Fernmeldeaufklarung in bestimmten Auftragsfeldern des
Bundesnachrichtendienstes nur noch in stark reduziertem Mafle moglich ist. Dariiber hinaus besteht fiir den Bun-
desnachrichtendienst — im Gegensatz zu Inlandssachverhalten — gegeniiber Auslédndern im Ausland keine Mog-
lichkeit zur Verpflichtung von ausldndischen Telekommunikationsanbietern zur Ausleitung relevanter Kommu-
nikation.

Eingriffe in informationstechnische Systeme ermoglichen im Vergleich zu anderen nachrichtendienstlichen Mit-
teln die Erlangung zielgenauerer Informationen und leisten daher einen sehr wichtigen Beitrag im Rahmen der
Versorgung der Bundesregierung mit besonders wichtigen Informationen zu auflen- und sicherheitspolitischen
Fragen sowie der Gefahrenfritherkennung. Fiir die strategischen auflen- und sicherheitspolitischen Entscheidun-
gen der Bundesregierung sind diese Informationen von hoher Wichtigkeit, womit der Einsatz dieses Mittels einem
legitimen Zweck dient. Auch konnen diese Art von Informationen regelméBig nicht durch ein milderes Mittel
gewonnen werden. Die Befugnis zu Eingriffen in informationstechnische Systeme von Ausldndern im Ausland
ist in der ausgestalteten Form auch im engeren Sinne verhéltnismafBig. Die zusdtzlichen Anforderungen (Absitze 2
bis 6) an den Einsatz des Mittels schrinken den Anwendungsbereich erheblich ein und fokussieren diesen auf das
zwingend erforderliche Mafl im Rahmen der nachrichtendienstlichen Aufgabenzuweisung des Bundesnachrich-
tendienstes. Der bei diesen Eingriffen im Inland erforderliche Richtervorbehalt wird fiir diesen Fall der Aus-
landsaufkldrung durch den Anordnungsvorbehalt nach § 37 in hinreichender Weise ersetzt. Die Regelung in § 34
soll dem Umstand Rechnung tragen, dass — je nach Maflnahme — nicht nur der sachliche Schutzbereich des Rechts
auf informationelle Selbstbestimmung oder des Fernmeldegeheimnisses des Artikel 10 GG durch individuelle
Aufklarungsmafnahmen des Bundesnachrichtendienstes betroffen sein kann, sondern dariiber hinaus in das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritét informationstechnischer Systeme nach Artikel 2
Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG eingegriffen werden kann. Dieses Grundrecht wirkt im Ver-
héltnis zum Fernmeldegeheimnis und dem Recht auf informationelle Selbstbestimmung subsididr als Auffang-
grundrecht zum Schlieen von Schutzliicken.

Aufklarungsfelder, die sich durch die extensive Nutzung von Verschleierungs- und Verschliisselungstechnologien
bei der digitalen Kommunikation auszeichnen, sind zum Beispiel der Phdnomenbereich des internationalen Ter-
rorismus und Extremismus. Hier ist zu beobachten, dass relevante terroristische oder extremistische Gefahrder
bewusst auf die Nutzung von Medien ausweichen, von denen bekannt ist, dass deren Verschliisselung nicht [6sbar
ist. Dartiber hinaus beschrénkt die Zunahme verschliisselter Kommunikation die Aufklarungsfahigkeiten des Bun-
desnachrichtendienstes im Ausland auch in anderen Aufklérungsfeldern. So konnen beispielsweise auch im Be-
reich der politischen oder militdrischen Aufklarung in Einzelféllen relevante Informationen nur iiber Eingriffe in
informationstechnische Systeme im Ausland erlangt werden. Dabei wird im Regelfall nicht in personliche IT-
Endgerite eingegriffen, die eine Vielzahl privater Informationen beinhalten kénnen (z. B. Smartphone), sondern
auf dienstlich genutzte informationstechnische Systeme oder informationstechnische Infrastruktur (Beispiel:
Netzwerkelemente einer militirischen Einrichtung in einem Krisenstaat).

Die Befugnis des Bundesnachrichtendienstes zu Eingriffen in informationstechnische Systeme von Ausldndern
im Ausland ist vor diesem Hintergrund hinsichtlich der Systematik der Erhebungszwecke angelehnt an die Vor-
gaben des Bundesverfassungsgerichtes zur strategischen Ausland-Fernmeldeaufklarung (vgl. Absédtze 2 und 3 der
Norm). Die Befugnis zu Eingriffen in informationstechnische Systeme stellt zwar regelméBig einen Eingriff in
das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritét informationstechnischer Systeme dar. Fiir
derartige Eingriffe in dieses ,,]T-Grundrecht™ hat das BVerfG bei Inlandssachverhalten im Falle der Gefahrenab-
wehr hohe Schranken gesetzt. Zugleich hat das Bundesverfassungsgericht in seiner Entscheidung vom 19. Mai
2020 aber festgestellt, dass sich der Schutz der einzelnen Grundrechte im Inland und Ausland unterscheiden kann.
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Die Eingriffsschwellen im Falle der Auslandsaufklarung durch Eingriffe in informationstechnische Systeme kon-
nen damit im Vergleich zu denen bei vergleichbaren Eingriffen im Inland abgesenkt sein.

Im Vergleich mit MaBBnahmen der Ausland-Fernmeldeaufkldrung ist aber aufgrund des mit dem Eingriff in infor-
mationstechnische Systeme von Ausldndern im Ausland einhergehenden hoheren Gewichts des Grundrechtsein-
griffs ein Mehr an Grundrechtsschutz erforderlich. Dem wird durch erh6hte formelle und materielle Hiirden Rech-
nung getragen. Insbesondere sind die Schranken in Bezug auf die Erforderlichkeit des individuellen Eingriffs
erhoht (vgl. Absatz 1 Satz 2).

Die Befugnis umfasst neben der laufenden Telekommunikation auch auf dem informationstechnischen Gerit ge-
speicherte Kommunikations- und sonstige Daten, da deren Auswertung in den oben genannten Szenarien gleich-
falls fiir die Auftragserfiillung des Bundesnachrichtendienstes zwingend notwendig ist. Das wird am Beispiel
eines in einem auslédndischen militirischen IT-Netzwerk gespeicherten Dokuments deutlich. Das Beispiel ver-
deutlich auch, dass der Bundesnachrichtendienst Eingriffe in informationstechnische Systeme regelméafig nicht
zur Erhebung personlicher Daten individualisierter natiirlicher Personen nutzt und diese auch nicht im Fokus
stehen, sondern — analog zur Datenerhebung im Rahmen strategischer AufklarungsmafBinahmen — Personen primér
in ihrer beruflichen oder dienstlichen Funktion als Tréger relevanter Informationen fiir die Aufklérung bestimmter
Themen oder Regionen relevant sind. Die Person, die das IT-System nutzt, steht als solche regelmiBig nicht im
Fokus der Aufklarung. Dem entsprechend sind auch private Daten der Person nicht Ziel des Eingriffs in das in-
formationstechnische System. Soweit Eingriffe in informationstechnische Systeme im Ausnahmefall auf die Er-
hebung privater Daten von natiirlichen Personen abzielen, sind diese in aller Regel dem terroristischen oder ext-
remistischen Umfeld zuzuordnen. Als Beispiel seien hier auf privaten Endgeréten gespeicherte Kontaktlisten und
Fotos eines Terroristen oder abgespeicherte extremistische Manifeste genannt.

Zu Absatz 1

Die Befugnis erlaubt Eingriffe in und Datenerhebung aus informationstechnischen Systemen von Ausldndern im
Ausland. Fiir die Auftragserfiillung des Bundesnachrichtendienstes ist die Erhebung von Daten aus informations-
technischen Systemen im Ausland unverzichtbar, denn fiir die AuBBen- und Sicherheitspolitik der Bundesrepublik
bedeutsame Informationen konnen in bestimmten informationstechnischen Systemen typischerweise in besonders
zuverldssiger, authentischer und konzentrierter Qualitit gespeichert sein. In dieser Qualitit konnen die Informa-
tionen durch Aufklarung mittels menschlicher Quellen nicht gewonnen werden. Die Datenerhebung umfasst die
auf dem informationstechnischen System gespeicherten Kommunikations- und sonstigen Daten sowie die lau-
fende Kommunikation.

Die MaBnahme wird dabei — im Gegensatz zur gezielten Datenerhebung im Rahmen strategischer Aufklarungs-
mafBnahmen — immer ,,individuell” angeordnet, d. h. bestimmt oder bestimmbar in Richtung einer oder mehrerer
natiirlicher oder juristischer Personen oder einer Gruppierung natiirlicher oder juristischer Personen im Ausland,
die durch einen zugrundeliegenden Sachverhalt miteinander verbunden sind (z. B. eine einzelne Person von be-
sonderem nachrichtendienstlichem Interesse, eine terroristische Organisation und ihre Mitglieder und Unterstiit-
zer, ein Unternehmen im Zusammenhang mit der Proliferation von Massenvernichtungswaffen) oder — soweit
vorstehende Personen oder Gruppierungen nicht benannt werden konnen, da sie nicht konkret bekannt sind —
gegen ein informationstechnisches System im Ausland welches eindeutig benannt und identifiziert werden kann.
Die RechtmiBigkeit jeder Anordnung ist vor deren Vollzug durch den Unabhingigen Kontrollrat zu priifen (vgl.
§ 37 Absatz 4). Die individuelle Anordnung und die Priifung auf RechtméaBigkeit durch den Unabhéngigen Kon-
trollrat vor Vollzug tragen dem mit dem Eingriff in informationstechnische Systeme einhergehenden grolen Ge-
wicht des Grundrechtseingriffs Rechnung.

Unter ,,technischen Mitteln® im Sinne des Absatzes 1 sind informationstechnische nachrichtendienstliche Mittel
zu verstehen, die dem heimlichen Aufkldren von informationstechnisch erzeugten und verarbeiteten Daten auf
einem Zielsystem bzw. in einem Zielbereich ohne oder gegen den Willen der Zielperson oder des Dateninhabers
dienen oder eine Teilhabe an solchen Daten ermdglichen. Die zum Einsatz kommenden nachrichtendienstlichen
Mittel kdnnen nicht abschlieBend dargestellt werden, da sie einer stindigen technischen Weiterentwicklung un-
terliegen. Die technischen Anforderungen an diese Mittel werden durch Absatz 4 normiert.

Absatz 1 Satz 2 sieht eine besondere VerhiltnisméaBigkeitspriifung vor, bei der der besonderen Gewichtung des
Grundrechtseingriffs Rechnung zu tragen ist. Danach darf der Eingriff nur durchgefiihrt werden, wenn die Erhe-
bung der Daten erforderlich ist, um Daten von besonderer au3en- und sicherheitspolitischer Bedeutung zu erheben



Drucksache 19/26103 -96 — Deutscher Bundestag — 19. Wahlperiode

und zu erwarten wire, dass der Einsatz anderer nachrichtendienstlicher Mittel keinen oder nicht den gleichen
Erfolg gewihrleisten wiirde. Die Begrenzung des Einsatzes dieses Mittels auf Vorgédnge von besonderer auf3en-
und sicherheitspolitischer Bedeutung ist aufgrund des mit dem Eingriff in informationstechnische Systeme ein-
hergehenden hoheren Gewichts des Grundrechtseingriffs vorgesehen. Es handelt sich hierbei um eine Untermenge
der im Auftragsprofil der Bundesregierung benannten Staaten und Themen, mit deren Aufklarung der Bundes-
nachrichtendienst beauftragt ist, die anhand aktueller politischer Entwicklungen variieren kann. Die Einhaltung
dieses qualifizierten Maf3stabs wird im Rahmen der Anordnung und der RechtméiBigkeitspriifung des Unabhén-
gigen Kontrollrates gepriift.

Zu Absatz 2

MaBnahmen, die der politischen Unterrichtung der Bundesregierung dienen, sind nur bei Vorliegen tatsdchlicher
Anbhaltspunkte dafiir zuldssig, dass sich mit der Manahme Daten zu Themen von herausgehobener auflen- und
sicherheitspolitischer Bedeutung gewinnen lassen, die vom Bundeskanzleramt beauftragt wurden.

Zu Absatz 3

Der grundsitzlich moglichen schwereren Intensitét derartiger Eingriffe in informationstechnische Systeme von
auslidndischen Personen im Ausland im Vergleich zu Eingriffen durch die Ausland-Fernmeldeaufklérung wird
dariiber hinaus durch eine Anhebung der Eingriffsschwellen Rechnung getragen. So ist die Erhebung von Daten
mittels Eingriffs in informationstechnische Systeme von Ausldndern im Ausland nur dann zuléssig, wenn Tatsa-
chen vorliegen, welche die Annahme rechtfertigen, dass durch sie entsprechende auftragsrelevante Erkenntnisse
gewonnen werden konnen. Tatsdchliche Anhaltspunkte sind nicht ausreichend. Dariiber hinaus ist eine Datener-
hebung nur dann zuldssig, wenn durch sie Erkenntnisse von herausgehobener aulen- und sicherheitspolitischer
Bedeutung iiber die in § 19 Absatz 4 aufgefiihrten Gefahrenbereiche bzw. zum Schutz der dort genannten Rechts-
giiter gewonnen werden kénnen.

Zu Absatz 4

Absatz 4 schiitzt die Integritit des informationstechnischen Systems. So diirfen nur unbedingt notwendige Ein-
griffe erfolgen. Technische Verdanderungen sind, soweit technisch moglich, automatisiert riickgingig zu machen.
Der Bundesnachrichtendienst wird dariiber hinaus verpflichtet, die eingesetzten technischen Mittel nach dem
Stand der Technik gegen unbefugte Nutzung zu schiitzen.

Zu Absatz 5

Soweit die individuelle AufkldrungsmaBinahme zum Zweck der Gefahrenfritherkennung durchgefiihrt wird, darf
sie sich nur gegen den in Absatz 5 genannten Personenkreis richten. Neben moglichen Gefahrverursachern darf
sich die MaBnahme auch gegen Nachrichtenmittler richten, wobei auch die unbewusste oder nichtwillentliche
Mitteilung entsprechender Nachrichten umfasst ist. Beispielsweise darf sich die Malinahme gegen unbekannte
Cyber-Angreifer richten, die einen Server infiltriert haben und diesen steuern. Die Maflnahme wird in diesem Fall
durch einen Eingriff in den infiltrierten Server umgesetzt.

Die oben dargestellten Einschrankungen der moglichen Ziele der Maflnahme finden ausschlieBlich auf MaBnah-
men mit dem Zweck der Gefahrenfritherkennung Anwendung. Mallnahmen mit dem Zweck der politischen Un-
terrichtung der Bundesregierung sind unter Wahrung des VerhédltnisméaBigkeitsgrundsatzes somit auch gegen an-
dere als die in Absatz 5 genannten Ziele zuléssig.

Zu Absatz 6

Absatz 6 beriicksichtigt die Tatsache, dass ein Eingriff in ein informationstechnisches System angesichts der viel-
fachen Sozialbezogenheit dort gespeicherter Daten andere Personen betreffen kann. Die Regelung beschréinkt
diese Drittbetroffenheit aber auf unvermeidbare und damit sachlich zwingend notwendige Fille.

Die Drittbetroffenheit in diesem Sinne kann auch im Hinblick auf andere informationstechnische Systeme beste-
hen, wenn die MaBBnahme nicht iiber einen direkten Eingriff in das relevante informationstechnische System um-
setzbar ist, sondern ein technischer Vorschritt notwendig ist. Dies ist beispielsweise der Fall, wenn der Zugriff
auf den Server eines extremistischen oder terroristischen Netzwerks erst durch ein Passwort erlangt werden kann,
welches zuvor auf dem informationstechnischen System des Netzwerkadministrators erhoben werden muss. Eine
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Weiterverarbeitung derartiger Daten darf nur in dem zur Umsetzung der Mafinahme zwingend notwendigen Um-
fang erfolgen und unterliegt der vollumfanglichen Rechtskontrolle des Unabhéngigen Kontrollrates.

Die individuelle AufklarungsmaBnahme darf nur dann erfolgen, wenn der mit ihr verfolgte Zweck nicht erkennbar
auBler Verhiltnis zum Nachteil fiir den oder die Betroffenen steht (Satz 2). Es wird ferner in Satz 3 auf die Rege-
lungen zur Ausfilterung von Telekommunikationsverkehren von deutschen Staatsangehdrigen, von inlédndischen
juristischen Personen oder von sich im Bundesgebiet authaltenden Personen in § 19 Absatz 7 verwiesen, wobei
anstelle der in § 19 Absatz 7 Satz 7 statuierten Pflicht zur Unterrichtung der G 10-Kommission bei VerstoBen
gegen die Pflicht zur unverziiglichen Loschung, die Unterrichtung des Unabhéngigen Kontrollrates tritt. Dieser
ist auch fiir Entscheidungen nach § 59 Absatz 2 zustindig.

Zu Absatz 7

Absatz 7 regelt das Verfahren zur Priifung der erhobenen Daten auf Erforderlichkeit. Fiir diese Priifung sieht
Absatz 7 die Moglichkeit vor, mit Zustimmung des Unabhingigen Kontrollrates im Ausnahmefall eine langere
Priifdauer festzulegen. Daten, fiir die die Priifung ergibt, dass sie fiir die in Absatz 1 genannten Zwecke nicht
erforderlich sind, werden unter juristischer Aufsicht unverziiglich geldscht. Die Loschung ist zu protokollieren,
die Protokolldaten unterliegen einer strengen Zweckbindung.

Zu Absatz 8

Absatz 8 regelt die Kennzeichnung der erhobenen Daten unmittelbar nach deren Erhebung. Auf die entsprechen-
den Erlduterungen zu § 19 Absatz 10 wird verwiesen.

Zu Absatz 9

Absatz 9 ermoglicht als Spezialfall des Absatz 7 lingere Zeitraume fiir die Priifung der Erforderlichkeit der erho-
benen Daten aus informationstechnischen Systemen, die sich im Besitz des Bundesnachrichtendienstes befinden
(Asservate), bzw. fiir Abbilder der darauf befindlichen Daten, die in einer Vielzahl von Fillen im unlesbaren
Rohformat gespeichert werden (sogenannte ,,images®). Zum Auslesen und spéteren Auswerten nutzt der Bundes-
nachrichtendienst kommerziell verfiigbare Software-Produkte. Anderungen an diesen Software-Produkten sind
aus technischen Griinden nicht moglich. Eine Loschung von mangels nachrichtendienstlicher Relevanz fiir die
Aufgabenerfiillung nicht erforderlichen Inhalten ist auf dem generierten image technisch nicht moglich, ohne es
als solches zu zerstéren. Daher wird hier der Erforderlichkeitspriifung ein groerer zeitlicher Rahmen von drei
Jahren ab Lesbarmachung der Daten eingerdumt. In Einzelfdllen kann der Zeitraum nach MaBgabe des Unabhén-
gigen Kontrollrates auch verlangert werden.

§ 35 (Schutz von Vertraulichkeitsbeziehungen)

Mit der Regelung wird analog zur Datenerhebung im Rahmen strategischer AufklarungsmaBnahmen (vgl. § 21)
der besonderen Schutzbediirftigkeit von Vertraulichkeitsbeziehungen, insbesondere Journalistinnen und Journa-
listen, Rechtsanwiltinnen und Rechtsanwélten sowie Geistlichen, Rechnung getragen werden. Die Ausfithrungen
zu § 21 gelten auch hier.

§ 36 (Kernbereichsschutz)

Auch im Rahmen von individuellen AufklarungsmaBnahmen ist dem Schutz des Kernbereichs privater Lebens-
gestaltung Rechnung zu tragen. § 36 sieht — analog zu § 22 bei strategischen Aufklarungsmafinahmen — zum
Kernbereichsschutz im Bereich der Fernmeldeaufkldrung ein zweistufiges Schutzkonzept vor, um den Betroffe-
nen vor Eingriffen in den absolut geschiitzten Kernbereich privater Lebensgestaltung zu bewahren. Die zu § 22
getroffenen Aussagen gelten auch hier.

§ 37 (Anordnung)

Zu Absatz 1

Individuelle AufklarungsmaBnahmen sind durch die Prisidentin oder den Prisidenten des Bundesnachrichten-
dienstes oder durch eine durch sie oder ihn bestimmte Vertretung anzuordnen.
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Zu Absatz 2
Absatz 2 enthdlt Angaben zu Form und Inhalt der Anordnung nach Absatz 1.

Zu Absatz 3

Absatz 3 enthilt eine Befristungsregelung fiir die Anordnung nach Absatz 1. Verldngerungen der Anordnung sind
— auch mehrfach — zuldssig, wenn deren materielle Voraussetzungen weiterhin vorliegen.

Zu Absatz 4

Vor Vollzug von Anordnungen und Verldngerungen wird deren RechtméBigkeit durch den Unabhéngigen Kon-
trollrat gepriift. Die Mdglichkeit des Vollzugs der Anordnungen nach vorldufiger Bestitigung der RechtmaBigkeit
durch ein Mitglied des gerichtsdhnlichen Kontrollorgans des Unabhéngigen Kontrollrates ist vorgesehen, wenn
die Gefahr besteht, dass das Ziel der Malnahme durch die Verzogerung aufgrund des Priiferfahrens ansonsten
vereitelt oder wesentlich erschwert wird. Sofern eine Anordnung nach vorldufiger Bestétigung der Rechtmafig-
keit durch ein Mitglied des Unabhingigen Kontrollrates vollzogen wurde und im Anschluss durch den Unabhén-
gigen Kontrollrat fiir rechtswidrig erklart wird, gelten die speziellen Regelungen in Satz 7. Insbesondere sind
danach die aufgrund der Anordnung bereits erhobenen personenbezogenen Daten unverziiglich zu 16schen. Im
Fall einer nicht bestitigten Verlangerung einer Anordung gilt diese Verpflichtung fiir Daten, die ab dem Zeitpunkt
der Verldngerung erhoben worden sind.

Zu Absatz 5

Absatz 5 statuiert Unterrichtungspflichten des Bundesnachrichtendienstes gegeniiber dem Bundeskanzleramt.
Das Bundeskanzleramt unterrichtet das parlamentarische Kontrollgremium jahrlich liber die Anzahl der getroffe-
nen Anordnungen nach Absatz 1.

§ 38 (Ubermittlung von personenbezogenen Daten aus individuellen Aufklirungsmafinahmen an inlindi-
sche offentliche Stellen und andere inlindische Stellen)

§ 38 dient als spezielle und damit abschlieBende Ubermittlungsnorm fiir personenbezogene Daten, die nach § 34
erhoben wurden und an inléndische Stellen iibermittelt werden. Der mit der Erhebung der Daten teilweise einher-
gehende und durch die Ubermittlung perpetuierte Eingriff in das Grundrecht auf Gewihrleistung der Vertraulich-
keit und Integritit informationstechnischer Systeme nach Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1
GG erfordert auch gegeniiber den bereits erhdhten Schwellen der §§ 29 ff. ein eigenes Ubermittlungsregime, das
der Eingriffsschwere vor dem Hintergrund des VerhiltnismaBigkeitsgrundsatzes Rechnung tragt.

Zu Absatz 1

Die Regelung in Absatz 1 findet ihre Entsprechung in § 29 Absatz 1. Die dortigen Ausfithrungen gelten entspre-
chend.

Zu Absatz 2

Die Regelung in Absatz 2 findet ihre Entsprechung in § 29 Absatz 2. Die dortigen Ausfithrungen gelten entspre-
chend.

Zu Absatz 3

Der Absatz 3 ist in seinem Aufbau weitgehend an § 29 Absatz 3 angelehnt, die Ubermittlungsschwelle ist erhoht
(,,Tatsachen, die die Annahme rechtfertigen* statt , tatsichliche Anhaltspunkte®). Diese Erhohung der Ubermitt-
lungsschwellen ist der Rechtsprechung des Bundesverfassungsgerichts geschuldet, wonach das Recht auf Ge-
wihrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme nach Artikel 2 Absatz 1 in Ver-
bindung mit Artikel 1 Absatz 1 im Vergleich zu Artikel 10 GG das gewichtigere Grundrecht ist.

Zu Absatz 4

Der Absatz 4 ist in seinem Aufbau weitgehend an § 29 Absatz 4 angelehnt. Die Ubermittlungshiirde ist jedoch in
dem in Absatz 3 ausgefiihrten Sinne erhoht. So wurde auf den in § 29 Absatz 4 Nummer 1 enthaltenen Verweis
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auf andere Rechtsvorschriften, die eine Ubermittlung zulassen, verzichtet und damit der Anwendungsbereich der
Norm eingeschrénkt.

Zu Absatz 5

Absatz 5 regelt die Dateniibermittlung an die Bundeswehr und ist in seinem Aufbau weitgehend an § 29 Absatz 5
angelehnt. Auf die dortigen Ausfithrungen wird verwiesen.

Zu Absatz 6

Absatz 6 erklirt fiir Ubermittlungen von personenbezogenen Daten an andere inléindische Stellen § 29 Absatz 6
fiir entsprechend anwendbar. Die dortigen Ausfiihrungen gelten entsprechend.

Zu Absatz 7

Eine Ubermittlung der nach Absatz 1 erhobenen und ausschlieBlich mit dem Zweck der politischen Unterrichtung
der Bundesregierung gekennzeichneten personenbezogenen Daten an inldndische 6ffentliche Stellen ist iber Ab-
satz 1 und 2 hinaus zum Schutz elementarer Rechtsgiiter zuldssig. Bei Gefahr fiir Leib, Leben oder Freiheit einer
Person ist eine Ubermittlung an andere inlindische Stellen zulissig.

Zu Absatz 8

Absatz 8 erklirt fiir Ubermittlungen nach Absatz 1 bis 7 § 29 Absatz 8 bis 16 fiir entsprechend anwendbar. Die
dortigen Ausfiithrungen gelten entsprechend.

§ 39 (Ubermittlung von personenbezogenen Daten aus individuellen AufklirungsmaBnahmen an auslkindi-
sche offentliche Stellen, iiber- und zwischenstaatliche Stellen sowie an andere auslindische Stellen)

Zu Absatz 1

Die Regelung in Absatz 1 findet ihre Entsprechung in § 30 Absatz 1. Die dortigen Ausfithrungen gelten entspre-
chend.

Zu Absatz 2
Absatz 2 entspricht weitgehend § 30 Absatz 2. Die dortigen Ausfiihrungen gelten entsprechend.

Zu Absatz 3

Absatz 3 entspricht weitgehend § 30 Absatz 3. Insoweit wird auf die dortigen Ausfiihrungen verwiesen. Vor dem
Hintergrund der grundrechtsintensiven Erlangung der personenbezogenen Daten, die in das Ausland zu Folge-
mafBnahmen mit unmittelbarer Auenwirkung flir den Betroffenen iibermittelt werden, sieht Satz 2 eine zusitzli-
che formelle Hiirde vor: Die im Rahmen des Satz 1 anzustellende Erforderlichkeitspriifung hat unter Aufsicht
eines Bediensteten des Bundesnachrichtendienstes zu erfolgen, der die Befdhigung zum Richteramt hat. Hierdurch
soll ein entsprechendes juristisches Niveau im Rahmen der zu treffenden Ubermittlungsentscheidung gesichert
werden.

Zu Absatz 4

Eine Ubermittlung der ausschlieBlich mit dem Zweck der politischen Unterrichtung der Bundesregierung gekenn-
zeichneten personenbezogenen Daten ist iiber Absatz 1 hinaus zum Schutz elementarer Rechtsgiiter zulédssig. Auf
die Ausfiihrungen zum gleichlautenden § 30 Absatz 5 wird verwiesen.

Zu Absatz 5

Absatz 5 erklirt fiir Ubermittlungen an andere auslindische Stellen die Regelungen in § 30 Absatz 4 und Absatz 5
Satz 2 fiir entsprechend anwendbar. Die dortigen Ausfiihrungen gelten entsprechend.

Zu Absatz 6

Absatz 6 erklirt fiir Ubermittlungen nach den Absitzen 1 bis 5 den § 30 Absatz 6 bis 9 fiir entsprechend anwend-
bar.
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Unterabschnitt 5 (Unabhiingige Rechtskontrolle)

Wesentliches Strukturmerkmal des demokratischen Rechtsstaats und der hiermit einhergehenden Bindung der
Exekutive an Recht und Gesetz ist die Kontrolle behdrdlichen Handelns. Kontrolle dient der Legitimation exeku-
tiven Handelns. Kontrolle findet dabei auf mehreren Ebenen statt: Neben behordeninternen Kontrollinstrumenten,
z. B. in Anordnungs- und Genehmigungsverfahren, besteht innerhalb der Exekutive die Fach- und Dienstaufsicht
mit einem weit gefassten Instrumentarium. Im Falle des Bundesnachrichtendienstes wird diese Fach- und Dienst-
aufsicht durch das Bundeskanzleramt ausgefiihrt. Daneben findet im Bereich der Nachrichtendienste des Bundes
spezifische Kontrolle durch das Parlamentarische Kontrollgremium, die G 10-Kommission, das Vertrauensgre-
mium, die Bundesbeauftragte oder den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit und
den Bundesrechnungshof statt. Das Gesamtsystem der Kontrolle iiber die Nachrichtendienste des Bundes ist in
den letzten Jahren zum Teil erheblich ausgebaut worden.

Im Falle der Nachrichtendienste, deren Arbeit wegen der verdeckten Sammlung von Informationen und des Ein-
satzes nachrichtendienstlicher Mittel in die Grundrechte der Betroffenen eingreifen kann, kommt der Kontrolle
eine besonders wichtige, weil vertrauensstiftende Rolle zu. Vertrauen in die Lauterkeit und GesetzmiBigkeit der
meist klandestinen Téatigkeit der Nachrichtendienste kann aber nur entstehen und gefestigt werden, wenn die vor-
gesehenen Kontrollinstrumente effektiv sind und die Kontrollinstanz mit ausreichenden Kompetenzen ausgestat-
tet ist (BT-Drs. 16/12411, Seite 7).

Dabei ist zu beriicksichtigen, dass die fiir die Arbeit eines Nachrichtendienstes unerldssliche Geheimhaltung im
parlamentarisch-politischen Umfeld faktischen Grenzen unterliegt (BVerfG, a. a. O., Randnummer 298). Die Er-
richtung einer neuen Behorde zur Rechtskontrolle der technischen Aufkldrung des Bundesnachrichtendienstes
trigt beiden Gesichtspunkten Rechnung: Uber die Wahl der Mitglieder sowie umfassende Berichtspflichten an
das Parlament in Gestalt des Parlamentarischen Kontrollgremiums findet die erforderliche demokratische Legiti-
mation statt. Gleichzeitig gewéhrleistet das Parlamentarische Kontrollgremium die umfassende parlamentarische
— politische — Kontrolle des Bundesnachrichtendienstes. Ergénzt wird diese Anbindung an das Parlament durch
die festgeschriebene Moglichkeit der Berichtslegung auch an den Deutschen Bundestag. Den spezifischen Ar-
beits- und Zusammenarbeitsbedingungen eines Nachrichtendienstes, insbesondere mit Blick auf die Geheimhal-
tung werden durch die Verortung der umfassenden Rechtskontrolle in der Sphére der Exekutive Rechnung getra-
gen. Durch die Zuordnung zur Exekutive wird eine unabhingige und effektive Kontrolle des Bundesnachrichten-
dienstes, wie vom Bundesverfassungsgericht gefordert, ermoglicht. Insbesondere die sogenannte ,, Third-Party-
Rule* ist fiir eine derart ausgestaltete Rechtskontrolle kein Kontrollhindernis, da der Unabhéngige Kontrollrat
nicht als Dritter im Sinne der ,, Third Party Rule* anzusehen ist. Das Bundesverfassungsgericht hat festgestellt,
dass die ,,Third Party Rule* im Verhéltnis zum Unabhingigen Kontrollrat kein Hinderungsgrund fiir eine wirk-
same Rechtskontrolle sein diirfe (BVerfG, a. a. O. Randnummern 292, 294, 295). Die ,,Third Party Rule* ist eine
auf Vereinbarungen mit Partnerdiensten beruhende, allgemein anerkannte Verhaltensregel unter den Nachrich-
tendiensten, nach der Informationen von ausldndischen Diensten nach MaB3gabe informeller Absprachen nicht
ohne deren Zustimmung an Dritte weitergeben werden diirfen (BVerfG, a. a. O., Randnummer 293, in ebensol-
chem Sinne BVerfG, 2 BvE 2/15, Randnummer 162). Auf diese Regel kann sich auch die Bundesregierung beru-
fen, sofern sie entsprechende Zusagen gegeben hat, auf deren Grundlage Informationen von dem ausldandischen
Dienst iibermittelt wurden und hieran anschliefend eine Ubermittlung an ,,Dritte* in Frage steht (BVerfG, a. a. O.,
Randnummer 293) Die ,,Third Party Rule* ist insoweit eine auf eine rechtlich nicht verbindliche, aber auf Ver-
einbarung mit anderen Diensten beruhende und damit flexible Verwaltungspraktik, auf deren praktische Bedeu-
tung die Bundesregierung Einfluss hat (BVerfG, a. a. O., Randnummer 294 m. w. N.). Dieses Hindernis zur Ein-
sichtnahme in Informationen, die von einem anderen Dienst {ibermittelt wurden, darf der verfassungsrechtlich
gebotenen umfassenden Rechtskontrolle des Bundesnachrichtendienstes durch eine strikt auf Geheimhaltung aus-
gerichtete und verpflichtete unabhéngige Instanz wie den Unabhéngigen Kontrollrat, der nicht in das Parlament
und dessen politische Kommunikationszusammenhédnge eingebunden ist, nicht entgegengehalten werden
(BVerfG, a. a. O., Randnummer 294). Die Bundesregierung und der Bundesnachrichtendienst bleiben gleichzeitig
an gegebene Zusagen gebunden. Der Unabhingige Kontrollrat darf mit Blick auf die von anderen Diensten iiber-
mittelten Informationen aufgrund seiner vom Bundesverfassungsgericht geforderten, strikt auf Geheimhaltung
ausgerichteten Ausgestaltung jedoch nicht als ,,Dritter” im Sinne der ,,Third Party Rule* angesehen werden. So
ist zu gewihrleisten, dass sich sowohl die verfassungsrechtlich gebotene Kontrolltitigkeit ungehindert von der
,»Third Party Rule* auch auf den Umgang des Bundesnachrichtendienstes mit von ausldndischen Diensten stam-
menden Informationen erstreckt, als auch die fiir die Wahrung der auBen- und sicherheitspolitischen Interessen
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der Bundesrepublik Deutschland besonders bedeutende Zusammenarbeit des Bundesnachrichtendienstes mit an-
deren Nachrichtendiensten weitergefiihrt werden kann (BVerfG, a. a. O., Randnummer 295).

§ 40 (Ausiibung der unabhingigen Rechtskontrolle)
Zu Absatz 1

Die verfassungsrechtlichen Anforderungen an die Ausgestaltung einer objektivrechtlichen Kontrolle sind in Be-
zug auf die technische Aufkldrung besonders hoch. Mit der Kontrolle wird ein Ausgleich dafiir geschaffen, dass
hergebrachte rechtsstaatliche Sicherungen nicht bestehen. Die Kontrolle erfiillt mithin zwei Funktionen: Sie
gleicht das Rechtsschutzdefizit aus, das durch die geringeren individuellen Rechtsschutzméglichkeiten besteht.
Da die technische Aufklarung wegen ihrer Geheimhaltungsbediirftigkeit kaum Auskunfts- und Benachrichti-
gungspflichten vorsieht und deshalb der individuelle Rechtsschutz zuriickgenommen ist, wird dies mit der objek-
tivrechtlichen Kontrolle durch den Unabhingigen Kontrollrat kompensiert. Diese Rechtskontrolle schafft auB3er-
dem einen Ausgleich fiir die im Wesentlichen nur finale Anleitung der Aufklarungsbefugnisse und dient dazu,
eine verfahrensmifige Strukturierung der Handhabung dieser Befugnisse abzusichern. Die objektivrechtliche
Kontrolle gewéhrleistet, dass die Befugnisse des Bundesnachrichtendienstes verfahrensméBig rationalisierend auf
die gesetzlichen Ziele hin ausgerichtet werden (BVerfG a. a. O., Randnummer 273).

Zu Absatz 2

Die Regelung stellt sicher, dass es zwei verschiedene Arten der Rechtskontrolle (BVerfG, a. a. O., Randnummer
274) bei institutionell klarer Strukturierung innerhalb des einheitlichen Unabhéngigen Kontrollrates gibt. Die ob-
jektivrechtliche Kontrolltitigkeit ist auf zwei Kontrollorgane aufgeteilt: Zum einen das gerichtséhnliche Kontroll-
organ mit den sich aus § 42 ergebenden Katalogzustdndigkeiten sowie dem Recht aus § 51 Absatz 2 Satz 2 zur
Erteilung einzelfallbezogener Priifauftrige an das administrative Kontrollorgan und zum anderen das administra-
tive Kontrollorgan mit den in § 51 geregelten Zusténdigkeiten. Im Zusammenwirken beider Kontrollorgane unter
einem Dach werden schnittstellenfrei Kommunikationsfliisse sichergestellt und zwischenbehordliche Abstim-
mungsprozesse vermieden. Dies tridgt zum einen dem Bedarf einer effektiven und ganzheitlichen Kontrolle Rech-
nung.

Zum anderen steht dem Kontrollierten eine einheitliche Behdrde gegeniiber, welche in den hoch sensiblen Bereich
der Informationen auslandischer Nachrichtendienste Einsicht nehmen kann. Bereits um Kooperationen mit ande-
ren Nachrichtendiensten weiterhin zu ermoglichen, ist eine solche einheitliche Kontrollbehérde essenziell. Denn
ausléndische Nachrichtendienste werden von Kooperationen Abstand nehmen, wenn ihre Informationen der Kon-
trolle durch unterschiedliche Stellen unterliegen.

Gerichtet ist die Rechtskontrolle, ob gerichtsdhnlich oder administrativ, auf die Priifung der objektiven Rechtmé-
Bigkeit. Die Entscheidung iiber die fachlich zweckmiBige Ausiibung der Befugnisse im Rahmen der rechtlichen
Regelungen bleibt hiervon unberiihrt (BVerfG, a. a. O., Randnummer 279) und unterliegt keiner Rechtskontrolle
durch den Unabhingigen Kontrollrat. Diese Struktur trigt dem Grundsatz des Schutzes des Kernbereichs exeku-
tiver Eigenverantwortung (hierzu m. w. N. BVerfG, 2 BvE 2/15, Randnummer 119) Rechnung.

§ 41 (Unabhiingiger Kontrollrat)

Der Unabhingige Kontrollrat zur Rechtskontrolle der technischen Aufklarung des Bundesnachrichtendienstes
(Unabhéangiger Kontrollrat) kontrolliert die RechtmédBigkeit der technischen Aufklarung des Bundesnachrichten-
dienstes und damit verbundener Ubermittlungen an und Kooperationen mit auslindischen Nachrichtendiensten.
Er stellt eine unabhéngige, objektive Rechtskontrolle sicher, die den Prozess der technischen Aufklérung konti-
nuierlich und als Ganzes in den Blick nimmt. Diese Kontrolle ist auf die Wahrung der Grundrechte der von der
technischen Aufklarung Betroffenen ausgerichtet und gilt der Sicherung und praktischen Effektivierung der recht-
lichen Grenzen der Aufklarungstitigkeit des Bundesnachrichtendienstes (BVerfG, a. a. O., Randnummer 272).
Mit dem Unabhingigen Kontrollrat wird ein einheitliches Kontrollorgan mit institutionell klaren Strukturen
(BVerfG, a. a. O., Randnummer 282) geschaffen, welches auf eine wirksame und unabhingige Erfiillung seiner
Aufgaben ausgerichtet ist (BVerfG, a. a. O., Randnummer 283). Die beiden Sdulen der umfassenden Rechtskon-
trolle (§ 40 Absatz 2) der technischen Aufkldrung von Auslédndern im Ausland durch den Bundesnachrichten-
dienst gewihrleisten die effektive Beachtung des VerhéltnisméBigkeitsgrundsatzes in diesem Bereich der Infor-
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mationsgewinnung durch den Bundesnachrichtendienst. Der VerhiltnismiBigkeitsgrundsatz stellt fiir Uberwa-
chungsmafBinahmen Anforderungen an Transparenz, individuellen Rechtsschutz und Kontrolle (vgl. m. w. N.
BVerfGE 141, 220, [282 ff.]). In Bezug auf Transparenz und individuellen Rechtsschutz sind diese fiir die tech-
nische Auslandsaufklarung allerdings zuriickgenommen. Im Ausgleich hierfiir sind dem VerhéltnisméBigkeits-
grundsatz besondere Anforderungen an eine unabhingige objektivrechtliche Kontrolle zu entnehmen (vgl. BVer-
fGE 133, 277, [369]; 141, 220, [284 {]). Eingerichtet wird daher eine mit abschlieBenden Entscheidungsbefugnis-
sen verbundene, gerichtsdhnliche Rechtskontrolle durch das gerichtsdhnliche Kontrollorgan in Bezug auf die we-
sentlichen Verfahrensschritte der strategischen Ausland-Fernmeldeaufklarung. Weiter priift das administrative
Kontrollorgan eigeninitiativ stichprobenméfig den gesamten Prozess der technischen Aufkliarung auf seine Recht-
méBigkeit hin. Durch die einheitliche Behordenstruktur ist zwischen beiden Sdulen ein offener und unmittelbarer
Austausch gewdhrleistet, um dem Gebot einer wirksamen und kohédrenten Kontrolle nachkommen zu kdnnen
(BVerfGE, a. a. O., Randnummer 297).

Mit dem Unabhéngigen Kontrollrat wird das im Jahr 2016 ins Leben gerufene Unabhéngige Gremium abgeldst
und fortentwickelt. Aus drei Mitgliedern und drei Stellvertretern, die im Nebenamt tétig sind, wird ein gerichts-
dhnliches Kontrollorgan des Unabhéngigen Kontrollrates bestehend aus drei Spruchkdrpern mit Mitgliedern im
Hauptamt.

Zu Absatz 1

Der Unabhéngige Kontrollrat ist eine oberste Bundesbehorde. Die Ausgestaltung als oberste Bundesbehdrde tragt
den vom Bundesverfassungsgericht geforderten Merkmalen fiir eine Rechtskontrolle umfassend Rechnung. Sie
stellt insbesondere die Unabhéngigkeit der Tétigkeit des Kontrollorgans sicher. Eine auch nur mittelbare Einfluss-
nahme durch eine iibergeordnete Behorde wird so ausgeschlossen. Weiterhin trigt diese Behordenstruktur den
besonderen Anforderungen an die Rechtskontrolle der technischen Aufklidrung des Bundesnachrichtendienstes
Rechnung.

Mit der Ausgestaltung als oberste Bundesbehorde wird die Rechtskontrolle des Bundesnachrichtendienstes in
Bezug auf die technische Aufklarung (neben der dienstinternen und der Fach- und Dienstaufsicht durch das Bun-
deskanzleramt) an die Exekutive angebunden, sodass gleichzeitig dafiir Sorge getragen ist, dass die Kontrolle
nicht durch die sogenannte Third Party Rule behindert wird (BVerfG, a. a. O. Leitsatz 8).

Die Anbindung an die Exekutive muss aber, bereits zur Wahrung ihrer Unabhingigkeit, von einer, wenn auch nur
faktischen, Nachordnung Abstand nehmen. Zugleich hat die objektivrechtliche Kontrolle in einem gewissen Ab-
stand zu den Aufgaben der klassischen, ministeriellen Exekutive zu stehen. Dies wird durch die Ausgestaltung
als oberste Bundesbehorde in eindeutiger Art und Weise umgesetzt. Durch die Schaffung einer neuen Behorde
gegeniiber der Angliederung an eine bereits bestehende Behorde {ibt der Gesetzgeber seinen Gestaltungsspielraum
aus (BVerfG, a. a. O., Randnummer 282). Gleichzeitig wird so in unzweifelhafter Weise gewéhrleistet, dass wei-
tere Zwecke, denen bereits bestehende Behdrden zwangslaufig bereits unterliegen, nicht mit der gewiinschten
Unabhingigkeit der Rechtskontrolle konfligieren kénnen.

Zu Absatz 2

Die oberste Bundesbehdrde Unabhingiger Kontrollrat wird von einer Priasidentin oder einem Présidenten geleitet.
Ihr oder ihm untersteht der Unabhéngige Kontrollrat bestehend aus dem gerichtséhnlichen und dem administrati-
ven Kontrollorgan insgesamt. Die Présidentin oder der Président leitet die Verwaltung des Unabhéngigen Kon-
trollrates und {ibt entsprechend die Dienstaufsicht aus.

Zu Absatz 3

Es handelt sich um eine klarstellende Regelung, da mit der Ausgestaltung des Unabhéngigen Kontrollrates als
oberste Bundesbehorde dessen Unabhéngigkeit einhergeht. Dabei bedeutet ,,unabhédngig®, dass es weder eine
rechtliche Abhéingigkeit geben darf noch, dass wirtschaftlicher, politischer oder sonstiger Druck ausgeiibt wird
(Brand, in: Bruck/Méller, VVG, 9. Aufl. 2012, § 214 Schlichtungsstelle, Randnummer 11). ,,Nicht weisungsab-
héngig* bedeutet, dass er bei der Ausiibung der ihm gesetzlich zugewiesenen Tatigkeit faktisch keinen Beschrén-
kungen und Einflussnahmen von dritter Seite unterworfen ist (Brand, a. a. O.) Der Unabhéngige Kontrollrat ist
zugleich zur Unabhingigkeit verpflichtet und darf nicht an anderer Stelle um Weisung ersuchen. Er ist gleichzeitig
der Exekutive zuzuordnen, sodass die Kontrolltitigkeit nicht durch die ,,Third Party-Rule* eingeschrankt wird.
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Zu Absatz 4

Der Unabhingige Kontrollrat unterliegt der Haushalts- und Wirtschaftspriifung durch den Bundesrechnungshof,
soweit hierdurch seine Unabhéngigkeit nicht beeintréchtigt wird.

Zu Absatz 5

Der Unabhingige Kontrollrat gibt sich unter Beriicksichtigung des Geheimschutzes eine Geschéftsordnung und
eine Verfahrensordnung. Diese stehen grundsétzlich unter keinem Zustimmungsvorbehalt durch eine weitere
Stelle, da hierdurch die Unabhingigkeit des Kontrollrates beeintrachtigt werden konnte. Gleichwohl ist es im
Sinne einer transparenten Zusammenarbeit angezeigt, die Einschitzung des Bundeskanzleramtes als der Fach-
und Dienstaufsicht des Bundesnachrichtendienstes einzuholen. Auf diese Weise kann ein Gleichlauf z. B. sicher-
heitlicher Standards erreicht werden. Diese weisen beim Bundesnachrichtendienst zum Teil Besonderheiten be-
zliglich der Regelungen zur Fernmeldeaufkldrung oder der Anerkennung von Geheimhaltungsgraden ausldndi-
scher Nachrichtendienste auf. Insoweit hort der Unabhingige Kontrollrat das Bundeskanzleramt vor Beschluss
iiber eine Geschéftsordnung an. Die Beschliisse iiber eine Geschéftsordnung und eine Verfahrensordnung fassen
die Mitglieder des gerichtsdhnlichen Kontrollorgans mit der Mehrheit der Stimmen.

Der Unabhéngige Kontrollrat unterrichtet das Parlamentarische Kontrollgremium iiber die Geschéftsordnung.

Die Verfahrensordnung des Unabhéngigen Kontrollrates regelt die Einzelheiten des Verfahrensablaufs der Kon-
trolltdtigkeit des Unabhdngigen Kontrollrates gegeniiber dem Bundesnachrichtendienst. Sowohl die grundsétzli-
che Ausgestaltung als auch die Detailtiefe der Regelungsmaterie obliegt der Entscheidung des Unabhingigen
Kontrollrates.

Zu Absatz 6

Die Sitze des Unabhdngigen Kontrollrates in Berlin und Pullach spiegeln die der zu kontrollierende Behrde und
beriicksichtigen die mit der Handhabung von Verschlusssachen verbundenen Erschwernisse bei Verwaltungsab-
laufen. Die Moglichkeit der Einrichtung von (auch temporiren) AuBlenstellen bleibt unbenommen.

§ 42 (Zustiindigkeit des gerichtsiihnlichen Kontrollorgans; Vorlagepflicht des Bundesnachrichtendienstes)

Die Zustindigkeit des gerichtsdhnlichen Kontrollorgans bestimmt sich anhand des gesetzlichen Zustiandigkeits-
katalogs. Dieser stellt eine gerichtsdhnliche Rechtskontrolle der wesentlichen Verfahrensschritte der technischen
Aufklarung sicher und versieht diese mit einer abschlieSenden Entscheidungsbefugnis des gerichtsdhnlichen Kon-
trollorgans.

Zu Absatz 1
Absatz 1 regelt die Kontrolle vor Vollzug.

Nummer 1

Ahnlich dem Richtervorbehalt priift das gerichtsihnliche Kontrollorgan die RechtmiBigkeit jeder strategischen
AufklarungsmafBinahme vor deren Vollzug (BVerfG, a. a. O., Randnummer 179 bis 181). Diese objektivrechtliche
ex-ante Kontrolle steht am Anfang jedweder Tétigkeit des Bundesnachrichtendienstes im Rahmen der strategi-
schen Ausland-Fernmeldeaufkldrung und spannt so einen Schirm aufiiber alle aus ihr abgeleiteten Datenerhebun-
gen.

Nummer 2

Das gerichtsdhnliche Kontrollorgan priift unterhalb der Ebene der strategischen Aufkldrungsmafinahme die
RechtméBigkeit der Anordnung von Zielen nach § 23 Absatz 5 vor deren Vollzug. Dies umfasst besonders schiit-
zenswerte Personen der nachfolgenden drei Fallgruppen:

—  Anordnungen zur gezielten Datenerhebung von Einrichtungen der Europdischen Union oder von 6ffentlichen
Stellen der Mitgliedstaaten der Europdischen Union unter den Voraussetzungen des § 20 Absatz 1.
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— Anordnungen zur gezielten Datenerhebung zu moglichen Gefahrverursachern unter den Voraussetzungen
des § 20 Absatz 2. Die Aufklarung dieser Personen hat eine besondere Intensitit, da eine gesteigerte Wahr-
scheinlichkeit dafiir vorliegt, dass es filir diese Personen aufgrund der Aufkldrung zu belastenden Folgen
kommt (vgl. BVerfG, a. a. O., Randnummer 188). Die Priifung durch das gerichtséhnliche Kontrollorgan ist
auf die Feststellung gerichtet, ob die Aufklidrung der Person gegeniiber der Verfolgung des Aufklarungs-
zwecks den VerhiltnisméBigkeitsanforderungen geniigt. Diese Priifung stellt mithin einen besonderen
Schutzmechanismus fiir die aufzuklarenden Personen dar.

— Anordnungen zur gezielten Datenerhebung aus Vertraulichkeitsbeziehungen gemif3 § 21 Absatz 2 (vgl.
BVerfG, a. a. O., Randnummer 194).

Samtliche weiteren gezielten Datenerhebungen, die nicht der hier statuierten ex-ante-Rechtskontrolle unterworfen
sind, unterliegen der RechtméaBigkeitskontrolle des administrativen Kontrollorgans ex post. Das administrative
Kontrollorgan darf mithin jederzeit simtliche vom Bundesnachrichtendienst verwendeten Suchbegriffe — ohne
Einschrankung durch die ,, Third-Party-Rule* — einsehen und priifen.

Nummer 3

Bei Kooperationen mit auslindischen Nachrichtendiensten, die die automatisierte Ubermittlung von unselektier-
ten personenbezogenen Verkehrsdaten zum Gegenstand haben, ist die Festlegung eines qualifizierten Aufkla-
rungsbedarfs notwendig. Ob die Festlegung dieses qualifizierten Aufklarungsbedarfs rechtméBig getroffen wurde,
priift das gerichtsédhnliche Kontrollorgan (BVerfG, a. a. O., Randnummer 263). Die Festlegung hierzu erfolgt mit-
tels Zuordnung zu einer konkreten strategischen Aufklarungsmafinahme. Dies kann bereits bei Anordnung der
strategischen Aufklarungsmafinahme geschehen, ist aber auch bei bereits bestehenden Anordnungen von strate-
gischen Aufklarungsmalinahmen moglich. MaB3geblich ist insoweit die schriftlich zu erfolgende Zuordnung (vgl.
§ 33 Absatz 2).

Nummer 4

Das gerichtsdhnliche Kontrollorgan entscheidet {iber die Verwertbarkeit erhobener Daten, bei denen Zweifel be-
stehen, ob sie dem Kernbereich privater Lebensgestaltung zuzuordnen sind (vgl. BVerfG, a. a. O., Randnummer
207).

Nummer 5

Soweit sich die Ubermittlung auf Daten von schutzwiirdigen Berufsgruppen bezieht, denen Vertraulichkeitsschutz
zuzuerkennen ist, bedarf es einer eigenstindigen Abwigung (zu den Ubermittlungen an auslindische Stelle
BVerfG, a.a.0, Rn. 240). Diese Ubermittlungsentscheidung unterliegt der Vorabkontrolle durch das gerichtsihn-
liche Kontrollorgan und kann auch im Eilwege eingeholt werden, § 29 Absatz 8.Mithin priift das gerichtsdhnliche
Kontrollorgandie RechtméBigkeit sémtlicher Dateniibermittlungen zu Vertraulichkeitsbeziehungen, unabhéngig
davon, ob diese an inldndische oder auslindische Stellen erfolgen.

Zu Absatz 2

Absatz 2 regelt die Rechtskontrolle nach Vollzug. Alle hier relevanten Sachverhalte sind dem Unabhéingigen
Kontrollrat unverziiglich vorzulegen.

Nummer 1

Stellt der Bundesnachrichtendienst erst bei der Verarbeitung von Daten fest, dass diese aus der Kommunikation
innerhalb einer Vertraulichkeitsbeziehung nach § 21 Absatz 1 Satz 2 stammen, so diirfen diese nur bei Vorliegen
der materiellen Voraussetzungen des § 21 Absatz 2 verwendet werden. Eine Anordnung als formelle Vorausset-
zung des Absatzes 2 kann in diesen Fillen nicht vorliegen, da zum Zeitpunkt der Datenerhebung nicht bekannt
war, dass es sich um eine Vertraulichkeitsbeziechung handelt. Die auf dieser Basis verwerteten Daten sind dem
gerichtsdhnlichen Kontrollorgan unverziiglich zur Priifung vorzulegen (BVerfG, a.a.O., Randnum-
mern 195, 278).
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Nummer 2

Werden Daten ausschlieBlich zum Zweck der politischen Unterrichtung der Bundesregierung oder einer Landes-
regierung (§ 19 Absatz 1 Nummer 1) erhoben, so ist deren Ubermittlung an auslindische Stellen grundsitzlich
unzulissig. Eine Ubermittlung ist jedoch zulissig, wenn tatséichliche Anhaltspunkte dafiir bestehen, dass diese
erforderlich ist zur Verhinderung einer unmittelbar bevorstehenden Gefahr fiir Leib, Leben oder Freiheit einer
Person, fiir lebenswichtige Giiter der Allgemeinheit oder fiir den Bestand oder die Sicherheit des Bundes oder
eines Landes oder fiir die Sicherheit eines Mitgliedstaates der Europdischen Union, der Europdischen Freihan-
delsassoziation oder des Nordatlantikvertrages. Die auf diese Weise mit einer Zweckinderung verbundene Uber-
mittlung iiberpriift das gerichtsdhnliche Kontrollorgan (BVerfG, a. a. O., Randnummer 174, 228).

Nummer 3

Das gerichtsdhnliche Kontrollorgan priift die Dienstvorschrift oder die Dienstvorschriften des Bundesnachrich-
tendienstes, soweit diese Regelungen zur Auswertung von Daten enthalten (BVerfG, a. a. O., Randnummer 192).

Nummer 4

SchlieBlich kommt dem gerichtséhnlichen Kontrollorgan die abschlieBende Entscheidungsbefugnis liber Bean-
standungen des administrativen Kontrollorgans zu. Begegnen dem administrativen Kontrollorgan grundlegende
Rechtsfragen (BVerfG, a. a. O., Randnummer 276), so ist iiber die einheitliche Behdrdenstruktur des Unabhéngi-
gen Kontrollrates sichergestellt, dass diese, unabhéngig von dem formalisierten Beanstandungsrecht, dem ge-
richtsédhnlichen Kontrollorgan zur Kenntnis gebracht werden konnen.

Zu Absatz 3
Absatz 3 regelt die Kontrolle vor Vollzug.
Nummer 1

Das gerichtsdhnliche Kontrollorgan priift nach Nummer 1 die Anordnung aller individueller AufklarungsmaBnah-
men nach § 37 Absatz 1 einschlieBlich deren Verldngerungen.

Nummer 2

Nach Nummer 2 priift das gerichtsdhnliche Kontrollorgan ferner die RechtmaBigkeit simtlicher Dateniibermitt-
lungen zu Vertraulichkeitsbeziehungen vor deren Vollzug.

Zu Absatz 4

Absatz 4 regelt die Rechtskontrolle nach Vollzug. Alle hier relevanten Sachverhalte sind dem Unabhéingigen
Kontrollrat unverziiglich vorzulegen.

Nummer 1

Stellt der Bundesnachrichtendienst erst bei der Verarbeitung von Daten fest, dass diese aus einer Vertraulichkeits-
beziehung nach § 21 Absatz 1 stammen, so diirfen diese nur bei Vorliegen der materiellen Voraussetzungen des
§ 35 Absatz 2 verwertet werden. Die auf dieser Basis verwendeten Daten sind dem gerichtsdhnlichen Kontrollor-
gan unverziiglich zur Priifung vorzulegen.

Nummer 2

Werden Daten ausschlielich zum Zweck der politischen Unterrichtung der Bundesregierung erhoben, so ist deren
Ubermittlung an ausléndische Stellen grundsitzlich unzulissig. Eine Ubermittlung ist jedoch zuléssig, wenn tat-
sdchliche Anhaltspunkte dafiir bestehen, dass diese erforderlich ist zur Verhinderung einer unmittelbar bevorste-
henden Gefahr filir Leib, Leben oder Freiheit einer Person, fiir lebenswichtige Giiter der Allgemeinheit oder fiir
den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir die Sicherheit eines Mitgliedstaates der
Europdischen Union, der Européischen Freihandelsassoziation oder des Nordatlantikvertrages. Die auf diese
Weise mit einer Zweckinderung verbundene Ubermittlung iiberpriift das gerichtsihnliche Kontrollorgan.
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Nummer 3

Dem gerichtsdahnlichen Kontrollorgan kommt die abschlieBende Entscheidungsbefugnis iiber Beanstandungen des
administrativen Kontrollorgans zu. Begegnen dem administrativen Kontrollorgan grundlegende Rechtsfragen, so
ist liber die einheitliche Behordenstruktur des Unabhéngigen Kontrollrates sichergestellt, dass diese, unabhingig
von dem formalisierten Beanstandungsrecht, dem gerichtsdhnlichen Kontrollorgan zur Kenntnis gebracht werden
konnen.

Zu Absatz 5

Absatz 5 statuiert die den Bundesnachrichtendienst treffende Rechtspflicht, alle Priifgegensténde, die der ex-post
Kontrolle (Absatz 2 Nummer 1 bis 4 und Absatz 4 Nummern 1 und 2) durch das gerichtséhnlichen Kontrollorgan
unterliegen, diesem unverziiglich vorzulegen.

§ 43 (Besetzung des gerichtsihnlichen Kontrollorgans; Wahl der Mitglieder; Wahl der Prisidentin oder
des Prisidenten und der Vizeprisidentin oder des Vizeprisidenten des Unabhéngigen Kontrollrates )

Zu Absatz 1
Das gerichtsdhnliche Kontrollorgan besteht aus sechs Mitgliedern.

Nummer 1

Im gerichtsédhnlichen Kontrollorgan kommt stets der richterlichen Perspektive ein maBgebliches Gewicht zu.
Diese ist fiir eine mafgebliche Zahl der Mitglieder (BVerfG, a. a. O., Randnummer 286) durch langjéhrige rich-
terliche Erfahrung am Bundesgerichtshof belegt. Ergdnzend kann auch die richterliche Erfahrung in Ansatz ge-
bracht werden, die vor der Wahl zur Richterin oder zum Richter am Bundesgerichtshof gesammelt wurde. In der
Regel sollten die Mitglieder mindestens zwanzig Jahre richterlicher Erfahrung mitbringen.

Nummer 2

Neben den Richterinnen und Richtern am Bundesgerichtshof konnen auch Bundesanwiltinnen und Bundesan-
wilte beim Bundesgerichtshof Mitglied der gerichtsdhnlichen Rechtskontrolle werden. Die Beteiligung staatsan-
waltschaftlicher Mitglieder in der Kontrolle ermoglicht eine auch ermittlerische Sichtweise, freilich unter dem
Blickwinkel nachrichtendienstlicher Tatigkeit. Diese Kombination an Expertise hat sich bereits in der Tatigkeit
des Unabhéngigen Gremiums etabliert und bewéhrt, sodass hieran grundsitzlich festgehalten wird. Auch die Bun-
desanwiltinnen und Bundesanwilte sollten als staatsanwaltschaftliche Mitglieder des Unabhédngigen Kontrollra-
tes iiber eine vergleichbar langjihrige justizielle Vorerfahrung verfiigen wie die richterlichen Mitglieder. Da die
Ernennung zur Bundesanwiltin oder Bundesanwalt beim Bundesgerichtshof bereits eine entsprechend langjéhrige
staatsanwaltschaftliche Erfahrung beim Generalbundesanwalt beim Bundesgerichtshof voraussetzt, ist eine aus-
driickliche langjahrige Erfahrung in dem Amt als Bundesanwiltin oder Bundesanwalt beim Bundesgerichtshof
anders als bei den Richterinnen oder Richtern am Bundesgerichtshof nicht erforderlich.

Zu Absatz 2

Zum Schutz von Sicherheitsbelangen haben sich alle Mitglieder des gerichtsdhnlichen Kontrollorgans einer er-
weiterten Sicherheitsiiberpriifung mit Sicherheitsermittlungen zu unterziehen. Der Unabhéngige Kontrollrat wird
oberste Dienstbehdrde im Sinne von § 3 Absatz 1 des Bundesbeamtengesetzes (BBG) sein. Dies folgt aus § 41
Absatz 1 BNDG (neu) in Verbindung mit § 3 Absatz 1 BBG.

Zu Absatz 3

Das Vorschlagsrecht fiir die Mitglieder des Unabhédngigen Kontrollrates liegt fiir die richterlichen Mitglieder bei
bei der Présidentin oder dem Présidenten des Bundesgerichtshofes und fiir die staatsanwaltschaftlichen Mitglieder
bei der Generalbundesanwiltin oder dem Generalbundesanwalt. Uber das Vorschlagsrecht wird die Einhaltung
der vom Bundesverfassungsgericht geforderten hohen Qualifikationen an die Mitglieder des gerichtsdhnlichen
Kontrollorgans gesichert. Die vorschlagenden Stellen konnen die Eignung potenzieller Kandidatinnen und Kan-
didaten wie sonst keine andere Stelle einschitzen. Sie sind verpflichtet, diese hohen Anforderungen zu beriick-
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sichtigen. Das Vorschlagsrecht triagt auch den personalwirtschaftlichen Interessen der entsendenden Stellen Rech-
nung: Die Amtszeit im Unabhéngigen Kontrollrat kann sowohl vom Bundesgerichtshof als auch vom General-
bundesanwalt in die Personal- und Karriereentwicklung seiner Angehdrigen einbezogen werden. Zugleich miissen
die entsendenden Stellen die personalwirtschaftlichen Folgen der Wechsel in den Unabhéngigen Kontrollrat be-
riicksichtigen konnen.

Die Bundesregierung wird iiber die Vorschldge vor der Wahl in Kenntnis gesetzt.

Zu Absatz 4

Das Parlamentarische Kontrollgremium wihlt die Mitglieder des gerichtsdhnlichen Kontrollorgans mit jeweils
einfacher Mehrheit. Uber die Wahl erfihrt das Gesamtorgan seine parlamentarische Legitimation, da die Wahl
unter Beriicksichtigung der verschiedenen im Parlament vertretenen politischen Richtungen erfolgt. Gleiches gilt
hinsichtlich der einzelnen Personen in Bezug auf ihre personliche Legitimation zur Ausiibung der ihnen gesetzlich
iibertragenen Tétigkeiten. Zugleich trigt die Wahl durch das Parlamentarische Kontrollgremium der Staatsschutz-
klausel aus Artikel 10 Absatz 2 Satz 2 GG Rechnung. Beim Unabhéngigen Kontrollrat handelt es sich um ein
vom Parlament bestelltes Organ oder Hilfsorgan im Sinne von Artikel 10 Absatz 2 GG. Es erfolgt eine Entbindung
von der grundrechtsfundierten Unterrichtungspflicht (Dreier/Hermes Randnummer 59; Funke/Liidemann JuS
2008, 780 [784]) gegeniiber den Betroffenen von Eingriffen in Artikel 10 Absatz 1 GG, da die Beschrinkung des
Artikel 10 Grundgesetz dem Schutze der freiheitlichen demokratischen Grundordnung oder des Bestandes oder
der Sicherung des Bundes oder eines Landes dient. An die Stelle des Rechtswegs tritt die objektive Rechtkontrolle
durch den Unabhingigen Kontrollrat. Naturgemil gebietet die technische Aufklarung von Auslédndern im Aus-
land wegen ihrer Geheimhaltungsbediirftigkeit nur sehr begrenzte Auskunfts- und Benachrichtigungspflichten
(BVerfG, a. a. O., Randnummer 273), wodurch individueller Rechtsschutz schwer zu erlangen ist. Dieses grund-
rechtliche Defizit kompensiert die umfassende und unabhéngige Rechtskontrolle durch den Unabhéingigen Kon-
trollrat.

Auf Vorschlag der Vorsitzenden oder des Vorsitzenden des Parlamentarische Kontrollgremiums wahlt das Parla-
mentarische Kontrollgremium aus den gewéhlten richterlichen Mitgliedern die Prisidentin oder den Présidenten
des Unabhéngigen Kontrollrates. Aus allen verbliebenen Mitgliedern, also den richterlichen und den staatsanwalt-
schaftlichen, wéhlt das Parlamentarische Kontrollgremium ebenfalls auf Vorschlag seiner oder seines Vorsitzen-
den die Vizeprisidentin oder den Vizeprasidenten des Unabhingigen Kontrollrates mit einfacher Mehrheit. Satz 3
stellt klar, dass die Wahl zur Prasidentin oder zum Présidenten oder zur Vizeprisidentin oder zum Vizeprésidenten
auch vor der Ernenung der Mitglieder nach § 44 Absatz 2 erfolgen kann. Wird eine Person vom PKGr zum Mit-
glied des Unabhingigen Kontrollrates gewéhlt, es kommt aber nicht zur Ernennung, da die Person z. B. in die
vorherige Tétigkeit zuriickkehrt, ist die Wahl verwirkt.

§ 44 (Rechtsstellung und Ernennung der Mitglieder des gerichtsihnlichen Kontrollorgans)
Zu Absatz 1

Dieses Gesetz begriindet fiir die Mitglieder des Unabhéngigen Kontrollrates ein Beamtenverhiltnis auf Zeit. Bei
Beriicksichtigung der hohen Vorgaben, die das Bundesverfassungsgericht an Status und Qualifikation der Mit-
glieder der gerichtsdhnlichen Kontrolle macht, und da nur ein herausgehobener und eng begrenzter Kreis von
Personen als Mitglied des gerichtsédhnlichen Kontrollorgans in Frage kommt, ist das Beamtenverhiltnis auf Zeit
das geeignete dienstrechtliche Instrument, um den Bedarfen der entsendenden sowie der aufnehmenden Stellen
einerseits und der Mitglieder andererseits zu entsprechen. Das Beamtenverhéltnis auf Zeit iiberlagert fiir die Dauer
der Amtszeit das weitere Dienstverhiltnis als Richterin oder Richter oder Beamtin oder Beamten auf Lebenszeit.
Dieses ruht. Die Regelungen zum Beamtenverhéltnis auf Zeit werden in Anlehnung an die entsprechende Ausge-
staltung in dem Gesetz iiber den Bundesrechnungshof getroffen. Auch hier gelten hohen Anforderungen fiir die
Unabhéngigkeit der Dienstausiibung. Auf die Regelungen des Beamtenrechts wird verwiesen, soweit nicht Ver-
weise auf Regelungen im Deutschen Richtergesetz Abweichendes vorsehen. Die richtergleiche Unabhéngigkeit
(BVerfG, a. a. O., Randnummer 282) der Mitglieder des Unabhingigen Kontrollrates, die auch fiir die Mitglieder,
die Bundesanwiltin oder Bundesanwalt beim Bundesgerichtshof gilt, wird durch Satz 2 herausgestellt.
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Zu den Absitzen 2 und 3

Die Ernennung durch die Bundesprésidentin oder den Bundesprésidenten hebt die besondere Stellung der Mit-
glieder des gerichtsdhnlichen Kontrollorgans hervor.

Das Abnehmen des Amtseides durch die Priasidentin oder den Présidenten des Deutschen Bundestages betont die
Unabhéngigkeit des Kontrollrates und ist sachgerecht, da es sich bei dem Unabhéngigen Kontrollrat um ein vom
Parlament bestelltes Hilfsorgan im Sinne von Artikel 10 Absatz 2 Satz 2 GG handelt.

§ 45 (Amtszeit der Mitglieder des gerichtsihnlichen Kontrollorgans; Ruhestand)

Zu Absatz 1

Die Amtszeit soll zwolf Jahre betragen. Die Dauer der Amtszeit wurde gewihlt, da zur Wahrung der Unabhén-
gigkeit eine Wiederwahl unzuldssig ist. Die Unabhéngigkeit der Mitglieder darf nicht durch eine Wiederwahlver-
pflichtung konterkariert werden. Eine zwolfjahrige Amtszeit ermdglicht eine aufgrund der herausfordernden Prii-
fungsmaterie erforderliche, umfassende Einarbeitung und sodann eine die Kontinuitét wahrende Fortentwicklung
der Kontrolltitigkeit. Den Mitgliedern des gerichtihnlichen Kontrollorgans wird zudem eine konkrete berufliche
Perspektive eroffnet.

Zu Absatz 2

Das Beamtenverhiltnis auf Zeit der Mitglieder des gerichtsdhnlichen Kontrollorgans beginnt mit der Aushandi-
gung der Ernennungsurkunde, wenn nicht in der Urkunde ein spéterer Tag bestimmt ist. Auch eine Wirkungsur-
kunde ist zugelassen.

Zu Absatz 3

Da die Mitglieder des gerichtsdhnlichen Kontrollorgans ihre Tatigkeit im Hauptamt ausiiben sollen und ein Ne-
beneinanderbestehen von verschiedenen aktiven Dienstverhéltnissen nicht moglich und nicht gewollt ist, ruhen
die Rechte und Pflichten der Betroffenen aus ihren bisherigen Dienstverhéltnissen kraft Gesetz mit Ernennung in
das Beamtenverhéltnis auf Zeit im Unabhéingigen Kontrollrat. Satz 2 legt fest, dass grundlegende dienstliche Ver-
pflichtungen, wie die Verschwiegenheitspflicht und das Verbot der Annahme von Belohnungen, Geschenken und
sonstigen Vorteilen, fortbestehen.

Zu Absatz 4

Aufgrund der hohen Anforderungen an die Qualifikationen derjenigen Personen, die zum Mitglied der gerichts-
dhnlichen Kontrolle gewdhlt werden und in Anbetracht der Linge der Amtszeit, diirfte es sich bei diesen Personen
um solche handeln, die aus dem Beamtenverhiltnis auf Zeit unmittelbar in den Ruhestand eintreten. Anders als
im Beamtenrecht ist im Dienstrecht der Richter eine richterliche Tatigkeit nach Erreichen der Regelaltersgrenze
aufgrund von § 48 Absatz 2 des Deutschen Richtergesetzes (DRiG) nicht moglich. Das Beamtenverhiltnis auf
Zeit hingegen endet nach zwolf Jahren oder spitestens mit Vollendung des 70. Lebensjahres. Ein Mitglied des
Unabhéngigen Kontrollrates ist auf Antrag, auch ohne Nachweis der Dienstunfahigkeit, in den Ruhestand zu ver-
setzen, wenn sie oder er das Amt wenigstens vier Jahre bekleidet hat und das 67. Lebensjahr vollendet hat. Diese
Regelung tragt dem Umstand Rechnung, dass sich ein Mitglied des gerichtséhnlichen Kontrollrates nach Errei-
chen der Regelaltersgrenze zur ungeschmaélerten Erfiillung seiner Pflichten aus Altersgriinden nicht mehr in der
Lage sehen konnte, ohne dass die altersbedingte Minderung der Leistungsfahigkeit das Niveau einer Dienstunfa-
higkeit erreicht. Mithin kann diese Tétigkeit auch ausgeiibt werden, wenn eine Richterin oder ein Richter auf
Lebenszeit in selbiger Funktion bereits in den Ruhestand getreten ist.

Satz 3 ist entlehnt der Regelung in § 70 Absatz 2 DRIG fiir die wohl eher wenig praxisrelevanten Fille, dass das
Beamtenverhéltnis auf Zeit vor Erreichen der Regelaltersgrenze endet. In diesem Fall kann das Mitglied beantra-
gen, dass auch das Lebenszeitverhéltnis mit dem Ende der Amtsdauer im Unabhéngigen Kontrollrat endet. Die
Regelungen in § 48 Absatz 4 und Absatz 5 DRiG sowie § 52 des Bundesbeamtengesetzes (BBG) gelten im Ubri-
gen ab dem 62. respektive 63. Lebensjahr.
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Satz 4 regelt, dass das Ruhegehalt aus dem Richter- oder Beamtenverhéltnis, das durch einen Antrag nach Satz 2
endete, ebenfalls um einen Versorgungsabschlag zu verringern ist. Insoweit ist die Konstellation derjenigen ver-
gleichbar, nach der ein Beamter auf Grund der allgemeinen Antragsruhestandregelungen nach § 52 Absatz 3 BBG
in den Ruhestand versetzt wird.

Nach Satz 5 gilt die Antragsregelung des Satzes 2 sowie die Anordnung der Verringerung des Ruhegehaltes um
einen Versorgungsabschlag wegen der antragsgebundenen Versetzung in den Ruhestand in Féllen einer Dienst-
unfahigkeit.

Satz 6 enthélt eine abweichende Regelung zur Bestimmung der Hochstgrenze fiir die Verrechnung von den zwei
Ruhegehaltsanspriichen, die die Mitglieder des gerichtsdhnlichen Kontrollorgans in ihren beiden Dienstverhalt-
nissen erwerben, demjenigen auf Lebenszeit und demjenigen auf Zeit. Zur Vermeidung einer Uberalimentation
muss in diesen Fillen eine Anrechnung erfolgen. Insoweit ist grundsitzlich § 54 des Beamtenversorgungsgesetzes
(BeamtV Q) einschlédgig. Dort wird geregelt, dass sich die Hochstgrenze aus dem Dienstverhéltnis ergibt, aus dem
zuerst ein Ruhegehalt gezahlt wird. Ausgehend von dem zu erwartenden Regelfall, dass das Ruhegehalt aus dem
urspriinglichen Dienstverhéltnis auf Lebenszeit dasjenige ist, das zuerst gezahlt wird, sieht Satz 5 daher abwei-
chend von § 54 BeamtVG vor, dass die Hochstgrenze aus dem Amt aus dem Beamtenverhéltnis auf Zeit im Un-
abhédngigen Kontrollrat festzusetzen ist. Die Besonderheit des Amtes in der Rechtskontrolle der gesamten techni-
schen Aufklarung des Bundesnachrichtendienstes und die damit verbundenen hohen Anforderungen an die Per-
sonen, die Mitglied im gerichtsdhnlichen Kontrollorgan werden, sowie die Lénge der Amtszeit rechtfertigen diese
von der Regel abweichende Ausnahme. Auch ist zu vermeiden, dass sich die Ableistung der gesamten Amtszeit
im Unabhéngigen Kontrollrat vergleichsweise nachteilig auf die Ruhestandsversorgung auswirkt.

Zu Absatz 5

Die Regelung sichert die Kontinuitét in der Filhrung der Amtsgeschéfte bis zur Ernennung einer Nachfolgerin
oder eines Nachfolgers.

§ 46 (Besoldung der Mitglieder des gerichtsihnlichen Kontrollorgans)

Zu Absatz 1

Es werden Beginn und Ende des Anspruchs sowie die Hohe der Besoldung durch Angabe der Besoldungsgruppe
— B 7 — bestimmt.

Zu Absatz 2

Die Présidentin oder der Prasident des Unabhéngigen Kontrollrates erhdlt Besoldung aus der Besoldungsgruppe
B9.

§ 47 (Weitere Rechte und Pflichten der Mitglieder des gerichtsihnlichen Kontrollorgans)

Fiir die vom Parlamentarischen Kontrollgremium gewahlten Personen gelten die Vorschriften fiir die Richter an
den obersten Gerichtshofen des Bundes iiber Unabhéngigkeit und DisziplinarmaBBnahmen entsprechend. Sie rich-
ten ihre Handlungen danach aus, ob diese mit ihrem Amt vereinbar sind. Deren richtergleiche Unabhéngigkeit ist
besonders zu schiitzen. Diesem Umstand wird iiber einen Verweis auf § 4 DRiG Rechnung getragen. In entspre-
chender Anwendung sind hier die fiir Beamtenverhéltnisse auf Zeit unvereinbaren Aufgaben aufgefiihrt. Auch im
Rahmen zuldssiger Aufgaben ist den Mitgliedern des gerichtséhnlichen Kontrollorgans eine besondere Sensibili-
tat im Hinblick auf Geheimschutzbelange abzuverlangen.

§ 48 (Amtsbezeichnungen)

Die Vorschrift regelt als spezialgesetzliche Regelung abweichend von § 20 Absatz 1 des Bundesbesoldungsge-
setzes die Amtsbezeichnugen der Behordenleitung und der Mitglieder des gerichtédhnlichen Kontrollorgans.

Zu Absatz 1

Der Absatz regelt die Amtsbezeichnungen fiir die Préasidentin oder den Présidenten des Unabhéngigen Kontroll-
rates sowie fiir deren oder dessen Stellvertreter, die Vizeprasidentin oder den Vizeprasidenten.
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Zu Absatz 2

Die richterlichen und staatsanwaltschaftlichen Mitglieder, die nicht die in Absatz 1 genannten Amtsbezeichnun-
gen flihren, fiihren die Amtsbezeichnung Kontrollbeauftragte oder Kontrollbeauftragter beim Unabhéngigen Kon-
trollrat.

§ 49 (Spruchkorper des gerichtsihnlichen Kontrollorgans; Beschlussfassung)

Das gerichtsdhnliche Kontrollorgan besteht aus drei Spruchkorpern: dem Senat sowie zwei Kammern.

Zu Absatz 1

Alle Mitglieder des gerichtsdhnlichen Kontrollorgans bilden den Senat des gerichtsédhnlichen Kontrollorgans. Den
Vorsitz im Senat fiihrt die Présidentin oder der Président oder, sollte sie oder er verhindert sein, die Vizeprésiden-
tin oder der Vizeprésident.

Zu Absatz 2

Der Senat beruft zwei Kammern. Jede Kammer besteht aus drei Mitgliedern Eine Kammer soll nicht ldnger als
zwei Jahre in gleicher Besetzung bestehen. Die weitere Ausgestaltung, z. B. zu den Kammerzustindigkeiten, ob-
liegt der Selbstorganisation des gerichtsdhnlichen Kontrollorgans und soll in der Geschéftsordnung des Unabhén-
gigen Kontrollrates verankert werden. Die Prisidentin oder der Président fiihrt in der Kammer, der sie oder er
angehort, den Vorsitz. Die Mitglieder der anderen Kammer bestimmen eines der richterlichen Mitglieder zur
Vorsitzenden oder zum Vorsitzenden.

Zu Absatz 3

In allen Spruchkérpern (Senat und Kammern) wird gewéhrleistet, dass die Mehrzahl der Sitze mit Richterinnen
oder Richtern besetzt ist, und somit der richterlichen Perspektive, belegt durch langjéhrige richterliche Erfahrung,
ein maB3gebliches Gewicht zukommt (BVerfG, a.a.0, Randnummer 286).

Zu Absatz 4

Ein Spruchkdrper ist beschlussfahig, wenn die Mehrheit seiner Mitglieder anwesend ist. Damit der richterlichen
Perspektive, belegt durch langjdhrige richterliche Erfahrung, ein maBgebliches Gewicht zukommt (BVerfG,
a. a. O., Randnummer 286), ist die Beschlussfahigkeit zusétzlich an die Voraussetzung gekniipft, dass die Rich-
terinnen oder Richter am Bundesgerichtshof mehrheitlich im Spruchkorper vertreten sein miissen. Die Beschluss-
fassung in den jeweiligen Spruchkdrpern des gerichtsédhnlichen Kontrollorgans erfolgt sodann mit einfacher Stim-
menmehrheit. Bei Stimmengleichheit entscheidet die Stimme der oder des Vorsitzenden. Ist die oder der Vorsit-
zende verhindert, entscheidet bei Stimmengleichheit die Stimme des richterlichen Mitglieds.

§ 50 (Leitung des administrativen Kontrollorgans)

Dem administrativen Kontrollorgan steht eine Leiterin oder ein Leiter mit der Befdhigung zum Richteramt vor.
Sie oder er steht in einem Beamtenverhiltnis zum Bund und erhilt eine Besoldung in Héhe der Besoldungsgruppe
B 4. Wie in § 48 regelt die Vorschrift als spezialgesetzliche Regelung abweichend von § 20 Absatz 1 des Bun-
desbesoldungsgesetzes die Amtsbezeichnung.

§ 51 (Zustiindigkeit des administrativen Kontrollorgans)

Das administrative Kontrollorgan ist so auszugestalten, dass dieses eigeninitiativ strukturiert und stichprobenma-
Big den gesamten Prozess der technischen Aufkliarung von Auslidndern im Ausland auf seine RechtmaBigkeit
priift. Dies umfasst sowohl Einzelentscheidungen und Verfahrensabldufe als auch die Gestaltung der Datenverar-
beitung und der Filterprozesse sowie der hierfiir verwendeten technischen Hilfsmittel (BVerfG, a. a. O., Rand-
nummer 276). Um die Unabhédngigkeit des Kontrollrates sicherzustellen, bleibt die konkrete Ausgestaltung der
Organisation und der Arbeitsweise dem Unabhingigen Kontrollrat selbst {iberlassen.

Zu Absatz 1

An die Kontrollzustiandigkeiten des gerichtsdhnlichen Kontrollorgans fiigt sich die Kontrollzustindigkeit des ad-
ministrativen Kontrollorgans nahtlos an. Beide Sdulen der Rechtskontrolle — gerichtsdhnlich und administrativ —
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sind so miteinander verzahnt, dass eine liickenlose Rechtskontrolle der technischen Aufkldrung von Auslédndern
im Ausland durch den Bundesnachrichtendienst moglich ist. Dabei bleibt es dem gerichtsdhnlichen Kontrollorgan
unbenommen, auf die Expertise des administrativen Kontrollorgans zuzugreifen, um z. B. seine Entscheidungen
vorzubereiten. Die konkrete Ausgestaltung der Behordenstruktur bleibt dem Unabhingigen Kontrollrat selbst
iiberlassen. Soweit im Verfahrensgang der technischen Aufklérung von Ausldndern im Ausland eine Zustandig-
keit der gerichtsdahnlichen Kontrolle nicht gegeben ist, ist die Zustindigkeit des administrativen Kontrollorgans
eroffnet. Der gesamte Prozess der technischen Aufkldrung wird durch diese komplementére Zustindigkeitsver-
teilung umfassend der Rechtskontrolle durch den Unabhéngigen Kontrollrat unterworfen (BVerfG, a. a. O., Rand-
nummer 279). Das administrative Kontrollorgan begleitet und beurteilt die Prozesse der technischen Aufklarung
des Bundesnachrichtendienstes und unterzieht diese einer objektiven RechtmaBigkeitspriifung. Unberiihrt hiervon
bleibt die Entscheidung iiber die fachlich zweckmiBige Ausiibung der Befugnisse des Bundesnachrichtendienstes
im Rahmen der rechtlichen Regelungen.

Zu Absatz 2

Das gerichtsdhnliche Kontrollorgan bestimmt die konkrete Ausgestaltung der Priiftatigkeit des administrativen
Kontrollorgans in regelméBigen Abstdnden. Dessen ungeachtet kann das gerichtsdhnliche Kontrollorgan das ad-
ministrativen Kontrollorgan mit einzelfallbezogenen Priifungen beauftragen. Maligeblich bei der Bestimmung
von Aufgaben und Priifauftrigen ist, dass die technische Aufklarung nach diesem Gesetz nicht nur in Teilen,
sondern insgesamt der objektivrechtlichen Kontrolle unterliegt.

Zu Absatz 3

Dem administrativen Kontrollorgan kommt im Rahmen seiner Priifzustindigkeit keine abschlieBende Entschei-
dungsbefugnis zu. Stellt es einen rechtswidrigen Zustand fest, kann es diesen beanstanden. Die abschlieBende
Entscheidung obliegt dem gerichtsdhnlichen Kontrollorgan. Die ndhere Ausgestaltung des Beanstandungsverfah-
rens regelt § 52.

§ 52 (Beanstandungen)

Zu Absatz 1

Stellt das administrative Kontrollorgan einen seiner Uberzeugung nach rechtswidrigen Zustand fest, so kann es
diesen gegeniiber dem Bundesnachrichtendienst beanstanden. Dies kommt insbesondere infrage, soweit bei der
Tétigkeit des administrativen Kontrollorgans strukturelle Probleme erkennbar werden oder anders nicht auszu-
rdumende Differenzen mit dem Bundesnachrichtendienst entstehen (BVerfG, a. a. O., Randnummer 297). Zuvor
hat es den Bundesnachrichtendienst anzuhoren. Die Entscheidung iiber die Ausiibung des Beanstandungsrechts
im Allgemeinen sowie der einzelnen Beanstandungsschritte bis zur Vorlage der Beanstandung zur abschlieenden
Entscheidung beim gerichtsdhnlichen Kontrollorgan trifft das administrative Kontrollorgan nach pflichtgemaBem
Ermessen. So kann es von Beanstandungen oder den weiteren Beanstandungsstufen absehen, wenn deren Abhilfe
absehbar bevorsteht.

Zu Absatz 2

Halt das administrative Kontrollorgan nach Anhdrung des Bundesnachrichtendienstes an der Beanstandung fest,
so kann es diese dem Bundeskanzleramt vorlegen. Das Bundeskanzleramt nimmt zur Beanstandung Stellung.

Zu Absatz 3

Halt das administrative Kontrollorgan auch nach Stellungnahme des Bundeskanzleramtes an der Beanstandung
fest, so kann es diese dem gerichtsdhnlichen Kontrollorgan zur abschlieenden Entscheidung vorlegen.

Zu Absatz 4

Das gerichtsdhnliche Kontrollorgan hort das Bundeskanzleramt vor seiner Entscheidung zur Sache an. Die Ent-
scheidung des gerichtsédhnlichen Kontrollorgans ist fiir das Bundeskanzleramt und den Bundesnachrichtendienst
bindend und in angemessener Frist umzusetzen.
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§ 53 (Mitarbeiterinnen und Mitarbeiter des Unabhéingigen Kontrollrates)

Ebenso wie die Mitglieder des gerichtsdhnlichen Kontrollorgans miissen sich alle anderen im Unabhéngigen Kon-
trollrat tdtigen Personen der erweiterten Sicherheitsiiberpriifung mit Sicherheitsermittlungen unterziehen. Die
Mitarbeiterinnen und Mitarbeiter miissen deutsche Staatsangehorige sein.

§ 54 (Geheimhaltung; Aussagegenehmigung)

Zu Absatz 1

Der Unabhéngige Kontrollrat ist bei seiner Tatigkeit umfassend dem Geheimschutz verpflichtet. Ausnahmslos
alle Beratungen des Unabhéngigen Kontrollrates sind geheim.

Zu Absatz 2

Uber die aktive Titigkeit im Unabhingigen Kontrollrat hinaus sind alle Mitglieder und Mitarbeiterinnen und
Mitarbeiter zeitlebens zur Geheimhaltung tiber diejenigen Dinge verpflichtet, die sie bei oder bei Gelegenheit der
Tatigkeit zur Kenntnis genommen haben.

Zu Absatz 3

Zustindige Stelle fiir die Erteilung einer Aussagegenehmigung fiir Mitglieder und Mitarbeiterinnen und Mitar-
beiter des Unabhédngigen Kontrollrates ist die Prasidentin oder der Prasident des Unabhéngigen Kontrollrates. Sie
oder ihn selbst betreffend entscheidet die Présidentin oder der Prisident selbst nach pflichtgemadfem Ermessen.
In bestimmten herausgehobenen Féllen ist eine Aussagegenehmigung zu versagen. Insoweit enthilt die Regelung
entsprechende Versagungsgriinde, insbesondere das Wohl des Bundes oder eines Landes.

§ 55 (Unterrichtungen durch den Unabhingigen Kontrollrat)
Zu Absatz 1

Die Norm regelt die Berichtspflichten des Unabhdngigen Kontrollrates gegeniiber dem Parlamentarischen Kon-
trollgremium. Zwischen den Unterrichtungen diirfen nicht mehr als sechs Monate liegen. Dies entspricht der etab-
lierten Berichtspflicht des Unabhingigen Gremiums.

Das Parlamentarische Kontrollgremium ist in der Kontrolllandschaft das zentrale Organ der politischen Kontrolle,
in dem die Informationen zusammenlaufen. In Bezug auf den Unabhingigen Kontrollrat wird — neben der her-
ausgehobenen Stellung bei der Wahl der Mitglieder des Unabhéngigen Kontrollrates — diese zentrale Aufgabe des
Parlamentarischen Kontrollgremiums durch entsprechende Unterrichtungen ermdglicht und sichergestellt.

Zu Absatz 2

Die Rahmenbedingungen der Unterrichtung des Parlamentarischen Kontrollgremiums sind in entsprechender
Weise gleichlaufend mit den Bedingungen der Kontrolle nach dem Kontrollgremiumgesetz (PKGrG) ausgestaltet,
dort insbesondere § 6 PKGrG. Der Geheimschutz ist zudem zu wahren.

Der Unabhéngige Kontrollrat hort das Bundeskanzleramt zu seinem vorgesehenen Bericht an. Sollte das Bundes-
kanzleramt der Auffassung sein, dass sich im Bericht Inhalte befinden, die nicht der alleinigen Verfiigungsbefug-
nis des Bundesnachrichtendienstes unterliegen, so informiert das Bundeskanzleramt den Unabhingigen Kontroll-
rat hierliber. Auf Verlangen des Unabhingigen Kontrollrates ergreift das Bundeskanzleramt geeignete MaBinah-
men, um das Parlamentarische Kontrollgremium iiber diese Informationen und Gegensténde unterrichten zu diir-
fen. Diese Regelung tragt dem Umstand Rechnung, dass die Kontrolle des Unabhingigen Kontrollrates an der fiir
die nachrichtendienstliche Zusammenarbeit essenziellen Third Party Rule nicht Halt macht. Dort, wo Informati-
onen die Sphire der Kontrolltitigkeit des Unabhéngigen Kontrollrates verlassen, namentlich bei dessen Berichts-
legung, greift die Regelung der Third Party Rule jedoch vollumfénglich. Dies ist zum Schutz der nachrichten-
dienstlichen Kooperationen von herausgehobener Bedeutung.
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Zu Absatz 3

Es steht im Ermessen des Unabhéngigen Kontrollrates, den Deutschen Bundestag als Ganzes in allgemeiner Art
und Weise und unter besonderer Beachtung des Geheimschutzes iiber Beanstandungen zu informieren. Das Bun-
deskanzleramt kann diesem Bericht eine eigene Stellungnahme beifiigen.

§ 56 (Pflicht des Bundesnachrichtendienstes zur Unterstiitzung)

Zu Absatz 1

Der Bundesnachrichtendienst ist verpflichtet, den Unabhingigen Kontrollrat bei der Umsetzung seiner gesetzli-
chen Kontrollbefugnisse zu unterstiitzen (BVerfGE a. a. O., Randnummer 290).

Zu Absatz 2

In Konkretisierung der Unterstiitzungspflicht nach Absatz 1 legt Absatz 2 UnterstiitzungsmaBnahmen des Bun-
desnachrichtendienstes bei der Kontrolle durch den Unabhéngigen Kontrollrat fest (BVerfGE a. a. O. Randnum-
mer 290). Der Bundesnachrichtendienst ist verpflichtet, dem Unabhingigen Kontrollrat im Rahmen seiner Kon-
trollbefugnis die Informationen und Daten zur Verfiigung zu stellen, die dieser fiir die Durchfiihrung der Kontrolle
bendtigt. Die Unterstiitzungspflicht geht damit materiell weiter als eine bloe Pflicht zur Akteneinsichtsvorlage
zur Verwirklichung einer wirksamen Kontrolle. In besonderen Féllen kann auch eine Vorlage des Originals not-
wendig werden, wenn auch im Regelfall eine Kopie ausreichen wird. Dienstlich entstandene private Notizen un-
terfallen nicht der Vorlagepflicht, wohl aber Akteninhalte, auch wenn diese etwa von einem ausldndischen Nach-
richtendienst stammen.

Die Unterstiitzungspflicht besteht im Umfang des gesetzlich festgelegten Kontrollrahmens des Unabhéngigen
Kontrollrates zur Rechtskontrolle der Technischen Aufklarung des Bundesnachrichtendienstes in personlicher,
sachlicher und zeitlicher Hinsicht. In Bezug auf die einzelnen aufgelisteten Kategorien erstreckt sich die Vorla-
gepflicht auf bereits vorhandene Informationen und Daten.

Zu Absatz 3

Die Kontrollbefugnis beinhaltet ein Zutrittsrecht zu allen Dienststellen sowie Zugang zu allen informationstech-
nischen Systemen der technischen Aufklédrung (BVerfG a. a. O., Randnummer 290). Dabei ist der Begriff der
Dienststelle in entsprechendem Sinne zu § 5 Absatz 1 Satz 2 PKGrG fiir den Bundesnachrichtendienst zu verste-
hen. Das Zugangsrecht besteht, soweit die Kontrolle des Unabhéngigen Kontrollrates reicht und der Zugang fiir
die Ausiibung der Kontrolle erforderlich ist, nicht aber dariiber hinaus. Das Zutrittsrecht ist akzessorisch zu Ab-
satz 2 zu sehen und kann daher nicht weiter reichen als die dort festgelegten Befugnisse. Zudem muss es sich um
Dienststellen und informationstechnische Systeme handeln, fiir die der Bundesnachrichtendienst allein verfii-
gungsberechtigt ist. Eine solche Verfiigungsberechtigung liegt vor, wenn einzig der Bundesnachrichtendienst Zu-
griff auf die Dienststelle oder das informationstechnische System hat und das Verfiigungsrecht nicht durch einen
Dritten eingeschriankt ist. Vom Bundesnachrichtendienst verarbeitete Daten, die ausschlielich in IT-Systemen
gespeichert sind, welche ihrerseits nicht der alleinigen Verfligungsbefugnis des Bundesnachrichtendienstes un-
terliegen, sind dennoch — auch in Umsetzung der Maligabe, dass die ,,Third Party Rule kein Kontrollhindernis
mit Blick auf den Umgang des Bundesnachrichtendienstes mit von auslédndischen Nachrichtendiensten stammen-
den Informationen sein darf — vollumfanglich kontrollierbar: Diese werden fiir Kontrollzwecke in eigene IT-Sys-
teme des Bundesnachrichtendienstes kopiert und kénnen dort eingesehen und gepriift werden. Ist der Bundes-
nachrichtendienst nicht allein verfiigungsberechtigt und begehrt der Unabhingige Kontrollrat gleichwohl Zutritt
oder Zugang, so kann er das Bundeskanzleramt auffordern, geeignete Mafinahmen zu ergreifen, um Zutritt oder
Zugan zu ermoglichen.

Die strategische Ausland-Fernmeldeaufklarung dient dem {iberragenden 6ffentlichen Interesse an einer wirksa-
men Auslandsaufklarung und den hierdurch geschiitzten Verfassungsgiitern von hohem Rang wie der Bewahrung
demokratischer Selbstbestimmung und dem Schutz der verfassungsrechtlichen Ordnung im Sinne eines gesamt-
staatlichen Interesses, das iiber das Interesse an der Gewahrleistung der inneren Sicherheit als solcher deutlich
hinausgeht (BVerfG, a. a. O., Randnummer 161 f.). In diesem Zusammenhang ist eine entsprechende Ausnahme-
situation, die nur eine Unterrichtung eines sehr engen Personenkreises ermdglicht, nicht génzlich auszuschlieBen.
In einem solchen Fall wird das Bundeskanzleramt die Entscheidung gegeniiber dem Unabhéngigen Kontrollrat
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begriinden miissen und gemeinsam nach einer angemessenen Unterrichtungsmdglichkeit suchen, die trotz der
Ausnahmesituation die erforderliche Rechtskontrolle ermdglicht.

Zu Absatz 4

Im Rahmen der Kontrolle kann der Unabhéngige Kontrollrat Mitarbeiterinnen und Mitarbeiter des Bundesnach-
richtendienstes befragen oder von ihnen schriftliche Auskiinfte einholen. Es besteht die Pflicht zur vollstdndigen
und wahrheitsgemiBen Auskunft. Diese Pflicht ist von einer Zeugenvernehmung im Sinne eines Strafverfahrens
oder im Kontext eines Untersuchungsausschusses zu unterscheiden, an die spezifische Sanktionen gekniipft sind.
Die Unterstiitzungsleistungen hat der Bundesnachrichtendienst unverziiglich, das heiflt ohne schuldhaftes Zogern,
zu erbringen.

§ 57 (Personal- und Sachausstattung; Personalverwaltung)

Zu Absatz 1

Die Regelung stellt sicher, dass dem Unabhédngigen Kontrollrat hinreichendes Personal und hinreichende Mittel
zu Verfligung stehen (BVerfG, a. a. O. Randnummer 288). Als oberste Bundesbehorde erhélt der Unabhéngige
Kontrollrat ein eigenes Budget (BVerfG, a. a. O., Randnummer 281). Der Selbstorganisation des Unabhéngigen
Kontrollrates obliegt der Personal- und Mitteleinsatz in einer Weise, die es ermdglicht, den ihm zu iibertragenden
Kontrollaufgaben mit Sorgfalt nachzukommen. Uber die grundsitzliche Organisationsstruktur — bestehend aus
gerichtsdhnlichem und administrativem Kontrollorgan unter einem Dach — hinaus wiirde jede weitere organisati-
onsrechtliche Vorgabe die Unabhingigkeit des Kontrollrates in Frage stellen. Der Unabhéngige Kontrollrat ver-
fiigt schlieBlich iiber die Personalhoheit {iber die im Unabhéngigen Kontrollrat titigen Mitarbeiterinnen und Mit-
arbeiter.

Zu Absatz 2

Die Regelung ermdglicht dem Unabhéngigen Kontrollrat, die grundsitzlich in eigener organisatorischer Verant-
wortung zu bewiltigenden Aufgaben der Personalverwaltung und Personalwirtschaft auf das Bundeskanzleramt
oder ein Bundesministerium auszulagern. Dies soll eine organisationsrechtliche Entlastung der zukiinftig kleins-
ten obersten Bundesbehorde ermdglichen. Personenbezogene Daten der Beschiftigten diirfen an das Bundeskanz-
leramt ibermittelt werden, soweit deren Kenntnis zur Erfiillung der iibertragenen Aufgaben erforderlich ist. Sollte
eine Ubertragung auf ein Bundesministerium erfolgen, ist hierzu ein Einvernehmen herzustellen und eine entspre-
chende Verwaltungsvereinbarung abzuschlie3en.

§ 58 (Zusammenarbeit mit dem Parlamentarischen Kontrollgremium, der G 10-Kommission und der oder
dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit)

Zu Absatz 1

Die Regelung stellt klar, dass ein regelméafiger Austausch mit dem Parlamentarischen Kontrollgremium, der
G 10-Kommission und der oder dem Beauftragten fiir den Datenschutz und die Informationsfreiheit tiber allge-
meine Angelegenheiten der jeweiligen Kontrolltdtigkeit moglich ist. Dieser Austausch kann dabei immer nur un-
ter Wahrung der jeweils geltenden Geheimhaltungsvorschriften und nur im Rahmen der jeweiligen Kontrollzu-
standigkeiten erfolgen. Bei dem Parlamentarischen Kontrollgremium ist zu beachten, dass dieses sehr umfassende
Kontrollzustandigkeiten besitzt. Entsprechend der Vorgaben des Bundesverfassungsgerichts weist die parlamen-
tarische Kontrolle jedoch einen anderen Charakter auf als eine Rechtskontrolle, die alleine auf die Beachtung des
objektiven Rechts ausgerichtet ist und deren Geheimhaltung keinerlei Grenzen unterliegt (BVerfG, a. a. O., Rand-
nummer 298). Der Informationsfluss in den parlamentarischen Raum und damit auch zum Parlamentarischen
Kontrollgremium kann deswegen aus Geheimhaltungsgriinden grundsitzlich begrenzt sein (BVerfG, a. a. O.,
Randnummer 298).

Zu Absatz 2

Die Kontrollbefugnisse der politischen Kontrolle durch das Parlamentarische Kontrollgremium bleiben von der
Kontrolle des Unabhingigen Kontrollrates unberiihrt. Beim Parlamentarischen Kontrollgremium handelt es sich
um ein mit eigenen Rechten ausgestattetes Hilfsorgan des Bundestages (BT-Drs. 16/12412, Seite 4). Es ist unter
Wahrung des Geheimschutzes mit der politischen Kontrolle der Nachrichtendienste betraut und erfiillt hier eine
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zentrale, integrative Aufgabe in der nachrichtendienstlichen Kontrolllandschaft. Die Regelung stellt zudem klar,
dass auch die Befugnisse der G 10-Kommission sowie der oder des Bundebeauftragten fiir den Datenschutz und
die Informationsfreiheit zur Kontrolle der Tétigkeit des Bundesnachrichtendienstes durch die Tétigkeit des Un-
abhingigen Kontrollrates unberiihrt bleiben.

Unterabschnitt 6 (Mitteilungen und Evaluierung)

Die Uberschrift zum Unterabschnitt wurde neu eingefiigt.

§ 59 (Mitteilung an Betroffene und Benachrichtigungspflichten)

Diese Norm entspricht dem Erfordernis der Gewahrleistung von Transparenz bei der Datenverarbeitung.

Zu Absatz 1

Auch wenn das BVerfG in seinem Urteil klarstellt, dass eine Transparenzpflicht auch fiir Nachrichtendienste
besteht, erkennt es gleichzeitig an, dass die Geheimhaltung ein unverzichtbares Element einer funktionierenden
Auslandsaufklérung darstellt (BVerfG, a. a. O., Randnummer 266). Das Gericht fiihrt aus, dass fiir Aktivitdten
des Bundesnachrichtendienstes, die unmittelbar in das Ausland hineinwirken oder dort vorgenommen werden, ein
elementares Interesse daran besteht, dass diese insgesamt unbemerkt bleiben, damit der Bundesnachrichtendienst
seine Aufgaben dauerhaft wahrnehmen kann. Zudem konnte eine solche Benachrichtigung im Einzelfall sogar
negative Auswirkungen fiir den Betroffenen haben, da er so der Aufmerksamkeit und dem Misstrauen der eigenen
Behdrden oder gegebenenfalls Dritter ausgesetzt wird. (BVerfG, a. a. O., Randnummer 269). Absatz 1 stellt daher
klar, dass bei einer Datenerhebung von sich im Ausland befindlichen Ausldndern keine Mitteilung an die betroffe-
nen Personen ergeht.

Zu Absatz 2

Das BVerfG hat in seinem Urteil klargestellt, dass es bei strategischen Aufklarungsmafinahmen gegeniiber Per-
sonen im Inland differenzierter Regelungen bedarf, die eine Benachrichtigung weitestgehend sicherstellen
(BVerfG, a. a. O., Randnummer 268). Dies ist dann von Bedeutung, wenn trotz der vorhandenen Filtermechanis-
men des § 19 Absatz 7 dennoch Kommunikation unter Beteiligung von Inldndern oder Deutschen erst im Rahmen
einer manuellen Auswertung erkannt und aufgrund der Ausnahmeregelungen des § 19 Absatz 7 Satz 6 nicht un-
verziiglich geldscht wird. Die betroffene Person ist dann zu informieren.

Diese Mitteilung an den Betroffenen stellt in rechtlicher Hinsicht den Regelfall dar. Nur wenn durch eine Mittei-
lung der Zweck der MaBinahme gefahrdet wiirde oder ein {iberwiegender Nachteil fiir das Wohl des Bundes oder
eines Landes absehbar ist, darf sie ausnahmsweise zuriickgestellt werden. Die weiteren Regularien zur Einbin-
dung und Zustimmung der G 10-Kommission fiir eine weitere Zuriickstellung der Mitteilung entsprechen den
Regularien des § 12 des Artikel 10-Gesetzes.

§ 60 (Mitteilungsverbote)

Diese Norm entspricht inhaltlich weitestgehend dem bisherigen § 17. Der Begriff Mafinahmen wird spezifiziert
zu Anordnungen und deren Umsetzungen. Sprachlich herausgestellt wird die Pflicht zur Verschwiegenheit. Ver-
weisnormen werden angepasst.

§ 61 (Evaluierung)

Diese Pflicht zur Evaluierung entspricht dem Bediirfnis nach der Sicherstellung einer effektiven und umfassenden
Rechtskontrolle (BVerfG, a. a. O., Randnummer 299). Die Bedingungen der AufkldrungsmaBnahmen wie deren
Kontrolle kdnnen sich angesichts der Fortentwicklung der Technik schnell wandeln. Die Wirksamkeit der Kon-
trolle muss daher fortlaufend iiberpriift werden, um diesen Anforderungen gerecht zu werden. Gegenstand der
Evaluierung sind daher ausschliefSlich die §§ 40 bis 58. Die Evaluierung erfolgt durch den Unabhéngigen Kon-
trollrat selbst durch einen Bericht. Das Bundeskanzleramt erhilt vorab die Gelegenheit zur Stellungnahme zu
diesem Bericht.

Kriterium, um die Effektivitit der Kontrolle bewerten zu konnen, ist insbesondere die Praktikabilitit der Rege-
lungen, die in Hinblick auf den vermeidbaren Erfiillungsaufwand zu priifen ist. Dazu gehort die Biindelung von
Aufgaben, ihre Verteilung und die administrativen Wege, beispielsweise hinsichtlich Beanstandungen nach § 52.
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Dariiber hinaus sind auch die dem Unabhéngigen Kontrollrat zur Verfligung stehenden personellen und sachlichen
Mitteln ein weiteres Indiz. Der Unabhingige Kontrollrat soll darstellen, inwieweit diese ausreichen oder gegebe-
nenfalls fiir die Erfiillung der Aufgaben aufgestockt werden miissen. Schlielich sind auch negative und positive
Nebenfolgen, die Akzeptanz der Regelungen und beispielsweise die Haufigkeit der Anrufung der gerichtlichen
Kontrolle durch das administrative Kontrollorgan heranzuziehen. Dariiber hinaus muss bewertet werden, inwie-
weit die verwendeten finanziellen Mittel in einem angemessenen Ausgleich zu den erzielten Ergebnissen stehen.
Dies muss nicht zwangsliufig eine rein monetire Betrachtung sein.

Die Datengrundlage, welche eine solche Evaluation nach fiinf Jahren ermdglicht, wird dabei erst durch das Un-
abhdngige Kontrollorgan erhoben werden koénnen und sich nach Aufnahme der Arbeit ergeben.

§ 62 (Dienstvorschriften)

§ 62 entspricht weitestgehend dem bisherigen § 6 Absatz 7, mit der Anderung, dass die Kontrollzustindigkeit in
der Dienstvorschrift nicht mehr geregelt wird, da sie nun gesetzlich im Unterabschnitt 5 normiert ist und vom
Unabhéngigen Kontrollrat wahrgenommen wird.

Zu Nummer 22 (§ 63 Unabhiingige Datenschutzkontrolle)

Diese Norm entspricht unverdndert dem bisherigen § 32.

Zu Nummer 23 (§ 64 Anwendung des Bundesdatenschutzgesetzes)

Diese Norm entspricht weitgehend dem bisherigen § 32a. In der Nummer 2 wurde § 49 des Bundesdatenschutz-
gesetzes erginzt, der die Zweckinderung bei der Datenverarbeitung regelt. Der Verweis auf § 49 Satz 1 BDSG
soll es insbesondere ermoglichen, zum Zweck der Eigensicherung erhobene Daten (etwa Daten, die im Rahmen
der Zugangssicherung der Dienstgebdude des Bundesnachrichtendienstes erhoben wurden) u. a. fiir arbeitsrecht-
liche und disziplinarrechtliche Maflnahmen zu verwenden. In der bisherigen Version der Norm fehlt eine derartige
ausdriickliche Regelung der Zweckinderung, so dass dem Bundesnachrichtendienst eine zweckéndernde Nutzung
von Daten — im Gegensatz zu anderen Behorden, denen eine solche zweckéndernde Nutzung bei Einhaltung der
Vorgaben des § 49 BDSG gestattet ist — nicht moglich war. Diese Regelungsliicke soll durch den Verweis auf
§ 49 BDSG geschlossen werden. Spezialregelungen zu Zweckédnderungen, wie etwa in § 29 Absatz 5, sind vor-
rangig gegeniiber der allgemeinen Vorschrift des § 49 BDSG anzuwenden und schranken damit den praktischen
Anwendungsbereich des § 49 BDSG ein.

Ferner wurde § 50 BDSG erginzt, der die Verarbeitung zu archivarischen, wissenschaftlichen und statistischen
Zwecken regelt. Damit wird bezweckt, dass auch der Bundesnachrichtendienst Daten zu anderen Zwecken als zu
denjenigen, zu denen sie erhoben wurden, zu den vorgenannten Zwecken verwenden darf. § 50 BDSG soll insbe-
sondere zur Anwendung gelangen, um die zur Ausfilhrung des nachrichtendienstlichen Auftrags erforderliche
Forschungsleistung (etwa im Bereich der Entschliisselung von Daten) auch bei solchen Daten rechtssicher durch-
fithren zu konnen, die urspriinglich zu anderen Zwecken erhoben werden und bei denen sich die Notwendigkeit
einer wissenschaftlichen Analyse erst im Nachhinein ergeben hat. Auch die Forschung des Zentrums fiir Nach-
richtendienstliche Aus- und Fortbildung als Teil der Hochschule des Bundes, das in den Bundesnachrichtendienst
integriert ist, bendtigt zum Teil — innerhalb der datenschutzrechtlichen Grenzen — Zugriff auf die auftragsbezoge-
nen Daten, um beispielsweise die Prognosefdhigkeit des Bundesnachrichtendienstes durch Analysen zu iiberprii-
fen und zu verbessern. Weiterhin ist es auch aus datenschutzrechtlichen Griinden sinnvoll, ein Controlling der
Datenverarbeitung im BND auf- bzw. auszubauen. Auch fiir dieses Controlling ist eine statistische Verarbeitung
von Auftragsdaten erforderlich, so dass auch hier eine zweckidndernde Nutzung der Daten erforderlich ist.

Zu Nummer 24 (§ 65 Berichtspflicht und Information der Offentlichkeit)

Diese Norm orientiert sich am bisherigen § 33. Satz 1 wird aufgehoben, Satz 2 wird sprachlich angepasst. Das
Verhiltnis von Satz 1 zu den Ubermittlungsvorschriften wird durch einen entsprechenden Verweis klargestellt.
In der Folge wurde die Uberschrift angepasst.

Zu Nummer 25 (§ 66 Strafvorschriften)

Die Vorschrift entspricht dem bisherigen § 34 und ist abgesehen von der Anpassung der Verweisnorm unverin-
dert.
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Zu Nummer 26 (§ 67 Bufigeldvorschriften)

Diese Vorschrift entspricht dem bisherigen § 35 und ist abgesehen von Anpassungen der Verweisnormen unver-
andert.

Zu Nummer 27

§ 68 (Einschrinkung von Grundrechten)

Das BVerfG hat in seinem Urteil klargestellt, dass das Zitiergebot auch dann zu beachten ist, wenn ein staatliches
Handeln gegeniiber Ausldandern im Ausland vorliegt (vgl. BVerfG, a. a. O., Randnummer 135). Durch die Einfii-
gung dieser Norm wird dem Zitiergebot des Artikel 19 Absatz 1 Satz 2 GG Rechnung getragen.

§ 69 (Ubergangsvorschriften)

Da die Neufassung des BND-Gesetzes weitreichende neue Verpflichtungen, insbesondere hinsichtlich Anordnun-
gen und Datenkennzeichnungen, auferlegt, bedarf es einer Ubergangsvorschrift, die den Umgang mit MaBnahmen
regelt, die bereits vor Inkrafttreten dieses Gesetzes begonnen wurden sowie den Umgang mit personenbezogenen
Daten, die auf Grundlage des bisher geltenden Gesetzes erhoben wurden.

Zu Absatz 1

Absatz 1 statuiert, dass die auf Grundlage des bisher geltenden BND-Gesetzes begonnenen MaB3nahmen, die mit
Inkrafttreten dieses Gesetzes Anordnungsvorbehalten sowie der RechtmaBigkeitspriifung durch den Unabhéngi-
gen Kontrollrat unterliegen, fiir einen Ubergangszeitraum fortgesetzt werden diirfen.

Hinsichtlich der neuen Anordnungspflichten besteht die Notwendigkeit, Ubergangsfristen zu deren erstmaliger
Erwirkung nach Einrichtung des Unabhéngigen Kontrollrates als Kontrollinstanz vorzusehen, da diese Mafnah-
men auf Basis des bisher geltenden BND-Gesetzes nicht anordnungsbediirftig waren und die Anordnungen daher
erst mit Inkrafttreten dieses Gesetzes erwirkt werden konnen. Die genannte Umsetzungsfrist bis Ende 2022 tragt
dem Umstand Rechnung, dass einerseits in diesem Zeitraum eine Vielzahl von Anordnungen erstmals erwirkt und
durch den neu geschaffenen Unabhingigen Kontrollrat gepriift werden muss und andererseits die Vorgabe des
Bundesverfassungsgerichts nach schnellstmoglicher Erreichung eines verfassungskonformen Zustands umgesetzt
werden muss.

Zu Absatz 2

Absatz 2 besagt, dass Daten, die auf Grundlage des bisherigen BND-Gesetzes erhoben und gespeichert wurden,
nach Maligabe des bei der Erhebung und Speicherung geltenden Rechts weiterhin gespeichert werden diirfen.
Datenerhebungen nach Abschnitt 4 unterliegen mit Inkrafttreten dieses Gesetzes erstmals einer Kennzeichnungs-
pflicht (vgl. § 19 Absatz 10 und § 34 Absatz 8). Die Kennzeichnung kann regelméBig nur fiir Daten, die nach
Einfiihrung dieser Kennzeichnungspflicht erhoben wurden, umgesetzt werden. Soweit die Kennzeichnung im
Einzelfall auch bei Daten umgesetzt werden kann, die vor Einfiihrung der Kennzeichnungspflicht erhoben wur-
den, bestimmt sich deren Speicherung nach den entsprechenden Vorschriften dieses Gesetzes.

Zu Absatz 3

Absatz 3 erklart fiir Daten, die auf Grundlage des bisherigen BND-Gesetzes erhoben wurden, hinsichtlich der
Dateniibermittlung § 24 des bisherigen BND-Gesetzes flir anwendbar. Dies ist notwendig, da die Vorschriften zur
Dateniibermittlung in diesem Gesetz neuerdings an Mittel und Zweck der Datenerhebung ankniipfen. Eine solche
Ankniipfung ist jedoch nur dann méglich, wenn eine Kennzeichnung der Daten anhand der der Datenerhebung
zugrunde liegenden Mittel und Zwecke erfolgt. Diese Kennzeichnung kann regelmaBig nur fiir Daten, die nach
Einfiihrung der Kennzeichnungspflicht erhoben wurden, umgesetzt werden (vergleiche Ausfithrungen bei Ab-
satz 2). Soweit die Kennzeichnung im Einzelfall auch bei zuvor erhobenen Daten durchfiihrbar ist, bestimmt sich
deren Ubermittlung nach den entsprechenden Vorschriften dieses Gesetzes.

Zu Absatz 4

Mit Absatz 4 wird eine Ubergangsregelung fiir die Kennzeichnung und Weiterverarbeitung der nach Abschnitt 4
erhobenen personenbezogenen Daten eingefiigt. Eine vollstéindige technische Umsetzung der in § 19 Absatz 10
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Satz 1 und § 34 Absatz 8 Satz 1 vorgesehenen Kennzeichnung des Zwecks und des Mittels der Datenerhebung
erfordert umfangreiche Anpassungen an den Dateien des Bundesnachrichtendienstes. Der Bundesnachrichten-
dienst verarbeitet die Daten aus der technischen Aufkldrung in einer grolen Anzahl unterschiedlicher Dateien.
Diese miissen so verdndert werden, dass sie die gesetzlich vorgesehenen Kennzeichnungen an jedem Einzeldatum
ermoglichen. Aufgrund des damit einhergehenden betrachtlichen Umstellungsaufwandes kann die Zweck- und
Mittelkennzeichnung bis zum Inkrafttreten des Gesetzes absehbar nicht vollstidndig in allen betroffenen Dateien
technisch umgesetzt werden. Die Vorschrift erlaubt daher fiir einen Ubergangszeitraum bis zur Schaffung der
technischen Voraussetzungen im Bundesnachrichtendienst ein Absehen von der Kennzeichnung in den betroffe-
nen Dateien. Fiir die Weiterverarbeitung der Daten — insbesondere fiir die Ubermittlung an Dritte — ist die Beach-
tung des Erhebungszwecks und -mittels dennoch notwendig. Der Bundesnachrichtendienst muss daher fiir die
nach Inkrafttreten des Gesetzes erhobenen Daten anderweitig, also ohne technische Kennzeichnung, nachvollzie-
hen kénnen, zu welchem Zweck und mit welchem Mittel diese Daten gewonnen wurden. Bei der Ubergangsvor-
schrift in Satz 1 handelt es sich daher nur um einen zeitweisen Verzicht auf die formale Kennzeichnung. Die
materiellen Voraussetzungen zum Umgang mit den aus der technischen Aufklarung gewonnenen Daten, insbe-
sondere die Einhaltung der Vorgaben der Ubermittlungsvorschriften, bleiben hiervon unberiihrt. Etwas anderes
gilt nur fiir Daten, die im Rahmen der technischen Aufklarung gewonnen wurden und aus denen Einzelerkennt-
nisse in so genannte strukturierte Grundlagendatenbanken des Bundesnachrichtendienstes iiberfiihrt werden. In
solchen Grundlagendatenbanken speichert der Bundesnachrichtendienst gezielt die mit unterschiedlichen nach-
richtendienstlichen Mitteln gewonnenen Grundlagendaten, zum Beispiel nachrichtendienstlich relevante Infor-
mationen zu auftragsrelevanten Personen wie auslédndischen politischen Entscheidungstrigern in Krisenstaaten.
Bereits heute ist sichergestellt, dass die Herkunft der Information weitgehend nachvollziehbar ist. Zukiinftig muss
gewibhrleistet sein, dass Erhebungszweck und -mittel einer Information, sowohl der betroffenen Person, als auch
jeder strukturierten Einzelinformation zu dieser Person (z. B. der politische Werdegang eines Entscheidungstr-
gers, Geburtsdatum, Wohnort) zugeordnet wird. Diese Anpassung bedarf aufwéndiger technischer Vorarbeiten,
die bis zum Inkrafttreten des Gesetzes nicht umgesetzt werden konnen. Weiter miissen auch die organisatorischen
Ablaufe angepasst, die zugehorigen Mitarbeiterinnen und Mitarbeiter geschult und komplexe technische Einzel-
fragen geklért werden. Wiirden die Daten bis zur Anpassung der Systeme nicht in die Grundlagendatenbanken
eingegeben, so wiirden empfindliche Wissensliicken entstehen, die nachtraglich nicht zu kompensieren wéren.
Satz 2 sieht daher vor, dass Informationen, die im Rahmen der technischen Aufklarung gewonnen und in struktu-
rierte Grundlagendatenbanken des BND eingegeben wurden, dort nach den bisherigen Regelungen behandelt
werden diirfen. Dies betrifft die Ubermittlung dieser Daten an externe in- und ausldndische Stellen, da nur hier
die Kennzeichnung praktische Relevanz entfaltet. Der Anteil an Daten, die mit Mitteln der technischen Aufkla-
rung beschafft und aus den strukturierten Grundlagendatenbanken iibermittelt werden, ist gering. Denn im Regel-
fall erfolgt die Ubermittlung der mit Mitteln der technischen Aufklirung erhobenen Daten nicht aus den Grund-
lagendatenbanken heraus, sondern unmittelbar. Zudem wird der Bundesnachrichtendienst die technische Anpas-
sung der betroffenen Dateien an die gednderten gesetzlichen Vorgaben prioritir umsetzen. Dennoch soll, da es
sich um eine inhaltlich und zeitlich begrenzte Ausnahme von dem durch das Bundesverfassungsgericht grund-
sitzlich festgelegten Gebot der Kopplung der erhobenen Daten an Aufkldrungszweck und -mittel handelt, der
Fortschritt der Umsetzung durch das Parlament begleitet werden. Satz 3 sieht daher eine jéhrliche Berichtspflicht
des Bundeskanzleramtes gegeniiber dem Parlamentarischen Kontrollgremium zu den Fortschritten bei der Schaf-
fung der technischen Voraussetzungen fiir die Kennzeichnung des Erhebungszwecks und -mittels vor.

Zu Absatz 5

Die Neufassung bzw. Anpassung bestehender Absichtserkldrungen mit ausldndischen 6ffentlichen Stellen im
Rahmen von Kooperationen in der strategischen Ausland-Fernmeldeaufkliarung ist stets mit erheblichem Ver-
handlungsaufwand mit dem Kooperationspartner verbunden. Daher werden fiir diese Anpassung der entsprechen-
den Erklirungen Ubergangsfristen bis spitestens 31. Dezember 2024 gewihrt. Die Ubergangsfristen beziehen
sich ausschlieBlich auf die Absichtserklarungen. Die in diesem Gesetz statuierten, dariiber hinaus gehenden ma-
teriellen Verpflichtungen im Rahmen der Kooperationen bleiben hiervon unberiihrt und werden vollumfénglich
erfiillt.
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Zu Artikel 2 (Anderung des Artikel 10-Gesetzes)

Zu Nummer 1 (§ 4a Weiterverarbeitung von Verkehrsdaten durch den Bundesnachrichtendienst)

§ 4aregelt eine Befugnis zur Weiterverarbeitung von nach § 3 erhobenen Verkehrsdaten zu einem anderen Zweck
als den in § 1 Absatz 1 Nummer 1 genannten. Dabei ist die Speicherung der Daten zum Zweck der Weiterverar-
beitung im Rahmen einer Verkehrsdatenanalyse nach § 4a Absatz 1 Nummer 1 und 2 zuléssig, ohne dass diese
zuvor unkenntlich gemacht wurden. In Absatz 3 werden Kontrollmechanismen geregelt, die sicherstellen, dass
die Zweckbindung bei der Nutzung der Verkehrsdaten eingehalten wird.

Zu Absatz 1

In Absatz 1 wird ergidnzend zu § 3 Absatz 1 die Nutzungsmoglichkeit von Verkehrsdaten geregelt, die aufgrund
einer angeordneten MaBBnahme nach § 3 erhoben wurden. Eine Unkenntlichmachung der Verkehrsdaten ist hier
nicht erforderlich, da die Daten im Rahmen einer G 10-Mallnahme erhoben wurden.

Nach Nummer 1 darf der Bundesnachrichtendienst die gespeicherten Verkehrsdaten weiterverarbeiten, um Per-
sonen zu erkennen, die einen Deutschlandbezug aufweisen und iiber die Informationen erlangt werden konnen,
die fiir die Aufgabenerfiillung des Bundesnachrichtendienstes relevant sind. Die gespeicherten Verkehrsdaten sind
solche, die Anschlusskennungen des Verdachtigen einer Straftat nach § 3 Absatz 1 oder eines Nachrichtenmittlers
enthalten. Durch Nummer 1 sollen die Kontaktpersonen der Verdidchtigen bzw. der Nachrichtenmittler (§ 3 Ab-
satz 2: ,,Personen, von denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir den Verdédchtigen
bestimmte oder von ihm herriihrende Mitteilungen entgegennehmen oder weitergeben oder, dass der Verdachtige
ihren Anschluss benutzt®) fiir die Aufgabenerfiillung des Bundesnachrichtendienst ohne Beschrédnkung auf die
Zwecke nach § 4 Absatz 2 Satz 3 weiterverarbeitet werden, BND-spezifisch auch fiir die in § 1 Absatz 1 Satz 1
Nummer 2 bezeichneten Zwecke. Verkehrsdaten der erkannten Personen kénnen unter den dafiir geltenden Vo-
raussetzungen durch den Bundesnachrichtendienst als Suchbegriffe fiir die strategische Fernmeldeaufklarung ge-
nutzt werden.

Eine weitere Zweckinderung ist in Nummer 2 geregelt. Danach konnen die Verkehrsdaten genutzt werden, um
geeignete Telekommunikationsnetze im Sinne des § 10 Absatz 4 Satz 2 zu identifizieren (vgl. auch Begriindung
zu § 26 Absatz 3 BNDG-E). Auch hier kann nur durch eine Analyse der iiber bestimmte Ubertragungswege lau-
fenden Daten festgestellt werden, ob diese fiir die strategische Fernmeldeaufkldrung geeignet sind. Geeignet kann
ein Ubertragungsweg beispielsweise sein, wenn eine hohe Anzahl von Daten iibertragen wird, an denen Personen
aus dem Inland beteiligt sind. Bevor eine Strecke nach dem G 10-Verfahren angeordnet wird, muss gepriift wer-
den, ob sich diese iiberhaupt hierfiir eignet. Dies kann durch eine Abfrage nach § 114 TKG erfolgen. Durch die
Analyse der unverhashten Verkehrsdaten kann jedoch eine besonders prizise Priifung der Geeignetheit erfolgen.
Die Analyse der Verkehrsdaten gibt Aufschluss iiber Start- und Endpunkt der Kommunikation sowie die Teilneh-
mer der Kommunikation. Hierdurch kann festgestellt werden, ob Daten enthalten sind, die fiir die Aufgabenerfiil-
lung des Bundesnachrichtendienstes relevant sind und im Rahmen von Mafnahmen nach § 5 erhoben werden
konnten.

Wird im Rahmen einer Analyse zum Zweck der Nutzung nach Satz 1 Nummer 1 und 2 erkannt, dass die Daten
fiir die Aufgabenerfiillung des Bundesnachrichtendienstes relevant sind, ist eine dariiberhinausgehende Nutzung
der Verkehrsdaten im Rahmen des Satzes 2 zuldssig. Im Rahmen einer Analyse kann es dazu kommen, dass der
Bundesnachrichtendienst erkennt, dass es sich bei den Verkehrsdaten um relevante Daten handelt, die iiber die in
Satz 1 genannte Zwecke hinaus genutzt werden sollen. Beispielsweise konnte im Nachgang an eine terroristische
Anschlagsserie in Afghanistan in der Ndhe von dort stationierten Soldaten der Bundeswehr erkannt werden, dass
der Bundesnachrichtendienst Verkehrsdaten zu Personen gespeichert hat, die im Zusammenhang mit den An-
schlagsvorbereitungen stehen. Die Verkehrsdaten deuten darauf hin, dass verschiedene Anschlagsbeteiligte ins-
besondere kurz vor den Anschlidgen Kontakt zu einer Nummer in Deutschland hatten. Im genannten Beispiel
konnten die Informationen zu der deutschen Nummer im Rahmen der in Satz 2 geregelten Befugnis an inldndische
Polizeibehdrden iibermittelt werden, damit diese Ermittlungsmafinahmen zu einer moglichen Anschlagsbeteili-
gung aufnehmen konnen.

Fiir die weitergehende Nutzung der Daten nach Satz 2 gilt folgende ,,Nutzungskaskade: Sie diirfen immer zu
Zwecken genutzt werden, zu denen gleiche oder geringere Voraussetzungen vorgesehen sind, als die, zu denen
sie erhoben wurden. D.h. Daten, die im Rahmen von § 3 (IndividualmaBBnahme) erhoben wurden, diirfen neben
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den Zwecken nach § 3 auch fiir Zwecke nach § 5 (strategische Fernmeldeaufklarung zur Erkennung und Begeg-
nung bestimmter Gefahren) und § 8 (Gefahr fiir Leib und Leben) genutzt werden. Daten, die nach § 5 erhoben
wurden, diirfen demnach nur zu Zwecken nach § 8 sowie § 5 genutzt werden und Daten, die nach § 8 erhoben
wurden, diirfen nur zu diesen Zwecken genutzt werden. Damit ist sichergestellt, dass die Nutzung der Daten nur
zu einem Zweck erfolgen darf, zu dem sie auch hatten erhoben werden konnen.

So ist die Nutzung von Verkehrsdaten nach Satz 2, die aufgrund einer Beschrankungsmafinahme nach § 3 Ab-
satz 1 erlangt wurden, auch zu den in den §§ 5 Absatz 1, 8 Absatz 1 genannten Zwecken zuldssig (§ 6 Absatz 5
Satz 2 Nummer 1), da § 3 die strengsten Voraussetzungen normiert:

Beschriankungsmalinahmen nach § 3 kniipfen an das Vorliegen tatsdchlicher Anhaltspunkte der Planung oder Be-
gehung bestimmter Straftaten an; es handelt sich hierbei vor allem um Straftaten aus dem Bereich der Staats-
schutz- und Kapitaldelikte, die Aufklarungsmafnahme richtet sich hier gegen individuelles Handeln des Betroffe-
nen. Eine Beschrankungsmafinahme nach § 5 erfordert dagegen zwar einen Gefahrenverdacht, jedoch keine tat-
sdchlichen Anhaltspunkte fiir eine konkrete Straftat. AuBBerdem darf sich eine Maflnahme nach § 5 nicht gezielt
gegen Anschliisse, deren Inhaber oder regelméBige Nutzer deutsche Staatsangehdrige sind, richten (§ 5 Absatz 2
Satz 3). Die in § 5 Absatz 1 genannten Gefahren stellen erhebliche Bedrohungen fiir die Sicherheit der Bundes-
republik Deutschland und fiir Freiheit, Leib und Leben ihrer Biirger dar, die die Durchfiihrung strategischer Be-
schrinkungsmafinahmen nach § 5 legitimieren konnen. Gerade aufgrund der herausragenden Bedeutung der Er-
kennung und Begegnung solcher Gefahren erlaubt § 5 die Erhebung und Nutzung von personenbezogenen Daten
aus der Kommunikation von deutschen Staatsangehdrigen, inldndischen juristischen Personen oder von sich im
Bundesgebiet authaltenden Personen, auch wenn bei diesen vorher noch keine tatsdchlichen Anhaltspunkte fiir
eine Relevanz zur Erkennung und Begegnung dieser Gefahren vorgelegen haben. Die Nutzung von Verkehrsdaten
aus Kommunikationen von Personen, gegen die eine Individualbeschrinkungsmafinahme nach § 3 vorliegt, zur
Erstellung von Verkehrsdatenanalysen ist vor diesem Hintergrund als legitime Zweckénderung zuléssig.

Die strategischen BeschrankungsmafBnahmen nach § 8 Absatz 1 dienen dem Zweck, eine im Einzelfall bestehende
Gefahr fiir Leib und Leben einer Person im Ausland rechtzeitig zu erkennen ihr zu begegnen, wenn dadurch
Belange der Bundesrepublik Deutschland unmittelbar in besonderer Weise beriihrt sind. Im Falle einer Ma3nahme
nach § 8 Absatz 1 besteht somit eine konkrete Gefahr fiir Leib und Leben einer Person, der es zu begegnen gilt.
Es bedarf hier zwar einer konkreten Gefahrenlage. Diese ist jedoch inhaltlich stark begrenzt auf eine bestehende
Gefahr fiir Leib und Leben einer Person. Die Nutzung von Verkehrsdaten aus Kommunikationen von Personen,
gegen die eine IndividualbeschrankungsmaBnahme nach § 3 vorliegt, zur Erstellung von Verkehrsdatenanalysen
ist vor diesem Hintergrund als legitime Zweckénderung zuldssig.

Fiir die Zuléssigkeit einer Nutzung von Verkehrsdaten, die aufgrund einer BeschrankungsmaBnahme nach § 5
erlangt wurden, auch zu den in § 8 Absatz 1 genannten Zwecken, gelten die vorstehenden Ausfithrungen entspre-
chend.

Zulédssig wire demnach beispielsweise die Nutzung von nicht unkenntlich gemachten, d. h. unverhashten, Ver-
kehrsdaten, die nach § 5 Absatz 1 Satz 3 Nummer 2 zum Zweck der Erkennung und Begegnung der Gefahr der
Begehung internationaler terroristischer Anschlidge mit unmittelbarem Bezug zur Bundesrepublik Deutschland
erhoben wurden, fiir eine Verkehrsdatenanalyse im Kontext der Entfithrung einer Person im Ausland z. B. durch
eine terroristische Gruppierung.

Unzuléssig wire hingegen beispielsweise die Nutzung von Verkehrsdaten aus einer Beschrinkungsmafnahme
nach § 5 Absatz 1 fiir eine Verkehrsdatenanalyse, die ihrerseits nicht der Erkennung und Begegnung einer Gefahr
nach § 5 Absatz 1 oder der Erkennung und Begegnung einer konkreten Gefahr fiir Leib und Leben einer Person
dient (§ 8 Absatz 1), sondern zur Aufklarung eines der in § 3 Absatz 1 genannten Sachverhalte. So diirfen bei-
spielsweise Verkehrsdaten, die nach § 5 Absatz 1 Satz 3 Nummer 2 zum Zweck der Erkennung und Begegnung
der Gefahr der Begehung internationaler terroristischer Anschlige mit unmittelbarem Bezug zur Bundesrepublik
Deutschland erhoben wurden, nicht fiir eine Verkehrsdatenanalyse im Rahmen des § 3 Absatz 1 Satz 1 Nummer 5
zum Zweck der Aufkldrung einer Straftat gegen die Sicherheit von in Deutschland stationierten Truppen der
NATO genutzt werden.

Die — in den Fillen des § 4a tatséchlich mogliche — Mitteilung an Betroffene richtet sich nach § 12.
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Zu Absatz 2

Die gespeicherten Verkehrsdaten sind innerhalb von drei Monaten nach Erhebung daraufhin zu priifen, ob die
weitere Nutzung zu den in Absatz 1 genannten Zwecken erforderlich ist. Die besonders kurzen Fristen in Satz 1
und 2 korrespondieren mit der besonderen Zweckerweiterung der Weiterverarbeitung in § 4a Absatz 1 und syn-
chronisieren zugleich den Bearbeitungsprozess aus verwaltungspraktischen Erwdgungen mit der entsprechenden
Regelung in § 6 Absatz 5, die ihrerseits der besonderen Sensitivitdt des Informationsaufkommens aus einem stra-
tegischen Aufklarungsansatz (der nicht an einen Individualverdacht ankniipft) Rechnung trigt. Wird im Rahmen
der Priifung festgestellt, dass die Daten nicht mehr erforderlich sind, sind sie zu 16schen. Wurde beispielsweise
festgestellt, dass der Kontaktpartner einer Person, gegen die eine Individualmafinahme nach § 3 durchgefiihrt
wird, nachrichtendienstlich nicht relevant ist, sind die entsprechenden Daten zu 16schen. Beispiel: Eine deutsche
Staatsangehorige, die der Mitgliedschaft in einer terroristischen Vereinigung im Ausland verdéchtig ist und zu
der deshalb eine Beschrdnkungsmafinahme nach § 3 angeordnet war, wendet sich von der Vereinigung ab und
offenbart im Rahmen anschlieBender Vernehmungen glaubhaft, dass sie wahrend ihres Aufenthaltes im Ausland
in der terroristischen Vereinigung u. a. intensiv mit ihrer Schwester in Deutschland zu rein familidren Angelegen-
heiten kommuniziert hat. Die nachrichtendienstliche Relevanz der zu diesen Kommunikationen vorliegenden Ver-
kehrsdatenerfassungen ist nicht mehr gegeben. Nach einer weiteren Priifung nach sechs Monaten sind die Daten
zu 16schen, es sei denn, es wurde im jeweiligen Einzelfall festgestellt, dass die weitere Speicherung fiir die Auf-
gabenerfiillung des Bundesnachrichtendienstes erforderlich ist.

Zu Absatz 3

Interne und externe verfahrenstechnische Kontrollmechanismen sollen sicherstellen, dass die Zweckbindungen
des § 4a in der Praxis des Bundesnachrichtendienstes stets eingehalten werden. Die interne Kontrolle erfolgt durch
eine hierzu beauftragte Mitarbeiterin oder einen hierzu beauftragten Mitarbeiter des Bundesnachrichtendienstes
mit der Befdhigung zum Richteramt. Ergibt die Priifung eine unzulédssige Nutzung, greifen Losch- und Protokol-
lierungspflichten (Satz 2 und 3).

Die externe Kontrolle erfolgt durch die G 10-Kommission. Die G 10-Kommission hat dabei ein umfassendes
Priifrecht, siche § 15 Absatz 5. Eine Moglichkeit fiir die G 10-Kommission, ihr Priifrecht auszuiiben, ist beispiels-
weise die Durchfithrung von Stichproben zur Einhaltung der Zweckbindung.

Zu Nummer 2 (§ 6 Priif-, Kennzeichnungs- und Loschungspflichten, Zweckbindung)

§ 6 regelt die Erhebung und Weiterverarbeitung von unkenntlich gemachten Verkehrsdaten (sogenannte verhash-
ten Verkehrsdaten), die auf den nach § 5 Absatz 1 Satz 1 in Verbindung mit § 10 Absatz 4 angeordneten Strecken
erhoben wurden. Die unverhashte Nutzung von Verkehrsdaten, die im Rahmen von angeordneten G 10-Mafinah-
men erhoben wurden, wird in Absatz 5 geregelt.

Zu Absatz 1

In Absatz 1 erfolgt eine Anpassung der Formulierung in Satz 4 zur Zweckbindung der Protokolldaten an die Pa-
rallelregelung in § 26 Absatz 3 Satz 4 BNDG-E. Auf die dortigen Aussagen wird verwiesen.

Zu Absatz 3 Satz 5

In Absatz 3 erfolgt ebenfalls eine Anpassung der Formulierung zur Zweckbindung der Protokolldaten an die Pa-
rallelregelung in § 26 Absatz 3 Satz 4 BNDG-E. Auf die dortigen Aussagen wird verwiesen.

Zu Absatz 4

Absatz 4 regelt die Weiterverarbeitung von Verkehrsdaten, welche auf nach § 5 Absatz 1 Satz 1 in Verbindung
mit § 10 Absatz 4 angeordneten Ubertragungswegen erhoben wurden. Die in Absatz 4 Satz 1 und 2 vorgesehene
unverziigliche Unkenntlichmachung der Verkehrsdaten wird in gleicher Weise wie in dem in § 26 Absatz 3 Satz 4
Nummer 2 BNDG-E vorgesehenen Verfahren vorgenommen. Diesbeziiglich wird auf die Ausfiihrungen zu Arti-
kel 1 verwiesen. Da die den Daten zuzuordnende Person aufgrund der sogenannten Verhashung nicht identifizier-
bar ist, ist die in § 12 Absatz 2 fiir Beschrankungen nach § 5 grundsétzlich vorgesehene Mitteilung an Betroffene
in diesen Fillen schon aus tatsdchlichen Griinden unmdoglich.
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Absatz 4 Satz 4 und 5 normiert Speicher- und Priifvorgaben parallel zu § 26 Absatz 5 in Verbindung mit § 27
BNDG-E, soweit angesichts der sogenannten Verhashung und der daraus folgenden fehlenden Identifizierbarkeit
eine gleiche Interessenlage vorliegt.

Die hiermit vorgenommene Anderung des § 6 bezweckt keine Anderung der geltenden Rechtslage. Das heifit,
dass die Verarbeitung der auf der Grundlage von § 5 Absatz 1 erhobenen Verkehrsdaten fiir die Zwecke des § 5
Absatz 1 Satz 3 unberiihrt bleibt.

Zu Absatz 5

Voraussetzung fiir Absatz 5 wie fiir Absatz 4 ist, dass die Daten auf den nach § 5 Absatz 1 angeordneten Uber-
tragungswegen erhoben wurden. Absatz 4 regelt die Weiterverarbeitung von verhashten Verkehrsdaten, welche
aufnach § 5 Absatz 1 Satz 1 angeordneten Ubertragungswegen erhoben wurden und bei der fiir keinen der beiden
Kommunikationsteilnehmer eine Beschrankungsanordnung vorliegt. Da keine Beschrankungsanordnung vorliegt,
darf die Weiterverarbeitung nur nach der sogenannten Verhashung erfolgen. Absatz 5 dagegen bildet die Rechts-
grundlage fiir die Weiterverarbeitung der Verkehrsdaten im Rahmen einer Zweckerweiterung, ohne dass die Iden-
tifizierung der Teilnehmer bzw. Anschlussinhaber durch eine Verhashung unmoglich gemacht wurde. Vorausset-
zung ist auch hier, dass die Daten auf den nach § 5 Absatz 1 Satz 1 angeordneten Ubertragungswegen erhoben
wurden. Dariiber hinaus muss die Datenerhebung auf der Grundlage eines angeordneten Suchbegriffs nach § 5
Absatz 2 erfolgt sein. Absatz 5 regelt also zusdtzliche Nutzungsbefugnisse fiir Verkehrsdaten, die aufgrund von
Beschriankungsmalinahmen nach § 5 erhoben wurden.

In Satz 1 wird — wie in § 4a Absatz 3 — die Priifpflicht innerhalb eines Zeitraums von drei Monaten geregelt.

Eine weitere Zweckénderung ist — analog zu § 4a Absatz 1 — in Satz 1 Nummer 1 bis 2 sowie in Satz 2 geregelt
und nur unter Einhaltung der dort genannten Voraussetzung zulédssig. Zu der Zweckerweiterung wird insoweit auf
die Begriindung zu § 4a sowie auf die Ausfiihrungen zu § 26 Absatz 3 Satz 4 Nummer 2 BNDG-E verwiesen.

Fiir die Nutzung nach Nummer 1 gilt, dass der Bundesnachrichtendienst zur Weiterverarbeitung der Daten befugt
ist, um ausléndische Personen zu erkennen, die einen Deutschlandbezug aufweisen und iiber die Informationen
erlangt werden konnen, die fiir die Aufgabenerfiillung des Bundesnachrichtendienstes relevant sind. Es handelt
sich bei den Verkehrsdaten nach Absatz 5 um solche, bei denen ein nach dem G 10-Verfahren angeordneter Such-
begriff enthalten ist. Bei den genutzten Suchbegriffen handelt es sich hdufig um Telekommunikationsmerkmale.
Dabei ist die Nutzung inldndischer Telekommunikationsmerkmale unzuldssig (vgl. § 5 Absatz 2 Satz 3). Bei den
nach § 5 Absatz 1 erhobenen Daten handelt es sich daher in der Regel um Daten, bei denen ein Telekommunika-
tionsteilnehmer bereits bekannt ist (der auslandische Anschluss, der bereits als Suchbegriff gesteuert wurde). Die
im Rahmen eines erhobenen Verkehrs kontaktierte Person im Inland ist hingegen in der Regel nicht bekannt. Bei
der Verkehrsdatenanalyse nach § 6 Absatz 5 sollen daher relevante Personen auf Seiten der kontaktierten inlén-
dischen Anschliisse erkannt werden. Die Suchbegriffe der inlindischen Kontaktpersonen konnen dann u. a. — bei
Vorliegen der entsprechenden Voraussetzungen — genutzt werden, um BeschrankungsmafBnahmen nach § 3 zu
beantragen. Fiir die strategische Fernmeldeaufkldrung konnen die inldndischen Verkehrsdaten nicht genutzt wer-
den (vergleiche § 5 Absatz 2 Satz 3).

Zu Absatz 6

Interne und externe verfahrenstechnische Kontrollmechanismen sollen sicherstellen, dass die Zweckbindungen
des Absatzes 5 in der Praxis des Bundesnachrichtendienstes stets eingehalten werden und entsprechen weitgehend
der Regelung in § 4a Absatz 3.

Zu Nummer 4 (§ 8 Gefahr fiir Leib oder Leben einer Person im Ausland)

Zu Absatz 4 Satz 4

Mit Absatz 4 Satz 4 wird die Zweckidnderung auch fiir die strategische Fernmeldeaufkldrung bei Gefahren fiir
Leib oder Leben einer Person im Ausland geregelt. Auf die Ausfithrungen zu § 6 Absatz 5 wird verwiesen.

Zu Absatz 5

In diesem Absatz wird der Verweis auf das BND-Gesetz redaktionell neu angepasst.
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Zu Artikel 3 (Anderung der Telekommunikations-Uberwachungsverordnung)

Es handelt sich um Folgeiinderungen und Anpassungen, die sich aufgrund der Anderung des BND-Gesetzes er-
geben.

Zu Artikel 4 (Anderung des Zollverwaltungsgesetzes)

Es handelt sich um Folgeénderungen und Anpassungen, die sich aufgrund der Anderung des BND-Gesetzes er-
geben.

Zu Artikel 5 (Anderung des Satellitendatensicherheitsgesetzes)

Es handelt sich um Folgeénderungen und Anpassungen, die sich aufgrund der Anderung des BND-Gesetzes er-
geben.

Zu Artikel 6 (Anderung des Telekommunikationsgesetzes)

Es handelt sich um Folgeiinderungen und Anpassungen, die sich aufgrund der Anderung des BND-Gesetzes er-
geben.

Zu Artikel 7 (Anderung des Sicherheitsiiberpriifungsgesetzes)

Es handelt sich um Folgeénderungen und Anpassungen, die sich aufgrund der Anderung des BND-Gesetzes er-
geben.

Zu Artikel 8 (Anderung des AZR-Gesetzes)

Es handelt sich um Folgeénderungen und Anpassungen, die sich aufgrund der Anderung des BND-Gesetzes er-
geben.

Zu Artikel 9 (Anderung der Strafprozessordnung)

Es handelt sich um Folgeénderungen und Anpassungen, die sich aufgrund der Anderung des BND-Gesetzes er-
geben.

Zu Artikel 10 (Einschrinkung eines Grundrechts)

Um dem Zitiergebot des Artikel 19 Absatz 1 Satz 2 GG Rechnung zu tragen, werden die Grundrechtseingriffe im
Abschnitt 4 des Artikel 1 (BND-Gesetz) sowie Artikel 2 (Artikel 10-Gesetz) aufgefiihrt. Es wird das Grundrecht
des Post-, Brief- und Fernmeldegeheimnisses (Artikel 10 GG) eingeschrénkt.

Zu Artikel 11 (Bekanntmachungserlaubnis)

Das BND-Gesetz wird umfassend neu nummeriert. Aus diesem Grund soll dem Bundeskanzleramt die Erlaubnis
eingerdumt werden, den Wortlaut des BND-Gesetzes im Bundesgesetzblatt bekannt zu machen.

Zu Artikel 12 (Inkrafttreten)
Die Vorschrift regelt das Inkrafttreten des Gesetzes.
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Anlage 2

Stellungnahme des Nationalen Normenkontrollrates gem. § 6 Absatz 1 NKRG

Entwurf eines Gesetzes zur Anderung des Gesetzes iiber den Bundesnachrichtendienst
zur Umsetzung der Vorgaben aus dem Urteil des Bundesverfassungsgerichts vom
19. Mai 2020 (1 BvR 2835/17) (NKR-Nr. 5500, BKAmt)

Der Nationale Normenkontrolirat hat den Entwurf des oben genannten Regelungsvorhabens

gepruft.

l. Zusammenfassung

Blrgerinnen und Burger

Keine Auswirkungen

Wirtschaft

Keine Auswirkungen

Verwaltung
Bund

Jahrlicher Erfullungsaufwand:

Einmaliger Erfullungsaufwand:

rund 125 Mio. Euro
rund 403 Mio. Euro

Evaluierung

Ziel:

Eine fortlaufende Evaluierung der Vorgaben zur technischen
Aufklarung erfolgt auf Grundlage von § 58 des Gesetzentwur-
fes.

Der Unabhangige Kontrollrat erstellt alle flinf Jahre einen Be-
richt zur Evaluierung der Effektivitat seiner Kontrolltatigkeit und
Ubermittelt diesen dem Parlamentarischen Kontrollgremium.

Sicherstellung effektiver Rechtskontrolle durch den Unabhangi-
gen Kontrollrat.

Kriterien/Indikatoren:

Datengrundlage:

u. a.: Auskdmmlichkeit der personellen und sachlichen Mittel
zur Ausubung der Kontrolltatigkeit; Beanstandungen sowie Ak-
zeptanz der Vorgaben des administrativen Kontrollorgans (z. B.
die Haufigkeit der Anrufung der gerichtlichen Kontrolle durch
das administrative Kontrollorgan).

Daten des Unabhangigen Kontrollrates.

Regelungsentwurf.

Der Nationale Normenkontrollrat erkennt die Einschrankungen bei der Ermittlung und Darstellung
von Folgekosten, die zur Wahrung von Geheimschutzinteressen unerlasslich sind, grundsatzlich an.
Er erhebt daher keine Einwande gegen die Darstellung der Gesetzesfolgen in dem vorliegenden
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Il Im Einzelnen

Das Bundesverfassungsgericht (BVerfG) hat mit Urteil vom 19. Mai 2020 festgestellt, dass
die nachrichtendienstliche Uberwachung der Telekommunikation von Auslandern im Ausland
auf der Grundlage des Gesetzes Uber den Bundesnachrichtendienst (BNDG) in seiner der-
zeitigen Fassung gegen das grundrechtliche Telekommunikationsgeheimnis und die Presse-
freiheit versto¥t. Dies betrifft sowohl die Erhebung und Verarbeitung der Daten, als auch die
Ubermittlung der hierdurch gewonnenen Erkenntnisse an andere Stellen sowie die Koopera-
tion mit auslandischen Nachrichtendiensten. Das BVerfG hat zugleich festgestellt, dass das
vor allem durch die technische Aufklarung betroffene Grundrecht des Brief-, Post- und Fern-
meldegeheimnis des Artikel 10 GG auch auf nichtdeutsche Staatsangehorige im Ausland An-
wendung findet.

Das Bundesverfassungsgericht hat dem Gesetzgeber eine Frist fur eine Neufassung des
BNDG bis zum 31. Dezember 2021 gesetzt.

Durch die folgenden wesentlichen MalRnahmen sollen verfassungskonforme gesetzliche
Grundlagen der Ausland-Ausland-Fernmeldeaufklarung geschaffen werden:

. Neuregelungen zur Erhebung und Ubermittlung personenbezogener Daten im Rahmen
der strategischen Ausland-Fernmeldeaufklarung.

. Umsetzung gerichtlicher MaRgaben zur Aussonderung der Telekommunikationsdaten
von Deutschen und Inlandern und zur Begrenzung des Volumens der zu erhebenden
Daten.

. Regelungen zum Datenaustausch mit auslandischen Nachrichtendiensten.

. Schaffung verfassungskonformer Rechtsgrundlagen zur Erhebung bzw. Weiterverarbei-
tung von Verkehrsdaten.

. Regelungen zu Eingriffen in informationstechnische Systeme von Auslandern im Aus-
land.

. Einfiihrung eines Unabhangigen Kontrollrates zur Rechtskontrolle der technischen Auf-
klarung des BND, der im Hinblick auf die strategische Ausland-Fernmeldeaufklarung
seine Tatigkeit in gerichtsahnlicher Weise auslibt und den Prozess der strategischen
Ausland-Fernmeldeaufklarung eigeninitiativ und stichprobenartig im Rahmen der admi-
nistrativen Kontrolle einsehen und priifen kann.

II.1. Erfillungsaufwand

Fir Burgerinnen und Biirger und die Wirtschaft entsteht kein Erflllungsaufwand.

Verwaltung (Bund)

Mit der Umsetzung des Gesetzes entsteht Erfullungsaufwand fir den einzurichtenden Unab-
hangigen Kontrollrat sowie beim Bundesnachrichtendienst.

Rechtskontrolle durch den Unabhangigen Kontrollrat

Der Unabhangige Kontrollrat hat zwei Bestandteile:

1. Gerichtsahnliches Kontrollorgan: Pruft ex ante und mit abschlieRender Entscheidungs-
befugnis die wesentlichen Verfahrensschritte (u. a. RechtmaRigkeit der Anordnung stra-
tegischer Aufklarungsmaflinahmen) der strategischen Fernmeldeaufklarung durch den
BND.
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2. Administratives Kontrollorgan: Unterstutzt das gerichtsahnliche Kontrollorgan in der
Durchfiihrung seiner Kontrollbefugnisse und Uberprift eigeninitiativ und stichprobenma-
Big den gesamten Prozess der strategischen Ausland-Fernmeldeaufklarung auf Recht-
maRigkeit.

Der Unabhéangige Kontrollrat handelt gemaR seinem gesetzlichen Auftrag bei der Erfullung
seiner Aufgaben und bei der Ausiibung seiner Befugnisse unabhangig, er ersucht weder um
Weisung noch nimmt er Weisungen entgegen.

Der Erfullungsaufwand zur Durchfiihrung der gerichtsdhnlichen und administrativen Rechts-
kontrolle wird auf etwa jahrlich 8.800 Personentage (44 Personenjahre) geschatzt. Damit geht
ein jahrlicher Personalaufwand von rund 4,8 Millionen Euro einher. Hinzu kommen einmaliger
Aufwand zur Bereitstellung der fiir die Aufgabenerfiillung bendétigten gesicherten Infrastruktur,
darunter insbesondere Verschlisselungskomponenten und VS-konforme Arbeitsplatze, so-
wie fur die Kontrolltatigkeiten relevante Soft- und Hardware. Die zugehdrigen einmaligen
Sachkosten werden auf 2,6 Millionen Euro geschatzt.

IT-Anpassungen beim Bundesnachrichtendienst

a) Einrichtung und Betrieb der Steuerungs- und Kontrolimechanismen einschlief3lich der
Schnittstelle zum Unabhangigen Kontrollrat

Der BND muss seine IT-Infrastruktur kontinuierlich so pflegen, dass sie den neuen Anforde-
rungen an die Rechtskontrolle durch den Unabhangigen Kontrollrat gentgt und hinreichende
Transparenz sowie Nachvollziehbarkeit gewahrleisten kann. Insgesamt wird der zugehorige
Aufwand jahrlich geschatzt etwa 20 Millionen Euro betragen.

b) Anpassung von IT-Strukturen zur Gewahrleistung des notwendigen Grundrechtschutzes
bei der strategischen Ausland-Fernmeldeaufklarung

Abgeleitet aus praktischen Erfahrungen bei anderen GroRvorhaben des BND mit vergleich-
baren Aufgabenstellungen wird der einmalige Personal- sowie Sachaufwand fur Hardware,
Software und externe Entwicklungsleistungen zur Anpassung der IT-Strukturen auf rund 400
Millionen Euro geschéatzt. Insbesondere fallt dieser an, um die geanderten Prozessablaufe
der strategischen Ausland-Fernaufklarung unter Berlicksichtigung der gesetzlichen Anforde-
rungen (u. a. Filtermechanismen zur Aussonderung der Telekommunikationsdaten von Deut-
schen und Inlandern sowie ggf. deren unwiederbringliche Léschung) umzusetzen.

Jahrlich ergeben sich nach Anpassung der IT-Strukturen laufende Personal- und Sachauf-
wande (Lizenzen, Wartung und Anpassungsarbeiten) von geschatzt 100 Millionen Euro.

II.2.  Evaluierung

Eine fortlaufende Evaluierung der Vorgaben zur technischen Aufklarung erfolgt auf Grundlage
von § 58 des Gesetzentwurfes. Der Unabhangige Kontrollrat erstellt alle fiinf Jahre einen Be-
richt zur Evaluierung der Effektivitat seiner Kontrolltatigkeit und Gbermittelt diesen dem Parla-
mentarischen Kontrollgremium. Das Bundeskanzleramt erhalt vorab Gelegenheit zur Stel-
lungnahme zu diesem Bericht. Die Evaluation soll das Ziel des Regelungsvorhabens, die Si-
cherstellung der effektiven Rechtskontrolle durch den Unabhangigen Kontrollrat, Gberprufen.
Indikatoren sind u. a. die Auskommlichkeit der personellen und sachlichen Mittel zur Aus-
Ubung der Kontrolltatigkeit, Anzahl und Art der Beanstandungen und die Akzeptanz der Vor-
gaben (z. B. die Haufigkeit der Anrufung der gerichtlichen Kontrolle durch das administrative
Kontrollorgan). Die fur die Evaluation notwendigen Daten werden vom Unabhangigen Kon-
trollrat erhoben.
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Il. Ergebnis

Der Nationale Normenkontrollrat erkennt die Einschrankungen bei der Ermittlung und Dar-
stellung von Folgekosten, die zur Wahrung von Geheimschutzinteressen unerlasslich sind,
grundsatzlich an. Er erhebt daher keine Einwande gegen die Darstellung der Gesetzesfolgen
in dem vorliegenden Regelungsentwurf.

Dr. Ludewig

Vorsitzender und Berichterstatter
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