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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Regelung des Datenschutzes und des Schutzes
der Privatsphare in der Telekommunikation und bei Telemedien

A. Problem und Ziel

Ziel des Gesetzentwurfs ist vor allem die erforderliche Anpassung der Daten-
schutzbestimmungen des Telekommunikationsgesetzes (TKG) und des Telemedi-
engesetzes (TMG) an die Verordnung (EU) 2016/679 des Europiischen Parla-
ments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung — DSGVO) und
die rechtssichere Umsetzung der Regelung zum Schutz der Privatsphére in End-
einrichtungen in der Richtlinie 2002/58/EG des Européischen Parlaments und des
Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphére in der elektronischen Kommunikation in der durch die
Richtlinie 2009/136/EG geénderten Fassung (ePrivacy-Richtlinie) in nationales
Recht. Die DSGVO gilt seit dem 25. Mai 2018. Die Datenschutzbestimmungen
des Telemediengesetzes (TMG, §§ 11 bis 15a) werden durch die Bestimmungen
der DSGVO verdringt, soweit nicht Offnungsklauseln der DSGVO den Mitglied-
staaten die Moglichkeit geben, eigene Regelungen zu treffen. Das gilt auch fiir
die Datenschutzbestimmungen des Telekommunikationsgesetzes (TKG), soweit
diese nicht die Bestimmungen der ePrivacy-Richtinie in deutsches Recht umset-
zen. Denn die ePrivacy-Richtlinie gilt weiterhin und geht in ihrem Anwendungs-
bereich der DSGVO vor, sodass auch die Bestimmungen des TKG, die diese um-
setzen, weiterhin gelten. Auch die Vorgaben der ePrivacy-Richtlinie kniipfen an
die Bestimmungen der DSGVO an, insbesondere die Anforderungen der DSGVO
an die Einwilligung in die Datenverarbeitung, was bei den nationalen Regelungen,
die die ePrivacy-Richtlinie umsetzen, zu beriicksichtigen ist.

Das Nebeneinander von DSGVO, TMG und TKG fiihrt zu Rechtsunsicherheiten
bei Verbrauchern, die Telemedien und Telekommunikationsdienste nutzen, bei
Anbietern von diesen Diensten und bei den Aufsichtsbehdrden. Der vorliegende
Gesetzentwurf soll fiir Rechtsklarheit sorgen und einen wirksamen Datenschutz
und Schutz der Privatsphire der Endnutzer gewédhrleisten. Im Hinblick auf den
Schutz der Privatsphire beim Speichern und Auslesen von Informationen auf
Endeinrichtungen, insbesondere Cookies, sowie die Rechtsprechung des Européa-
ischen Gerichtshofes dazu erfolgt die Aufnahme einer Regelung zum Einwilli-
gungserfordernis, die eng am Wortlaut der Vorgaben der ePrivacy-Richtlinie ori-
entiert ist. Die Aufsicht iiber die Datenschutzbestimmungen des TKG bei der ge-



Drucksache 19/27441 -2- Deutscher Bundestag — 19. Wahlperiode

schiftsmiBigen Erbringung von Telekommunikationsdiensten soll zukiinftig um-
fassend, d. h. auch im Hinblick auf die Verhdngung von BuB3geldern, durch den
Bundesbeauftragten oder die Bundesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (BfDI) als unabhingige Datenschutzaufsichtsbehorde erfolgen.

B. Losung

Die Datenschutzbestimmungen des TMG und des TKG, einschlielich der Best-
immungen zum Schutz des Fernmeldegeheimnisses, sollen an die DSGVO und
die Richtlinie 2002/58/EG angepasst und in einem neuen Gesetz (Telekommuni-
kation-Telemedien-Datenschutzgesetz — TTDSG) zusammengefiihrt werden. Da-
bei sollen zugleich die erforderlichen Anpassungen an die DSGVO erfolgen so-
wie Regelungen zu Endeinrichtungen und zur Datenschutzaufsicht getroffen wer-
den.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erfiillungsaufwand.

E. Erfillungsaufwand

E.1 Erflllungsaufwand fir Birgerinnen und Blrger

Es entsteht kein Erfiillungsaufwand fiir Blirgerinnen und Biirger.

E.2 Erflllungsaufwand flr die Wirtschaft

Zusitzlicher Erfiillungsaufwand entsteht den Anbietern von Telekommunikati-
onsdiensten dadurch, dass bei Rufnummern von Sicherheitsbehdrden, die die
Bundesnetzagentur in eine entsprechende Liste aufgenommen hat, die Unterdrii-
ckung der Anzeige der Rufnummer des Anrufers zukiinftig — wie bei Notrufnum-
mern — nicht mehr ausgeschlossen werden darf. Dieser Erfiillungsaufwand hangt
davon ab, ob und in welchem Umfang die von der Regelung betroffenen Behdrden
von der Moglichkeit, Rufnummern in die Liste aufzunehmen, Gebrauch machen.
Das kann derzeit nicht eingeschitzt werden. Im Ubrigen entsteht fiir die Wirt-
schaft kein Erfiillungsaufwand, der iiber den Erfiillungsaufwand aus den bereits
bestehenden Regelungen der DSGVO und zur Umsetzung der ePrivacy-Richtlinie
hinausgeht.

E.3 Erflllungsaufwand der Verwaltung

Es entsteht Erfiillungsaufwand beim Bund dadurch, dass zukiinftig bei der oder
dem BfDI zusitzliche Aufgaben im Bereich der Aufsicht iiber die Telekommuni-
kationsdienste erwachsen, zum einen dadurch, dass zukiinftig auch nummernun-
abhdngige interpersonelle Telekommunikationsdienste zu beaufsichtigen sind,
und zum anderen dadurch, dass bei der Aufsicht iiber die Einhaltung der Bestim-
mungen zum Schutz der personenbezogenen Daten eine umfassende Tatigkeit der
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oder des BfDI als unabhéngige Datenschutzaufsichtsbehdrde zu gewihrleisten ist.
Der oder die BfDI erhdlt gegeniiber Telekommunikationsunternehmen im
TTDSG eigene Abhilfebefugnisse und ist nunmehr auch dann, wenn es um Ver-
kehrsdaten geht, selbst anstelle der Bundesnetzagentur Bu3geldbehdrde. Hier ist
mit einem deutlich erhdhten Erfiillungsaufwand zu rechnen, da durch die Erwei-
terung der Zustindigkeit des BfDI auf z. B. Messenger-Dienste und E-Mail-Kom-
munikation, die sich aus der im Rahmen des Telekommunikationsmodernisie-
rungsgesetzes eingefiihrten neuen Definition des Telekommunikationsdienstes
ergibt, die bei Bedarf zu ergreifenden AbhilfemaBnahmen zukiinftig verstéirkt Un-
ternehmen betreffen, die nicht selten ihren Sitz au3erhalb der EU haben und sich
eine Umsetzung der AbhilfemaBnahmen und deren Uberpriifung sehr aufwindig
gestalten diirfte.

Der sich aus den erweiterten Begriffsbestimmungen des Telekommunikationsmo-
dernisierungsgesetzes und den erweiterten Aufgaben fiir den Bundesbeauftragten
oder die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit als
Aufsichtsbehorde ergebende zusitzliche Erfiillungsaufwand erfordert zwei zu-
sétzliche Stellen im hoheren Dienst (A 15), zwei zusitzliche Stellen im gehobenen
Dienst (A12) und eine zusitzliche Stelle im mittleren Dienst (A8) im Einzelplan
21 (Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit).

F. Weitere Kosten

Weitere Kosten fiir die Wirtschaft, Kosten fiir soziale Sicherungssysteme und
Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Ver-
braucherpreisniveau, sind nicht zu erwarten.
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BUNDESREPUBLIK DEUTSCHLAND Berlin, 9. Marz 2021
DIE BUNDESKANZLERIN

An den

Prasidenten des

Deutschen Bundestages
Herrn Dr. Wolfgang Schauble
Platz der Republik 1

11011 Berlin

Sehr geehrter Herr Prasident,

hiermit Gbersende ich den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Regelung des Datenschutzes und des Schutzes
der Privatsphare in der Telekommunikation und bei Telemedien

mit Begrindung und Vorblatt (Anlage).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufiihren.
Federfuhrend ist das Bundesministerium fur Wirtschaft und Energie.

Der Gesetzentwurf ist dem Bundesrat am 12. Februar 2021 als besonders eilbedlirftig
zugeleitet worden.

Die Stellungnahme des Bundesrates zu dem Gesetzentwurf sowie die Auffassung
der Bundesregierung zu der Stellungnahme des Bundesrates werden unverztiglich
nachgereicht.

Mit freundlichen GrifRen

Dr. Angela Merkel
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Entwurf eines Gesetzes zur Regelung des Datenschutzes und des Schutzes
der Privatsphare in der Telekommunikation und bei Telemedien

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Gesetz iiber den Datenschutz und den Schutz der Privatsphiire in der Telekommunikation
und bei Telemedien®

(Telekommunikation-Telemedien-Datenschutz-Gesetz — TTDSG)

Inhaltstibersicht

Teil 1

Allgemeine Vorschriften

§1 Anwendungsbereich des Gesetzes

§2 Begriffsbestimmungen

Teil 2
Datenschutz und Schutz der Privatsphire in der Telekommuni-

kation

Kapitel 1

Vertraulichkeit der Kommunikation

§3 Vertraulichkeit der Kommunikation — Fernmeldegeheimnis
§4 Rechte des Erben des Endnutzers und anderer berechtigter Personen

§5 Abhorverbot, Geheimhaltungspflicht der Betreiber von Funkanlagen

§6 Nachrichteniibermittlung mit Zwischenspeicherung
§7 Verlangen eines amtlichen Ausweises
§8 Missbrauch von Telekommunikationsanlagen

Dieses Gesetz dient der Umsetzung der Richtlinie 2002/58/EG des Europaischen Parlamentes und des Rates vom 12. Juli 2002 iiber die Verar-
beitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektroni-
sche Kommunikation; ABI. L 201 vom 31.7.2002, S. 37), die durch Artikel 2 der Richtlinie 2009/136/EG des Européischen Parlaments und des
Rates vom 25. November 2009 (ABI. L 337 vom 18.12.2009, S. 11) gedndert worden ist.
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Kapitel 2
Verkehrsdaten, Standortdaten

§9 Verarbeitung von Verkehrsdaten

§ 10  Entgeltermittlung und Entgeltabrechnung

§ 11  Einzelverbindungsnachweis

§ 12 Stérungen von Telekommunikationsanlagen und Missbrauch von Telekommunikationsdiensten

§ 13 Standortdaten

Kapitel 3
Mitteilen ankommender Verbindungen, Rufnummernanzeige und -unterdriickung, automatische Anruf-

weiterschaltung

§ 14 Mitteilen ankommender Verbindungen
§ 15  Rufnummernanzeige und -unterdriickung

§ 16  Automatische Anrufweiterschaltung

Kapitel 4

Endnutzerverzeichnisse, Bereitstellen von Endnutzerdaten

§ 17  Endnutzerverzeichnisse

§ 18  Bereitstellen von Endnutzerdaten

Teil 3

Telemediendatenschutz, Endeinrichtungen

Kapitel 1
Technische und organisatorische Vorkehrungen, Verarbeitung von Daten zum Zweck des Jugendschut-

zes und zur Auskunftserteilung

§ 19  Technische und organisatorische Vorkehrungen

§ 20  Verarbeitung personenbezogener Daten Minderjéhriger
§21  Bestandsdaten

§ 22 Auskunftsverfahren bei Bestands- und Nutzungsdaten

§ 23  Auskunftsverfahren bei Passwortern und anderen Zugangsdaten

Kapitel 2

Endeinrichtungen

§ 24 Schutz der Privatsphére bei Endeinrichtungen
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§25
§26
§27

§28

Teil 4
Straf- und Bufigeldvorschriften und Aufsicht

Strafvorschriften
BuBgeldvorschriften

Zustiandigkeit, Aufgaben und Befugnisse der oder des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit

Zusténdigkeit, Aufgaben und Befugnisse der Bundesnetzagentur

Teil 1

Allgemeine Vorschriften

§1
Anwendungsbereich des Gesetzes
(1) Dieses Gesetz regelt

das Fernmeldegeheimnis, einschlieBlich des Abhdrverbotes und der Geheimhaltungspflicht der Betreiber
von Funkanlagen,

besondere Vorschriften zum Schutz personenbezogener Daten bei der Nutzung von Telekommunikations-
diensten und Telemedien,

die Anforderungen an den Schutz der Privatsphire im Hinblick auf die Mitteilung ankommender Verbin-
dungen, die Rufnummernunterdriickung und -anzeige und die automatische Anrufweiterschaltung,

die Anforderungen an die Aufnahme in Endnutzerverzeichnisse und die Bereitstellung von Endnutzerdaten
an Auskunftsdienste, Dienste zur Unterrichtung iiber einen individuellen Gespriachswunsch eines anderen
Nutzers und Anbieter von Endnutzerverzeichnissen,

die von Anbietern von Telemedien zu beachtenden technischen und organisatorischen Vorkehrungen,

die Anforderungen an die Erteilung von Auskiinften {iber Bestands- und Nutzungsdaten durch Anbieter von
Telemedien,

den Schutz der Privatsphére bei Endeinrichtungen hinsichtlich der Anforderungen an die Speicherung von
Informationen in Endeinrichtungen der Endnutzer und den Zugriff auf Informationen, die bereits in Endein-
richtungen der Endnutzer gespeichert sind, und

die Aufsichtsbehdrden und die Aufsicht im Hinblick auf den Datenschutz und den Schutz der Privatsphére
in der Telekommunikation.

(2) Dem Fernmeldegeheimnis unterliegende Einzelangaben iiber Verhiltnisse einer bestimmten oder be-

stimmbaren juristischen Person oder Personengesellschaft, die mit der Fahigkeit ausgestattet ist, Rechte zu erwer-
ben oder Verbindlichkeiten einzugehen, stehen den personenbezogenen Daten gleich.

eine

(3) Diesem Gesetz unterliegen alle Unternehmen und Personen, die im Geltungsbereich dieses Gesetzes
Niederlassung haben oder Dienstleistungen erbringen oder daran mitwirken. § 3 des Telemediengesetzes

bleibt unberihrt.
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§2
Begriffsbestimmungen

(1) Die Begriffsbestimmungen des Telekommunikationsgesetzes, des Telemediengesetzes und der Verord-
nung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richt-
linie 95/46/EG (Datenschutz-Grundverordnung) gelten auch fiir dieses Gesetz, soweit in Absatz 2 keine abwei-
chende Begriffsbestimmung getroffen wird.

(2) Im Sinne dieses Gesetzes ist oder sind

1. ,,Anbieter von Telemedien“ jede natiirliche oder juristische Person, die eigene oder fremde Telemedien er-
bringt, an der Erbringung mitwirkt oder den Zugang zur Nutzung von eigenen oder fremden Telemedien
vermittelt,

2. ,Bestandsdaten” im Sinne des Teils 3 dieses Gesetzes die personenbezogenen Daten, deren Verarbeitung

zum Zweck der Begriindung, inhaltlichen Ausgestaltung oder Anderung eines Vertragsverhiltnisses zwi-
schen dem Anbieter von Telemedien und dem Nutzer {iber die Nutzung von Telemedien erforderlich ist,

3. ,.Nutzungsdaten“ die personenbezogenen Daten eines Nutzers von Telemedien, deren Verarbeitung erfor-
derlich ist, um die Inanspruchnahme von Telemedien zu ermdglichen und abzurechnen; dazu gehdren insbe-
sondere

a) Merkmale zur Identifikation des Nutzers,
b) Angaben iiber Beginn und Ende sowie Umfang der jeweiligen Nutzung und
¢) Angaben iiber die vom Nutzer in Anspruch genommenen Telemedien,

4. ,Nachricht” jede Information, die zwischen einer endlichen Zahl von Beteiligten iiber einen Telekommuni-
kationsdienst ausgetauscht oder weitergeleitet wird; davon ausgenommen sind Informationen, die als Teil
eines Rundfunkdienstes iiber ein 6ffentliches Telekommunikationsnetz an die Offentlichkeit weitergeleitet
werden, soweit die Informationen nicht mit dem identifizierbaren Nutzer, der sie erhilt, in Verbindung ge-
bracht werden konnen,

5. ,Dienst mit Zusatznutzen® jeder von einem Anbieter eines Telekommunikationsdienstes bereitgehaltene zu-
satzliche Dienst, der die Verarbeitung von Verkehrsdaten oder anderen Standortdaten als Verkehrsdaten in
einem Mafe erfordert, das iiber das fiir die Ubermittlung einer Nachricht oder fiir die Entgeltabrechnung des
Telekommunikationsdienstes erforderliche Maf hinausgeht,

6. ,Endeinrichtung™ jede direkt oder indirekt an die Schnittstelle eines 6ffentlichen Telekommunikationsnetzes
angeschlossene Einrichtung zum Aussenden, Verarbeiten oder Empfangen von Nachrichten; sowohl bei di-
rekten als auch bei indirekten Anschliissen kann die Verbindung iiber Draht, optische Faser oder elektro-
magnetisch hergestellt werden; bei einem indirekten Anschluss ist zwischen der Endeinrichtung und der
Schnittstelle des 6ffentlichen Netzes ein Gerat geschaltet.



Deutscher Bundestag — 19. Wahlperiode —11- Drucksache 19/27441

Teil 2

Datenschutz und Schutz der Privatsphédre in der Telekommu-
nikation

Kapitel 1

Vertraulichkeit der Kommunikation

§3
Vertraulichkeit der Kommunikation — Fernmeldegeheimnis

(1) Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre ndheren Umsténde,
insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Das Fernmel-
degeheimnis erstreckt sich auch auf die niheren Umsténde erfolgloser Verbindungsversuche.

(2) Zur Wahrung des Fernmeldegeheimnisses sind verpflichtet

1. Anbieter von dffentlich zugénglichen Telekommunikationsdiensten sowie natiirliche und juristische Perso-
nen, die an der Erbringung solcher Dienste mitwirken,

2. Anbieter von ganz oder teilweise geschiftsméBig angebotenen Telekommunikationsdiensten sowie natiirli-
che und juristische Personen, die an der Erbringung solcher Dienste mitwirken,

3. Betreiber offentlicher Telekommunikationsnetze und

4. Betreiber von Telekommunikationsanlagen, mit denen geschiftsmaBig Telekommunikationsdienste erbracht
werden.

Die Pflicht zur Geheimhaltung besteht auch nach dem Ende der Tétigkeit fort, durch die sie begriindet worden ist.

(3) Dennach Absatz 2 Satz 1 Verpflichteten ist es untersagt, sich oder anderen iiber das fiir die Erbringung
der Telekommunikationsdienste oder fiir den Betrieb ihrer Telekommunikationsnetze oder ihrer Telekommuni-
kationsanlagen einschlieBlich des Schutzes ihrer technischen Systeme erforderliche Mal3 hinaus Kenntnis vom
Inhalt oder von den ndheren Umsténden der Telekommunikation zu verschaffen. Sie diirfen Kenntnisse tiber Tat-
sachen, die dem Fernmeldegeheimnis unterliegen, nur flir den in Satz 1 genannten Zweck verwenden. Eine Ver-
wendung dieser Kenntnisse fiir andere Zwecke, insbesondere die Weitergabe an andere, ist nur zulédssig, soweit
dieses Gesetz oder eine andere gesetzliche Vorschrift dies vorsieht und sich dabei ausdriicklich auf Telekommu-
nikationsvorgénge bezieht. Die Anzeigepflicht nach § 138 des Strafgesetzbuches hat Vorrang.

(4) Befindet sich die Telekommunikationsanlage an Bord eines Wasser- oder Luftfahrzeugs, so besteht die
Pflicht zur Wahrung des Fernmeldegeheimnisses nicht gegeniiber der Person, die das Fahrzeug fiihrt, und ihrer
Stellvertretung.

§4
Rechte des Erben des Endnutzers und anderer berechtigter Personen
Das Fernmeldegeheimnis steht der Wahrnehmung von Rechten gegeniiber dem Anbieter des Telekom-
munikationsdienstes nicht entgegen, wenn diese Rechte statt durch den betroffenen Endnutzer durch seinen Erben

oder eine andere berechtigte Person, die zur Wahrnehmung der Rechte des Endnutzers befugt ist, wahrgenommen
werden.
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§5
Abhérverbot, Geheimhaltungspflicht der Betreiber von Funkanlagen
(1) Mit einer Funkanlage (§ 1 Absatz 1 des Funkanlagengesetzes) diirfen nur solche Nachrichten abgehort
oder in vergleichbarer Weise zur Kenntnis genommen werden, die fiir den Betreiber der Funkanlage, fiir Funk-

amateure im Sinne des § 2 Nummer 1 des Amateurfunkgesetzes, fiir die Allgemeinheit oder fiir einen unbestimm-
ten Personenkreis bestimmt sind.

(2) Der Inhalt anderer als in Absatz 1 genannter Nachrichten sowie die Tatsache ihres Empfangs diirfen,
auch wenn der Empfang unbeabsichtigt geschieht, auch von Personen, fiir die eine Pflicht zur Geheimhaltung
nicht schon nach § 3 besteht, anderen nicht mitgeteilt werden. § 3 Absatz 4 gilt entsprechend.

(3) Das Abhoren oder die in vergleichbarer Weise erfolgende Kenntnisnahme und die Weitergabe von Nach-
richten auf Grund besonderer gesetzlicher Erméchtigung bleiben unberiihrt.

§6
Nachrichteniibermittlung mit Zwischenspeicherung

(1) Nach § 3 Absatz 2 Satz 1 Nummer 1 und 2 Verpflichtete diirfen bei Diensten, fiir deren Durchfiihrung
eine Zwischenspeicherung erforderlich ist, Nachrichteninhalte, insbesondere Sprach-, Ton-, Text- und Grafikmit-
teilungen von Endnutzern, im Rahmen eines hierauf gerichteten Diensteangebots verarbeiten, wenn

1. die Verarbeitung ausschlieBlich in Telekommunikationsanlagen des zwischenspeichernden Anbieters er-
folgt, es sei denn, die Nachrichteninhalte werden im Auftrag des Endnutzers oder durch Eingabe des End-
nutzers in Telekommunikationsanlagen anderer Anbieter weitergeleitet;

2. ausschlieflich der Endnutzer
a) durch seine Eingabe Inhalt, Umfang und Art der Verarbeitung bestimmt und
b) bestimmt, wer Nachrichteninhalte eingeben und darauf zugreifen darf, und
3. der Verpflichtete
a) dem Endnutzer mitteilen darf, dass der Empféanger auf die Nachricht zugegriffen hat, und
b) Nachrichteninhalte nur entsprechend dem mit dem Endnutzer geschlossenen Vertrag l6schen darf.

(2) Nach § 3 Absatz 2 Satz 1 Nummer 1 und 2 Verpflichtete haben die erforderlichen technischen und or-
ganisatorischen Mafinahmen zu treffen, um Fehliibermittlungen und das unbefugte Offenbaren von Nachrichten-
inhalten innerhalb des Unternehmens des Anbieters und an Dritte auszuschlieBen. Erforderlich sind MaBBnahmen
nur, wenn ihr Aufwand in einem angemessenen Verhéltnis zu dem angestrebten Schutzzweck steht. Soweit es im
Hinblick auf den angestrebten Schutzzweck erforderlich ist, sind die Malnahmen dem jeweiligen Stand der Tech-
nik anzupassen.

§7
Verlangen eines amtlichen Ausweises

(1) Anbieter und mitwirkende Personen nach § 3 Absatz 2 Satz 1 Nummer 1 und 2 kdnnen im Zusammen-
hang mit dem Begriinden und dem Andern eines Vertragsverhiltnisses mit einem Endnutzer iiber das Erbringen
von Telekommunikationsdiensten die Vorlage eines amtlichen Ausweises verlangen, wenn dies zur Uberpriifung
der Angaben des Endnutzers erforderlich ist. Die Pflicht nach § 171 des Telekommunikationsgesetzes bleibt un-
beriihrt.
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(2) Um dem Verlangen nach Vorlage eines amtlichen Ausweises zu entsprechen, kann der Endnutzer den
elektronischen Identitdtsnachweis gemal3 § 18 des Personalausweisgesetzes, gemal § 12 des eID-Karte-Gesetzes
oder gemédl} § 78 Absatz 5 des Aufenthaltsgesetzes nutzen.

(3) Vondem Ausweis darf eine Kopie erstellt werden. Die Kopie ist unverziiglich nach Feststellung der fiir
den Vertragsabschluss erforderlichen Angaben des Endnutzers zu vernichten. Andere als die fiir den Vertragsab-
schluss erforderlichen Daten diirfen dabei nicht verarbeitet werden.

§8
Missbrauch von Telekommunikationsanlagen

(1) Es ist verboten, Telekommunikationsanlagen zu besitzen, herzustellen, auf dem Markt bereitzustellen,
einzufiihren oder sonst in den Geltungsbereich dieses Gesetzes zu verbringen, die ihrer Form nach einen anderen
Gegenstand vortiuschen oder die mit Gegenstianden des tiglichen Gebrauchs verkleidet sind und auf Grund dieser
Umstédnde oder auf Grund ihrer Funktionsweise in besonderer Weise geeignet und dazu bestimmt sind, das nicht
offentlich gesprochene Wort eines anderen von diesem unbemerkt abzuhéren oder das Bild eines anderen von
diesem unbemerkt aufzunehmen.

(2) Als zum unbemerkten Abhoren oder Aufnehmen eines Bildes bestimmt gilt eine Telekommunikations-
anlage insbesondere, wenn ihre Abhor- oder Aufnahmefunktion beim bestimmungsgeméfien Gebrauch des Ge-
genstandes fiir den Betroffenen nicht eindeutig erkennbar ist.

(3) Das Verbot, Telekommunikationsanlagen nach Absatz 1 zu besitzen, gilt nicht fiir denjenigen, der die
tatsdchliche Gewalt iiber eine solche Telekommunikationsanlage

1. als Organ, als Mitglied eines Organs, als gesetzlicher Vertreter oder als vertretungsberechtigter Gesellschaf-
ter eines Berechtigten nach Absatz 5 erlangt,

2. von einem anderen oder fiir einen anderen Berechtigten nach Absatz 5 erlangt, sofern und solange er die
Weisungen des anderen Berechtigten iiber die Ausiibung der tatséchlichen Gewalt iiber die Telekommuni-
kationsanlage auf Grund eines Dienst- oder Arbeitsverhdltnisses zu befolgen hat oder die tatsdchliche Gewalt
auf Grund gerichtlichen oder behdrdlichen Auftrags austibt,

als Gerichtsvollzieher oder Vollzugsbeamter in einem Vollstreckungsverfahren erwirbt,

4. von einem Berechtigten nach Absatz 5 voriibergehend zum Zweck der sicheren Verwahrung oder der nicht
gewerbsmifBigen Beforderung zu einem Berechtigten erlangt,

5. lediglich zur gewerbsmiBigen Beforderung oder gewerbsmifBigen Lagerung erlangt,

6. durch Fund erlangt, sofern er die Telekommunikationsanlage unverziiglich abliefert an den Verlierer, den
Eigentiimer, einen sonstigen Berechtigten nach Absatz 5 oder die fiir die Entgegennahme der Fundanzeige
zustdndige Stelle,

7. von Todes wegen erwirbt, sofern er die Telekommunikationsanlage unverziiglich einem Berechtigten nach
Absatz 5 iiberlésst oder sie flir dauernd unbrauchbar macht.

(4) Das Verbot, Telekommunikationsanlagen nach Absatz 1 zu besitzen, gilt ferner nicht fiir eine Telekom-
munikationsanlage, die durch Entfernen eines wesentlichen Bauteils dauernd unbrauchbar gemacht worden ist,
sofern derjenige, der die tatsdchliche Gewalt iiber eine solche Telekommunikationsanlage erlangt, den Erwerb
unverziiglich der Bundesnetzagentur schriftlich anzeigt. Die Anzeige muss folgende Angaben enthalten:

1. Name, Vornamen und Anschrift des Erwerbers,

2. die Art der Telekommunikationsanlage, deren Hersteller- oder Warenzeichen und, wenn die Telekommuni-
kationsanlage eine Herstellungsnummer hat, auch diese,

3. die glaubhafte Darlegung, dass der Erwerber die Telekommunikationsanlage ausschlieflich zu Sammler-
zwecken erworben hat.
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(5) Die zustindigen obersten Bundes- oder Landesbehdrden lassen Ausnahmen von Absatz 1 zu, wenn es
im Offentlichen Interesse, insbesondere aus Griinden der 6ffentlichen Sicherheit oder zum Zweck der Lehre iiber
oder der Forschung an entsprechenden Telekommunikationsanlagen erforderlich ist. Absatz 1 gilt ferner nicht,
soweit das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle die Ausfuhr der Telekommunikationsanlagen geneh-
migt hat, und nicht fiir technische Mittel von Behorden, die diese in den Grenzen ihrer gesetzlichen Befugnisse
zur Durchfiihrung von technischen Ermittlungsmafinahmen einsetzen.

(6) Es ist verboten, 6ffentlich oder in Mitteilungen, die fiir einen groBeren Personenkreis bestimmt sind,
fiir Telekommunikationsanlagen mit dem Hinweis zu werben, dass sie geeignet sind, das nicht 6ffentlich gespro-
chene Wort eines anderen von diesem unbemerkt abzuhéren oder das Bild eines anderen von diesem unbemerkt
aufzunehmen.

Kapitel 2
Verkehrsdaten, Standortdaten

§9
Verarbeitung von Verkehrsdaten

(1) Nach § 3 Absatz 2 Satz 1 Verpflichtete diirfen folgende Verkehrsdaten nur verarbeiten, soweit dies zum
Aufbau und zur Aufrechterhaltung der Telekommunikation, zur Entgeltabrechnung oder zum Aufbau weiterer
Verbindungen erforderlich ist:

1. die Nummer oder Kennung der beteiligten Anschliisse oder der Endeinrichtung, personenbezogene Berech-
tigungskennungen, bei Verwendung von Kundenkarten auch die Kartennummer, bei mobilen Anschliissen
auch die Standortdaten,

2. den Beginn und das Ende der jeweiligen Verbindung nach Datum und Uhrzeit und, soweit die Entgelte davon
abhingen, die libermittelten Datenmengen,

3. den vom Nutzer in Anspruch genommenen Telekommunikationsdienst,

4.  die Endpunkte von festgeschalteten Verbindungen, ihren Beginn und ihr Ende nach Datum und Uhrzeit und,
soweit die Entgelte davon abhingen, die iibermittelten Datenmengen und

5. sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunikation sowie zur Entgeltabrechnung not-
wendige Verkehrsdaten.

Im Ubrigen sind Verkehrsdaten von den nach § 3 Absatz 2 Satz 1 Verpflichteten nach Beendigung der Verbin-
dung unverziiglich zu l6schen. Eine {iber Satz 1 hinausgehende Verarbeitung der Verkehrsdaten ist unzuldssig.
Die Pflicht zur Verarbeitung von Verkehrsdaten auf Grund von anderen Rechtsvorschriften bleibt unberiihrt.

(2) Teilnehmerbezogene Verkehrsdaten nach Absatz 1 diirfen vom Anbieter des Telekommunikations-
dienstes zum Zweck der Vermarktung von Telekommunikationsdiensten, zur bedarfsgerechten Gestaltung von
Telekommunikationsdiensten oder zur Bereitstellung von Diensten mit Zusatznutzen im dazu erforderlichen Maf3
und im dazu erforderlichen Zeitraum nur verwendet werden, wenn der Endnutzer in diese Verwendung gemaf
der Verordnung (EU) 2016/679 eingewilligt hat. Die Daten anderer Endnutzer sind unverziiglich zu anonymisie-
ren. Eine zielnummernbezogene Verwendung der Verkehrsdaten zu den in Satz 1 genannten Zwecken ist nur
zuldssig, wenn der Endnutzer gemaB der Verordnung (EU) 2016/679 informiert wurde und er eingewilligt hat.
Hierbei sind die Daten anderer Endnutzer unverziiglich zu anonymisieren. AuBlerdem ist der Endnutzer darauf
hinzuweisen, dass er die Einwilligung nach den Sétzen 1 und 3 jederzeit widerrufen kann.
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§ 10
Entgeltermittlung und Entgeltabrechnung

(1) Die Verarbeitung der Verkehrsdaten nach § 9 Absatz 1 Satz 1 durch nach § 3 Absatz 2 Satz 1 Num-
mer 1 und 2 Verpflichtete zur Ermittlung des Entgelts und zur Abrechnung mit den Endnutzern darf nur nach
Malgabe der Absitze 2 bis 4 erfolgen. Erbringt ein Anbieter eines Telekommunikationsdienstes seine Dienste
iiber ein 6ffentliches Telekommunikationsnetz eines anderen Betreibers, darf dieser Betreiber dem Anbieter des
Telekommunikationsdienstes die fiir die Erbringung von dessen Diensten erhobenen Verkehrsdaten iibermitteln.
Hat der Anbieter eines Telekommunikationsdienstes mit einem Dritten einen Vertrag iiber den Einzug des Ent-
gelts geschlossen, so darf er dem Dritten die Verkehrsdaten nach § 9 Absatz 1 Satz 1 Nummer 1 bis 3 und 5 nur
iibermitteln, soweit es zum Einzug des Entgelts und der Erstellung einer detaillierten Rechnung erforderlich ist.
Der Dritte darf die Daten nur zu diesem Zweck verarbeiten. Der Dritte ist vertraglich zur Wahrung des Fernmel-
degeheimnisses und des dem Anbieter des Telekommunikationsdienstes obliegenden Datenschutzes zu verpflich-
ten.

(2) Nach § 3 Absatz 2 Satz 1 Nummer 1 und 2 Verpflichtete haben nach Beendigung der Verbindung aus
den Verkehrsdaten nach § 9 Absatz 1 Satz 1 Nummer 1 bis 3 und 5 unverziiglich die fiir die Berechnung des
Entgelts erforderlichen Daten zu ermitteln. Diese Daten diirfen bis zu sechs Monate nach Versendung der Rech-
nung gespeichert werden. Fiir die Abrechnung nicht erforderliche Daten sind unverziiglich zu 16schen. Hat der
Endnutzer gegen die Hohe der in Rechnung gestellten Verbindungsentgelte vor Ablauf der Frist nach Satz 2 Ein-
wendungen erhoben, diirfen die Daten gespeichert werden, bis die Einwendungen abschlieend geklart sind.

(3) Soweit es fiir die Abrechnung des Anbieters eines Telekommunikationsdienstes mit anderen Anbietern
von Telekommunikationsdiensten oder mit deren Endnutzern sowie fiir die Abrechnung anderer Anbieter mit
ihren Endnutzern erforderlich ist, diirfen der Anbieter und mitwirkende Personen nach § 3 Absatz 2 Satz 1 Num-
mer 1 und 2 die fiir die Berechnung des Entgelts erforderlichen Verkehrsdaten nach § 9 Absatz 1 Satz 1 Num-
mer 1 bis 3 und 5 verarbeiten.

(4) Ziehen der Anbieter und mitwirkende Personen nach § 3 Absatz 2 Satz 1 Nummer 1 und 2 mit der
Rechnung Entgelte fiir Leistungen eines Dritten ein, die dieser im Zusammenhang mit der Erbringung von Tele-
kommunikationsdiensten erbracht hat, so diirfen dem Dritten Verkehrsdaten nach § 9 Absatz 1 Satz 1 Nummer 1
bis 3 und 5 iibermittelt werden, soweit diese im Einzelfall fiir die Durchsetzung der Forderungen des Dritten
gegeniiber seinem Endnutzer erforderlich sind.

§ 11
Einzelverbindungsnachweis

(1) Dem Endnutzer sind die Verkehrsdaten nach § 9 Absatz 1 Satz 1 Nummer 1 bis 3 derjenigen Verbin-
dungen, fiir die er entgeltpflichtig ist, durch Anbieter und mitwirkende Personen nach § 3 Absatz 2 Satz 1 Num-
mer 1 und 2 mitzuteilen, wenn er vor dem maB3igeblichen Abrechnungszeitraum einen Einzelverbindungsnachweis
verlangt hat. Auf Wunsch diirfen ihm auch die Daten pauschal abgegoltener Verbindungen mitgeteilt werden.
Dabei entscheidet der Endnutzer, ob ihm die von ihm gewéhlten Rufnummern ungekiirzt oder unter Kiirzung um
die letzten drei Ziffern mitgeteilt werden. Bei einem Teilnehmeranschluss im Haushalt ist die Mitteilung nur
zulédssig, wenn der Anschlussinhaber in Textform erklért hat, dass er alle zum Haushalt gehoérenden Personen, die
den Teilnehmeranschluss nutzen, dariiber informiert hat und kiinftige Mitnutzer des Teilnehmeranschlusses un-
verziiglich dariiber informieren wird, dass dem Inhaber des Teilnehmeranschlusses die Verkehrsdaten nach Satz 1
zur Erteilung des Einzelverbindungsnachweises bekannt gegeben werden.

(2) Unbeschadet des Absatzes 1 diirfen dem Anschlussinhaber die Verkehrsdaten nach Absatz 1 Satz 1
mitgeteilt werden, wenn er Einwendungen gegen die Hohe der Verbindungsentgelte erhoben hat. Das gilt auch
fiir einen Mobilfunkanschluss.

(3) Bei Teilnehmeranschliissen in Betrieben und Behdrden ist die Mitteilung nur zuldssig, wenn der Inha-
ber des Teilnehmeranschlusses in Textform erklart hat, dass die Mitarbeiter informiert worden sind und kiinftige
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Mitarbeiter unverziiglich informiert werden und dass der Betriebsrat oder die Personalvertretung entsprechend
den gesetzlichen Vorschriften beteiligt worden ist oder eine solche Beteiligung nicht erforderlich ist. Soweit die
offentlich-rechtlichen Religionsgesellschaften fiir ihren Bereich eigene Mitarbeitervertreterregelungen erlassen
haben, findet Satz 1 mit der Ma3gabe Anwendung, dass an die Stelle des Betriebsrates oder der Personalvertretung
die jeweilige Mitarbeitervertretung tritt.

(4) Soweit ein Anschlussinhaber zur vollstindigen oder teilweisen Ubernahme der Entgelte fiir Verbindun-
gen verpflichtet ist, die bei seinem Anschluss ankommen, diirfen ihm in dem fiir ihn bestimmten Einzelverbin-
dungsnachweis die Nummern der Anschliisse, von denen die Anrufe ausgingen, nur unter Kiirzung um die letzten
drei Ziffern mitgeteilt werden.

(5) Der Einzelverbindungsnachweis nach Absatz 1 Satz 1 darf nicht Verbindungen zu Anschliissen erken-
nen lassen,

1. deren Inhaber Personen, Behdrden oder Organisationen in sozialen oder kirchlichen Bereichen sind, die
grundsitzlich anonym bleibenden Endnutzern ganz oder {iberwiegend telefonische Beratung in seelischen
oder sozialen Notlagen anbieten und die selbst oder deren Mitarbeiter insoweit besonderen Verpflichtungen
zur Verschwiegenheit unterliegen, und

2. die die Bundesnetzagentur flir Elektrizitit, Gas, Telekommunikation, Post und Eisenbahnen (Bundesnetza-
gentur) in eine Liste aufgenommen hat.

(6) Der Beratung im Sinne des Absatzes 5 Nummer 1 dienen neben den in § 203 Absatz 1 Nummer 4 und
5 des Strafgesetzbuches genannten Personengruppen insbesondere die Telefonseelsorge und die Gesundheitsbe-
ratung. Die Bundesnetzagentur nimmt die Inhaber der Anschliisse auf Antrag in die Liste auf, wenn sie die Auf-
gabenbestimmung nach Absatz 5 Nummer 1 durch Bescheinigung einer Behorde oder Korperschaft, Anstalt oder
Stiftung des 6ffentlichen Rechts nachgewiesen haben. Die Liste wird zum Abruf im automatisierten Verfahren
bereitgestellt. Die Verpflichteten nach § 3 Absatz 2 Satz 1, die Einzelverbindungsnachweise erstellen, haben die
Liste quartalsweise abzufragen und Anderungen unverziiglich in ihren Abrechnungsverfahren anzuwenden.

§12
Storungen von Telekommunikationsanlagen und Missbrauch von Telekommunikationsdiensten

(1) Soweit erforderlich, diirfen Verpflichtete nach § 3 Absatz 2 Satz 1 Verkehrsdaten der Endnutzer sowie
die Steuerdaten eines informationstechnischen Protokolls zur Dateniibertragung, die unabhéngig vom Inhalt eines
Kommunikationsvorgangs libertragen oder auf den am Kommunikationsvorgang beteiligten Servern gespeichert
werden und zur Gewihrleistung der Kommunikation zwischen Empfanger und Sender notwendig sind, verarbei-
ten, um Storungen oder Fehler an Telekommunikationsanlagen zu erkennen, einzugrenzen oder zu beseitigen.
Dies gilt auch fiir Stérungen, die zu einer Einschrankung der Verfligbarkeit von Informations- und Telekommu-
nikationsdiensten oder zu einem unerlaubten Zugriff auf Telekommunikations- und Datenverarbeitungssysteme
der Nutzer fiihren konnen. Eine Verarbeitung der Verkehrsdaten und Steuerdaten zu anderen Zwecken ist unzu-
lassig. Soweit die Verkehrsdaten nicht automatisiert erhoben und verwendet werden, muss der Datenschutzbeauf-
tragte des Verpflichteten nach § 3 Absatz 2 Satz 1 unverziiglich tiber die Verfahren und Umstinde der Malnahme
informiert werden. Betroffene Endnutzer sind von dem nach § 3 Absatz 2 Satz 1 Verpflichteten zu benachrichti-
gen, sofern sie ermittelt werden kénnen.

(2) Die Verkehrsdaten und Steuerdaten sind unverziiglich zu 16schen, sobald sie fiir die Beseitigung der
Storung nicht mehr erforderlich sind.

(3) Zur Durchfithrung von Umschaltungen sowie zum Erkennen und Eingrenzen von Stdrungen im Netz
ist dem Betreiber von Telekommunikationsnetzen oder seinem Beauftragten das Aufschalten auf bestehende Ver-
bindungen erlaubt, soweit dies betrieblich erforderlich ist. Eventuelle bei der Aufschaltung erstellte Aufzeichnun-
gen sind unverziiglich zu 16schen. Das Aufschalten muss den betroffenen Kommunikationsteilnehmern durch ein
akustisches oder sonstiges Signal zeitgleich angezeigt und ausdriicklich mitgeteilt werden. Sofern dies technisch
nicht moglich ist, muss der betriebliche Datenschutzbeauftragte des Betreibers des Telekommunikationsnetzes
unverziiglich detailliert tiber die Verfahren und Umstinde der Mafinahme informiert werden. Diese Informationen
hat der betriebliche Datenschutzbeauftragte fiir zwei Jahre aufzubewahren.
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(4) Wenn tatsdchliche Anhaltspunkte fiir die rechtswidrige Inanspruchnahme eines Telekommunikations-
netzes oder Telekommunikationsdienstes vorliegen, insbesondere fiir eine Leistungserschleichung oder einen Be-
trug oder eine unzumutbare Beldstigung nach § 7 des Gesetzes gegen den unlauteren Wettbewerb, darf der Ver-
pflichtete nach § 3 Absatz 2 Satz 1 zur Sicherung seines Entgeltanspruchs sowie zum Schutz der Endnutzer vor
der rechtswidrigen Inanspruchnahme des Telekommunikationsdienstes oder des Telekommunikationsnetzes Ver-
kehrsdaten verarbeiten, die erforderlich sind, um die rechtswidrige Inanspruchnahme des Telekommunikations-
netzes oder Telekommunikationsdienstes aufzudecken und zu unterbinden. Die Anhaltspunkte fiir die rechtwid-
rige Inanspruchnahme des Telekommunikationsnetzes oder Telekommunikationsdienstes hat der nach § 3 Ab-
satz 2 Satz 1 Verpflichtete zu dokumentieren. Der nach § 3 Absatz 2 Satz 1 Verpflichtete darf aus den Verkehrs-
daten nach Satz 1 einen pseudonymisierten Gesamtdatenbestand bilden, der Aufschluss iiber die von einzelnen
Endnutzern erzielten Umsétze gibt und unter Zugrundelegung geeigneter Kriterien das Auffinden solcher Verbin-
dungen des Netzes ermdglicht, bei denen der Verdacht einer rechtswidrigen Inanspruchnahme besteht. Die Ver-
kehrsdaten anderer Verbindungen sind unverziiglich zu 16schen. Die Aufsichtsbehodrde ist iiber Einfithrung und
Anderung eines Verfahrens nach Satz 1 unverziiglich in Kenntnis zu setzen.

§13
Standortdaten

(1) Standortdaten, die in Bezug auf die Nutzer von 6ffentlichen Telekommunikationsnetzen oder Telekom-
munikationsdiensten verarbeitet werden, diirfen nur in dem zur Bereitstellung von Diensten mit Zusatznutzen
erforderlichen Umfang und innerhalb des dafiir erforderlichen Zeitraums verarbeitet werden, wenn sie anonymi-
siert wurden oder wenn der Nutzer vom Anbieter des Dienstes mit Zusatznutzen geméal der Verordnung (EU)
2016/679 informiert wurde und eingewilligt hat. Der Anbieter des Dienstes mit Zusatznutzen hat bei jeder Fest-
stellung des Standortes des Mobilfunkendgerites den Endnutzer durch eine Textmitteilung an das Endgerit, des-
sen Standortdaten ermittelt wurden, tiber die Feststellung des Standortes zu informieren. Dies gilt nicht, wenn der
Standort nur auf dem Endgerit angezeigt wird, dessen Standortdaten ermittelt wurden. Werden die Standortdaten
fiir einen Dienst mit Zusatznutzen verarbeitet, der die Ubermittlung von Standortdaten eines Mobilfunkendgerites
an einen anderen Nutzer oder Dritte, die nicht Anbieter des Dienstes mit Zusatznutzen sind, zum Gegenstand hat,
muss der Nutzer seine Einwilligung ausdriicklich, gesondert und schriftlich gegeniiber dem Anbieter des Dienstes
mit Zusatznutzen erteilen. In diesem Fall gilt die Verpflichtung nach Satz 2 entsprechend fiir den Anbieter des
Dienstes mit Zusatznutzen. Der Anschlussinhaber muss weitere Nutzer seines Mobilfunkanschlusses iiber eine
erteilte Einwilligung unterrichten.

(2) Haben die Nutzer ihre Einwilligung zur Verarbeitung von Standortdaten gegeben, miissen sie auch wei-
terhin die Moglichkeit haben, die Verarbeitung dieser Daten fiir jede Verbindung zum Netz oder fiir jede Uber-
tragung einer Nachricht auf einfache Weise und unentgeltlich zeitweise zu untersagen.

(3) Bei Verbindungen zu Anschliissen, die unter den Notrufnummern 112 oder 110 oder den Rufnummern
124 124 oder 116 117 erreicht werden, haben der Anbieter und mitwirkende Personen nach § 3 Absatz 2 Satz 1
Nummer 1 und 2 sicherzustellen, dass nicht im Einzelfall oder dauernd die Ubermittlung von Standortdaten aus-
geschlossen wird.

(4) Die Verarbeitung von Standortdaten nach den Absétzen 1 und 2 muss auf das fiir die Bereitstellung des
Dienstes mit Zusatznutzen erforderliche Mal3 sowie auf Personen beschriankt werden, die im Auftrag des Betrei-
bers des Telekommunikationsnetzes oder des Anbieters des Telekommunikationsdienstes oder des Dritten, der
den Dienst mit Zusatznutzen anbietet, handeln.
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Kapitel 3

Mitteilen ankommender Verbindungen, Rufnummernanzeige und -unterdriickung,
automatische Anrufweiterschaltung

§ 14
Mitteilen ankommender Verbindungen

(1) Trégt ein Anschlussinhaber in einem Verfahren schliissig vor, dass bei seinem Anschluss bedrohende
oder beldstigende Anrufe ankommen, hat der Anbieter des Telekommunikationsdienstes auf schriftlichen Antrag
auch netziibergreifend Auskunft {iber die Inhaber der Anschlusskennungen zu erteilen, von denen die Verbindun-
gen ausgehen; das Verfahren ist zu dokumentieren. Die Auskunft darf sich nur auf Verbindungen und Verbin-
dungsversuche beziehen, die nach Stellung des Antrags stattgefunden haben. Der Anbieter des Telekommunika-
tionsdienstes darf die Anschlusskennungen, Namen und Anschriften der Inhaber dieser Anschlusskennungen so-
wie Datum und Uhrzeit des Beginns der Verbindungen und der Verbindungsversuche verarbeiten sowie diese
Daten dem betroffenen Anschlussinhaber mitteilen.

(2) Die Bekanntgabe nach Absatz 1 Satz 3 darf nur erfolgen, wenn der betroffene Anschlussinhaber des
betroffenen Anschlusses zuvor die Verbindungen nach Datum, Uhrzeit oder anderen geeigneten Kriterien ein-
grenzt, soweit ein Missbrauch dieses Verfahrens nicht auf andere Weise ausgeschlossen werden kann.

(3) Im Fall einer netziibergreifenden Auskunft sind die an der Verbindung mitwirkenden anderen Anbieter
und Betreiber nach § 3 Absatz 2 Satz 1 verpflichtet, dem Anbieter des Telekommunikationsdienstes des bedrohten
oder beléstigten Anschlussinhabers die erforderlichen Auskiinfte zu erteilen, sofern sie iiber diese Daten verfiigen.

(4) Der Inhaber der Anschlusskennung, von der die festgestellten Verbindungen ausgegangen sind, ist dar-
iiber zu unterrichten, dass iiber diese Verbindungen Auskunft erteilt wurde. Davon kann abgesehen werden, wenn
der Antragsteller schriftlich schliissig vorgetragen hat, dass ihm aus dieser Mitteilung wesentliche Nachteile ent-
stehen konnen, und diese Nachteile bei Abwégung mit den schutzwiirdigen Interessen der Anrufenden als we-
sentlich schwerwiegender erscheinen. Erhilt der Inhaber der Anschlusskennung, von der die als bedrohend oder
beldstigend bezeichneten Anrufe ausgegangen sind, auf andere Weise Kenntnis von der Auskunftserteilung nach
Absatz 1 Satz 3, so ist er auf Verlangen liber die Auskunftserteilung zu unterrichten.

(5) Die Aufsichtsbehorde ist iiber die Einfiihrung und Anderungen des Verfahrens zur Einhaltung der An-
forderungen der Absétze 1 bis 4 unverziiglich in Kenntnis zu setzen.

§15
Rufnummernanzeige und -unterdriickung

(1) Bietet der Anbieter eines Sprachkommunikationsdienstes bei Anrufen die Anzeige der Rufnummer der
anrufenden Endnutzer an, so miissen anrufende und angerufene Endnutzer die Moglichkeit haben, die Rufnum-
mernanzeige dauernd oder fiir jeden Anruf einzeln auf einfache Weise und unentgeltlich zu unterdriicken. Ange-
rufene Endnutzer miissen die Mdglichkeit haben, eingehende Anrufe, bei denen die Rufnummernanzeige durch
den anrufenden Endnutzer unterdriickt wurde, auf einfache Weise und unentgeltlich abzuweisen. Wird die An-
zeige der Rufnummer von angerufenen Endnutzern angeboten, so miissen angerufene Endnutzer die Mdglichkeit
haben, die Anzeige ihrer Rufnummer beim anrufenden Endnutzer auf einfache Weise und unentgeltlich zu unter-
driicken. Die Anzeige von Rufnummern von anrufenden Endnutzern darf bei den Notrufnummern 112 und 110
sowie den Rufnummern 124 124 und 116 117 nicht ausgeschlossen werden.

(2) Die Polizeibehorden des Bundes und der Lander, die Verfassungsschutzbehorden des Bundes und der
Léander, das Zollkriminalamt, der Militarische Abschirmdienst und der Bundesnachrichtendienst kénnen der Bun-
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desnetzagentur zentrale Rufnummern dieser Behorden mitteilen, bei denen Unterdriickung der Anzeige von Ruf-
nummern von anrufenden Endnutzern ausgeschlossen sein soll. Die Bundesnetzagentur verdffentlicht diese Ruf-
nummern in einer Liste im Amtsblatt der Bundesnetzagentur. Die Anzeige von Rufnummern von anrufenden
Endnutzern darf bei Rufnummern, die auf der Liste im Amtsblatt verdffentlicht sind, nicht ausgeschlossen wer-
den.

(3) Bei Anrufen zum Zweck der Werbung diirfen anrufende Nutzer weder die Rufnummernanzeige unter-
driicken noch bei dem Anbieter des Telekommunikationsdienstes veranlassen, dass diese unterdriickt wird; der
anrufende Nutzer hat sicherzustellen, dass dem Angerufenen die dem anrufenden Nutzer zugeteilte Rufnummer
iibermittelt wird.

(4) Sofern Anschlussinhaber es beantragen, miissen Anbieter von Sprachkommunikationsdiensten einen
Anschluss bereitstellen, bei dem die Ubermittlung der Rufnummer unentgeltlich ausgeschlossen ist. Auf Antrag
des Anschlussinhabers sind solche Anschliisse im Endnutzerverzeichnis (§ 17) zu kennzeichnen. Ist eine Kenn-
zeichnung nach Satz 2 erfolgt, so darf an den gekennzeichneten Anschluss eine Ubermittlung der Rufnummer des
Anschlusses, von dem der Anruf ausgeht, erst dann erfolgen, wenn die Kennzeichnung in der aktualisierten Fas-
sung des Endnutzerverzeichnisses nicht mehr enthalten ist.

(5) Hat der Anschlussinhaber die Eintragung in das Endnutzerverzeichnis nicht nach § 17 beantragt, unter-
bleibt die Anzeige seiner Rufnummer bei dem angerufenen Anschluss, es sei denn, dass der Anschlussinhaber die
Ubermittlung seiner Rufnummer ausdriicklich wiinscht.

(6) Die Absitze 1 bis 4 gelten auch fiir Anrufe in das Ausland und fiir aus dem Ausland kommende Anrufe,
soweit sie Anrufende oder Angerufene im Inland betreffen.

§16
Automatische Anrufweiterschaltung

Anbieter von Sprachkommunikationsdiensten sind verpflichtet, ihren Endnutzern die Moglichkeit einzurdu-
men, eine von einem Dritten veranlasste automatische Weiterschaltung auf das Endgerét des Endnutzers auf ein-
fache Weise und unentgeltlich abzustellen, soweit dies technisch moglich ist.

Kapitel 4

Endnutzerverzeichnisse, Bereitstellen von Endnutzerdaten

§17
Endnutzerverzeichnisse

(1) Anschlussinhaber kdnnen mit ihrer Rufnummer, ihrem Namen und ihrer Anschrift in gedruckte oder
elektronische Endnutzerverzeichnisse, die der Offentlichkeit unmittelbar oder iiber Auskunftsdienste zuginglich
sind, eingetragen werden, soweit sie dies beantragen. Auf Antrag kdnnen zusétzliche Angaben wie Beruf und
Branche eingetragen werden. Dabei kdnnen die Antragsteller bestimmen, welche Angaben in den Verzeichnissen
verdffentlicht werden sollen. Auf Verlangen des Antragstellers diirfen weitere Nutzer des Anschlusses mit Namen
und Vornamen eingetragen werden, soweit diese damit einverstanden sind. Fiir die Eintrdge nach Satz 1 darf ein
Entgelt nicht erhoben werden.

(2) Der Anbieter eines nummerngebundenen interpersonellen Telekommunikationsdienstes hat Anschluss-
inhaber bei der Begriindung des Vertragsverhéltnisses iiber die Mdglichkeit zu informieren, ihre Rufnummer,
thren Namen, ihren Vornamen und ihre Anschrift in Endnutzerverzeichnisse nach Absatz 1 Satz 1 aufzunehmen.
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(3) Der Anschlussinhaber kann von seinem Anbieter des nummerngebundenen interpersonellen Telekom-
munikationsdienstes jederzeit verlangen, dass seine Rufnummer, sein Name, sein Vorname und seine Anschrift
in Auskunfts- und Verzeichnismedien unentgeltlich eingetragen, gespeichert, berichtigt oder geldscht werden.

(4) Anbieter von Auskunfts- und Verzeichnismedien sind verpflichtet, die gemall § 18 Absatz 1 iibermit-
telten Daten zu veroffentlichen sowie unrichtige oder geloschte Daten aus den Verzeichnissen zu entfernen und
Berichtigungen vorzunehmen.

§ 18
Bereitstellen von Endnutzerdaten

(1) Jeder Anbieter eines nummerngebundenen interpersonellen Telekommunikationsdienstes hat unter Be-
achtung der anzuwendenden datenschutzrechtlichen Regelungen jedem Unternehmen Endnutzerdaten nach § 17
Absatz 1 auf Antrag zum Zweck der Bereitstellung von 6ffentlich zugéinglichen Auskunftsdiensten, Diensten zur
Unterrichtung tiber einen individuellen Gesprachswunsch eines anderen Nutzers und von Endnutzerverzeichnis-
sen bereitzustellen.

(2) Fir die Bereitstellung der Daten kann ein Entgelt verlangt werden. Das Entgelt unterliegt in der Regel
einer nachtrdglichen Missbrauchspriifung durch die Bundesnetzagentur nach Mallgabe der Bestimmungen des
Telekommunikationsgesetzes zur Missbrauchspriifungen von Entgelten. Das gilt insbesondere, wenn das Unter-
nehmen, von dem die Endnutzerdaten bereitgestellt werden, auf dem Markt fiir Endnutzerleistungen iiber eine
betrichtliche Marktmacht verfiigt.

(3) Die Bereitstellung der Daten nach Absatz 1 hat unverziiglich nach einem Antrag nach Absatz 1 und in
nichtdiskriminierender Weise zu erfolgen.

(4) Die nach Absatz 1 bereitgestellten Daten miissen vollstindig sein und inhaltlich sowie technisch so
aufbereitet sein, dass sie nach dem jeweiligen Stand der Technik ohne Schwierigkeiten in ein kundenfreundlich
gestaltetes Endnutzerverzeichnis oder in eine entsprechende Auskunftsdienste-Datenbank aufgenommen werden
konnen.

Teil 3

Telemediendatenschutz, Endeinrichtungen

Kapitel 1

Technische und organisatorische Vorkehrungen, Verarbeitung von Daten zum Zweck des Jugend-
schutzes und zur Auskunftserteilung

§19
Technische und organisatorische Vorkehrungen

(1) Anbieter von Telemedien haben durch technische und organisatorische Vorkehrungen sicherzustellen,
dass der Nutzer von Telemedien die Nutzung des Dienstes jederzeit beenden kann und er Telemedien gegen
Kenntnisnahme Dritter geschiitzt in Anspruch nehmen kann.

(2) Anbieter von Telemedien haben die Nutzung von Telemedien und ihre Bezahlung anonym oder unter
Pseudonym zu ermdglichen, soweit dies technisch mdglich und zumutbar ist. Der Nutzer von Telemedien ist iiber
diese Moglichkeit zu informieren.
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(3) Die Weitervermittlung zu einem anderen Anbieter von Telemedien ist dem Nutzer anzuzeigen.

(4) Anbieter von Telemedien haben, soweit dies technisch moglich und wirtschaftlich zumutbar ist, im
Rahmen ihrer jeweiligen Verantwortlichkeit fiir geschéftsméfig angebotene Telemedien durch technische und
organisatorische Vorkehrungen sicherzustellen, dass

1. kein unerlaubter Zugriff auf die fiir ihre Telemedienangebote genutzten technischen Einrichtungen moglich
ist und

2. diese gesichert sind gegen
a) Verletzungen des Schutzes personenbezogener Daten und
b) Stérungen, auch soweit sie durch dulere Angriffe bedingt sind.

Vorkehrungen nach Satz 1 miissen den Stand der Technik beriicksichtigen. Eine Vorkehrung nach Satz 1 ist ins-
besondere die Anwendung eines als sicher anerkannten Verschliisselungsverfahrens.

§20
Verarbeitung personenbezogener Daten Minderjihriger

Hat ein Telemedienanbieter zur Wahrung des Jugendschutzes personenbezogene Daten von Min-
derjahrigen erhoben, etwa durch Mittel zur Altersverifikation oder andere technische Maflnahmen, oder an-
derweitig gewonnen, so darf er diese Daten nicht fiir kommerzielle Zwecke verarbeiten.

§21
Bestandsdaten

(1) Auf Anordnung der zustiandigen Stellen diirfen Anbieter von Telemedien im Einzelfall Auskunft iiber
Bestandsdaten erteilen, soweit dies zur Durchsetzung der Rechte am geistigen Eigentum erforderlich ist.

(2) Der Anbieter von Telemedien darf dariiber hinaus im Einzelfall Auskunft iiber bei ihm vorhandene
Bestandsdaten erteilen, soweit dies zur Durchsetzung zivilrechtlicher Anspriiche wegen der Verletzung absolut
geschiitzter Rechte auf Grund rechtswidriger Inhalte, die von § 10a Absatz 1 des Telemediengesetzes oder § 1
Absatz 3 des Netzwerkdurchsetzungsgesetzes erfasst werden, erforderlich ist. In diesem Umfang ist er gegeniiber
dem Verletzten zur Auskunft verpflichtet.

(3) Fir die Erteilung der Auskunft nach Absatz 2 ist eine vorherige gerichtliche Anordnung iiber die Zu-
lassigkeit der Auskunftserteilung erforderlich, die vom Verletzten zu beantragen ist. Das Gericht entscheidet zu-
gleich iiber die Verpflichtung zur Auskunftserteilung, sofern der Antrag nicht ausdriicklich auf die Anordnung
der Zuléssigkeit der Auskunftserteilung beschrénkt ist. Fiir den Erlass dieser Anordnung ist das Landgericht ohne
Riicksicht auf den Streitwert zustindig. Ortlich zustéindig ist das Gericht, in dessen Bezirk der Verletzte seinen
Wohnsitz, seinen Sitz oder eine Niederlassung hat. Die Entscheidung trifft die Zivilkammer. Fiir das Verfahren
gelten die Vorschriften des Gesetzes {iber das Verfahren in Familiensachen und in den Angelegenheiten der frei-
willigen Gerichtsbarkeit entsprechend. Die Kosten der richterlichen Anordnung trigt der Verletzte. Gegen die
Entscheidung des Landgerichts ist die Beschwerde statthaft.

(4) Der Anbieter von Telemedien ist als Beteiligter zu dem Verfahren nach Absatz 3 hinzuzuziehen. Er
darf den Nutzer iiber die Einleitung des Verfahrens unterrichten.

§22
Auskunftsverfahren bei Bestands- und Nutzungsdaten

(1) Wer geschiftsméBig Telemediendienste erbringt, daran mitwirkt oder den Zugang zur Nutzung daran
vermittelt, darf die erhobenen Bestandsdaten und die erhobenen Nutzungsdaten nach MalB3gabe dieser Vorschrift
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zur Erfiillung von Auskunftspflichten gegeniiber den in Absatz 3 genannten Stellen verwenden. Dies gilt nicht fiir
Passworter oder andere Daten, mittels derer der Zugriff auf Endgeréte oder auf Speichereinrichtungen, die in
diesen Endgeriten oder hiervon rdumlich getrennt eingesetzt werden, geschiitzt wird. Die in eine Auskunft auf-
zunehmenden Bestandsdaten diirfen auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen Internet-
protokoll-Adresse bestimmt werden; hierfiir diirfen Nutzungsdaten auch automatisiert ausgewertet werden. Fiir
die Auskunftserteilung sind sdmtliche unternehmensinternen Datenquellen zu beriicksichtigen.

(2) Die Auskunft darf nur erteilt werden nach Maf3gabe der nachfolgenden Absédtze und soweit die um die
Auskunft ersuchende Stelle dies im Einzelfall unter Angabe einer gesetzlichen Bestimmung verlangt, die ihr eine
Erhebung der in Absatz 1 in Bezug genommenen Daten erlaubt. Das Auskunftsverlangen ist schriftlich oder elekt-
ronisch zu stellen. Bei Gefahr im Verzug darf die Auskunft auch erteilt werden, wenn das Verlangen in anderer
Form gestellt wird. In diesem Fall ist das Verlangen unverziiglich nachtréglich schriftlich oder elektronisch zu
bestétigen. Die Verantwortung fiir die Zuldssigkeit der Auskunft tragen die um Auskunft ersuchenden Stellen.

(3) Die Auskunft nach Absatz 1 Satz 1 darf nur erteilt werden an

1. die fiir die Verfolgung von Straftaten und Ordnungswidrigkeiten zustindigen Behorden, soweit zureichende
tatsdchliche Anhaltspunkte fiir eine Straftat oder Ordnungswidrigkeit vorliegen und die zu erhebenden Daten
erforderlich sind, um den Sachverhalt zu erforschen, den Aufenthaltsort eines Beschuldigten zu ermitteln
oder eine Strafe zu vollstrecken,

2. die fiir die Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder Ordnung zusténdigen Behorden, soweit
dies im Einzelfall erforderlich ist, um

a) eine Gefahr fuir die 6ffentliche Sicherheit abzuwehren,

b) eine drohende Gefahr fiir ein Rechtsgut von erheblichem Gewicht abzuwehren, wenn Tatsachen den
Schluss auf ein wenigstens seiner Art nach konkretisiertes sowie zeitlich absehbares Geschehen zulas-
sen, an dem bestimmte Personen beteiligt sein werden,

c) eine drohende Gefahr fiir ein besonders gewichtiges Rechtsgut abzuwehren, wenn das individuelle Ver-
halten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie in einem iibersehbaren Zeit-
raum eine gegen ein solches Rechtsgut gerichtete Straftat begehen wird,

d) eine Straftat von erheblicher Bedeutung zu verhiiten, sofern Tatsachen die Annahme rechtfertigen, dass
eine Person innerhalb eines iibersehbaren Zeitraums auf eine ihrer Art nach konkretisierte Weise als
Tater oder Teilnehmer an der Begehung einer Tat beteiligt ist, oder

e) eine schwere Straftat im Sinne von § 100a Absatz 2 der Strafprozessordnung zu verhiiten, sofern das
individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass die Person inner-
halb eines ilibersehbaren Zeitraums die Tat begehen wird,

3. das Bundeskriminalamt als Zentralstelle nach § 2 des Bundeskriminalamtgesetzes, sofern

a) zureichende tatséchliche Anhaltspunkte fiir eine Straftat im Sinne des § 2 Absatz 1 des Bundeskrimi-
nalamtgesetzes vorliegen und die zu erhebenden Daten erforderlich sind,

aa) um die zustindige Strafverfolgungsbehorde zu ermitteln oder

bb) um ein Auskunftsersuchen einer auslédndischen Strafverfolgungsbehdrde im Rahmen des interna-
tionalen polizeilichen Dienstverkehrs, das nach Mafgabe der Vorschriften iber die internationale
Rechtshilfe in Strafsachen bearbeitet wird, zu erledigen,

b) die zu erhebenden Daten im Rahmen der Strafvollstreckung erforderlich sind, um ein Auskunftsersu-
chen einer ausldndischen Strafverfolgungsbehdrde im Rahmen des polizeilichen Dienstverkehrs, das
nach Maligabe der Vorschriften iiber die internationale Rechtshilfe in Strafsachen bearbeitet wird, zu
erledigen,

c) die konkrete Gefahr besteht, dass eine Person an der Begehung einer Straftat beteiligt sein wird, und
die zu erhebenden Daten erforderlich sind,

aa) um die fiir die Verhiitung der Straftat zustéindige Polizeibehdrde zu ermitteln oder
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d)

bb) um ein Auskunftsersuchen einer ausldndischen Polizeibehérde im Rahmen des polizeilichen
Dienstverkehrs zur Verhiitung der Straftat zu erledigen,

Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines iibersehbaren Zeitraums auf
eine zumindest ihrer Art nach konkretisierte Weise an einer Straftat von erheblicher Bedeutung beteiligt
sein wird und die zu erhebenden Daten erforderlich sind,

aa) um die fiir die Verhiitung der Straftat zustéindige Polizeibehdrde zu ermitteln oder

bb) um ein Auskunftsersuchen einer ausldndischen Polizeibehérde im Rahmen des polizeilichen
Dienstverkehrs zur Verhiitung der Straftat zu erledigen, oder

das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb
eines libersehbaren Zeitraums eine schwere Straftat nach § 100a Absatz 2 der Strafprozessordnung be-
gehen wird, und die zu erhebenden Daten erforderlich sind,

aa) um die fiir die Verhiitung der Straftat zustéindige Polizeibehdrde zu ermitteln oder

bb) um ein Auskunftsersuchen einer ausldndischen Polizeibehérde im Rahmen des polizeilichen
Dienstverkehrs zur Verhiitung der Straftat zu erledigen,

4. das Zollkriminalamt als Zentralstelle nach § 3 des Zollfahndungsdienstgesetzes, sofern

a)

b)

im Einzelfall zureichende tatsdchliche Anhaltspunkte fiir eine Straftat vorliegen und die zu erhebenden
Daten erforderlich sind,

aa) um die zustindige Strafverfolgungsbehorde zu ermitteln oder

bb) um ein Auskunftsersuchen einer auslédndischen Strafverfolgungsbehdrde im Rahmen des interna-
tionalen polizeilichen Dienstverkehrs, das nach MaB3gabe der Vorschriften iiber die internationale
Rechtshilfe in Strafsachen bearbeitet wird, auch im Rahmen der Strafvollstreckung, zu bearbeiten,
oder

dies im Einzelfall erforderlich ist, um
aa) eine Gefahr fiir die 6ffentliche Sicherheit abzuwehren,

bb) eine drohende Gefahr fiir ein Rechtsgut von erheblichem Gewicht abzuwehren, wenn Tatsachen
den Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Geschehen
zulassen, an dem bestimmte Personen beteiligt sein werden,

cc) eine drohende Gefahr fiir ein besonders gewichtiges Rechtsgut abzuwehren, wenn das individuelle
Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass die Gefdhrdung eines sol-
chen Rechtsgutes in einem {libersehbaren Zeitraum eintreten wird,

dd) ein Auskunftsersuchen einer ausldndischen Polizeibehorde im Rahmen des polizeilichen Dienst-
verkehrs zur Verhiitung einer Straftat zu erledigen,

ee) eine Straftat von erheblicher Bedeutung zu verhiiten, sofern Tatsachen die Annahme rechtfertigen,
dass eine Person innerhalb eines iibersehbaren Zeitraums auf eine ihrer Art nach konkretisierte
Weise als Tater oder Teilnehmer an der Begehung der Tat beteiligt ist, oder

ff) eine schwere Straftat im Sinne von § 100a Absatz 2 der Strafprozessordnung zu verhiiten, sofern
das individuelle Verhalten einer Person, die konkrete Wahrscheinlichkeit begriindet, dass die Per-
son innerhalb eines iibersehbaren Zeitraums die Tat begehen wird,

5. die Behorden der Zollverwaltung und die nach Landesrecht zustindigen Behorden, sofern im Einzelfall bei
der Veroffentlichung von Angeboten oder Werbemalinahmen ohne Angabe von Name und Anschrift tat-
sdchliche Anhaltspunkten flir Schwarzarbeit oder illegale Beschéftigung nach § 1 des Schwarzarbeitsbe-
kdmpfungsgesetzes vorliegen und die zu erhebenden Daten zur Identifizierung des Auftraggebers erforder-
lich sind, um Schwarzarbeit oder illegale Beschaftigung aufzudecken,

die Verfassungsschutzbehdrden des Bundes und der Linder, soweit dies auf Grund tatséchlicher Anhalts-

punkte im Einzelfall erforderlich ist zur Aufklarung bestimmter Bestrebungen oder Téatigkeiten nach
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a) § 3 Absatz 1 des Bundesverfassungsschutzgesetzes oder

b) einem zum Verfassungsschutz (§ 1 Absatz 1 des Bundesverfassungsschutzgesetzes) landesgesetzlich
begriindeten Beobachtungsauftrag der Landesbehorde, insbesondere zum Schutz der verfassungsméfi-
gen Ordnung vor Bestrebungen und Tatigkeiten der organisierten Kriminalitét,

den Militdrischen Abschirmdienst, soweit dies auf Grund tatséchlicher Anhaltspunkte im Einzelfall zur Auf-
klarung bestimmter Bestrebungen oder Tétigkeiten nach § 1 Absatz 1 des Gesetzes iiber den militdrischen
Abschirmdienst oder zur Sicherung der Einsatzbereitschaft der Truppe oder zum Schutz der Angehoérigen,
der Dienststellen und Einrichtungen des Geschiftsbereichs des Bundesministeriums der Verteidigung nach
§ 14 Absatz 1 des Gesetzes iiber den militdrischen Abschirmdienst erforderlich ist,

den Bundesnachrichtendienst, soweit dies erforderlich ist

a) zur politischen Unterrichtung der Bundesregierung, wenn im Einzelfall tatsdchliche Anhaltspunkte da-
fiir vorliegen, dass durch die Auskunft Informationen iiber das Ausland gewonnen werden konnen, die
von aulen- und sicherheitspolitischer Bedeutung fiir die Bundesrepublik Deutschland sind und zu deren
Aufklarung das Bundeskanzleramt den Bundesnachrichtendienst beauftragt hat, oder

b) zur Fritherkennung von aus dem Ausland drohenden Gefahren von internationaler Bedeutung, wenn im
Einzelfall tatsdchliche Anhaltspunkte dafiir vorliegen, dass durch die Auskunft Erkenntnisse gewonnen
werden konnen mit Bezug zu den in § 4 Absatz 3 Nummer 1 des Bundesnachrichtendienstgesetzes ge-
nannten Gefahrenbereichen oder zum Schutz der in § 4 Absatz 3 Nummer 2 und 3 des Bundesnachrich-
tendienstgesetzes genannten Rechtsgiiter.

(4) Die Auskunft nach Absatz 1 Satz 3 darf nur unter den Voraussetzungen des Absatzes 3 erteilt werden

mit der Mafigabe, dass

1.
2.

ein Auskunftsverlangen nach Absatz 3 Nummer 1 die Verfolgung einer Straftat zum Gegenstand hat,

ein Auskunftsverlangen nach Absatz 3 Nummer 2 Buchstabe a und Nummer 4 Buchstabe b Doppelbuch-
stabe aa die Abwehr einer Gefahr fiir ein Rechtsgut von hervorgehobenem Gewicht zum Gegenstand hat,

ein Auskunftsverlangen nach Absatz 3 Nummer 2 Buchstabe b und ¢ und Nummer 4 Buchstabe b Doppel-
buchstabe bb und cc die Abwehr einer Gefahr fiir besonders gewichtige Rechtsgiiter oder die Verfolgung
einer schweren Straftat nach § 100a Absatz 2 der Strafprozessordnung zum Gegenstand hat,

ein Auskunftsverlangen nach Absatz 3 Nummer 3 Buchstabe ¢ und Nummer 4 Buchstabe b Doppelbuch-
stabe dd die Verhiitung einer Straftat von erheblicher Bedeutung zum Gegenstand hat,

ein Auskunftsverlangen nach Absatz 3 Nummer 3 Buchstabe d und e und Nummer 4 Buchstabe b Doppel-
buchstabe ee und ff zumindest die Verhiitung einer schweren Straftat nach § 100a Absatz 2 der Strafprozess-
ordnung zum Gegenstand hat und

ein Auskunftsverlangen nach Absatz 3 Nummer 5 die Verhiitung einer Straftat nach den §§ 10, 10a oder 11
des Schwarzarbeitsbekdmpfungsgesetzes oder § 266a des Strafgesetzbuches zum Gegenstand hat.

Im Ubrigen bleibt Absatz 3 unberiihrt.

(5) Derjenige, der geschéftsmiBig Telemediendienste erbringt, daran mitwirkt oder den Zugang zur Nut-

zung daran vermittelt, hat die zu beauskunftenden Daten unverziiglich und vollstindig zu libermitteln. Eine Ver-
schliisselung der Daten bleibt unberiihrt. Uber das Auskunftsersuchen und die Auskunftserteilung haben die Ver-
pflichteten gegeniiber den Betroffenen sowie Dritten Stillschweigen zu wahren.

(6) Wer geschiftsmiBig Telemediendienste erbringt oder daran mitwirkt, hat die in seinem Verantwor-

tungsbereich fiir die Auskunftserteilung erforderlichen Vorkehrungen auf seine Kosten zu treffen. Jedes Aus-
kunftsverlangen ist durch eine verantwortliche Fachkraft auf Einhaltung der in Absatz 2 genannten formalen Vo-
raussetzungen zu priifen. Die weitere Bearbeitung des Auskunftsverlangens darf erst nach einem positiven Prii-
fergebnis freigegeben werden.



Deutscher Bundestag — 19. Wahlperiode -25- Drucksache 19/27441

§23
Auskunftsverfahren bei Passwortern und anderen Zugangsdaten

(1) Abweichend von § 22 darf derjenige, der geschéftsméfig Telemediendienste erbringt, daran mitwirkt
oder den Zugang zur Nutzung daran vermittelt, die als Bestandsdaten erhobenen Passworter oder andere Daten,
mittels derer der Zugriff auf Endgeréte oder auf Speichereinrichtungen, die in diesen Endgeriten oder hiervon
rdumlich getrennt eingesetzt werden, geschiitzt wird, nach Mallgabe dieser Vorschrift zur Erfiillung von Aus-
kunftspflichten gegeniiber den in Absatz 2 genannten Stellen verwenden. Fiir die Auskunftserteilung sind sémtli-
che unternehmensinternen Datenquellen zu beriicksichtigen.

(2) Die Auskunft nach Absatz 1 Satz 1 darf nur erteilt werden an

1. zur Verfolgung von Straftaten zustindige Behdrden, soweit diese die Ubermittlung unter Berufung auf eine
gesetzliche Bestimmung, die ihnen eine Erhebung der in Absatz 1 genannten Daten zur Verfolgung beson-
ders schwerer Straftaten nach § 100b Absatz 2 der Strafprozessordnung erlaubt, nach Anordnung durch ein
Gericht verlangen, oder

2. fiir die Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder Ordnung zustindige Behorden, soweit diese
die Ubermittlung unter Berufung auf eine gesetzliche Bestimmung, die ihnen eine Erhebung der in Absatz 1
genannten Daten zur Abwehr einer konkreten Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir den
Bestand des Bundes oder eines Landes erlaubt, nach Anordnung durch ein Gericht verlangen.

An andere offentliche und nicht6ffentliche Stellen diirfen Daten nach Absatz 1 nicht tibermittelt werden. Die
Verantwortung fiir die Zulédssigkeit der Auskunft tragen die um Auskunft ersuchenden Stellen.

(3) Derjenige, der geschiaftsmiBig Telemediendienste erbringt, daran mitwirkt oder den Zugang zur Nut-
zung daran vermittelt, hat die zu beauskunftenden Daten unverziiglich und vollstdndig zu iibermitteln. Eine Ver-
schliisselung der Daten bleibt unberiihrt. Uber das Auskunftsersuchen und die Auskunftserteilung haben die Ver-
pflichteten gegeniiber den Betroffenen sowie Dritten Stillschweigen zu wahren.

(4) Wer geschiftsmidBig Telemediendienste erbringt oder daran mitwirkt, hat die in seinem Verantwor-
tungsbereich fiir die Auskunftserteilung erforderlichen Vorkehrungen auf seine Kosten zu treffen. Jedes Aus-
kunftsverlangen ist durch eine verantwortliche Fachkraft auf Einhaltung der in Absatz 2 genannten formalen Vo-
raussetzungen zu priifen. Die weitere Bearbeitung des Auskunftsverlangens darf erst nach einem positiven Prii-
fergebnis freigegeben werden.

Kapitel 2

Endeinrichtungen

§24
Schutz der Privatsphiire bei Endeinrichtungen

(1) Die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der Zugriff auf Infor-
mationen, die bereits in der Endeinrichtung gespeichert sind, sind nur zulédssig, wenn der Endnutzer auf der Grund-
lage von klaren und umfassenden Informationen eingewilligt hat. Die Information des Endnutzers und die Ein-
willigung haben gemil der Verordnung (EU) 2016/679 zu erfolgen.

(2) Die Einwilligung nach Absatz 1 ist nicht erforderlich,

1. wenn der alleinige Zweck der Speicherung von Informationen in der Endeinrichtung des Endnutzers oder
der alleinige Zweck des Zugriffs auf bereits in der Endeinrichtung des Endnutzers gespeicherte Informatio-
nen die Durchfiihrung der Ubertragung einer Nachricht {iber ein 6ffentliches Telekommunikationsnetz ist
oder
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wenn die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der Zugriff auf bereits
in der Endeinrichtung des Endnutzers gespeicherte Informationen unbedingt erforderlich ist, damit der An-
bieter eines Telemediendienstes einen vom Nutzer ausdriicklich gewiinschten Telemediendienst zur Verfii-
gung stellen kann.

Teil 4
Straf- und BuBlgeldvorschriften und Aufsicht

§25
Strafvorschriften
(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer
entgegen § 5 Absatz 1 eine Nachricht abhort oder in vergleichbarer Weise zur Kenntnis nimmt,
entgegen § 5 Absatz 2 Satz 1 eine Mitteilung macht oder

entgegen § 8 Absatz 1 eine dort genannte Telekommunikationsanlage herstellt oder auf dem Markt bereit-
stellt.

(2) Handelt der Tater in den Féllen des Absatzes 1 Nummer 3 fahrldssig, so ist die Strafe Freiheitsstrafe bis

zu einem Jahr oder Geldstrafe.

NS vk wN

o0

10.

11.
12.

13.

§26

BufBlgeldvorschriften
(1) Ordnungswidrig handelt, wer vorsétzlich oder fahrlissig
entgegen § 8 Absatz 6 fiir eine Telekommunikationsanlage wirbt,
entgegen § 9 Absatz 1 Satz 1 oder Absatz 2 Satz 1 Verkehrsdaten verarbeitet,
entgegen § 10 Absatz 2 Satz 3 dort genannte Daten nicht oder nicht rechtzeitig 16scht,
entgegen § 12 Absatz 1 Satz 3 Verkehrsdaten verarbeitet,
entgegen § 12 Absatz 2 Verkehrsdaten nicht oder nicht rechtzeitig l9scht,
entgegen § 12 Absatz 3 Satz 2 eine dort genannte Aufzeichnung nicht oder nicht rechtzeitig 16scht,

entgegen § 12 Absatz 4 Satz 5 oder § 14 Absatz 5 die Aufsichtsbehorde nicht oder nicht rechtzeitig in Kennt-
nis setzt,

entgegen § 13 Absatz 1 Satz 2 den Endnutzer nicht, nicht richtig oder nicht rechtzeitig informiert,

entgegen § 15 Absatz 3 erster Halbsatz die Rufnummernanzeige unterdriickt oder veranlasst, dass diese un-
terdriickt wird,

entgegen § 19 Absatz 1 nicht sicherstellt, dass der Nutzer einen dort genannten Dienst beenden oder in An-
spruch nehmen kann,

entgegen § 20 personenbezogene Daten verarbeitet,

entgegen § 22 Absatz 5 Satz 1 oder § 23 Absatz 3 Satz 1 die dort genannten Daten nicht, nicht richtig, nicht
vollstdndig oder nicht rechtzeitig iibermittelt oder

entgegen § 24 Absatz 1 Satz 1 eine Information speichert oder auf eine Information zugreift.
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(2) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1 Nummer 2, 3, 9, 11, 12 und 13 mit einer
GeldbuBle bis zu dreihunderttausend Euro, in den Féllen des Absatzes 1 Nummer 4 und 5 mit einer Geldbuf3e bis
zu hunderttausend Euro, in den Fillen des Absatzes 1 Nummer 8 mit einer GeldbuBe bis zu fiinfzigtausend Euro
und in den iibrigen Féllen mit einer GeldbufBe bis zu zehntausend Euro geahndet werden.

(3) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes iiber Ordnungswidrigkeiten
ist
1. die Bundesnetzagentur in den Fillen des Absatzes 1 Nummer 1 und 9,

2. der Bundesbeauftragte oder die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit in den
Fillen des Absatzes 1 Nummer 2 bis 8 und im Fall des Absatzes 1 Nummer 13, soweit die Speicherung von
oder der Zugriff auf Informationen durch Anbieter von Telekommunikationsdiensten oder durch Bundesbe-
horden erfolgt.

§27

Zustindigkeit, Aufgaben und Befugnisse der oder des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit

(1) Soweit fiir die geschiftsmiBige Erbringung von Telekommunikationsdiensten Daten von natiirlichen
oder juristischen Personen verarbeitet werden, ist der oder die Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit die zustdndige Aufsichtsbehdrde.

(2) Erfolgt die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der Zugriff auf
Informationen, die bereits in der Endeinrichtung gespeichert sind, durch Anbieter von Telekommunikationsdiens-
ten oder durch 6ffentliche Stellen des Bundes, ist der oder die Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit zustdndige Aufsichtsbehorde fiir die Einhaltung des § 24.

(3) Im Hinblick auf die Befugnisse des oder der Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit im Rahmen seiner oder ihrer Aufsichtstitigkeit iiber die Einhaltung der Bestimmungen nach diesem
Gesetz findet Artikel 58 der Verordnung (EU) 2016/679 entsprechende Anwendung.

(4) Das Fernmeldegeheimnis des Artikels 10 des Grundgesetzes wird eingeschriankt, soweit die Wahrneh-
mung der Befugnisse nach Absatz 3 dies erfordert.

§ 28
Zustindigkeit, Aufgaben und Befugnisse der Bundesnetzagentur

(1) Die Bundesnetzagentur ist zustdndige Aufsichtsbehorde fiir die Einhaltung der Vorschriften in Teil 2,
soweit nicht gemil § 27 die Zusténdigkeit des oder der Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit gegeben ist.

(2) Die Bundesnetzagentur kann Anordnungen und andere MaBinahmen treffen, um die Einhaltung der Vor-
schriften des Teils 2 sicherzustellen. Der nach den Vorschriften des Teils 2 Verpflichtete muss auf Anforderung
der Bundesnetzagentur die hierzu erforderlichen Auskiinfte erteilen. Die Bundesnetzagentur ist zur Uberpriifung
der Einhaltung der Verpflichtungen befugt, die Geschéfts- und Betriebsrdume wihrend der iiblichen Betriebs-
oder Geschiftszeiten zu betreten und zu besichtigen.

(3) Uber die Befugnis zu Anordnungen nach Absatz 2 hinaus kann die Bundesnetzagentur bei Nichterfiil-
lung von Verpflichtungen des Teils 2 den Betrieb von betroffenen Telekommunikationsanlagen oder das Erbrin-
gen des betreffenden Telekommunikationsdienstes ganz oder teilweise untersagen, wenn mildere Eingriffe zur
Durchsetzung rechtméaBigen Verhaltens nicht ausreichen.

(4) Zur Durchsetzung von MaBinahmen und Anordnungen nach den Abséitzen 2 und 3 kann nach Maligabe
des Verwaltungsvollstreckungsgesetzes ein Zwangsgeld bis zu 1 Million Euro festgesetzt werden.
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(5) Das Fernmeldegeheimnis des Artikels 10 des Grundgesetzes wird eingeschrénkt, soweit die Wahrneh-

mung der Befugnisse nach Absatz 2 Satz 1 und 3 dies erfordert.

Artikel 2
Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. I S. 1074, 1319),

die zuletzt durch Artikel 49 des Gesetzes vom 21. Dezember 2020 (BGBI. I S. 3096) geéndert worden ist, wird
wie folgt gedndert:

1.

In § 100g Absatz 1 Satz 2 werden die Worter ,,(§ 15 Absatz 1 des Telemediengesetzes) durch die Worter
»(§ 2 Absatz 2 Nummer 3 des Telekommunikation-Telemedien-Datenschutz-Gesetzes)™ ersetzt.

§ 100j StPO wird wie folgt gedndert:
a) Absatz 1 wird wie folgt gedndert:

aa) In Satz 1 Nummer 2 werden die Worter ,,die nach § 14 des Telemediengesetzes erhobenen Daten
(§ 15a Absatz 1 Satz 1 des Telemediengesetzes)“ durch die Worter ,,Bestandsdaten gemédlB § 2 Ab-
satz2 Nummer 2 des Telekommunikation-Telemedien-Datenschutz-Gesetzes (§ 22 Absatz 1
Satz 1 des Telekommunikation-Telemedien-Datenschutz-Gesetzes)* ersetzt.

bb) In Satz 3 werden die Worter ,,nach § 14 Absatz 1 des Telemediengesetzes* durch die Worter ,,als
Bestandsdaten und die Worter ,,(§ 15b des Telemediengesetzes)™ durch die Worter ,,(§ 23 des
Telekommunikation-Telemedien-Datenschutz-Gesetzes)™ ersetzt.

b) In Absatz 2 Satz 1 werden die Worter ,,§ 15a Absatz 1 Satz 3 und 4 des Telemediengesetzes* durch die
Worter ,,§ 22 Absatz 1 Satz 3 und 4 des Telekommunikation-Telemedien-Datenschutz-Gesetzes™ er-
setzt.

Artikel 3
Anderung des Telemediengesetzes

Das Telemediengesetz vom 26. Februar 2007 (BGBI. I S. 179), das zuletzt durch Artikel 1 des Gesetzes vom

19. November 2020 (BGBI. I S. 2456) gedndert worden ist, wird wie folgt gedndert:

1.

Die Inhaltsiibersicht wird wie folgt gedndert:

a) Die Angaben zu Abschnitt 5 werden gestrichen.

b) Die Angabe ,,Abschnitt 6* wird durch die Angabe ,,Abschnitt 5° ersetzt.

¢) Die Angabe ,,§ 16“ wird durch die Angabe ,,§ 11° ersetzt.

Abschnitt 5 wird aufgehoben.

Abschnitt 6 wird Abschnitt 5.

§ 16 wird § 11 und Absatz 2 wird wie folgt geéndert:

a) In Nummer 1 werden die Worter ,,in Verbindung mit § 2b Absatz 1 Satz 2 und Absatz 2 gestrichen.
b) In Nummer 2 wird das Komma am Ende durch das Wort ,,oder* ersetzt.

¢) Nummer 2a wird Nummer 3 und das Komma am Ende wird durch einen Punkt ersetzt.

d) Die bisherigen Nummern 3 bis 7 werden aufgehoben.
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Artikel 4
Anderung des Fiinften Buches Sozialgesetzbuch

§ 307 des Fiinften Buches Sozialgesetzbuch — Gesetzliche Krankenversicherung — (Artikel 1 des Gesetzes

vom 20. Dezember 1988, BGBI. I S. 2477, 2482), das zuletzt durch Artikel 1 des Gesetzes vom 14. Oktober 2020
(BGBL. I S. 2115) geédndert worden ist, wird wie folgt geéndert:

1. In Absatz 2 Satz 3 werden die Worter ,,§ 88 des Telekommunikationsgesetzes™ durch die Worter ,,§ 3 des

Telekommunikation-Telemedien-Datenschutz-Gesetzes* ersetzt.

In Absatz 3 Satz 4 werden die Worter ,,§ 88 des Telekommunikationsgesetzes* durch die Worter ,,§ 3 des
Telekommunikation-Telemedien-Datenschutz-Gesetzes* ersetzt.

Artikel 5

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.
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Begriindung

A. Allgemeiner Teil

I. Zielsetzung und Notwendigkeit der Regelungen

Ziel des Gesetzentwurfs sind die erforderlichen Anpassungen der Datenschutzbestimmungen des Telekommuni-
kationsgesetzes (TKG) und des Telemediengesetzes (TMG) an die Verordnung (EU) 2016/679 des Européischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-Grundver-
ordnung) (DSGVO). Auch die Regelungen der Richtlinie 2002/58/EG (ePrivacy-Richtlinie) kniipfen kraft Ver-
weises an die Bestimmungen der DSGVO, insbesondere hinsichtlich der Anforderungen der DSGVO an die Ein-
willigung an. Es besteht auch Anpassungsbedarf bei den Bestimmungen, die die ePrivacy-Richtlinie umsetzen,
insbesondere hinsichtlich der rechtssicheren Umsetzung der Regelung zum Schutz von Endeinrichtungen und der
Begriffsbestimmungen der Richtlinie 2018/1972/EU, die seit dem 21. Dezember 2020 auch auf die Bestimmun-
gen zur Umsetzung der ePrivacy-Richtlinie anzuwenden sind. Mit dem Gesetzentwurf soll eine geschlossene und
von den Bestimmungen des Telemediengesetzes und des Telekommunikationsgesetzes getrennte gesetzliche Reg-
lung zum Datenschutz und zum Schutz der Privatsphére in der Telekommunikation und bei Telemedien geschaf-
fen werden. Gesetzliche Anpassungen sind im Interesse der Rechtsklarheit erforderlich, da durch die Datenschutz-
Grundverordnung (DSGVO) (Verordnung (EU) 2016/679) Bestimmungen zum Schutz der personenbezogenen
Daten im Bereich des Telemediengesetzes (TMG) und des Telekommunikationsgesetzes (TKG) verdrangt werden
und folglich nicht mehr anwendbar sind. Die Richtlinie 2002/58/EG in der durch die Richtlinie 2009/136/EG (E-
Privacy-Richtlinie) genderten Fassung ist weiterhin in Kraft und umzusetzen. Das derzeitige Nebeneinander von
DSGVO, TMG und TKG fiihrt zu Rechtsunsicherheiten bei Verbrauchern, die Telemedien und elektronische
Kommunikationsdienste nutzen, bei Anbietern dieser Dienste und bei den Aufsichtsbehorden.

1I. Wesentlicher Inhalt des Entwurfs

Der Gesetzentwurf enthélt in Artikel 1 die zur Umsetzung der Richtlinie 2002/58/EG erforderlichen Bestimmun-
gen, die derzeit im TKG und TMG enthalten sind sowie die Bestimmungen des TMG, die neben der DSGVO
weiter Bestand haben. Dabei handelt es sich um die derzeit in den §§ 88 — 107 TKG enthaltenen Bestimmungen,
die die Richtlinie 2002/58/EG umsetzen und an die DSGVO und an die Begriffsbestimmungen des Telekommu-
nikationsmodernisierungsgesetzes, dessen Entwurf bereits vorgelegt wurde, anzupassen sind. Neu aufgenommen
wird eine klarstellende Regelung zu den Rechten des Erben des Endnutzers und anderer berechtigter Personen.
Weiterhin enthilt Artikel 1 bestimmte Regelungen, die derzeit in § 13 TMG enthalten sind (technische und orga-
nisatorische Vorkehrungen) und § 14a TMG, der die besonderen Anforderungen an die Verarbeitung von perso-
nenbezogenen Daten Minderjéhriger umsetzt.

Es wird eine Bestimmung aufgenommen, die den Schutz der Privatsphire bei Endeinrichtungen eng am Wortlaut
der Vorgaben in Artikel 5 Absatz 3 der Richtlinie 2002/58/EG regelt.

Die Aufsicht wird unter dem Gesichtspunkt neu gestaltet, dass zukiinftig der Bundesbeauftragte oder die Bundes-
beauftragte fiir den Datenschutz und die Informationsfreiheit als unabhéngige Datenschutzaufsichtsbehérde um-
fassend und allein fiir die Aufsicht {iber die Bestimmungen zum Schutz der personenbezogenen Daten zustindig
ist. Dies umfasst dann kiinftig auch die Durchsetzung von Verpflichtungen und die Verhdngung von BuB3geldern.
Die Zustdndigkeit der Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post und Eisenbahnen
(BNetzA) im Ubrigen bleibt unberiihrt.



Deutscher Bundestag — 19. Wahlperiode -31- Drucksache 19/27441

111. Alternativen

Keine. Die Bestimmungen des TMG und des TKG sind an die DSGVO anzupassen und bediirften zudem der
Harmonisierung mit dem Telekommunikationsmodernisierungsgesetz. Es ist sinnvoll, diese Anpassungen im
Wege der Neuregelung in einem neuen Stammgesetz vorzunehmen, weil auch auf EU-Ebene die allgemeinen
rechtlichen Rahmenbedingungen fiir die Telekommunikationsdienste und die Regelungen zum Datenschutz und
zum Schutz der Privatsphire nebeneinander bestehen und unabhéngig voneinander fortentwickelt werden, z. B.
im Rahmen der laufenden Verhandlungen auf européischer Ebene zur E-Privacy-Verordnung.

Iv. Gesetzgebungskompetenz

Die Gesetzgebungszustindigkeit des Bundes ergibt sich hinsichtlich der Bestimmungen zum Telekommunikati-
onsdatenschutz aus der ausschliellichen Zusténdigkeit fiir das Recht der Telekommunikation (Artikel 73 Absatz 1
Nummer 7 Grundgesetz). Die Regelung des Datenschutzes fiir den Bereich der Telemedien folgt aus der konkur-
rierenden Gesetzgebung des Bundes fiir das Recht der Wirtschaft (Artikel 74 Absatz 1 Nummer 11 Grundgesetz).
Insoweit wird auf die Ausfiihrungen zur Begriindung der Gesetzgebungskompetenz im Gesetzentwurf der Bun-
desregierung zur Vereinheitlichung von Vorschriften {iber bestimmte elektronische Informations- und Kommu-
nikationsdienste (BT-Drs. 16/3078, S. 12) verwiesen.

V. Vereinbarkeit mit dem Recht der Europiischen Union und vilkerrechtlichen Vertrigen

Die im Gesetzentwurf enthaltenen Bestimmungen dienen der Umsetzung der Richtlinie 2002/58/EG, die bisher
im TKG erfolgt, sowie der Anpassung der Datenschutzbestimmungen des TKG und des TMG an die Verordnung
(EU) 2016/679 (DSGVO).

VI Gesetzesfolgen

Der Gesetzentwurf wirkt sich vor allem dahingehend aus, dass der Datenschutz und der Schutz der Privatsphére
in der Telekommunikation und bei Telemedien zukiinftig einheitlich in einem Stammgesetz geregelt und damit
losgeldst von anderen Diskussionen im TMG und im TKG erfolgen. Inhaltlich sorgt er im Hinblick auf das Ver-
héltnis zur DSGVO und mit Blick auf die Einwilligung bei Endeinrichtungen und zur unabhingigen Datenschutz-
aufsicht fiir Rechtsklarheit. Unbeabsichtigte Gesetzesfolgen sind nicht erkennbar.

1. Rechts- und Verwaltungsvereinfachung

Der Gesetzentwurf sorg fiir Rechtsklarheit im Hinblick auf die im Verhiltnis zur DSGVO weiterhin anzuwen-
denden Datenschutzbestimmungen bei Telemedien und Telekommunikationsdiensten sowie im Hinblick auf die
Aufsicht durch den oder die Bundesbeauftragte(n) fiir den Datenschutz und die Informationsfreiheit (BfDI), so-
weit durch Telekommunikationsdienste, die in den Anwendungsbereich der Richtlinie 2002/58/EG fallen, perso-
nenbezogene Daten verarbeitet werden.

2. Nachhaltigkeitsaspekte

Regeln und Indikatoren der Nachhaltigkeitsstrategie sind nicht betroffen.
3. Haushaltsausgaben ohne Erfiillungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erfiillungsaufwand.

4. Erfiillungsaufwand

Im Hinblick auf die Beachtung von Rufnummern der Sicherheitsbehorden, zu denen die Unterdriickung der An-
zeige der Rufnummer des Anrufers zukiinftig wie bei Notrufnummern nicht mehr ausgeschlossen werden darf,
wenn sie von der Bundesnetzagentur in eine Liste aufgenommen wurden, entsteht zusitzlicher Erfiillungsaufwand
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bei den Anbietern von Telekommunikationsdiensten. Dieser Erflillungsaufwand héngt davon ab, ob und in wel-
chem Umfang die von der Regelung betroffenen Behdrden von der Moglichkeit, Rufnummern in die Liste aufzu-
nehmen, Gebrauch machen. Das kann derzeit nicht eingeschitzt werden. Im Ubrigen entsteht kein Erfiillungsauf-
wand fiir Biirgerinnen und Biirger sowie kein {iber die bereits bestehenden Regelungen der DSGVO und zur
Umsetzung der E-Privacy-Richtlinie hinausgehender Erfiillungsaufwand fiir die Wirtschaft.

Es entsteht Erfiillungsaufwand beim Bund dadurch, dass zukiinftig bei der oder dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (BfDI) zusétzliche Aufgaben im Bereich der Aufsicht iiber die Tele-
kommunikationsdienste erwachsen, zum einen dadurch, dass zukiinftig auch nummernunabhingige interperso-
nelle Telekommunikations-dienste zu beaufsichtigen sind, und zum anderen dadurch, dass bei der Aufsicht iiber
die Einhaltung der Bestimmungen zum Schutz der personenbezogenen Daten eine umfassen-de Tétigkeit der oder
des Bundesbeauftragten fiir den Datenschutz und die Informations-freiheit als unabhingiger Datenschutzauf-
sichtsbehorde zu gewihrleisten ist. Der oder die BfDI erhélt gegeniiber TK-Unternehmen im TTDSG eigene Ab-
hilfebefugnisse und ist nun-mehr auch dann, wenn es um Verkehrsdaten geht, selbst anstelle der Bundesnetza-
gentur BuBgeldbehorde. Hier ist mit einem deutlich erhdhten Erfiillungsaufwand zu rechnen, da durch die Erwei-
terung der Zustindigkeit des BfDI auf z.B. Messenger-Dienste und E-Mail-Kommunikation, die sich aus der im
Rahmen des Telekommunikationsmodernisierungsgesetzes eingefiihrten neuen Definition des Telekommunikati-
onsdienstes ergibt, die bei Be-darf zu ergreifenden Abhilfemalnahmen zukiinftig verstirkt Unternehmen betref-
fen, die nicht selten ihren Sitz auBerhalb der EU- haben und sich eine Umsetzung der Abhilfemaf3-nahmen und
deren Uberpriifung sehr aufwindig gestalten diirfte.

Der sich aus den erweiterten Begriffsbestimmungen des Telekommunikationsmodernisierungsgesetzes und den
erweiterten Aufgaben fiir den Bundesbeauftragten oder die Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit als Aufsichtsbehdrde ergebende zusétzliche Erfiillungsaufwand erfordert zwei zusétzliche Stellen
im hoheren Dienst (A15), zwei zusitzliche Stellen im gehobenen Dienst (A12) und eine zusétzliche Stelle im
mittleren Dienst (A8) im Einzelplan 21 (Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit).

5. Weitere Kosten

Weitere Kosten fiir die Wirtschaft, Kosten fiir soziale Sicherungssysteme, Auswirkungen auf Einzelpreise und
das Preisniveau, insbesondere auf das Verbraucherpreisniveau, sind nicht zu erwarten.

6. Weitere Gesetzesfolgen

Der Gesetzentwurf hat keine gleichstellungspolitischen oder demografischen Auswirkungen.

VII.  Befristung; Evaluierung

Im Hinblick auf die notwendige Einhaltung der EU-Vorgaben, die durch diesen Gesetzentwurf erfolgt, besteht
keine Befristung und kein Erfordernis zur Evaluierung.

B. Besonderer Teil

Zu Artikel 1 (Gesetz iiber den Datenschutz und den Schutz der Privatsphiire in der Telekommunikation
und bei Telemedien)

Artikel 1 enthélt mit dem TTDSG die Bestimmungen iiber den Datenschutz und den Schutz der Privatsphére in
der Telekommunikation, die bisher im TKG enthalten sind (§§ 88-107 TKG) und dient zugleich der Umsetzung
der Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in
der Telekommunikation (E-Privacy-Richtlinie) sowie der Anpassung dieser Vorschriften des TKG an die
DSGVO. Weiterhin enthilt Artikel 1 die Anpassung der Datenschutzbestimmungen fiir Telemedien, die bisher in
den §§ 11 bis 15a des TMG enthalten sind, an die DSGVO, die Anpassung der Regelung zur Einwilligung bei
Endeinrichtungen an die E-Privacy-Richtlinie sowie Regelungen zur Auskunftserteilung und zum Auskunftsver-
fahren.
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Die Neuregelung triagt der Fortentwicklung des EU-Rechts im Bereich des Datenschutzes und der Telekommuni-
kation Rechnung. Im Bereich des Schutzes der Privatsphire dient die Regelung zum Schutz der Endeinrichtungen
der Rechtsklarheit im Hinblick auf die erforderliche Einwilligung in das Speichern und den Zugriff auf Informa-
tionen in Endeinrichtungen.

Die E-Privacy-Richtlinie verfolgt das Ziel, die Regelungen an die Entwicklungen der Markte und Technologien
fiir elektronische Kommunikationsdienste anzupassen, um den Nutzern 6ffentlich zugénglicher elektronischer
Kommunikationsdienste unabhingig von der zugrunde liegenden Technologie den gleichen Grad des Schutzes
personenbezogener Daten und der Privatsphire zu bieten.

Die E-Privacy-Richtlinie wurde durch die Richtlinie 2009/136/EG zur Anpassung des EU-Rechtsrahmens fiir
elektronische Kommunikationsnetze und -dienste an die weitere Technologie- und Marktentwicklung geéndert.
Weiterhin hat nun die DSGVO Auswirkungen auf die Anwendung der Bestimmungen der E-Privacy-Richtlinie.
Die Richtlinie (EU) 2018/1972 iiber den europédischen Kodex fiir die elektronische Kommunikation ist ab dem
21. Dezember 2020 auch fiir den Anwendungsbereich der E-Privacy-Richtlinie mafgeblich.

Die Européische Kommission hat am 16. Januar 2017 einen Vorschlag fiir eine Verordnung iiber die Achtung des
Privatlebens und den Schutz der personenbezogenen Daten in der Telekommunikation (E-Privacy-Verordnung)
vorgelegt. Ziel dieses Vorschlages ist — neben der Kohédrenz zur DSGVO — die Modernisierung und Anpassung
der Regelungen an neue technische Entwicklungen. Verbraucher und Unternehmen nutzen zunehmend neue In-
ternetdienste, die eine interpersonelle Kommunikation ermoglichen, z. B. Voice-over-IP (VoIP-) Telefonie, So-
fortnachrichteniibermittlung (Instant-Messaging) und webgestiitzte E-Mail-Dienste. Solche Over-the-Top-Kom-
munikationsdienste (,,OTT-Dienste”) wurden vom bisherigen Rechtsrahmen der Union fiir die elektronische
Kommunikation, einschlieBlich der E-Privacy-Richtlinie, nicht erfasst. Die Beratungen auf EU-Ebene zu dieser
Verordnung dauern weiterhin an.

Das Kernanliegen, dass die Kommission mit der E-Privacy-Verordnung verfolgte, d. h. die Anwendung der E-
Privacy-Regelungen auf die OTT-Dienste, ist jedoch bereits iiber Artikel 2 Nummer 4b und Nummer 7 der Richt-
linie (EU) 2018/1972 erreicht. Denn diese legt bereits fest, dass die OTT-Dienste als nummernunabhingige inter-
personelle Kommunikationsdienste in den Anwendungsbereich des Kodex fallen, dessen Anwendungsbereich ab
dem 21. Dezember 2020 auch fiir die die E-Privacy-Richtlinie maBgeblich ist.

Die in Deutschland insbesondere im Hinblick auf das Setzen von Cookies umstrittene Frage der Umsetzung von
Artikel 5 Absatz 3 der Richtlinie 2002/58/EG soll mit diesem Gesetzentwurf mit einer eng am Wortlaut der E-
Privacy-Richtlinie orientierten Regelung geklédrt werden.

Entsprechend dem spezialgesetzlichen Verhiltnis der ePrivacy-Richtlinie zur DSGVO finden die Bestimmungen
der DSGVO auf die Verarbeitung von Verkehrsdaten und Standortdaten durch Anbieter von Telekommuni-
kationsdiensten und durch Betreiber von 6ffentlichen Telekommunikationsnetzen und Kommunikationsanlagen
nur Anwendung, soweit in diesem Gesetz im Umsetzung der E-Privacy-Richtlinie nichts anderes bestimmt ist.
Die DSGVO lésst die Richtlinie 2002/58/EG unberiihrt. Diese wiederum verweist in Erwédgungsgrund 10 und in
Artikel 1 Absatz2 auf die Anwendung der Richtlinie 95/46/EG. Dieser Verweis auf die allgemeine
Datenschutzrichtlinie ist mit der DSGVO als Verweis auf die DSGVO zu lesen (Artikel 94 Absatz 2 Satz 1
DSGVO). Nach Erwidgungsgrund 10 der Richtlinie 2002/58/EG gilt daher im Bereich der elektronischen
Kommunikation die DSGVO vor allem fiir alle Fragen des Schutzes der Grundrechte und Grundfreiheiten, die
von der Richtlinie 2002/58/EG nicht spezifisch erfasst werden, einschlieBlich der Pflichten des fiir die
Verarbeitung Verantwortlichen und der Rechte des Einzelnen. Insofern ergibt sich die Anwendung der DSGVO
aus der Richtlinie 2002/58/EG ebenso wie der spezialgesetzliche Charakter der Bestimmungen der Richtlinie
2002/58/EG zu Verkehrs- und Standortdaten.

Zu Teil 1 (Allgemeine Vorschriften)

Teil 1 regelt die allgemeinen Bestimmungen (Anwendungsbereich und Begriffsbestimmungen).
Zu § 1 (Anwendungsbereich des Gesetzes)

Absatz 1 bestimmt die Sachverhalte, auf die das TTDSG Anwendung finden soll.

Absatz 2 enthilt die derzeit in § 91 Absatz 2 TKG enthaltene Regelung und dient der Umsetzung von Artikel 1
Absatz 2 Satz 2 der Richtlinie 2002/58/EG.
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Absatz 3 enthélt nun erstmals fiir die Regelungen des TTDSG eine ausdriickliche Regelung des Anwendungsbe-
reichs. Dies sorgt insbesondere vor dem Hintergrund der Neuregelung in einem eigenen Gesetz fiir Rechtssicher-
heit. Dabei gilt nach wie vor das Marktortprinzip. Die im Verhéltnis zur E-Privacy-Richtlinie subsididr geltende
DSGVO enthélt bereits das Marktortprinzip, das damit auch fiir die Verarbeitung von personenbezogenen Daten
durch Telekommunikationsanbieter gilt. Im Hinblick auf die Verarbeitung von personenbezogenen Daten durch
Anbieter von Telemedien gilt das Marktortprinzip der DSGVO ebenfalls unmittelbar. § 1 Absatz 3 TTDSG hat
daher Bedeutung fiir alle Bestimmungen, die sich nicht auf die Verarbeitung personenbezogener Daten beziechen
und die nicht unter § 3 des Telemediengesetzes fallen, so dass das Marktortprinzip bei der Anwendung dieses
Gesetzes gilt, soweit nicht § 3 des Telemediengesetzes Anwendung findet.

Zu § 2 (Begriffsbestimmungen)

§ 2 enthilt die Begriffsbestimmungen. Dabei kniipft die Regelung in Absatz 1 an die im TKG, TMG und der
DSGVO enthaltenen Begriffsbestimmungen an, die im jeweiligen Bereich fiir die Regelung der Telekommunika-
tion und der Telemedien uneingeschriankt auch im Rahmen des TTDSG zur Anwendung kommen. Dariiber hinaus
werden in Absatz 2 weitere Begriffsbestimmungen sowie sonstige in Artikel 2 der ePrivacy-Richtlinie enthaltenen
Begriffsbestimmungen aufgenommen.

Zu Teil 2 (Datenschutz und Schutz der Privatsphiire in der Telekommunikation)

Teil 2 enthilt die Bestimmungen zum Datenschutz und zum Schutz der Privatsphére in der Telekommunikation,
d. h. die Bestimmungen zum Fernmeldegeheimnis, zur Verarbeitung von Verkehrs- und Standortdaten, die ruf-
nummernbezogenen Regelungen zum Schutz der Privatsphére und zu Endnutzerverzeichnissen.

Zu Kapitel 1 (Vertraulichkeit der Kommunikation)

Kapitel 1 enthilt die erforderlichen Regelungen zur Vertraulichkeit der Kommunikation. Dabei handelt es sich
um das Fernmeldegeheimnis sowie Abhorverbote und Geheimhaltungspflichten der Betreiber von Funkanlagen,
die Verarbeitung von Nachrichteninhalten im Rahmen der Zwischenspeicherung und die Vorlage eines amtlichen
Ausweises zur Uberpriifung der Angaben des Endnutzers.

Zu § 3 (Vertraulichkeit der Kommunikation — Fernmeldegeheimnis)

§ 3 enthélt die derzeit in § 88 TKG enthaltene Regelung zum Fernmeldegeheimnis, die bis auf redaktionelle An-
passungen unverdndert iibernommen wird. Die Regelung setzt Artikel 5 Absatz 1 der E-Privacy-Richtlinie um.

Zur Wahrung des Fernmeldegeheimnisses sind wie bisher die 6ffentlich zugénglichen und alle geschéftsméBig
angebotenen Telekommunikationsdienste verpflichtet. Dies wird dem grundrechtlich gewéhrleisteten Schutz des
Fernmeldegeheimnisses gerecht. Daher folgt in Absatz 2 eine Regelung zum Adressaten des Fernmeldegeheim-
nisses, die an inhaltlich an die Regelung in § 88 TKG angelehnt ist und klarstellende Ergdnzungen enthélt. In § 88
TKG wird auf Diensteanbieter Bezug genommen. Das ist nach § 3 Nr. 6 TKG jeder, der ganz oder teilweise
geschiftsmélig Telekommunikationsdienste erbringt oder an der Erbringung solcher Dienste mitwirkt.

Klarstellend sei darauf hingewiesen, dass Telekommunikationsdienste entsprechend der Begriffsbestimmung in
der Richtlinie (EU) 2018/1972 und damit des nationalen Telekommunikationsrechts nur solche sind, die in der
Regel gegen Entgelt erbracht werden. Des-halb féllt z. B. der Funkdienst der Behorden mit Aufgaben im Sicher-
heitsbereich (BOS-Funk) nicht in den Anwendungsbereich, da es sich dabei nicht um einen Telekommunikati-
onsdienst im Sinne des § 3 TTDSG handelt.

Zu § 4 (Rechte des Erben des Endnutzers und anderer berechtigter Personen)

Es besteht eine Rechtsunsicherheit im Hinblick auf das Fernmeldegeheimnis und die Wahrnehmung der Rechte
insbesondere beim Tod des Endnutzers. Wahrend Erben und andere dazu Berechtigte die beim Erblasser aufge-
fundene Kommunikation ohne Weiteres einsehen konnen, ist zumindest umstritten, ob der Zugriff auf Daten des
verstorbenen Endnutzers beim Telekommunikationsunternehmen wegen des fiir dieses geltende Fernmeldege-
heimnisses gleichermallen moglich ist. § 4 dient der Klarstellung und soll sicherstellen, dass das Fernmeldege-
heimnis und der Grundsatz der Vertraulichkeit der Kommunikation nicht den Endnutzer und Personen, die an
seine Stelle treten, in der Wahrnehmung ihrer Rechte beeintrachtigt. Neben dem Endnutzer sind das insbesondere
seine Erben, aber auch Testamentsvollstrecker, Nachlasspfleger, Nachlassverwalter oder Nachlassinsolvenzver-
walter. Ist fiir den Endnutzer nach §§ 1896 ff. BGB (§§ 1814 ff. BGB-E) ein rechtlicher Betreuer bestellt mit
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einem Aufgabenkreis, der den Zugang zur elektronischen Kommunikation umfasst, kann dieser den Endnutzer
rechtlich vertreten. Soweit die Reform des Betreuungsrechts wie vorgesehen am 1.1.2023 in Kraft tritt, ist gemaf
§ 1815 Absatz 2 Nummer 5 BGB-E der Aufgabenbereich "Entscheidung iiber die Telekommunikation des Be-
treuten einschlieBlich seiner elektronischen Kommunikation" erforderlich. Die Norm gilt ebenso fiir einen Be-
vollméichtigten, soweit ihm die entsprechende Vertretungsmacht durch den Endnutzer {ibertragen wurde.

Zu § 5 (Abhérverbot, Geheimhaltungspflicht der Betreiber von Funkanlagen)

§ 5 iibernimmt die bislang in § 89 TKG enthaltene Bestimmung. Es erfolgt lediglich eine Anpassung an den Be-
griff der Funkanlagen nach dem Funkanlagengesetz, der die Empfangsanlagen (so der bisherige Wortlaut im
TKG) umfasst. Die Regelung wird von der DSGVO und der E-Privacy-Richtlinie nicht beriihrt.

Zu § 6 (Nachrichteniibermittlung mit Zwischenspeicherung)

§ 6 gewihrleistet den Umgang mit Inhalten der Telekommunikation (Nachrichteninhalten) im Fall der Zwischen-
speicherung durch den Anbieter des Telekommunikationsdienstes. Die Regelung iibernimmt die in § 107 TKG
enthaltene Bestimmung. Erwégungsgrund 22 der ePrivacy-RL deckt diese Regelung ab.

Zu § 7 (Verlangen eines amtlichen Ausweises)

§ 7 enthilt die bislang in § 95 Absatz 4 TKG enthaltene Regelung, die redaktionell {iberarbeitet, aber sonst inhalt-
lich unverédndert iibernommen wird. Die Regelung wird von der DSGVO und der E-Privacy-Richtlinie nicht be-
riihrt.

Zu § 8 (Missbrauch von Telekommunikationsanlagen)

Die Regelung iibernimmt die bislang in § 90 TKG enthaltene Regelung, die im Wortlaut geringfiigig angepasst
wurde und Konkretisierungen zum Zweck der Klarstellung enthélt. Die Regelung zielt darauf ab, das unbemerkte
Abhoren von Gesprichen und das unbemerkte Aufnehmen von Bildern zu verhindern, indem Produkte verboten
werden, die hier eine besondere Gefahr begriinden. Die Nutzung von versteckten Mikrofonen und Kameras in
verschiedensten Produkten nimmt stetig zu, womit die Gefahren fiir die Privatsphire sich verstarken. Besonders
bei Alltagsgegenstinden sollen die Nutzer und Dritte davor geschiitzt werden, dass sie unbemerkt abgehdrt wer-
den oder unbemerkt Bilder von ihnen aufgenommen werden. Die Tatigkeit der Bundesnetzagentur zur Bekdamp-
fung von sogenannten Spionagegeriten hat eine hohe Akzeptanz und ist weiterhin wichtig.

Zu Kapitel 2 (Verkehrsdaten, Standortdaten)

Kapitel 2 regelt die Verarbeitung von Verkehrsdaten zum Zweck der Nachrichteniibermittlung, zur Ermittlung
des Entgelts, zur Aufnahme in Einzelverbindungsnachweise und zur Beseitigung von Stoérungen sowie von
Standortdaten.

Zu § 9 (Verarbeitung von Verkehrsdaten)

§ 9 tibernimmt die bisher in § 96 TKG enthaltene Regelung zur Verarbeitung von Verkehrsdaten, die redaktionell
angepasst wird aber ansonsten inhaltlich unverdndert bleibt. Die Regelung dient der Umsetzung von Artikel 6 der
ePrivacy-Richtlinie. Teilnehmerbezogene Verkehrsdaten sind solche, die sich auf natiirliche oder juristische Per-
sonen beziehen, die mit dem Anbieter nach § 3 Absatz 2 Nummer 1 TTDSG einen Vertrag iiber die Erbringung
von Telekommunikationsdiensten geschlossen haben.

Zu § 10 (Entgeltermittlung und Entgeltabrechnung)

§ 10 tibernimmt die bisher in § 97 TKG enthaltene Regelung zur Verarbeitung von Verkehrsdaten zur Entgelter-
mittlung und Entgeltabrechnung, die redaktionell angepasst wird aber ansonsten inhaltlich unveréndert bleibt. Die
Regelung dient wie § 9 der Umsetzung von Artikel 6 der ePrivacy-Richtlinie.

Zu § 11 (Einzelverbindungsnachweis)

§ 11 tibernimmt die bisher in § 99 TKG enthaltene Regelung. Die Regelung dient der Umsetzung von Artikel 7
der ePrivacy-Richtlinie.

Zu § 12 (Storungen von Telekommunikationsanlagen und Missbrauch von Telekommunikationsdiensten)

§ 12 Gibernimmt die bisher in § 100 TKG enthaltene Regelung. Die Erhebung und Verwendung von ,,Steuerdaten
eines informationstechnischen Protokolls* ist weiterhin erforderlich, weil je nach Angriffsart oder -durchfithrung
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nicht nur Bestands- und Verkehrsdaten {iberpriift werden miissen. Dabei handelt es sich um die Steuerdaten eines
informationstechnischen Protokolls zur Dateniibertragung, die unabhingig vom Inhalt eines Kommunikations-
vorgangs iibertragen oder auf den am Kommunikations-vorgang beteiligten Servern gespeichert werden und zur
Gewihrleistung der Kommunikation zwischen Empfanger und Sender notwendig sind. Die Kommunikationsin-
halte sind nicht Bestandteil der Steuerdaten eines informationstechnischen Protokolls zur Dateniibertragung. Die
Regelung enthilt in Absatz 4 einen zusitzlichen bisher nicht enthaltenen Aspekt. Der Diensteanbieter soll zukiinf-
tig auch die Moglichkeit haben, Verkehrsdaten zum Schutz seiner Endnutzer vor unzumutbar beléstigender Kom-
munikation zu verarbeiten. Die Regelung dient der Umsetzung von Artikel 4 der ePrivacy-Richtlinie.

Zu § 13 (Standortdaten)

§ 13 iibernimmt die bisher in § 98 TKG enthaltene Regelung. Sie dient der Umsetzung von Artikel 9 der ePrivacy-
Richtlinie.

Zu Kapitel 3 (Mitteilen ankommender Verbindungen, Rufnummernanzeige und -unterdriickung,
automatische Anrufweiterschaltung)

Kapitel 3 enthilt die besonderen Anforderungen an den Schutz der Privatsphére bei rufnummerngebundenen in-
terpersonellen Telekommunikationsdiensten zur Sprachkommunikation.

Zu § 14 (Mitteilen ankommender Verbindungen)

§ 14 tibernimmt die bisher in § 101 TKG enthaltene Regelung und dient der Umsetzung von Artikel 8 der ePri-
vacy-Richtlinie.

Zu § 15 (Rufnummernanzeige und -unterdriickung)

§ 15 tibernimmt die bisher in § 102 TKG enthaltene Regelung und dient ebenfalls der Umsetzung von Artikel 8
der ePrivacy-Richtlinie.

Erginzend zu der in Absatz 1 wie bisher in § 102 TKG enthaltenen Regelung zum Ausschluss der Unterdriickung
der Rufnummer des Anrufers bei bestimmten Notrufnummern, er6ffnet Absatz 2 bestimmten Behorden die Mog-
lichkeit, iiber die Aufnahme in eine von der Bundesnetzagentur zu fithrende und zu veréffentlichende Liste eben-
falls einen entsprechenden Ausschluss der Rufnummernunterdriickung des Anrufers herbeizufiihren. Hier besteht
zur schnellstmoglichen Reaktion dieser Behorden auf telefonisch eingehende Drohungen etwa mit Anschlagen,
schweren Straftaten oder erweiterten Suiziden eine vergleichbare Sachlage wie bei Notrufnummern.

Zu § 16 (Automatische Anrufweiterschaltung)
§ 16 tibernimmt die in § 103 TKG enthaltene Regelung und dient der Umsetzung von Artikel 11 der Richtlinie.

Zu § 17 (Endnutzerverzeichnisse)

§ 17 iibernimmt die in den §§ 45m und 104 TKG enthaltene Regelung und dient der Umsetzung von Artikel 12
der ePrivacy-Richtlinie.

Zu § 18 (Bereitstellen von Endnutzerdaten)
§ 18 iibernimmt die in § 47 TKG enthaltene Regelung.

Zu Teil 3 (Telemediendatenschutz, Endeinrichtungen)

Teil 3 enthélt die Bestimmungen zum Telemediendatenschutz, die nicht durch die DSGVO verdringt werden.
Dabei handelt es sich um die Vorgabe bestimmter technischer und organisatorischer Vorkehrungen, die Regelung
der Verarbeitung personenbezogener Daten von Minderjahrigen nach den Vorgaben der gednderten Richtlinie
2010/13/EU des Europdischen Parlaments und des Rates vom 10. Médrz 2010 zur Koordinierung bestimmter
Rechts- und Verwaltungsvorschriften der Mitgliedstaaten iiber die Bereitstellung audiovisueller Mediendienste
(Richtlinie iiber audiovisuelle Mediendienste; ABI. L 95 vom 15.4.2010, S. 1; L 263 vom 6.10.2010, S. 15) sowie
Vorgaben zur Auskunftserteilung und zu Auskunftsverfahren durch Diensteanbieter. Der Teil 3 enthélt ebenso
die Regelung zum Schutz der Privatsphére bei Endeinrichtungen.
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Zu Kapitel 1 (Technische und organisatorische Vorkehrungen, Verarbeitung von Daten zum Zweck des
Jugendschutzes und zur Auskunftserteilung)

Kapitel 1 regelt die technischen und organisatorischen Vorkehrungen flir Anbieter von Telemedien, die Verarbei-
tung von aus Griinden des Jugendschutzes erhobenen personenbezogenen Daten Minderjahriger und die Aus-
kunftserteilung und Auskunftsverfahren.

Zu § 19 (Technische und organisatorische Vorkehrungen)

Zu Absatz 1
Absatz 1 enthélt die bisher in § 13 Absatz 4 TMG enthaltenen Bestimmungen zur Nutzung von Telemedien.

Zu Absatz 2

Absatz 2 enthélt die bisher in § 13 Absatz 6 TMG enthaltene Regelung, die Telemedienanbieter unter den Ge-
sichtspunkten der anonymen Nutzung von Telemedien sowie der Datenvermeidung und Datenersparnis verpflich-
tet, ihre Dienste anonym oder pseudonym anzubieten.

Zu Absatz 3
Absatz 3 enthélt die bisher in § 13 Absatz 5 TMG enthaltene Regelung.

Zu Absatz 4
Absatz 4 enthélt die bisher in § 13 Absatz 7 TMG enthaltene Regelung.

Zu § 20 (Verarbeitung personenbezogener Daten Minderjihriger)

§ 20 enthélt die bisher in § 14a TMG enthaltene Bestimmung, die unveréndert {ibernommen wird. (Die Vorschrift
wird parallel zu dem bereits laufenden Gesetzgebungsvorhaben zur Umsetzung der AVMD-Richtlinie im TMG
bereits aufgenommen, da mit einem Inkrafttreten dieser Bestimmung zeitlich vor dem Inkrafttreten des TTDSG
gerechnet werden kann, vgl. BT-Drs. 19/20664).

Zu § 21 (Bestandsdaten), § 22 (Auskunftsverfahren iiber Bestands- und Nutzungsdaten) und § 23
(Auskunftsverfahren bei Passwortern und anderen Zugangsdaten)

Die §§ 21 bis 23 enthalten mit geringfligigen redaktionellen Anpassungen die Bestimmungen zur Auskunft und
zum Auskunftsverfahren {iber Bestands- und Nutzungsdaten in der Fassung des durch den Bundestag beschlosse-
nen Gesetzes zur Anpassung der Regelungen iiber die Bestandsdatenauskunft an die Vorgaben aus der Entschei-
dung des Bundesverfassungsgerichts vom 27. Mai 2020.

Zu Kapitel 2 (Endeinrichtungen)

Kapitel 2 enthilt eine neue Bestimmung im Hinblick auf das Speichern und den Zugriff auf Informationen auf
Endeinrichtungen des Endnutzers.

Zu § 24 (Schutz der Privatsphiire bei Endeinrichtungen)

§ 24 TTDSG regelt den Schutz der Privatsphire bei Endeinrichtungen und orientiert sich dabei eng am Wortlaut
von Artikel 5 Absatz 3 der E-Privacy-Richtline. Diese Regelung soll der Rechtssicherheit im Hinblick auf die
erforderliche Einwilligung in das Speichern von Informationen in Endeinrichtungen oder den Abruf von Infor-
mationen, die in Endeinrichtungen der Endnutzer gespeichert sind, dienen.

Artikel 5 Absatz 3 der E-Privacy-Richtlinie verlangt von den Mitgliedstaaten, sicherzustellen, dass die Speiche-
rung von Informationen oder der Zugriff auf Informationen, die bereits in einer Endeinrichtung eines Teilnehmers
oder Nutzers (heute nur noch Endnutzer) gespeichert sind, nur gestattet ist, wenn der betreffende Endnutzer auf
der Grundlage von klaren und umfassenden Informationen, die er gemaf3 der Richtlinie 95/46/EG u. a. iiber die
Zwecke der Verarbeitung erhilt, seine Einwilligung gegeben hat. Dies steht einer technischen Speicherung oder
dem Zugang nicht entgegen, wenn der alleinige Zweck die Durchfiihrung der Ubertragung einer Nachricht iiber
ein Telekommunikationsnetz ist oder wenn dies unbedingt erforderlich ist, damit der Anbieter eines Dienstes der
Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdriicklich gewiinscht wurde, diesen Dienst zur Ver-
fiigung stellen kann. An die Stelle der Richtlinie 95/46/EG ist seit dem 25. Mai 2018 die DSGVO getreten. Ver-
weise auf die Richtlinie 95/46/EG gelten nach Artikel 94 Absatz 2 Satz 1 als Verweise auf die DSGVO, d. h. fiir
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die zu erteilenden Informationen und die Einwilligung sind Artikel 4 Nummer 11 und Artikel 7 der Datenschutz-
Grundverordnung mafigeblich.

In Deutschland erlaubt bisher das TMG die Verarbeitung von Nutzungsdaten, soweit dies fiir die Inanspruch-
nahme von Telemedien und deren Abrechnung erforderlich ist. Dazu z&hlen auch Tétigkeiten, die eine spitere
Verarbeitung von personenbezogenen Daten fiir diese Zwecke vorbereiten, worunter das Speichern und der Abruf
von Informationen von Endeinrichtungen fallen kann. Der Telemedienbegriff entspricht dem européischen Be-
griff der Dienste der Informationsgesellschaft. Fiir das Setzen und Auslesen von Cookies ist nach Artikel 5 Ab-
satz 3 der E-Privacy-Richtlinie grundsitzlich die Einwilligung erforderlich. Das gilt nicht fiir solche Tétigkeiten,
die nach Artikel 5 Absatz 3 der E-Privacy-Richtlinie technisch erforderlich sind, damit der Anbieter eines Diens-
tes der Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdriicklich gewlinscht wurde, diesen Dienst
zur Verfiigung stellen kann.

§ 24 TTDSG stellt klar, dass der Endnutzer davor geschiitzt ist, dass Dritte unbefugt auf seiner Endeinrichtung
Informationen speichern oder auslesen und dadurch seine Privatsphire verletzen.

Die Endeinrichtung ist jede direkt oder indirekt an die Schnittstelle eines 6ffentlichen Telekommunikationsnetzes
angeschlossene Einrichtung zum Aussenden, Verarbeiten oder Empfangen von Nachrichten. Damit handelt es
sich um einen sehr weiten Anwendungsbereich, da nicht nur Telefonie oder Internetkommunikation — sei es mobil
oder iiber das Festnetz — erfasst ist, sondern auch die Vielzahl von Gegenstinden im Internet der Dinge, die in-
zwischen — sei es direkt oder tiber einen WLAN-Router — an das dffentliche Kommunikationsnetz angeschlossen
sind, etwa im Bereich von Smarthome-Anwendungen (z. B. Kiichengerite, Heizkorperthermostate, Alarmsys-
teme).

Nicht darunter fallen folglich Einrichtungen, die nicht an ein 6ffentliches Telekommunikationsnetz angeschlossen
sind, also etwa in einem geschlossenen Firmennetzwerk kommunizieren.

Endnutzer ist jede natiirliche oder juristische Person, die einen 6ffentlichen Telekommunikationsdienst in An-
spruch nimmt ohne dabei selbst ein 6ffentliches Telekommunikationsnetz oder einen 6ffentlich zuginglichen Te-
lekommunikationsdienst bereitzustellen.

Angesichts der Vielzahl angeschlossener Endeinrichtungen im Internet der Dinge, hat § 24 TTDSG einen sehr
weiten Anwendungsbereich.

Unberiihrt bleibt die Frage der RechtmaéBigkeit der nachfolgenden Verwendung von personenbezogenen Daten,
die auf diese Weise erlangt und verarbeitet werden und die den Anforderungen des Datenschutzrechts, das heif3t
insbesondere der DSGVO, unterliegen.

§ 24 Absatz 1 Satz 2 TTDSG verweist hinsichtlich der erforderlichen Information des Endnutzers und die Anfor-
derungen an die Einwilligung auf die DSGVO — insbesondere im Lichte des Urteils des EuGH in der Rechtssache
C 673/17 (Planet49). Es lassen sich daher aus § 24 TTDSG keine Schlussfolgerungen dahingehend herleiten, ob
und inwieweit diese Anforderungen rechtméafig erfiillt sind. Die Frage, ob Webseitenbetreiber iiber Cookies, die
nicht im Sinne von § 24 Absatz 2 TTDSG unbedingt erforderlich sind, hinreichend informieren und ob die Ein-
willigung wirksam erteilt wurde, beurteilt sich im Einzelfall geméf den in der DSGVO geregelten Anforderungen.

Zu Teil 4 (Straf- und Bufigeldvorschriften und Aufsicht)

Zu § 25 (Strafvorschriften)

§ 25 Absatz 1 enthilt die bislang in § 148 Absatz 1 TKG enthaltene Bestimmung. Wéhrend § 148 Absatz 1 Nr. 1
TKG unveriandert {ibernommen wird, soll sich die Strafbarkeit im Hinblick auf Spionagegerite (§ 8 — Missbrauch
von Telekommunikationsanlagen) zukiinftig nicht mehr auf den Besitz beziehen, sondern nur noch auf die Her-
stellung und das Bereitstellen auf den Markt beziehen. Dies dient der Rechtssicherheit von Verbrauchern, die
ansonsten in den Anfangsverdacht einer Straftat geraten, wenn sie etwa im europdischen Ausland vernetzte EU-
rechtskonforme Produkte legal erwerben. Absatz 2 enthélt die bislang in § 148 Absatz 2 TKG enthaltene Bestim-
mung, die unveridndert iibernommen wird.

Zu § 26 (BubBigeldvorschriften)

§ 26 regelt die Ordnungswidrigkeiten. Der BuBlgeldkatalog orientiert sich am Buflgeldrahmen des TKG und den
Vorgaben des Ordnungswidrigkeitengesetzes. Im Hinblick auf die unerlaubte Unterdriickung der Rufnummer bei
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Werbeanrufen (§ 26 Absatz 1 Nr. 9) erfolgt eine Anhebung des BuB3geldrahmens von bisher 100.000 Euro auf
300.000 Euro. Der Anteil der Werbeanrufe, bei denen die Rufnummer rechtswidrig unterdriickt wird, ist in den
letzten Jahren erheblich gestiegen. Die Verfolgung unerlaubter Telefonwerbung wird dadurch maBgeblich er-
schwert. Die bisherigen Sanktionsmoglichkeiten entfalten keine hinreichende Abschreckungswirkung. Zudem
liegt der BuBgeldrahmen bei unzulédssiger Werbetelefonie nach § 7 Absatz 2 Nummer 2 und 3 des Gesetzes gegen
den unlauteren Wettbewerb (UWG) ebenfalls bei 300.000 Euro. Absatz 3 bestimmt den oder die Bundesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit als BuBgeldbehdrde in den Féllen, in denen die Verarbei-
tung personenbezogener Daten betroffen ist. Die Bundesnetzagentur ist nach diesem Gesetz fiir die Ordnungs-
widrigkeiten in § 26 Absatz 1 Nummern 1 und 9 (Werbung fiir verbotswidrige Telekommunikationsanlagen und
verbotene Rufnummernunterdriickung bei Werbeanrufen) zustindig.

Zu § 27 (Zustindigkeit, Aufgaben und Befugnisse der oder des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit)

§ 27 TTDSG regelt die Zustandigkeit der oder des BfDI als Aufsichtsbehorde, soweit es sich um Anforderungen
handelt, die auf die Verarbeitung personenbezogener Daten natiirlicher oder juristischer Personen gerichtet sind.
Die Vorschrift orientiert sich an den Regelungen, die bisher in § 9 Absatz 1 Satz 1 BDSG und § 115 Absatz 4
Satz 1 TKG enthalten sind. Damit wird gewéhrleistet, dass die Aufsicht zukiinftig umfassend, d. h. auch im Hin-
blick auf die Verhdngung von Sanktionen, durch den oder die BfDI als unabhéngiger Datenschutzaufsichtsbe-
horde erfolgt.

Zu Absatz 1

Absatz 1 bestimmt allgemein die Zusténdigkeit des oder der BfDI als unabhéngige Datenschutzaufsichtsbehorde
fiir Telekommunikationsunternehmen, d. h. auch im Hinblick auf Datenschutzanforderungen der DSGVO. Dies
gewihrleistet, dass Telekommunikationsunternehmen einer einheitlichen Datenschutzaufsicht durch den oder die
BfDI gegeniiberstehen. Im Bereich des TTDSG gilt das insbesondere fiir die Einhaltung der Bestimmungen in
Teil 2 Kapitel 2 sowie im Hinblick auf die Einhaltung der datenschutzrechtlichen Anforderungen bei der Auf-
nahme von Endnutzern in Endnutzerverzeichnisse gemil3 § 16 und bei der Bereitstellung von Endnutzerdaten
gemil § 17.

Zu Absatz 2

Absatz 2 regelt die Zustidndigkeit des oder der BfDI auch fiir § 24 (Endeinrichtungen), soweit es sich um Tétig-
keiten von Telekommunikationsunternehmen und 6ffentliche Stellen des Bundes handelt. Damit wird sicherge-
stellt, dass der Zugriff auf Endeinrichtungen und die Verarbeitung von personenbezogenen Daten als einheitlicher
Lebenssachverhalt einheitlich beaufsichtigt werden. Andernfalls l4ge hier die Aufsicht bei den Landern.

Zu Absatz 3

Hinsichtlich der Befugnisse nach dem TTDSG bestimmt Absatz 3, dass Artikel 58 DSGVO entsprechend anzu-
wenden ist. Die Regelung ist erforderlich, da Artikel 58 DSGVO im Hinblick auf die Einhaltung der Bestimmun-
gen nach dem TTDSG nicht unmittelbar Anwendung findet. Damit wird sichergestellt, dass die Anforderungen
an die Aufgabenwahrmehmung durch den oder die BfDI ebenfalls einheitlich sind.

Zu Absatz 4
Absatz 4 entspricht der bisher in § 115 Absatz 6 TKG enthaltenen Regelung.

Zu § 28 (Zustindigkeit, Aufgaben und Befugnisse der Bundesnetzagentur)

§ 28 bestimmt die Zustindigkeit der Bundesnetzagentur fiir Teil 2 im Ubrigen; fiir Teil 3 legt das Gesetz keine
Aufsicht durch Bundesbehdrden fest.

Die Bundesnetzagentur ist zustdndig, wenn nicht die Zustdndigkeit der oder des BfDI gegeben ist. Es soll sicher-
gestellt werden, dass die Wahrmehmung der Aufsicht iiber einen einheitlichen Sachverhalt entweder durch BfDI
oder die BNetzA erfolgt. Ist in einem Aufsichtsfall der oder die BfDI zustindig, so kommt eine weitere Zustén-
digkeit der BNetzA dafiir nicht in Betracht.

Die Befugnisse der BNetzA orientieren sich § 182 TKG n. F. (Vorschlag im Gesetzgebungsverfahren flir ein
TKG-Modernisierungsgesetz (derzeit BR.-Drs. 19/21).
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Zu Artikel 2 bis 4
Bei Artikel 2 bis 4 handelt es sich um Folgednderungen.

Zu Artikel 5 (Inkrafttreten)
Artikel 5 regelt das Inkrafttreten des Gesetzes am Tag nach seiner Verkiindung.
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