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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Einfiuhrung eines elektronischen Identitatsnachweises
mit einem mobilen Endgerat

A. Problem und Ziel

Die fortschreitende Digitalisierung fuhrt dazu, dass immer mehr Sachverhalte
nicht mehr allein durch persénliche Vorsprache beantragt und erledigt werden,
sondern dass zusétzlich Verfahren eingeftihrt werden, die vollstandig elektronisch
abgewickelt werden kénnen. Konkret verpflichtet das Onlinezugangsgesetz Bund
und Lénder, ihre Verwaltungsleistungen bis Ende des Jahres 2022 auch elektro-
nisch Gber Verwaltungsportale anzubieten. Die Identifizierung von antragstellen-
den Personen ist dabei ein wichtiges Element. Das Identifizierungsverfahren muss
sowohl ein hohes Sicherheitsniveau als auch ein hohes Mal3 an Nutzerfreundlich-
keit bieten. Der elektronische Identitatsnachweis, der derzeit unter Verwendung
des Personalausweises, der elD-Karte oder des elektronischen Aufenthaltstitels
durchgefiihrt werden kann, ist in seiner gegenwértigen Form allgemein als sehr
sicheres lIdentifizierungsmittel anerkannt. Sein Verbreitungsgrad kann jedoch
noch gesteigert werden. Die Nutzerfreundlichkeit des elektronischen ldentitéts-
nachweises sollte daher erhéht werden.

B. L6sung; Nutzen

Durch die Anderungen im Personalausweisgesetz, im elD-Karte-Gesetz und im
Aufenthaltsgesetz wird dieses Ziel einer nutzerfreundlichen Weiterentwicklung
dadurch erreicht, dass die Durchfiihrung des elektronischen ldentitdtsnachweises
allein mit einem mobilen Endgerat ermdglicht wird. Biirgerinnen und Birger sind
es durch die ubiquitire Verwendung insbesondere von Smartphones gewohnt, Le-
benssachverhalte wie das Stellen eines Antrags bei einer Bank oder den Erwerb
einer Ware im Fernabsatz allein mit diesem einen Endgerat durchfuihren zu kon-
nen. Diesem gednderten Nutzerverhalten missen die staatlichen Angebote fir
eine sichere Identifizierung durch eine einfache Handhabung Rechnung tragen.
Damit wird ein wesentlicher Grundstein flr eine hohe Akzeptanz des Identifizie-
rungsmittels sowie fur ein gelingendes eGovernment gelegt.

C. Alternativen

Um den Zugang zu elektronischen Verwaltungsverfahren zu erleichtern, kénnte
alternativ ein neues technisches Verfahren zur elektronischen Identifizierung ent-
wickelt werden. Dies wirde jedoch hohe Kosten produzieren und einen langen
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Zeitraum bendtigen, um etwa eine Notifizierung nach Verordnung (EU) Nr.
910/2014 des Européischen Parlaments und des Rates vom 23. Juli 2014 uber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transakti-
onen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (elDAS-
VO) zu erhalten.

Die gewdhlte Losung, eine auf die Verbesserung der Nutzerfreundlichkeit gerich-
tete Weiterentwicklung der bereits bestehenden technischen Lésung zum elektro-
nischen Identitdtsnachweis, kann dagegen schnell umgesetzt werden und an das
auch international als sehr sicher anerkannte technische Verfahren ankntpfen.
Aus diesem Grund kann auch eine Notifizierung nach der eIDAS-VO friiher er-
reicht werden.

D. Haushaltsausgaben ohne Erfullungsaufwand

Durch die Gesetzesanderungen ergeben sich beim Bund zusatzliche Ausgaben in
Form von Mehrbedarfen beim Bundesministerium des Innern, fir Bau und Hei-
mat (BMI) und beim Bundesamt fiir Sicherheit in der Informationstechnik (BSl).
Diese Mehrausgaben sollen innerhalb des Einzelplans 06 ausgeglichen werden.

Fur die Entwicklung der Technologie fiir die sichere Ubermittlung und Speiche-
rung der von dem Speicher- und Verarbeitungsmedium des Personalausweises,
der elD-Karte oder des elektronischen Aufenthaltstitels auf ein Speicher- und
Verarbeitungsmedium eines mobilen Endgeréts, fir die Durchfihrung eines
elektronischen Identitdtsnachweises mit mobilem Endgerét sowie flr die Weiter-
entwicklung der daftir notwendigen Software fallen in den Jahren 2021 und 2022
nach vorlaufiger Preisindikation fur das BMI Ausgaben in Héhe von 17,6 Millio-
nen Euro an. Fiir das BSI fallen Ausgaben in Hohe von 1,5 Millionen Euro an.

Fir den Betrieb der Komponenten fallen beim BMI nach vorlaufiger Preisindika-
tion jeweils fur die Jahre 2021, 2022 und 2023, fuir 2021 jedoch anteilig, jahrliche
Ausgaben in Hohe von 22,4 Millionen Euro und 3 Millionen Euro beim BSI an.
Es ist vorgesehen, dass wéhrend der Initialphase bis zum Ende des Jahres 2023
Geschaftsmodelle entwickelt werden, welche eine Finanzierung des laufenden
Betriebes abdecken. Sollte es wéahrend der Initialphase bis zum Ende des Jahres
2023 nicht gelingen, Geschéaftsmodelle zur Finanzierung des laufenden Betriebes
ab 2024 zu entwickeln, wiirde eine Finanzierung des laufenden Betriebes jéhrlich
weitere Haushaltsmittel in Hohe von bis zu 25 Millionen Euro (22 Millionen fir
das BMI, 3 Millionen flr das BSI) beanspruchen.

Fir die technische Betreuung des Betriebs der Software-Komponenten entsteht
beim BSI ein zusétzlicher Personalbedarf von insgesamt funf Stellen im héheren
Dienst und drei Stellen im gehobenen Dienst. Daraus ergeben sich insgesamt jéhr-
liche Kosten fiir den Personalbedarf in Hohe von 920 040 Euro.

Zusétzliche Haushaltsausgaben sind fiir L&nder und Kommunen nicht zu erwar-
ten.

E. Erfallungsaufwand

E.1 Erfullungsaufwand fir Burgerinnen und Birger

Far Birgerinnen und Biirger, die den elektronischen Identitatsnachweis mit einem
mobilen Endgerat verwenden wollen, entsteht fir die Einrichtung ein einmaliger
zeitlicher Erflllungsaufwand in H6he von durchschnittlich etwa drei Minuten.
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Nach der Einrichtung des elektronischen Identitdtsnachweises mit einem mobilen
Endgerat werden Birgerinnen und Birger jahrlich bei dessen Nutzung zeitlich
insgesamt um rund 11 806 Stunden entlastet. Da bei der Durchfiihrung des elekt-
ronischen Identitatsnachweises das Anlegen der jeweiligen Karte entfallt, wird
sich die bendtigte Zeit fur die Durchfuhrung eines elektronischen Identitatsnach-
weises im Vergleich zur bisherigen Nutzung voraussichtlich um durchschnittlich
die Halfte der Dauer reduzieren.

E.2 Erfullungsaufwand fir die Wirtschaft

Es werden keine Vorgaben — auch keine Informationspflichten — fiir die Wirt-
schaft eingefiihrt, vereinfacht oder abgeschafft, so dass kein zusétzlicher Erful-
lungsaufwand fir die Wirtschaft entsteht.

Davon Birokratiekosten aus Informationspflichten

Keine.

E.3 Erfullungsaufwand der Verwaltung

Fur die Bundesverwaltung fallt nach vorlaufiger Preisindikation zusatzlicher ein-
maliger Erfullungsaufwand in den Jahren 2021 und 2022 fiir die Entwicklung der
Technologie fiir die sichere Ubermittlung und Speicherung der von dem Speicher-
und Verarbeitungsmedium des Personalausweises, der elD-Karte oder des elekt-
ronischen Aufenthaltstitels auf ein Speicher- und Verarbeitungsmedium eines
mobilen Endgerats, fiir die Durchfiihrung eines elektronischen Identitatsnachwei-
ses mit mobilem Endgerat sowie fiir die Weiterentwicklung der daflr notwendi-
gen Software in Hohe von 19,1 Millionen Euro an.

Fur den Betrieb der Komponenten fallt fir die Bundesverwaltung zusétzlicher
jahrlicher Erfullungsaufwand nach vorlaufiger Preisindikation jeweils fiir die
Jahre 2021, 2022 und 2023, fiir 2021 jedoch anteilig ab September, in H6he von
25,4 Millionen Euro an.

Fur die Bundesverwaltung féllt jahrlich ein zusétzlicher personeller Erfiillungs-
aufwand in Hohe von funf Stellen im héheren Dienst und drei Stellen im gehobe-
nen Dienst an. Darauf ergibt sich insgesamt ein jahrlicher Erflllungsaufwand in
Hohe von 731 520 Euro.

Mehrausgaben sollen im Bundeshaushalt innerhalb des Einzelplans 06 ausgegli-
chen werden.

F. Weitere Kosten

Auswirkungen auf die Wirtschaft, auf Einzelpreise und das Preisniveau, insbe-
sondere auf das Verbraucherpreisniveau, sind nicht zu erwarten.
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BUNDESREPUBLIK DEUTSCHLAND Berlin, 31. Méarz 2021
DIE BUNDESKANZLERIN

An den

Prasidenten des

Deutschen Bundestages
Herrn Dr. Wolfgang Schauble
Platz der Republik 1

11011 Berlin

Sehr geehrter Herr Prasident,

hiermit Gbersende ich den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Einfuhrung eines elektronischen
Identitatsnachweises mit einem mobilen Endgerat

mit Begriindung und Vorblatt (Anlage 1).

Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizu-
fuhren.

Federfihrend ist das Bundesministerium des Innern, Bau und Heimat.

Die Stellungnahme des Nationalen Normenkontrollrates gemanR § 6
Absatz 1 NKRG ist als Anlage 2 beigefugt.

Der Bundesrat hat in seiner 1002. Sitzung am 26. Marz 2021 gemaf
Artikel 76 Absatz 2 des Grundgesetzes beschlossen, zu dem Gesetz-
entwurf wie aus Anlage 3 ersichtlich Stellung zu nehmen.

Die Auffassung der Bundesregierung zu der Stellungnahme des Bun-
desrates ist in der als Anlage 4 beigefligten GegendulRerung darge-
legt.

Mit freundlichen Grif3en
Dr. Angela Merkel
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Anlage 1

Entwurf eines Gesetzes zur Einfuhrung eines elektronischen Identitatsnachweises

1.

mit einem mobilen Endgerat”

vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderungen des Personalausweisgesetzes

Das Personalausweisgesetz vom 18. Juni 2009 (BGBI. | S. 1346), das zuletzt durch [...] gedndert worden
ist, wird wie folgt gedndert:

Die Inhaltsiibersicht wird wie folgt geéndert:

a)

b)

c)

Die Angabe zu § 6 wird wie folgt gefasst:
,»3 6 Glltigkeitsdauer des Ausweises; vorzeitige Beantragung; rdumliche Beschrankungen®.

Die Uberschrift zu Abschnitt 2 wird wie folgt gefasst:

,YAbschnitt 2 Ausstellung und Sperrung des Ausweises; elektronischer Identitdtsnachweis*.

Nach der Angabe zu § 10 wird folgende Angabe eingefugt:

.8 10a Einrichtung des elektronischen Identitatsnachweises mit einem mobilen Endgeréat*.

§ 2 wird wie folgt geéndert:

a)

Die Absatze 5 bis 7 werden wie folgt gefasst:

»(5) Ein dienste- und kartenspezifisches Kennzeichen ist eine Zeichenfolge, die im Speicher- und
Verarbeitungsmedium des Personalausweises oder eines mobilen Endgerats berechnet wird. Es dient
der eindeutigen elektronischen Wiedererkennung eines elektronischen ldentitdtsnachweises mit dem
Personalausweis oder mit einem mobilen Endgerat durch den Diensteanbieter, fir den es errechnet
wurde, ohne dass weitere personenbezogene Daten Ubermittelt werden miissen.

(6) Das Sperrkennwort ist eine Zeichenfolge, die ausschlie3lich der Sperrung eines elektroni-
schen Identitatsnachweises dient.

(6a) Die Sperrsumme ist ein eindeutiges Merkmal, das aus dem Sperrkennwort, dem Familienna-
men, den Vornamen und dem Tag der Geburt eines Ausweisinhabers errechnet wird. Es dient der Uber-
mittlung einer Sperrung vom Sperrnotruf oder einer Personalausweisbehdrde an den Sperrlistenbetrei-
ber. Mithilfe der Sperrsumme ermittelt der Sperrlistenbetreiber anhand der Referenzliste den Sperr-
schliissel eines zu sperrenden elektronischen Identitatsnachweises.

(7) Sperrmerkmale eines elektronischen Identitatsnachweises mit dem Personalausweis oder mit
einem mobilen Endgerét sind dienste- und kartenspezifische Zeichenfolgen, die ausschlielich der Er-
kennung abhandengekommener Personalausweise oder mobiler Endgerate durch den Diensteanbieter
dienen, fur den sie errechnet wurden.”

Notifiziert geméR der Richtlinie (EU) 2015/1535 des Européischen Parlaments und des Rates vom 9. September 2015 (iber ein Informa-

tionsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABI. L
241 vom 17.9.2015, S. 1).
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b) In Absatz 10 werden nach dem Wort ,,Personalausweis* die Worter ,,oder aus einem mobilen Endgerat*
eingeflgt.

¢) Folgender Absatz 13 wird angefiigt:

»(13) Im Sinne dieses Gesetzes ist ein mobiles Endgerét ein solches Gerat, das dem Stand der
Technik entspricht, um einen elektronischen Identitdtsnachweis nach § 18 Absatz 2 Satz 1 Nummer 2
durchftihren zu kdénnen.*

3. § 5 wird wie folgt gedndert:
a) Absatz 5 wird wie folgt gedndert:
aa) Nummer 1 wird wie folgt gefasst:
,»1. die Daten nach Absatz 2 Nummer 1 bis 5, 9, 10 und 12,
bb) Nach Nummer 1 wird folgende Nummer 1a eingefiigt:
»1a. der im amtlichen Gemeindeverzeichnis verwendete eindeutige Gemeindeschlussel,*.
b) Nach Absatz 5 wird folgender Absatz 5a eingefligt:

,»(5a) Zur Einrichtung eines elektronischen Identitatsnachweises nach § 10a Absatz 1 Satz 1 diirfen
auf einem elektronischen Speicher- und Verarbeitungsmedium in einem mobilen Endgerat folgende
Daten gespeichert werden:

1. die Daten nach Absatz 2 Nummer 1 bis 4, 9, 10 und 12,

2. die Dokumentenart,

3. der letzte Tag der Giltigkeit des elektronischen Identitatsnachweises,

4. die Abkirzung ,,D* fiir Bundesrepublik Deutschland und

5. der im amtlichen Gemeindeverzeichnis verwendete eindeutige Gemeindeschlissel.”

¢) In Absatz 10 werden nach dem Wort ,,Verarbeitungsmedium® die Worter ,,des Personalausweises oder
eines mobilen Endgerats” eingeflgt.

4. Inder Uberschrift des § 6 werden nach dem Wort ,,Giiltigkeitsdauer die Worter ,,des Ausweises* eingefiigt.
Nach § 7 Absatz 3a wird folgender Absatz 3b eingefugt:

,(3b) Fir die Ubermittlung von Daten nach § 5 Absatz 5a aus dem elektronischen Speicher- und Verar-
beitungsmedium des Personalausweises auf ein elektronisches Speicher- und Verarbeitungsmedium in einem
mobilen Endgerét nach § 10a Absatz 1 sowie fir die Auskunft nach 8 10a Absatz 5 ist der Ausweishersteller
zustandig.*

6. Die Uberschrift zu Abschnitt 2 wird wie folgt gefasst:

,,Abschnitt 2

Ausstellung und Sperrung des Ausweises; elektronischer Identittsnachweis*.

7. In der Uberschrift des § 10 werden nach dem Wort ,,ldentitatsnachweises* die Wérter ,,mit dem Personal-
ausweis* eingefugt.

8. Nach 8§ 10 wird folgender § 10a eingefugt:
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10.

11.

12.

»8 10a
Einrichtung des elektronischen Identitatsnachweises mit einem mobilen Endgerét

(1) Auf elektronische Veranlassung durch den Ausweisinhaber Ubermittelt der Ausweishersteller die
Daten nach § 5 Absatz 5a aus dem elektronischen Speicher- und Verarbeitungsmedium des Personalauswei-
ses in einem sicheren Verfahren auf ein elektronisches Speicher- und Verarbeitungsmedium in einem mobi-
len Endgerat. Der Ausweisinhaber weist seine Identitét gegeniiber dem Ausweishersteller mit einem elekt-
ronischen ldentitatsnachweis nach § 18 nach. Ferner hat der Ausweishersteller Manahmen gegen eine miss-
brauchliche Verwendung der Daten im Anschluss an die Ubermittlung der Daten auf das elektronische Spei-
cher- und Verarbeitungsmedium in dem mobilen Endgerét vorzusehen. Der Ausweisinhaber ist auf seine
Pflichten nach § 27 Absatz 2 sowie darauf hinzuweisen, dass das mobile Endgerét hinsichtlich der in seinem
elektronischen Speicher- und Verarbeitungsmedium nach Absatz 1 gespeicherten Daten mit besonderer
Sorgfalt zu behandeln ist.

(2) Die Gultigkeitsdauer eines elektronischen Identitatsnachweises nach § 18 Absatz 2 Satz 1 Num-
mer 2 auf Grundlage einer Ubermittlung der Daten nach Absatz 1 betragt fiinf Jahre. Eine Verlidngerung der
Gultigkeitsdauer ist nicht zulassig. Durch Rechtsverordnung nach 8 34 Satz 1 Nummer 8a kann eine kiirzere
Gultigkeitsdauer festgelegt werden. Eine Ubermittlung nach Absatz 1 Satz 1 kann mehrfach durchgefiihrt
werden.

(3) Im Zuge der Ubermittlung nach Absatz 1 Satz 1 erzeugt der Ausweishersteller einen neuen Sperr-
schlissel sowie eine neue Sperrsumme und Ubermittelt diese Daten sowie den letzten Tag der Giltigkeit an
den Sperrlistenbetreiber. § 10 Absatz 4 und Absatz 6 Satz 1 gilt entsprechend. Der Ausweisinhaber kann die
Daten auf dem mobilen Endgerét selbst l6schen.

(4) Werden die auf das elektronische Speicher- und Verarbeitungsmedium des mobilen Endgerats
tibermittelten Daten nach Absatz 1 Satz 1 unrichtig, darf ein elektronischer Identitdtsnachweis nach § 18
Absatz 2 Satz 1 Nummer 2 nicht durchgefiihrt werden. Vor einer weiteren Nutzung ist erneut eine Ubermitt-
lung nach Absatz 1 unter Verwendung des elektronischen Speicher- und Verarbeitungsmediums des Perso-
nalausweises mit den richtigen Daten durchzufihren.

(5) Auf elektronischen Antrag des Ausweisinhabers hat der Ausweishersteller diesem Auskunft dar-
iiber zu erteilen, wie oft eine Ubermittlung nach Absatz 1 Satz 1 der Daten des Personalausweises des Aus-
weisinhabers auf ein elektronisches Speicher- und Verarbeitungsmedium in einem mobilen Endgerat durch-
gefiihrt wurde, und welches Sperrkennwort jeweils vergeben wurde. Zur Identifizierung der antragstellenden
Person hat der Ausweishersteller zur Person des Ausweisinhabers einen elektronischen ldentitatsnachweis
nach § 18 durchzufiihren. Der Ausweishersteller speichert zu diesem Zweck zu jeder Ubermittlung nach
Absatz 1 Satz 1 das dienste- und kartenspezifische Kennzeichen jeweils flr das elektronische Speicher- und
Verarbeitungsmedium des Personalausweises und des mobilen Endgerats sowie die Sperrsumme und das
Sperrkennwort.*

§ 11 wird wie folgt geéndert:

a) In Absatz 1 werden nach dem Wort ,,Verarbeitungsmedium* die Worter ,,des Personalausweises* ein-
gefiigt.

b) InAbsatz 3 Satz 1 werden nach den Wortern ,,Identitatsnachweises nach § 18* die Worter ,,, einschliel3-
lich des elektronischen Identitdtsnachweises mit einem mobilen Endgeréat,” eingeflgt.

8§ 12 Absatz 2 wird wie folgt geandert:
a) In Satz 1 wird die Angabe ,,§ 34 Nr. 3“ durch die Worter ,,§ 34 Satz 1 Nummer 3“ ersetzt.
b) In Satz 2 wird die Angabe ,,§ 34 Nr. 4 durch die Worter ,,8 34 Satz 1 Nummer 4“ ersetzt.

In § 13 Satz 1 werden nach dem Wort ,,Identitdtsnachweises* die Worter ,,mit dem Personalausweis* einge-
fligt und am Ende die Worter ,,des Personalausweises* gestrichen.

§ 18 wird wie folgt geéndert:
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13.

14.

15.

16.

b)

c)

In Absatz 1 werden die Worter ,,seinen Personalausweis* durch die Woérter ,,den elektronischen ldenti-
tatsnachweis* ersetzt.

Absatz 2 Satz 1 wird wie folgt gefasst:

,Der elektronische Identititsnachweis erfolgt durch Ubermittlung von Daten

1. aus dem elektronischen Speicher- und Verarbeitungsmedium des Personalausweises oder

2. aus einem elektronischen Speicher- und Verarbeitungsmedium in einem mobilen Endgerét.”
Absatz 3 wird wie folgt geéndert:

aa) Satz 1 wird wie folgt gefasst:

»Das Sperrmerkmal und die Angabe, ob der elektronische Identitatsnachweis guiltig ist, sind zur
Uberprifung, ob ein gesperrter oder abgelaufener elektronischer Identitatsnachweis vorliegt, im-
mer zu Ubermitteln.”

bb) Satz 2 Nummer 6a wird wie folgt gefasst:

,,6a. im amtlichen Gemeindeverzeichnis verwendete eindeutige Gemeindeschlissel,”.
cc) Nach Satz 2 Nummer 6a wird folgende Nummer 6b eingefiigt:

,,0b. Staatsangehdrigkeit,*.

In § 21b Absatz 2 Satz 1 Nummer 2 wird die Angabe ,,§ 34 Nummer 7* durch die Worter ,,§ 34 Satz 1 Num-
mer 7 ersetzt.

8§ 23 Absatz 3 Nummer 17 wird wie folgt gefasst:

,17. die Tatsache, dass die Funktion zum elektronischen Identitdtsnachweis mit Personalausweis ausge-

schaltet wurde oder in die Sperrliste eingetragen ist,".

8§ 27 Absatz 2 wird wie folgt gedndert:

a)

b)

In Satz 2 werden nach dem Wort ,,aufbewahrt* die Worter ,,sowie im Fall des elektronischen ldentitats-
nachweises mit einem mobilen Endgerat nicht auf diesem gespeichert” eingefligt.

Folgender Satz wird angefgt:

»Satz 3 gilt entsprechend fir den Fall, dass dem Personalausweisinhaber bekannt wird, dass die Ge-
heimnummer eines elektronischen Identitatsnachweises mit einem mobilen Endgerat Dritten zur Kennt-
nis gelangt ist.”

§ 34 wird wie folgt geéndert:

a)

b)

Nach Satz 1 Nummer 8 wird folgende Nummer 8a eingefugt:

,»8a. die Einzelheiten zur Einrichtung und zur Nutzung des elektronischen Identitétsnachweises mit ei-
nem mobilen Endgerét, sowie zu den technischen Anforderungen an mobile Endgerate nach § 2
Absatz 13 zu regeln,”.

Folgender Satz wird angefugt:

,»In einer Rechtsverordnung nach Satz 1 Nummer 8a sind Regelungen zu MalRhahmen gegen eine miss-
brauchliche Verwendung bei der Einrichtung eines elektronischen Identitatsnachweises mit einem mo-
bilen Endgerat vorzusehen.*



Deutscher Bundestag — 19. Wahlperiode -9- Drucksache 19/28169

1.

Artikel 2

Anderungen des elD-Karte-Gesetzes

Das elD-Karte-Gesetz vom 21. Juni 2019 (BGBI. | S. 846), das zuletzt durch [...] gedndert wurde, wird wie
folgt geéndert:

Die Inhaltsiibersicht wird wie folgt geéndert:

a)

b)

Die Uberschrift zu Abschnitt 2 wird wie folgt gefasst:

»Ausstellung und Sperrung der elD-Karte; elektronischer Identitdtsnachweis mit einem mobilen End-

gerat”.

Nach der Angabe zu § 8 wird folgende Angabe eingefigt:
,»3a Einrichtung des elektronischen Identittsnachweises mit einem mobilen Endgerat”.

§ 2 wird wie folgt geéndert:

a)

b)

Die Absétze 3 bis 5 werden wie folgt gefasst:

»(3) Das Sperrkennwort ist eine Zeichenfolge, die ausschlieflich der Sperrung des elektronischen
Identitatsnachweises mit einer elD-Karte oder mit einem mobilen Endgerat dient.

(4) Die Sperrsumme ist ein eindeutiges Merkmal, das aus dem Sperrkennwort, dem Familienna-
men, den Vornamen und dem Tag der Geburt eines Karteninhabers errechnet wird. Es dient der Uber-
mittlung einer Sperrung vom Sperrnotruf oder einer elD-Karte-Behérde an den Sperrlistenbetreiber.
Mithilfe der Sperrsumme ermittelt der Sperrlistenbetreiber anhand der Referenzliste den Sperrschlissel
eines zu sperrenden elektronischen Identitatsnachweises.

(5) Sperrmerkmale eines elektronischen Identitatsnachweises mit einer elD-Karte oder mit einem
mobilen Endgerét sind dienste- und kartenspezifische Zeichenfolgen, die ausschlie3lich der Erkennung
abhandengekommener elD-Karten oder mobiler Endgerate durch den Diensteanbieter dienen, fiir den
sie errechnet wurden.”

In Absatz 7 werden nach dem Wort ,,elD-Karte* die Wdorter ,,oder aus einem mobilen Endgerét” einge-
fugt.

Folgender Absatz 11 wird angefligt:

»(11) Im Sinne dieses Gesetzes ist ein mobiles Endgerat ein solches Gerét, das dem Stand der
Technik entspricht, um einen elektronischen Identitdtsnachweis nach § 12 Absatz 3 Satz 1 Nummer 2
durchfilhren zu kénnen.*

Dem § 4 Absatz 4 wird folgender Satz angefiigt:

»Zur Einrichtung eines elektronischen Identitdtsnachweises nach § 8a Absatz 1 Satz 1 dirfen auf einem
elektronischen Speicher- und Verarbeitungsmedium in einem mobilen Endgerét die Daten nach Satz 1 ge-
speichert werden.*

Dem 8 6 wird folgender Absatz 5 angefligt:

»(5) Fur die Ubermittlung von Daten nach § 4 Absatz 4 Satz 2 aus dem Chip der elD-Karte auf ein

elektronisches Speicher- und Verarbeitungsmedium in einem mobilen Endgerét nach § 8a Absatz 1 Satz 1
sowie fur die Auskunft nach § 8a Absatz 5 ist der Kartenhersteller zustandig.”

Nach § 8 wird folgender § 8a eingefigt:
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8 8a
Einrichtung des elektronischen Identitatsnachweises mit einem mobilen Endgerét

(1) Auf elektronische Veranlassung durch den Karteninhaber Gbermittelt der Kartenhersteller die Da-
ten nach 8§ 4 Absatz 4 Satz 2 aus dem Chip der elD-Karte in einem sicheren Verfahren auf ein elektronisches
Speicher- und Verarbeitungsmedium in einem mobilen Endgerat. Der Karteninhaber weist seine Identitat
gegeniiber dem Kartenhersteller mit einem elektronischen Identitétsnachweis nach § 12 nach. Ferner hat der
Kartenhersteller MaBnahmen gegen eine missbrauchliche Verwendung der Daten im Anschluss an die Uber-
mittlung der Daten auf das elektronische Speicher- und Verarbeitungsmedium in dem mobilen Endgerat
vorzusehen. Der Karteninhaber ist auf seine Pflichten nach § 20 Absatz 2 sowie darauf hinzuweisen, dass
das mobile Endgerat hinsichtlich der in seinem elektronischen Speicher- und Verarbeitungsmedium nach
Absatz 1 gespeicherten Daten mit besonderer Sorgfalt zu behandeln ist.

(2) Die Gultigkeitsdauer eines elektronischen Identitatsnachweises nach § 12 Absatz 3 Satz 1 Num-
mer 2 auf Grundlage einer Ubermittlung der Daten nach Absatz 1 betragt fiinf Jahre. Eine Verlidngerung der
Gultigkeitsdauer ist nicht zuldssig. Durch Rechtsverordnung nach § 25 Nummer 8a kann eine kirzere Giil-
tigkeitsdauer festgelegt werden. Eine Ubermittlung nach Absatz 1 Satz 1 kann mehrfach durchgefiihrt wer-
den.

(3) Im Zuge der Ubermittlung nach Absatz 1 Satz 1 erzeugt der Kartenhersteller einen neuen Sperr-
schlissel und eine neue Sperrsumme und Ubermittelt diese an den Sperrlistenbetreiber. § 9 Absatz 2 Satz 1
gilt entsprechend. Der Karteninhaber kann die Daten auf dem mobilen Endgerat selbst I6schen.

(4) Werden die auf das elektronische Speicher- und Verarbeitungsmedium des mobilen Endgerats
Ubermittelten Daten nach Absatz 1 Satz 1 unrichtig, darf ein elektronischer Identitdtsnachweis nach § 12
Absatz 3 Satz 1 Nummer 2 nicht durchgefiihrt werden. Zur weiteren Nutzung ist erneut eine Ubermittlung
nach Absatz 1 Satz 1 unter Verwendung des Chips der elD-Karte mit richtigen Angaben durchzufiihren.

(5) Auf elektronischen Antrag des Karteninhabers hat der Kartenhersteller diesem Auskunft dartiber
zu erteilen, wie oft eine Ubermittlung nach Absatz 1 Satz 1 der Daten der elD-Karte des Karteninhabers auf
ein elektronisches Speicher- und Verarbeitungsmedium in einem mobilen Endgerét durchgefiihrt wurde, und
welches Sperrkennwort jeweils vergeben wurde. Zur Identifizierung der antragstellenden Person hat der Kar-
tenhersteller zur Person des Karteninhabers einen elektronischen Identitdtsnachweis nach § 12 durchzufih-
ren. Der Kartenhersteller speichert zu diesem Zweck zu jeder Ubermittlung nach Absatz 1 Satz 1 das dienste-
und kartenspezifische Kennzeichen jeweils fir den Chip der elD-Karte und des mobilen Endgerats sowie die
Sperrsumme und das Sperrkennwort.*

6. 810 wird wie folgt gedndert:
a) In Absatz 1 werden nach dem Wort ,,Chip* die Worter ,,der elD-Karte* eingefligt.

b) In Absatz 2 Satz 1 werden nach den Wortern ,,Identittsnachweis nach § 12" die Worter ,,, einschliel3-
lich des elektronischen ldentitdtsnachweises mit einem mobilen Endgerat,* eingeflgt.

7. §12 Absatz 3 Satz 1 wird wie folgt gefasst:

.Der elektronische Identitatsnachweis erfolgt durch Ubermittlung von Daten

1. aus dem Chip der elD-Karte oder

2. aus einem elektronischen Speicher- und Verarbeitungsmedium in einem mobilen Endgeréat.”
8. §20 Absatz 2 wird wie folgt geandert:

a) InSatz 2 werden nach dem Wort ,,aufbewahrt” die Worter ,,sowie im Fall des elektronischen Identitats-
nachweises mit einem mobilen Endgerat nicht auf diesem gespeichert” eingefiigt.

b) Folgender Satz wird angefgt:
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1.

2.

»Satz 3 gilt entsprechend fiir den Fall, dass dem Karteninhaber bekannt wird, dass die Geheimnummer
eines elektronischen Identitdtsnachweises mit einem mobilen Endgerat Dritten zur Kenntnis gelangt
ist.”

8 25 wird wie folgt geandert:

a)

b)

Nach Nummer 8 wird folgende Nummer 8a eingefugt:

,»8a. die Einzelheiten zur Einrichtung und zur Nutzung des elektronischen Identitdtsnachweises mit ei-
nem mobilen Endgerét, sowie zu den technischen Anforderungen an mobile Endgeréte nach 8§ 2
Absatz 11 zu regeln,”.

Folgender Satz wird angeflgt:

,.In einer Rechtsverordnung nach Satz 1 Nummer 8a sind Regelungen zu Malinahmen gegen eine miss-
brauchliche Verwendung bei der Einrichtung eines elektronischen Identitatsnachweises mit einem mo-
bilen Endgerat vorzusehen*.

Artikel 3

Anderungen des Aufenthaltsgesetzes

Das Aufenthaltsgesetz in der Fassung der Bekanntmachung vom 25. Februar 2008 (BGBI. | S. 166), das
zuletzt durch [...] geandert worden ist, wird wie folgt geéndert:

§ 78 wird wie folgt geéndert:

a)

b)

Dem Absatz 3 wird folgender Satz angefugt:

,.In entsprechender Anwendung von § 10a Absatz 1 Satz 1 des Personalausweisgesetzes sind die fol-
genden Daten auf Veranlassung des Auslanders auf ein elektronisches Speicher- und Verarbeitungsme-
dium in einem mobilen Endgerét zu Gbermitteln und auch dort zu speichern:

1. die Daten nach Absatz 1 Satz 3 Nummer 1, 2, 4, 5, 15 sowie nach Absatz 3 Satz 1 Nummer 5,
2. die Dokumentenart,

3. der letzte Tag der Gultigkeit des elektronischen Identitatsnachweises,

4. die Abkirzung ,,D* fiir die Bundesrepublik Deutschland und

5. der im amtlichen Gemeindeverzeichnis verwendete eindeutige Gemeindeschlussel.

Absatz 5 wird folgt ge&ndert:

aa) In Satz 1 werden nach der Angabe ,,Absatz 1“ die Worter ,,oder eines mobilen Endgerats* einge-
fugt.

bb) Satz 2 wird wie folgt gefasst:

,»Insoweit sind § 2 Absatz 3 bis 7, 10, 12 und 13, § 4 Absatz 3, § 7 Absatz 3b, 4 und 5, § 10 Ab-
satz 1 bis 5, 6 Satz 1, Absatz 7, Absatz 8 Satz 1 und Absatz 9, § 10a, § 11 Absatz 1 bis 5 und 7,
§ 12 Absatz 2 Satz 2, die 8§ 13, 16, 18, 18a, § 19 Absatz 1 und 3 bis 6, die 8§ 19a, 20 Absatz 2
und 3, § 20a, die 88 21, 21a, 21b, 27 Absatz 2 und 3, § 32 Absatz 1 Nummer 5 und 6 mit Aus-
nahme des dort angeflihrten § 19 Absatz 2, Nummer 6a bis 8, Absatz 2 und 3 sowie § 33 Num-
mer 1, 2 und 4 des Personalausweisgesetzes mit der Malgabe entsprechend anzuwenden, dass die
Auslanderbehorde an die Stelle der Personalausweisbehdrde und der Hersteller der Dokumente an
die Stelle des Ausweisherstellers tritt.*

§ 99 Absatz 1 Nummer 13a Satz 2 wird wie folgt gedndert:

a)

Die Angabe ,,8 34 Nummer 4 wird durch die Worter ,,§ 34 Satz 1 Nummer 4“ ersetzt.
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b) Die Worter ,,8 34 Nummer 5 bis 7* werden durch die Worter ,,§ 34 Satz 1 Nummer 5 bis 8a und Satz 3
ersetzt.

Artikel 4
Inkrafttreten

Dieses Gesetz tritt am 1. September 2021 in Kraft.
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Begrindung

A. Allgemeiner Teil

I Zielsetzung und Notwendigkeit der Regelungen

Die fortschreitende Digitalisierung fiihrt dazu, dass immer mehr Sachverhalte nicht mehr allein durch persénliche
Vorsprache beantragt und erledigt werden, sondern dass zusétzlich Verfahren eingefiihrt werden, die vollstédndig
elektronisch abgewickelt werden kénnen. Konkret verpflichtet das Onlinezugangsgesetz Bund und L&nder, ihre
Verwaltungsleistungen bis Ende 2022 auch elektronisch iber Verwaltungsportale anzubieten. Unter den Bedin-
gungen der COVID-19-Pandemie hat sich der Bedarf an Angeboten fiir kontaktlose Antragsverfahren noch einmal
in besonderem Mal3e offenbart. Das Ubliche Angebot der Biirgerbiiros konnte in vielen Teilen der Bundesrepublik
trotz groRer Bemiihungen der Kommunen nicht aufrechterhalten werden.

Sofern Antragsverfahren elektronisch durchgefiihrt werden, ist die ldentifizierung der antragstellenden Person ein
wichtiger Bestandteil des Antragsprozesses. Das Identifizierungsverfahren muss sowohl ein hohes Sicherheitsni-
veau als auch ein hohes Mall an Nutzerfreundlichkeit bieten. Der elektronische Identitatsnachweis, der derzeit
unter Verwendung des Personalausweises, der elD-Karte oder des elektronischen Aufenthaltstitels erbracht wer-
den kann, ist in seiner gegenwartigen Form allgemein als sehr sicheres ldentifizierungsmittel anerkannt. Sein
Verbreitungsgrad kann jedoch noch gesteigert werden. Die Nutzerfreundlichkeit des elektronischen Identitats-
nachweises sollte daher erhoht werden. Damit wird ein wesentlicher Grundstein fiir eine hohe Akzeptanz des
Identifizierungsmittels sowie flr ein gelingendes eGovernment gelegt.

1. Wesentlicher Inhalt des Entwurfs

Durch die Anderungen im Personalausweisgesetz, im elD-Karte-Gesetz und im Aufenthaltsgesetz wird das Ziel
einer nutzerfreundlichen Weiterentwicklung dadurch erreicht, dass die Durchfiihrung des elektronischen Identi-
tatsnachweises allein mit einem mobilen Endgerat ermdglicht wird. Biirgerinnen und Burgern sind es durch die
ubiquitare Verwendung insbesondere von Smartphones mittlerweile gewohnt, Lebenssachverhalte wie das Stellen
eines Antrags bei einer Bank oder den Erwerb einer Ware im Fernabsatz allein mit diesem einen Endgeréat durch-
fiihren zu kénnen. Diesem gednderten Nutzerverhalten missen die staatlichen Angebote fir eine sichere Identifi-
zierung durch eine einfache Handhabung Rechnung tragen.

Die Sicherheit des elektronischen Identitatsnachweises wird durch zwei Faktoren sichergestellt. Der erste Faktor
ist ein Wissenselement, die sechsstellige Geheimnummer. Der zweite Faktor ist ein Besitzelement. Beim elektro-
nischen ldentitatsnachweis ist dies bisher der Personalausweis, die elD-Karte oder der elektronische Aufenthalts-
titel, dessen elektronisches Speicher- und Verarbeitungsmedium beim Identifizierungsvorgang ausgelesen wird.
Dieses Verfahren soll nunmehr um die Mdglichkeit erganzt werden, dass ein elektronischer Identitatsnachweis
kiinftig auch unter Verwendung eines mobilen Endgeréts als Besitzfaktor durchgefiihrt werden kann. Hierzu mus-
sen die Daten zunéchst aus dem jeweiligen Speicher- und Verarbeitungselement auf das mobile Endgerat tber-
tragen werden. Der elektronische Identitatsnachweis kann nach erfolgter Einrichtung allein mit dem mobilen End-
gerat — unter Verwendung einer geeigneten Software wie der AusweisApp2 und der Eingabe der Geheimnummer
— durchgefiihrt werden. Eine Ubermittlung der Daten erfolgt aus dem Speicher- und Verarbeitungselement des
mobilen Endgeréts.

Das mobile Endgerat muss bestimmte Anforderungen hinsichtlich der Sicherheit des Speicher- und Verarbei-
tungsmediums erfiillen. Es ist daher zu erwarten, dass nicht alle am Markt erhaltlichen mobilen Endgeréte, etwa
Smartphones oder Tablets, die Voraussetzungen von vornherein erftillen. Der elektronische Identitatsnachweis
mit mobilem Endgerat wird daher unmittelbar nach Einfihrung zunéchst nur mit einigen Endgeréten mdglich
sein.



Drucksache 19/28169 -14- Deutscher Bundestag — 19. Wahlperiode

Neben den Anderungen zur Einfilhrung des elektronischen Identititsnachweises mit einem mobilen Endgerét soll
klargestellt werden, dass der Gemeindeschliissel im Speicher- und Verarbeitungsmedium sowohl auf den jewei-
ligen Karten als auch auf einem mobilen Endgerat gespeichert und im Rahmen eines elektronischen Identitats-
nachweises tUbermittelt werden darf. Dies erfolgt aufgrund von Anforderungen im Rahmen der Umsetzung von
Verwaltungsleistungen nach dem Onlinezugangsgesetz.

1. Alternativen

Um den Zugang zu elektronischen Verwaltungsverfahren zu erleichtern, kénnte alternativ ein neues technisches
Verfahren zur elektronischen Identifizierung entwickelt werden. Dies wirde jedoch hohe Kosten produzieren und
einen langen Zeitraum bendtigen, um etwa eine Notifizierung nach Verordnung (EU) Nr. 910/2014 des Europai-
schen Parlaments und des Rates vom 23. Juli 2014 {iber elektronische Identifizierung und Vertrauensdienste flr
elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (eIDAS-VO) zu er-
halten. Die gewéhlte Losung, eine auf die Verbesserung der Nutzerfreundlichkeit gerichtete Weiterentwicklung
der bereits bestehenden technischen Lésung zum elektronischen Identitatsnachweis, kann dagegen schnell umge-
setzt werden und an das auch international als sehr sicher anerkannte technische Verfahren ankniipfen. Aus diesem
Grund kann auch eine Notifizierung nach der eIDAS-VO friiher erreicht werden.

V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes folgt fiir das Pass- und Ausweiswesen aus Artikel 73 Absatz 1 Num-
mer 3 des Grundgesetzes (GG) sowie flr die aufenthaltsrechtlichen Regelungen aus Artikel 74 Absatz 1 Nummer
4 in Verbindung mit Artikel 72 Absatz 2 GG. Eine bundesgesetzliche Regelung der Gestaltung hoheitlicher Do-
kumente ist zur Wahrung der Rechtseinheit im gesamtstaatlichen Interesse erforderlich (Artikel 72 Absatz 2 GG).

V. Vereinbarkeit mit dem Recht der Europdischen Union und vélkerrechtlichen Vertragen

Das Vorhaben ist mit dem Recht der Européischen Union und mit bestehenden vélkerrechtlichen Vertragen ver-
einbar.

VI. Gesetzesfolgen

1. Rechts- und Verwaltungsvereinfachung

Mit der einfacheren Durchfiihrung eines elektronischen Identititsnachweises wird ein wesentlicher Grundstein
fur ein gelingendes eGovernment gelegt. Der elektronische Identitdtsnachweis in seiner gegenwartigen Form ist
zwar allgemein als sehr sicheres Identifizierungsmittel anerkannt, seine Verbreitung ist jedoch hinter den Erwar-
tungen zuriickgeblieben. Durch die Weiterentwicklung, die eine Durchfiihrung des elektronischen Identititsnach-
weises mit einem mobilen Endgerat ermdglicht, wird die Nutzungsform anderen Nutzungsformen angepasst, die
Birgerinnen und Burgern bereits bekannt sind. Dies tragt zur Erhéhung der Akzeptanz von elektronischen Ver-
fahren in der Verwaltung bei.

2. Nachhaltigkeitsaspekte

Der Entwurf steht im Einklang mit dem Leitgedanken der Bundesregierung zur Deutschen Nachhaltigkeitsstrate-
gie.
3. Haushaltsausgaben ohne Erftllungsaufwand

Durch die Gesetzesdnderungen ergeben sich beim Bund zusétzliche einmalige und jahrliche Ausgaben in Form
von Mehrbedarfen beim Bundesministerium des Innern, fiir Bau und Heimat (BMI) und beim Bundesamt fir
Sicherheit in der Informationstechnik (BSI). Diese Mehrausgaben sollen innerhalb des Einzelplans 06 ausgegli-
chen werden.
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Einmalige Haushaltsausgaben

Fur die Entwicklung der Technologie fiir die sichere Ubermittlung und Speicherung der von dem Speicher- und
Verarbeitungsmedium des Personalausweises, der elD-Karte oder des elektronischen Aufenthaltstitels auf ein
Speicher- und Verarbeitungsmedium eines mobilen Endgerats, fur die Durchflihrung eines elektronischen Identi-
tatsnachweises mit mobilem Endgerat sowie fir die Weiterentwicklung der dafiir notwendigen Software fallen in
den Jahren 2021 und 2022 nach vorl&ufiger Preisindikation fir das BMI Ausgaben in Hohe von 17,6 Millionen
Euro an. Fur das BSI fallen Ausgaben in H6he von 1,5 Millionen Euro an. Dieser Betrag setzt sich wie folgt
zusammen:

Fur die Entwicklung der softwarebasierten Sicherheitsumgebung fiir das Sicherheitselement im mobilen Endgerét
entstehen nach vorléufiger Preisindikation einmalige Ausgaben in Hohe von 2,7 Millionen Euro fiir das BMI und
500 000 Euro fir das BSI. Fiir die Entwicklung des Datenformats (Applet) und der weiteren technischen Spezifi-
kationen der sicheren Ubermittlung sowie fiir die Entwicklung der Voraussetzungen zur Erfiillung des Auskunfts-
anspruchs entstehen nach vorlaufiger Preisindikation Ausgaben in Hohe von 14,9 Millionen Euro beim BMI und
500 000 Euro beim BSI. Der Bund stellt fiir eine Durchfiihrung eines elektronischen ldentitatsnachweises die
Software ,,AusweisApp2* fiir Birgerinnen und Biirgern kostenlos zur Verfiigung. Um den elektronischen Identi-
tatsnachweis mit einem mobilen Endgerét einrichten und durchfiihren zu kénnen, ist diese Software weiterzuent-
wickeln. Der hierzu beim BSI anfallende einmalige Erfiillungsaufwand betrdgt nach vorl&ufiger Preisindikation
500 000 Euro.

Jahrliche Haushaltsausgaben

Fir den Betrieb der Komponenten fallen beim BMI nach vorl&ufiger Preisindikation jeweils fiir die Jahre 2021,
2022 und 2023, fiir 2021 jedoch anteilig, jahrliche Ausgaben in Hohe von 22,4 Millionen Euro und 3 Millionen
Euro beim BSI an. Diese setzen sich wie folgt zusammen:

Fir den Betrieb der softwarebasierten Sicherheitsumgebung féllt nach vorlaufiger Preisindikation jahrlich Kosten
in Hohe von 7,5 Millionen Euro fir das BMI und 1 Million Euro fiir das BSI an. Fir den laufenden Betrieb der
Ubermittlung des Applets sowie zur Erfillung von Auskunftsanspriichen fallen nach vorlaufiger Preisindikation
jahrlich Ausgaben in Hohe von 14,9 Millionen Euro beim BMI und 1 Million Euro beim BSI an. Fir den laufenden
Betrieb der ,,AusweisApp2“ sind jahrlich Ausgaben in Hohe von 1 Million Euro beim BSI zu veranschlagen. Es
ist vorgesehen, dass wahrend der Initialphase bis zum Ende des Jahres 2023 Geschéaftsmodelle entwickelt werden,
welche eine Finanzierung des laufenden Betriebes abdecken. Sollte dies nicht gelingen, wiirde eine Finanzierung
des laufenden Betriebes jahrlich weitere Haushaltsmittel in Hohe von bis zu 25 Millionen Euro (22 Millionen fir
BMI, 3 Millionen fiir BSI) beanspruchen.

Fur die technische Betreuung des Betriebs der Software-Komponenten entsteht beim BSI ein zusétzlicher perso-
neller Erfullungsaufwand von insgesamt funf Stellen im hdheren Dienst und drei Stellen im gehobenen Dienst.

Jahrlicher Personalbedarf

Der Personalbedarf ergibt sich im Einzelnen aus den folgenden Aufgaben:

Personalbedarf Aufgabe

1hD Betreuung AusweisApp2 als elD-Client des Bundes in Hinblick auf
die den elektronischen ldentitdtsnachweis mit einem mobilen End-

1gD gerat; inhaltliche Unterstuitzung des BSI Service Centers bei Blirger-
anfragen

2hD Konzeption und Weiterentwicklung der softwarebasierten Sicher-
heitsumgebung furr das Sicherheitselement

29D Erstellung von Prif- und Zertifizierungsanforderungen fur die Kom-

ponenten des Systems mobile Identitat; Durchfiihrung von Prifun-
gen und Zertifizierungen der Komponenten zur Nutzung des elekt-
ronischen Identitdtsnachweises mit mobilem Endgerét
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2hD Verfassen von Standards, technischen Richtlinien und Schnittstellen
fiir die Integration des elektronischen ldentitdtsnachweises mit mo-
bilem Endgerét in bestehende und neue eGovernment-Dienstleistun-
gen und privatwirtschaftliche Anwendungen sowie Unterstiitzung
der jeweiligen Integratoren

Fir eine Stelle im hoheren Dienst fallen durchschnittlich Personalkosten in Hohe von 100 031 Euro an, die sich
aus Personaleinzelkosten in Hohe von 78 088 Euro und Gemeinkosten in Héhe von 21 943 Euro zusammensetzen.
Fur eine Stelle im gehobenen Dienst fallen durchschnittlich Personalkosten in Héhe von 73 695 Euro an, die sich
aus Personaleinzelkosten in Héhe von 57 529 Euro und Gemeinkosten in Hohe von 16 166 Euro zusammensetzen.
Hinzu kommen Sacheinzelkosten in Héhe von 24 850 Euro pro Stelle. Daraus ergeben sich insgesamt jahrlich
Kosten fir den Personalbedarf in H6he von 920 040 Euro.

Zusétzliche Haushaltsausgaben sind fir Lander und Gemeinden nicht zu erwarten.
4. Erfullungsaufwand

a. Erfullungsaufwand fir Blrgerinnen und Birger

Fur Burgerinnen und Birger, die den elektronischen Identitdtsnachweis mit einem mobilen Endgerat verwenden
wollen, entsteht ein einmaliger zeitlicher Erfiilllungsaufwand in Hohe von durchschnittlich etwa drei Minuten, um
die Ubermittlung der Daten aus dem elektronischen Speicher- und Verarbeitungsmedium des Personalausweises,
der elD-Karte oder des elektronischen Aufenthaltstitels auf das elektronischen Speicher- und Verarbeitungsme-
dium des mobilen Endgeréts zu veranlassen und die weiteren Schritte zur Einrichtung ihres elektronischen Iden-
titdtsnachweises mit einem mobilen Endgerét vorzunehmen. Derzeit sind etwa 44 Millionen Personalausweise,
elD-Karten und elektronische Aufenthaltstitel mit einer aktivierten Funktion fiur einen elektronischen Identitéts-
nachweis im Umlauf. Diese Zahl wird sich in den n&chsten Jahren noch erhéhen, da seit dem Jahr 2017 auf Grund
einer Anderung des Personalausweisgesetzes nur Personalausweise mit aktivierter Funktion fiir den elektroni-
schen Identitatsnachweis ausgegeben werden. Auch die Zahl der ausgegebenen elD-Karten wird sich erhéhen, da
diese erst seit Beginn des Jahres 2021 beantragt werden kann. Angaben zu der Zahl der Biirgerinnen und Blirger,
die den elektronischen ldentitatsnachweis aktiv nutzen, kénnen wegen des Datenschutzkonzepts des elektroni-
schen Identititsnachweises nicht angegeben werden.

Laut Umfrageergebnissen ist davon auszugehen, dass mindestens die Hélfte der Birgerinnen und Blirger, die den
elektronischen Identitdtsnachweis aktiv nutzen, diesen auch Uber ein mobiles Endgerét nutzen wiirden. Durch
entsprechende Offentlichkeitsarbeit sowie durch die hohere Attraktivitat durch die einfachere Nutzung wird davon
ausgegangen, dass auch Birgerinnen und Burgern die neue Form des elektronischen Identittsnachweises nutzen
werden, die diesen bisher noch gar nicht genutzt haben.

Nach Einrichtung werden Burgerinnen und Birger bei jeder Nutzung ihres elektronischen Identitatsnachweises
mit einem mobilen Endgerat zeitlich entlastet, da bei dessen Durchfiihrung das Anlegen der jeweiligen Karte
entféllt. Es wird davon ausgegangen, dass sich die benétigte Zeit fur die Durchflihrung eines elektronischen Iden-
titaitsnachweises im Vergleich zur bisherigen Nutzung des elektronischen Identitatsnachweises durchschnittlich
um etwa die Hélfte der bisherigen Dauer reduzieren wird. Die bisherige Dauer betrdgt schatzungsweise zehn
Sekunden. Bei derzeit etwa 8,5 Millionen jahrlichen Identifizierungsvorgéngen ergibt sich daraus eine jahrliche
zeitliche Ersparnis von rund 11 806 Stunden.

b. Erfullungsaufwand fir die Wirtschaft

Es werden keine Vorgaben — auch keine Informationspflichten — fiir die Wirtschaft eingeftihrt, vereinfacht oder
abgeschafft, so dass kein zusétzlicher Erfiillungsaufwand fur die Wirtschaft entsteht.

C. Erflullungsaufwand fir die Verwaltung

Fur die Bundesverwaltung fallt nach vorl&ufiger Preisindikation zusétzlicher einmaliger Erfillungsaufwand in
den Jahren 2021 und 2022 fiir die Entwicklung der Technologie fiir die sichere Ubermittlung und Speicherung
der von dem Speicher- und Verarbeitungsmedium des Personalausweises, der elD-Karte oder des elektronischen
Aufenthaltstitels auf ein Speicher- und Verarbeitungsmedium eines mobilen Endgerats, fiir die Durchfiihrung
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eines elektronischen Identitatsnachweises mit mobilem Endgerét sowie flr die Weiterentwicklung der dafur not-
wendigen Software in Hohe von 19,1 Millionen Euro an.

Fir den Betrieb der Komponenten fallt fiir die Bundesverwaltung zusétzlicher jahrlicher Erfillungsaufwand nach
vorlaufiger Preisindikation jeweils fur die Jahre 2021, 2022 und 2023, fur 2021 jedoch anteilig ab September,
jahrliche Kosten in Héhe von 25,4 Millionen Euro an.

Fir die Bundesverwaltung fallt jahrlich ein zusatzlicher personeller Erfillungsaufwand in Hohe von finf Stellen
im hoheren Dienst und drei Stellen im gehobenen Dienst an. Fur eine Stelle im héheren Dienst werden jéhrliche
Lohnkosten in Hohe von 104 640 Euro zu Grunde gelegt, flr eine Stelle im gehobenen Dienst jahrliche Lohnkos-
ten in Hohe von 69 440 Euro. Darauf ergibt sich insgesamt ein jahrlicher Erfiillungsaufwand in Hhe von 731 520
Euro.

Mehrausgaben sollen im Bundeshaushalt innerhalb des Einzelplans 06 ausgeglichen werden.
5. Weitere Kosten

Auswirkungen auf die Wirtschaft, auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucherpreis-
niveau, sind nicht zu erwarten.

6. Weitere Gesetzesfolgen

Weitere Regelungsfolgen, insbesondere Auswirkungen von verbraucherpolitischer Bedeutung, sind nicht ersicht-
lich. Gleichstellungspolitische oder demografische Auswirkungen sind nicht zu erwarten.

VIl.  Befristung; Evaluierung

Eine Befristung ist nicht vorgesehen.

Ziel des Gesetzentwurfs ist die Erhdhung der Nutzungszahlen des elektronischen Identitdtsnachweises. Dieses
Ziel wird erreicht, wenn im Verhaltnis zum gegenwartigen Stand sich die Zahl der j&hrlichen Identifizierungsvor-
génge von aktuell etwa 8,5 Millionen um mindestens 50 Prozent erhéht. Die Erhebung der anonymisierten Daten
zu den Identifizierungsvorgangen kann uber eine Abfrage bei den elD-Server Betreibern erfolgen. Eine Evaluie-
rung ist in funf Jahren nach Inkrafttreten vorgesehen.

B. Besonderer Teil

Zu Artikel 1 (Anderungen des Personalausweisgesetzes)
Zu Nummer 1
Zu Buchstabe a

Durch die geénderte Uberschrift des § 6 ist das Inhaltsverzeichnis des Personalausweisgesetzes (PAuswG) anzu-
passen.

Zu Buchstabe b

Durch die geénderte Uberschrift zu Abschnitt 2 ist das Inhaltsverzeichnis des PAuswG anzupassen.
Zu Buchstabe c

Durch die Einfligung des neuen § 10a ist das Inhaltsverzeichnis des PAuswG anzupassen.

Zu Nummer 2

Zu Buchstabe a

Es handelt sich um Folgednderungen zur Einfihrung des elektronischen Identitdtsnachweises mit einem mobilen
Endgerat.
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Zu Buchstabe b

Es handelt sich um eine Folgednderung zur Einfuhrung des elektronischen Identitdtsnachweises mit einem mobi-
len Endgerét.

Zu Buchstabe ¢

Der neue Absatz 13 definiert den Begriff der mobilen Endgerate derart, dass durch den Begriff nur solche mobilen
Endgerate erfasst werden, die dem technischen Stand entsprechen. Der Begriff Stand der Technik wird durch § 2
der Personalausweisverordnung durch Verweis auf die technischen Richtlinien des Bundesamts fiir Sicherheit in
der Informationstechnik naher bestimmt. Ein elektronisches Speicher- und Verarbeitungsmedium in einem mobi-
len Endgerét muss dort néher bestimmte Sicherheitsanforderungen erfiillen. Eine Verwendung eines elektroni-
schen Identitdtsnachweises mit einem mobilen Endgerét ist nur dann zuldssig, wenn das im mobilen Endgerat
verwendete elektronische Speicher- und Verarbeitungsmedium durch das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) fiir diese Verwendung freigegeben wurde. Es ist daher zu erwarten, dass nicht alle am Markt
erhaltlichen mobilen Endgeréte, etwa Smartphones oder Tablets, die VVoraussetzungen von vornherein erftllen.
Der elektronische Identitatsnachweis mit mobilem Endgerat wird daher unmittelbar nach Einflihrung zunéachst
nur mit einigen Endgeraten moglich sein.

Zu Nummer 3
Zu Buchstabe a
Zu Doppelbuchstabe aa

Dass das Datum der Staatsangehdrigkeit zum Datenkranz im elektronischen Speicher- und Verarbeitungsmedium
des Personalausweises nach geltender Rechtslage gehért und daher dort gespeichert werden kann, ergibt sich
schon jetzt Gber die Verweise in 8 5 Absatz 5 Nummer 2 und § 18 Absatz 3 Satz 2 Nummer 6a PAuswG g.F.,
kiinftig Nummer 6b, auf 8 5 Absatz 4 Satz 2, der in der Nummer 5 die Staatsangehorigkeit enthdlt. Um einen
Gleichlauf zum neuen § 5 Absatz 5a zu erreichen, wird der Verweis klarstellend auf Datum der Staatsangehorig-
keit nach § 5 Absatz 2 Nummer 10 erweitert.

Zu Doppelbuchstabe bb

Klarstellend wird geregelt, dass auch der sich aus der Anschrift ergebende Gemeindeschliissel auf dem elektroni-
schen Speicher- und Verarbeitungsmedium gespeichert werden darf.

Zu Buchstabe b

Der neue 8 5 Absatz 5a regelt, welche Daten auf dem elektronischen Speicher- und Verarbeitungsmedium eines
mobilen Endgerats gespeichert werden diirfen. Es handelt sich um genau die Daten, die zur Durchfiihrung eines
elektronischen Identitatsnachweises mit einem mobilen Endgerét notwendig sind.

Zu Buchstabe ¢

Es handelt sich um eine Folgeanderung aufgrund der Einflhrung des elektronischen Identitatsnachweises mit
einem mobilen Endgerat.

Zu Nummer 4

Die Uberschrift des § 6 ist anzupassen, um klarzustellen, dass die dort getroffenen Bestimmungen zur Giiltig-
keitsdauer nur flr Ausweise gelten.

Zu Nummer 5

Der neue Absatz wird als § 7 Absatz 3b gefasst, weil im Zweiten Gesetz zur Anderung des Bundesmeldegesetzes
(Bundestagsdrucksache 19/22774, Bundesratsdrucksachen 718/20 und 718/20 (Beschluss); Verkindung steht
noch aus) bereits ein 8 7 Absatz 3a eingefligt wurde.

Wie der neue § 10a regelt, kann jeder Ausweisinhaber die Datentbermittlung aus dem Speicher- und Verarbei-
tungsmedium des Personalausweises auf ein technisch geeignetes Speicher- und Verarbeitungsmedium eines mo-
bilen Endgeréts veranlassen. Der Ausweishersteller soll fiir die technische Umsetzung dieser Datentibermittlung
zustandig sein. An den Ubermittlungsvorgang sind strenge Sicherheitsanspriiche zu kniipfen, da den Daten aus
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dem Personalausweis ein hohes Vertrauen entgegengebracht wird. Der Ausweishersteller, die bundeseigene Bun-
desdruckerei GmbH, verfligt (ber eine zertifizierte Sicherheitsinfrastruktur, um bundesweit einen dauerhaft zu-
géanglichen und sicheren Dienst fir die Ubermittlung nach Absatz 1 sicherzustellen. Die Bundesdruckerei verfiigt
bereits tber eine weitreichende technische und organisatorische Expertise bei der Durchfiihrung des elektroni-
schen Identitatsnachweises und ist daher besonders geeignet, diese Aufgabe zu Ubernehmen. Die Zustandigkeit
des Bundes fiir die Ausweisproduktion ergibt sich aus Artikel 87 Absatz 3 Satz 1 des Grundgesetzes. Der Perso-
nalausweis ist als Besitzelement Bestandteil des elektronischen Identitatsnachweises. Die Ubermittlung der Daten
nach § 5 Absatz 5a ist als Annex zu verstehen.

Der Ausweishersteller soll ferner fuir die Auskunft nach § 10a Absatz 5 zustandig sein. Auf die Begriindung zu
§ 10a Absatz 5 wird verwiesen.

Zu Nummer 6

Die Uberschrift des Abschnitts 2 ist zu erganzen, um den dort verorteten Vorschriften zum elektronischen Identi-
tatsnachweis hinreichend Rechnung zu tragen.

Zu Nummer 7

Die Uberschrift des § 10 ist anzupassen, um klarzustellen, dass die dort getroffenen Bestimmungen nur fir den
elektronischen Identitdtsnachweis mit Personalausweis gelten.

Zu Nummer 8

Der neue § 10a bildet die Grundnorm fiir die Einrichtung der neuen Form des elektronischen Identitatsnachweises
mit einem mobilen Endgerét. Die Einrichtung soll fiir den Ausweisinhaber einfach, bequem und barrierefrei még-
lich sein. Unter Verwendung einer entsprechenden Software, zum Beispiel der AuweisApp2, kann er auf eigene
Veranlassung die Ubermittlung der Daten von dem Personalausweis auf das mobile Endgerat bewirken. Wie bei
dem bisherigen elektronischen ldentitdtsnachweis muss er dazu den Personalausweis an das Smartphone halten,
damit zwischen diesem und dem Personalausweis eine Funkverbindung hergestellt wird. Der Ausweishersteller
ermdglicht durch entsprechende Berechtigungen, dass die Daten auf dem elektronischen Speicher- und Verarbei-
tungsmedium des mobilen Endgerats gespeichert werden kénnen. Nach der Ubermittlung der Daten vergibt der
Ausweisinhaber fir den elektronischen Identitdtsnachweis mit diesem mobilen Endgerét eine eigene Geheimnum-
mer und ein eigenes Sperrkennwort. Die Einzelheiten hierzu sollen in der Personalausweisverordnung geregelt
werden (vergleiche die Erweiterung der Verordnungserméchtigung durch den neuen § 34 Nummer 8a). Im An-
schluss kann der Ausweisinhaber den elektronischen Identitdtsnachweis vollstandig unter Verwendung des mo-
bilen Endgerats durchfuhren.

Absatz 1 betrifft die Ersteinrichtung. Uber eine Software, zum Beispiel die AusweisApp2, kann der Ausweisin-
haber unter Verwendung des Personalausweises die Ubertragung der Daten durch den Ausweishersteller auf das
elektronische Speicher- und Verarbeitungsmedium in einem mobilen Endgerét veranlassen. Zum Nachweis, dass
der Ausweisinhaber selbst die Dateniibermittlung veranlassen will, ist zunéchst ein elektronischer Identitatsnach-
weis gegenuber dem Ausweishersteller durchzufiihren. Eine Einrichtung eines solchen elektronischen Identitéts-
nachweises kann unabhéngig voneinander auf mehreren mobilen Endgeréten erfolgen. Jedoch ist fiir jede Ein-
richtung jeweils das elektronische Speicher- und Verarbeitungsmedium des Personalausweises zu verwenden.
Dies steht im Einklang mit der in § 4 Absatz 1 normierten Regelung, dass jede Person nur einen giltigen Ausweis
der Bundesrepublik Deutschland besitzen darf, da der elektronische Identitatsnachweis mit einem mobilen End-
gerét einem Ausweis im Sinne des 8 2 Absatz 1 nicht gleichsteht. Als Sicherungsmechanismus gegen Missbrauch
ist eine kanalunabhéngige Benachrichtigung tber die ausgefiihrte Ubermittlung der Daten durch den Ausweisher-
steller vorgesehen. Der Hinweis auf Pflichten des Ausweisinhabers nach § 27 Absatz 2 sowie darauf, dass das
mobile Endgerit mit besonderer Sorgfalt zu behandeln ist, soll unmittelbar nach Ubermittlung der Daten erfolgen
und dem Ausweisinhaber die Bedeutung des Ubermittlungsvorgangs noch einmal vor Augen fiihren. Die Einzel-
heiten sind in der Personalausweisverordnung zu regeln.

Absatz 2 regelt, dass ein derartiger elektronischer Identitatsnachweis hdchstens eine Geltungsdauer von funf Jah-
ren besitzt, sofern nicht durch Rechtsverordnung eine kiirzere Geltungsdauer normiert wird. In der Personalaus-
weisverordnung soll zunéchst eine kiirzere Geltungsdauer von zwei Jahren normiert werden, da gerade zu Beginn
damit zu rechnen ist, dass sich der Stand der Technik in einem entsprechenden Zeitintervall iiberholen wird. Nach
Ablauf dieser Frist ist das Verfahren nach Absatz 1 erneut durchzufthren.
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Absatz 3 legt fest, dass bestimmte technische Verfahren flr den elektronischen ldentitatsnachweis mit Personal-
ausweis auch fiir den neuen elektronischen Identitatsnachweis mit einem mobilen Endgerat gelten. Hierzu zahlt
die Erzeugung eines eigenen Sperrschliissels und einer eigenen Sperrsumme durch den Ausweishersteller. Jeder
elektronische Identitatsnachweis hat somit seine eigenen Sperrmerkmale. Der Ausweisinhaber erhélt diese Infor-
mationen im Rahmen der Einrichtung. Die Einzelheiten hierzu sollen in der Personalausweisverordnung geregelt
werden. Eine Sperrung des elektronischen Identitdtsnachweises mit dem mobilen Endgerét ist daher — wie bei
einem elektronischen Identitatsnachweis mit einem Personalausweis auch — jederzeit (iber die Sperrhotline mog-
lich. Der Ausweisinhaber kann dartiber hinaus jederzeit die Loschung der Daten selbst vornehmen, indem er durch
Verwendung einer geeigneten Software, zum Beispiel der AusweisApp2, den im Speicher- und Verarbeitungs-
medium des mobilen Endgeréts gespeicherten Datensatz insgesamt zuriicksetzt.

Absatz 4 regelt den Fall, dass die gespeicherten Daten nach § 5 Absatz 5a unrichtig werden. Fir den Personalaus-
weis ist in § 27 Absatz 1 Nummer 1 geregelt, dass dieser der Personalausweisbehorde vorzulegen ist, um weitere
MaRnahmen veranlassen zu kénnen. Fir den elektronischen Identitdtsnachweis mit einem mobilen Endgerat ist
entsprechend zu regeln, dass die Nutzung mit unrichtigen Angaben unzuldssig ist. Je nachdem, welches Datum
unrichtig geworden ist, ist das Datum auf dem elektronischen Speicher- und Verarbeitungsmedium des Personal-
ausweises zunéchst zu korrigieren oder es ist ein neuer Personalausweis zu beantragen. Erst im Anschluss kann
nach erneuter Dateniibermittlung nach Absatz 1 der elektronische Identitatsnachweis mit einem mobilen Endgerét
erneut verwendet werden.

Absatz 5 regelt einen Auskunftsanspruch des Ausweisinhabers, damit dieser kontrollieren kann, wie viele Antrage
nach Absatz 1 gestellt wurden. Voraussetzung ist, dass der Ausweisinhaber einen elektronischen Identitatsnach-
weis entweder mit seinem Personalausweis oder mit einem mobilen Endgerat durchfiihren kann. Eine Sperrung
der jeweiligen Formen des elektronischen Identitatsnachweises kann unabhéngig davon jederzeit gemal § 10 Ab-
satz 6 Satz 1 durch Mitteilung des Sperrkennworts an den Sperrlistenbetreiber veranlasst werden. Unabhéngig
von diesem Auskunftsanspruch kann der Ausweisinhaber mittels einer Software, zum Beispiel der AusweisApp2,
sowie eines entsprechenden Dienstes eine Selbstauskunft anfordern und sich anzeigen lassen, welche Daten auf
dem elektronischen Speicher- und Verarbeitungsmedium des mobilen Endgerats gespeichert sind. Sofern perso-
nenbezogene Daten des Ausweisinhabers bei dem Ausweishersteller vorliegen, bleiben diesbeziigliche Aus-
kunftsrechte, etwa nach Artikel 15 der Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Europdi-
schen Parlamentes und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, ABI. L 119
4.5.2016, S. 1) unberihrt.

Zu Nummer 9
Zu Buchstabe a

Es handelt sich um eine Folgednderung zur Einfuhrung des elektronischen Identitdtsnachweises mit einem mobi-
len Endgerét.

Zu Buchstabe b

Es handelt sich um eine Folgednderung zur Einfihrung des elektronischen Identitdtsnachweises mit einem mobi-
len Endgerét. Die Lander kdnnen grundsatzlich davon abweichende landesgesetzliche Regelungen treffen.

Zu Nummer 10
Zu Buchstabe a

Durch das Gesetz zur Starkung der Sicherheit im Pass-, Ausweis- und auslanderrechtlichen Dokumentenwesen
vom 3. Dezember 2020 (BGBI. | S. 2744) wurde im 8 34 ein zweiter Satz angefugt. Dieser Anderung muss der
Verweis in 8 12 Absatz 2 Satz 1 Rechnung tragen und die Norm daher entsprechend angepasst werden.

Zu Buchstabe b

Durch das Gesetz zur Starkung der Sicherheit im Pass-, Ausweis- und auslanderrechtlichen Dokumentenwesen
vom 3. Dezember 2020 (BGBI. | S. 2744) wurde im § 34 ein zweiter Satz angefiigt. Dieser Anderung muss der
Verweis in 8 12 Absatz 2 Satz 2 Rechnung tragen und die Norm daher entsprechend angepasst werden.
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Zu Nummer 11

Es handelt sich um eine Folgednderung zur Einfihrung des elektronischen Identitdtsnachweises mit einem mobi-
len Endgerat. Fur den elektronischen Identitdtsnachweis mit einem mobilen Endgerat werden die Geheimnummer
und das Sperrkennwort im Rahmen der Einrichtung nach § 10a durch den Ausweisinhaber festgelegt. Die Einzel-
heiten dazu werden in einer noch zu erlassenden Rechtsverordnung zu regeln sein.

Zu Nummer 12
Zu Buchstabe a

In Absatz 1 ist klarzustellen, dass der Nachweis der Identitat mittels elektronischem Identitatsnachweis in Bezug
genommen wird. Dies gilt fir beide in Absatz 2 aufgefiihrten Arten des elektronischen ldentitétsnachweises.

Zu Buchstabe b

8§ 18 regelt die Voraussetzungen des elektronischen Identitdtsnachweises selbst. Die Sicherheit des elektronischen
Identitatsnachweises wird auf Seiten des Ausweisinhabers durch eine Zwei-Faktor-ldentifizierung hergestellt. Der
erste Faktor ist ein Wissenselement, die Geheimnummer (8§ 2 Absatz 10). Der zweite Faktor ist ein Besitzelement.
Beim elektronischen Identitatsnachweis ist dies bisher der Personalausweis, dessen elektronisches Speicher- und
Verarbeitungsmedium ausgelesen werden muss. Der neu gefasste Absatz 2 regelt in Satz 1 Nummer 2, dass ein
elektronischer Identitdtsnachweis kiinftig auch unter Verwendung eines mobilen Endgerats als Besitzfaktor bar-
rierefrei durchgefihrt werden kann.

Zu Buchstabe c
Zu Doppelbuchstabe aa

§ 18 Absatz 3 Satz 1 ist anzupassen, um klarzustellen, dass die dort getroffenen Bestimmungen nur fir den elekt-
ronischen Identitatsnachweis mit Personalausweis gelten.

Zu Doppelbuchstabe bb

Die Aufnahme des Gemeindeschlissels in den Datenkatalog des Absatzes 3 erfolgt aufgrund von Anforderungen
im Rahmen der Umsetzung von Verwaltungsleistungen nach dem Onlinezugangsgesetz. Exemplarisch sei hier
die Durchfilhrung der Anderung der Anschrift auf dem elektronischen Speicher- und Verarbeitungsmedium nach
einer elektronischen Ummeldung nach 8§ 23a des Bundesmeldegesetzes genannt. Flr weitere digitale Verwal-
tungsleistungen ist die Ubermittlung des Gemeindeschliissels notwendig, um die Register der zustandigen Be-
horde aus dem Verwaltungsportal richtig zu adressieren. Hierfiir muss kiinftig die Moglichkeit bestehen, dass der
vom Statistischen Bundesamt herausgegebene bundeseinheitliche Gemeindeschliissel der Gemeinde an berech-
tigte Stellen Ubermittelt wird. Andere Alternativen stehen nicht zur Verfiigung. Die Adressierung (iber die Adresse
mit der Postleitzahl ist duRerst fehlerhaft, da der Zuschnitt der Postleitzahlengebiete hdufig nicht den Grenzen der
politisch eigenstdndigen Gemeinden entspricht. Der Gemeindeschlissel ist bereits in dem elektronischen Spei-
cher- und Verarbeitungsmedium des Personalausweises gespeichert und kann derzeit lediglich fur die Anwendung
des Absatzes 3 Nummer 11 genutzt werden. Dabei wird aber nicht der Gemeindeschliissel ,,ausgelesen®, sondern
nach einem Vergleich mit dem durch die berechtigte Stelle tibersandten Gemeindeschlissel lediglich die Antwort
»ja* oder ,,nein* Gbermittelt. Die Nummer 6a wird entsprechend neu gefasst, um der Nahe des Gemeindeschliis-
sels zur Anschrift systematisch Ausdruck zu verleihen.

Zu Doppelbuchstabe cc

Das bisher bereits als Nummer 6a aufgefiihrte Datum der Staatsangehdrigkeit wird nunmehr als Folgeanderung
zur Einfligung des Gemeindeschliissels als Nummer 6a in die neue Nummer 6b verschoben.

Zu Nummer 13

Durch das Gesetz zur Starkung der Sicherheit im Pass-, Ausweis- und auslanderrechtlichen Dokumentenwesen
vom 3. Dezember 2020 (BGBI. | S. 2744) wurde im 8 34 ein zweiter Satz angefugt. Dieser Anderung muss der
Verweis in 8 21b Absatz 2 Satz 1 Nummer 2 Rechnung tragen und die Norm daher entsprechend angepasst wer-
den.
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Zu Nummer 14

Es handelt sich um eine Folgednderung zur Einfuhrung des elektronischen Identitdtsnachweises mit einem mobi-
len Endgerét.

Zu Nummer 15

Die in § 27 Absatz 2 aufgefiihrten Pflichten des Ausweisinhabers sind durch die Einfiihrung eines elektronischen
Identitatsnachweises mit einem mobilen Endgerét entsprechend zu ergénzen.

Zu Buchstabe a

In Satz 2 ist zu erganzen, dass der Ausweisinhaber nach einer Einrichtung des elektronischen Identitatsnachweises
mit einem mobilen Endgerét die Geheimnummer nicht an anderer Stelle auf dem mobilen Endgerat speichern
darf. Flr die Sicherheit des elektronischen ldentitdtsnachweises ist es von herausragender Bedeutung, dass nur
der Ausweisinhaber die Geheimnummer kennt. Ein Vermerken der Geheimnummer, etwa in einer Anwendung
».Notizen“, wiirde ein erhebliches Risiko erzeugen, da regelméRig kein umfassender Schutz vor unbefugtem Zu-
griff auf solche Anwendungen in einem mobilen Endgerat gegeben ist.

Zu Buchstabe b

Durch die Regelung des neuen Satz 4 wird die Verpflichtung des Ausweisinhabers, den elektronischen Identitéts-
nachweis mit Personalausweis zu sperren, wenn ihm bekannt wird, dass andere Personen Kenntnis von seiner
Geheimnummer erlangen, auf einen elektronischen Identitatsnachweis mit einem mobilen Endgerat ausgedehnt.

Zu Nummer 16
Zu Buchstabe a

Die Verordnungsermdachtigung des 8 34 ist zu erweitern, um weitere organisatorische und technische Einzelheiten
zum Verfahren der Einrichtung und der Nutzung des elektronischen Identitatsnachweises mit einem mobilen End-
gerat néher zu regeln. Ferner wird bestimmt, dass im VVerordnungswege Regelungen zu technischen Vorgaben fiir
die mobilen Endgerate getroffen werden kénnen.

Zu Buchstabe b

Entsprechend der Vorgabe aus 8 10a Absatz 1 ist vorzusehen, dass eine Rechtsverordnung, die Regelungen zur
Einrichtung des elektronischen Identitatsnachweises mit einem mobilen Endgerat trifft, MalRnahmen gegen eine
missbrauchliche Verwendung zu enthalten hat.

Zu Artikel 2 (Anderungen des elD-Karte-Gesetzes)
Zu Nummer 1
Zu Buchstabe a

Durch die geanderte Uberschrift zu Abschnitt 2 ist das Inhaltsverzeichnis des elD-Karte-Gesetzes (eIDKG) anzu-
passen.

Zu Buchstabe b

Durch die Einfligung des neuen § 8a ist das Inhaltsverzeichnis des eIDKG anzupassen.
Zu Nummer 2

Zu Buchstabe a

Es handelt sich um Folgednderungen zur Einfihrung des elektronischen Identitdtsnachweises mit einem mobilen
Endgerat.

Zu Buchstabe b

Es handelt sich um eine Folgednderung zur Einfihrung des elektronischen Identitdtsnachweises mit einem mobi-
len Endgerét.
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Zu Buchstabe ¢

Der neue Absatz 11 definiert den Begriff der mobilen Endgerate derart, dass durch den Begriff nur solche mobilen
Endgerate erfasst werden, die dem technischen Stand entsprechen. Der Begriff Stand der Technik wird durch § 2
der Personalausweisverordnung durch Verweis auf die technischen Richtlinien des Bundesamts fiir Sicherheit in
der Informationstechnik naher bestimmt. Mobile Endgerate werden dort nédher bestimmte Anforderungen an die
Sicherheit des Speicher- und Verarbeitungsmedium erflllen mussen. Es ist daher zu erwarten, dass nicht alle am
Markt erhéltlichen mobilen Endgeréte, etwa Smartphones oder Tablets, die VVoraussetzungen von vornherein er-
fillen. Der elektronische Identitatsnachweis mit mobilem Endgerét wird daher unmittelbar nach Einfihrung zu-
nachst nur mit einigen Endgeraten moglich sein.

Zu Nummer 3

8§ 4 Absatz 4 regelt bisher, welche Daten auf dem elektronischen Speicher- und Verarbeitungsmedium der elD-
Karte (Chip, § 4 Absatz 4 Satz 1) gespeichert werden dirfen. Zur Speicherung der Daten aus dem elektronischen
Speicher- und Verarbeitungsmedium der elD-Karte in einem elektronischen Speicher- und Verarbeitungsmedium
in einem mobilen Endgerat ist eine entsprechende Speichergrundlage zu schaffen. Diese Regelung im neuen § 4
Absatz 4 Satz 2 getroffen.

Zu Nummer 4

Der neue Absatz wird als § 6 Absatz 5 gefasst, weil im Zweiten Gesetz zur Anderung des Bundesmeldegesetzes
(Bundestagsdrucksache 19/22774, Bundesratsdrucksachen 718/20 und 718/20 (Beschluss); Verkindung steht
noch aus) bereits ein 8 6 Absatz 4 eingefligt wurde.

Wie der neue 8 8a regelt, kann jeder Karteninhaber die Dateniibermittlung aus dem Speicher- und Verarbeitungs-
medium der elD-Karte auf ein technisch geeignetes Speicher- und Verarbeitungsmedium eines mobilen Endgerats
veranlassen. Der Kartenhersteller soll fur die technische Umsetzung dieser Datentibermittlung zustédndig sein. An
den Ubermittlungsvorgang sind strenge Sicherheitsanspriiche zu kniipfen, da den Daten aus der elD-Karte ein
hohes Vertrauen entgegengebracht wird. Der Kartenhersteller, die bundeseigene Bundesdruckerei GmbH, verfligt
Uber eine zertifizierte Sicherheitsinfrastruktur, um bundesweit einen dauerhaft zugénglichen und sicheren Dienst
fur die Datenibermittlung nach Absatz 1 sicherzustellen. Die Bundesdruckerei verfligt bereits iber eine weitrei-
chende technische organisatorische Expertise bei der Durchfiihrung des elektronischen Identitdtsnachweises und
ist daher besonders geeignet, diese Aufgabe zu Gibernehmen. Die Zustandigkeit des Bundes fr die Kartenproduk-
tion ergibt sich aus Artikel 87 Absatz 3 Satz 1 des Grundgesetzes. Die elD-Karte ist als Besitzelement Bestandteil
des elektronischen Identitatsnachweises. Die Ubermittlung der Daten nach § 4 Absatz 4 Satz 2 ist als Annex zu
verstehen.

Der Kartenhersteller soll ferner fir die Auskunft nach § 8a Absatz 5 zustandig sein. Auf die Begriindung zu § 8a
Absatz 5 wird verwiesen.

Zu Nummer 5

Der neue § 8a bildet die Grundnorm fiir die Einrichtung der neuen Form des elektronischen Identitatsnachweises
mit einem mobilen Endgeréat. Die Einrichtung soll fiir den Karteninhaber einfach, bequem und barrierefrei mog-
lich sein. Unter Verwendung einer entsprechenden Software, zum Beispiel der AuweisApp2, kann er auf eigene
Veranlassung die Ubermittlung der Daten von der elD-Karte auf das mobile Endgerat bewirken. Wie bei dem
bisherigen elektronischen ldentittsnachweis muss er dazu die elD-Karte an das mobile Endgerét halten, damit
zwischen diesem und der elD-Karte eine Funkverbindung hergestellt wird. Der Kartenhersteller erméglicht durch
entsprechende Berechtigungen, dass die Daten auf dem elektronischen Speicher- und Verarbeitungsmedium des
mobilen Endgerats gespeichert werden kénnen. Nach der Ubermittlung der Daten vergibt der Karteninhaber fir
den elektronischen Identitatsnachweis mit diesem mobilen Endgerét eine eigene Geheimnummer und ein eigenes
Sperrkennwort. Die Einzelheiten hierzu sollen in der Personalausweisverordnung geregelt werden (vergleiche die
Erweiterung der Verordnungserméachtigung durch den neuen 8 25 Nummer 8a). Im Anschluss kann der Karten-
inhaber den elektronischen Identitatsnachweis vollstandig unter Verwendung des mobilen Endgerats durchfiihren.

Absatz 1 betrifft die Ersteinrichtung. Uk_)_er eine Software, zum Beispiel die AusweisApp2, kann der Karteninhaber
unter Verwendung der elD-Karte die Ubertragung der Daten durch den Kartenhersteller auf das elektronische
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Speicher- und Verarbeitungsmedium in einem mobilen Endgerat veranlassen. Zum Nachweis, dass der Kartenin-
haber selbst die Dateniibermittlung veranlassen will, ist zunéchst ein elektronischer Identitatsnachweis gegeniiber
dem Kartenhersteller durchzufiihren. Eine Einrichtung eines solchen elektronischen Identitatsnachweises kann
unabhéngig voneinander auf mehreren mobilen Endgeraten erfolgen. Jedoch ist flr jede Einrichtung jeweils das
elektronische Speicher- und Verarbeitungsmedium der elD-Karte zu verwenden. Dies steht im Einklang mit der
in § 3 Absatz 1 normierten Regelung, dass jede Person nur eine gultige elD-Karte besitzen darf, da der elektroni-
sche Identitatsnachweis mit einem mobilen Endgerét dem Besitz einer elD-Karte im Sinne des § 1 Absatz 1 nicht
gleichsteht. Als Sicherungsmechanismus gegen Missbrauch ist eine kanalunabhéngige Benachrichtigung uber die
ausgefiinrte Ubermittlung der Daten durch den Kartenhersteller vorgesehen. Der Hinweis auf Pflichten des Kar-
teninhabers nach § 20 Absatz 2 sowie darauf, dass das mobile Endgerat mit besonderer Sorgfalt zu behandeln ist,
soll unmittelbar nach Ubermittlung der Daten erfolgen und dem Karteninhaber die Bedeutung des Ubermittlungs-
vorgangs noch einmal vor Augen fuhren. Die Einzelheiten sind in der Personalausweisverordnung zu regeln.

Absatz 2 regelt, dass ein derartiger elektronischer Identitatsnachweis hdchstens eine Geltungsdauer von fiinf Jah-
ren besitzt, sofern nicht durch Rechtsverordnung eine kiirzere Geltungsdauer normiert wird. In der Personalaus-
weisverordnung soll zunéchst eine kiirzere Geltungsdauer von zwei Jahren normiert werden, da gerade zu Beginn
damit zu rechnen ist, dass sich der Stand der Technik in einem entsprechenden Zeitintervall tiberholen wird. Nach
Ablauf dieser Frist ist das Verfahren nach Absatz 1 erneut durchzufuhren.

Absatz 3 legt fest, dass bestimmte technische Verfahren fiir den elektronischen Identitatsnachweis mit der elD-
Karte auch fur den neuen elektronischen ldentitdtsnachweis mit einem mobilen Endgerét gelten. Hierzu zahlt die
Erzeugung eines eigenen Sperrschliissels und einer eigenen Sperrsumme durch den Kartenhersteller. Der Karten-
inhaber erhalt diese Informationen im Rahmen der Einrichtung. Jeder elektronische Identitdtsnachweis hat somit
seine eigenen Sperrmerkmale. Eine Sperrung des elektronischen Identitatsnachweises mit dem mobilen Endgerat
ist daher — wie bei einem elektronischen Identitatsnachweis mit einer elD-Karte auch — jederzeit iber die Sper-
rhotline moglich. Die Einzelheiten sollen in der Personalausweisverordnung geregelt werden. Der Karteninhaber
kann dartber hinaus jederzeit die Loschung der Daten selbst vornehmen, indem er durch Verwendung einer ge-
eigneten Software, zum Beispiel der AusweisApp2, den im Speicher- und Verarbeitungsmedium des mobilen
Endgerats gespeicherten Datensatz insgesamt zurlicksetzt.

Absatz 4 regelt den Fall, dass die gespeicherten Daten nach 8 4 Absatz 4 Satz 2 unrichtig werden. Fir die elD-
Karte ist in 8 20 Absatz 1 Nummer 1 geregelt, dass diese der elD-Karte-Behtrde vorzulegen ist, um weitere MaR-
nahmen veranlassen zu konnen. Fur den elektronischen Identitdtsnachweis mit einem mobilen Endgerét ist ent-
sprechend zu regeln, dass die Nutzung mit unrichtigen Angaben unzulassig ist. Je nachdem, welches Datum un-
richtig geworden ist, ist das Datum auf dem elektronischen Speicher- und Verarbeitungsmedium der elD-Karte
zundchst zu korrigieren oder es ist eine neue elD-Karte zu beantragen. Erst im Anschluss kann nach erneuter
Datenuibermittlung nach Absatz 1 der elektronische Identitdtsnachweis mit einem mobilen Endgeréat erneut ver-
wendet werden.

Absatz 5 regelt einen Auskunftsanspruch des Karteninhabers, damit dieser kontrollieren kann, wie viele Antrage
nach Absatz 1 gestellt wurden. Voraussetzung ist, dass der Karteninhaber einen elektronischen Identitatsnachweis
entweder mit seiner elD-Karte oder mit einem mobilen Endgerat durchfiihren kann. Eine Sperrung der jeweiligen
Formen des elektronischen ldentitatsnachweises kann unabhdngig davon jederzeit geméR § 9 Absatz 2 Satz 1
durch Mitteilung des Sperrkennworts an den Sperrlistenbetreiber veranlasst werden. Unabhangig von diesem
Auskunftsanspruch kann der Karteninhaber mittels einer Software, zum Beispiel der AusweisApp2, sowie eines
entsprechenden Dienstes eine Selbstauskunft anfordern und sich anzeigen lassen, welche Daten auf dem elektro-
nischen Speicher- und Verarbeitungsmedium des mobilen Endgerats gespeichert sind. Sofern personenbezogene
Daten des Karteninhabers bei dem Kartenhersteller vorliegen, bleiben diesbeziigliche Auskunftsrechte, etwa nach
Artikel 15 der Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Européischen Parlamentes und
des Rates vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, ABI. L 119 4.5.2016, S. 1) unberiihrt.

Zu Nummer 6
Zu Buchstabe a

Es handelt sich um eine Folgednderung zur Einfihrung des elektronischen Identitdtsnachweises mit einem mobi-
len Endgerét.
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Zu Buchstabe b

Es handelt sich um eine Folgednderung zur Einfuhrung des elektronischen Identitdtsnachweises mit einem mobi-
len Endgerét. Die Lander kdnnen grundsatzlich davon abweichende landesgesetzliche Regelungen treffen.

Zu Nummer 7

8§ 12 regelt die Voraussetzungen des elektronischen Identitdtsnachweises selbst. Die Sicherheit des elektronischen
Identitatsnachweises wird auf Seiten des Karteninhabers durch eine Zwei-Faktor-ldentifizierung hergestellt. Der
erste Faktor ist ein Wissenselement, die Geheimnummer (8 2 Absatz 7). Der zweite Faktor ist ein Besitzelement.
Beim elektronischen Identitatsnachweis ist dies bisher die elD-Karte, deren elektronisches Speicher- und Verar-
beitungsmedium ausgelesen werden muss. 8 12 Absatz 3 Satz 1 wird neugefasst, um zu regeln, dass ein elektro-
nischer ldentitatsnachweis kinftig auch unter Verwendung eines mobilen Endgerats als Besitzfaktor barrierefrei
durchgefiihrt werden kann.

Zu Nummer 8

Die in § 20 Absatz 2 aufgefiihrten Pflichten des Karteninhabers sind durch die Einfiihrung eines elektronischen
Identitatsnachweises mit einem mobilen Endgerét entsprechend zu ergénzen.

Zu Buchstabe a

In Satz 2 ist zu ergénzen, dass der Karteninhaber nach einer Einrichtung des elektronischen Identitatsnachweises
mit einem mobilen Endgerét die Geheimnummer nicht an anderer Stelle auf dem mobilen Endgerat speichern
darf. Flr die Sicherheit des elektronischen ldentitdtsnachweises ist es von herausragender Bedeutung, dass nur
der Karteninhaber die Geheimnummer kennt. Ein Vermerken der Geheimnummer, etwa in einer Anwendung
».Notizen“, wiirde ein erhebliches Risiko erzeugen, da regelméRig kein umfassender Schutz vor unbefugtem Zu-
griff auf solche Anwendungen in einem mobilen Endgerat gegeben ist.

Zu Buchstabe b

Durch die Regelung des Satz 4 wird die Verpflichtung des Karteninhabers, den elektronischen Identitatsnachweis
mit elD-Karte zu sperren, wenn ihm bekannt wird, dass andere Personen Kenntnis von seiner Gemeinnummer
erlangen, auf einen elektronischen Identitatsnachweis mit einem mobilen Endgerat ausgedehnt.

Zu Nummer 9
Zu Buchstabe a

Die Verordnungsermachtigung des § 25 ist zu erweitern, um weitere organisatorische und technische Einzelheiten
zum Verfahren der Einrichtung und der Nutzung des elektronischen Identitatsnachweises mit einem mobilen End-
gerat néher zu regeln. Ferner wird bestimmt, dass im Verordnungswege Regelungen zu technischen Vorgaben fiir
die mobilen Endgerate getroffen werden kénnen.

Zu Buchstabe b

Entsprechend der Vorgabe aus § 8a Absatz 1 ist vorzusehen, dass eine Rechtsverordnung, die Regelungen zur
Einrichtung des elektronischen Identitdtsnachweises mit einem mobilen Endgerat trifft, MalRnahmen gegen eine
missbrauchliche Verwendung zu enthalten hat.

Zu Artikel 3 (Anderungen des Aufenthaltsgesetzes)
Zu Nummer 1

Die Ausgestaltung des auslanderrechtlichen Dokumentenwesens folgt im Wesentlichen den VVorgaben des deut-
schen Pass- beziehungsweise Personalausweisrechts. Dies gilt auch fiir die Einzelheiten zum elektronischen Iden-
titdtsnachweis.

Im Personalausweisrecht wird eine neue Form der Nutzung des elektronischen Identitatsnachweises eingefiihrt.
Zukunftig ist nicht mehr zwingend die Verwendung des Dokuments (Personalausweises) erforderlich. Vielmehr
kann der elektronische Identitatsnachweis unter Verwendung eines elektronischen Speicher- und Verarbeitungs-
mediums in einem mobilen Endgerét erfolgen. Dies soll auch im Auslanderrecht fur Dokumente mit eingeschal-
teter Funktion des elektronischen Identitatsnachweises gemaR 8§ 78 Absatz 1 Satz 1 Aufenthaltsgesetz gelten.
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Grundsatzlich verweist das Aufenthaltsgesetz bezliglich der Nutzung und Ausgestaltung des elektronischen Iden-
titditsnachweises umfassend auf die VVorgaben des Personalausweisgesetzes.

Um die neue Form des elektronischen Identitatsnachweises mit einem mobilen Endgerat im auslanderrechtlichen
Dokumentenwesen anwenden zu kénnen, sind Anderungen im Aufenthaltsgesetz entsprechend den VVorgaben des
Personalausweisgesetzes notwendig.

Es handelt sich mithin um erforderliche rechtssystematische Folgednderungen, grofitenteils in Form von Verwei-
sen, zur Einfuhrung des elektronischen ldentitatsnachweises mit einem mobilen Endgerét.

Zu Buchstabe a

Der neue § 78 Absatz 3 Satz 4 regelt, welche Daten auf dem elektronischen Speicher- und Verarbeitungsmedium
eines mobilen Endgeréts gespeichert werden diirfen. Es handelt sich um genau die Daten, die zur Durchfiihrung
eines elektronischen Identitatsnachweises mit einem mobilen Endgerét notwendig sind.

Zu Buchstabe b
Zu Doppelbuchstabe aa

§ 78 Absatz 5 Satz 1 Aufenthaltsgesetz ist anzupassen, um die Einrichtung der neuen Form des elektronischen
Identitatsnachweises mit einem mobilen Endgerét zu ermdglichen.

Zu Doppelbuchstabe bb

Es handelt sich um Folgednderungen in Form von Verweisungen auf das Personalausweisgesetz zur Einfiihrung
des elektronischen Identitatsnachweises mit einem mobilen Endgerat.

Der Verweis auf § 20a Personalausweisgesetz ist in dem Zweiten Gesetz zur Anderung des Bundesmeldegesetzes
(Bundestagsdrucksache 19/22774, Bundesratsdrucksachen 718/20 und 718/20 (Beschluss); Verkindung steht
noch aus) begriindet. Die (hoheitlichen) Berechtigungszertifikate sind bislang in § 2 Absatz 4 Satz 2 bis 4 Perso-
nalausweisgesetz geregelt. Nunmehr wird § 20a Personalausweisgesetz neu eingefligt. § 2 Absatz 4 Satz 2 bis 4
Personalausweisgesetz wird aufgehoben. Die Verweisung in § 78 Absatz 5 Satz 2 Aufenthaltsgesetz muss ent-
sprechend angepasst werden.

Zu Nummer 2
Zu Buchstabe a

Durch das Gesetz zur Starkung der Sicherheit im Pass-, Ausweis- und auslanderrechtlichen Dokumentenwesen
vom 3. Dezember 2020 (BGBI. | S. 2744) wurde in § 34 des Personalausweisgesetzes ein zweiter Satz angefligt.
Dieser Anderung muss der Verweis in § 99 Absatz 1 Nummer 13a Satz 2 Rechnung tragen und die Norm daher
entsprechend angepasst werden.

Zu Buchstabe b

Die Verordnungsermdchtigung des 8§ 99 ist zu erweitern, um weitere Einzelheiten zur Einrichtung und zur Nut-
zung des elektronischen Identitdtsnachweises mit einem mobilen Endgerét in einer Rechtsverordnung néher zu
regeln. Ferner kdnnen Regelungen zu technischen Vorgaben fiir die mobilen Endgeréte getroffen werden.

Zu Artikel 4 (Inkrafttreten)

Dieses Gesetz soll am 1. September 2021 in Kraft treten, da bis zu diesem Zeitpunkt notwendige technische
Vorbereitungen vorzunehmen sind.
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Anlage 2

Stellungnahme des Nationalen Normenkontrollrates gem. § 6 Absatz 1 NKRG

Entwurf eines Gesetzes zur Einfuihrung eines elektronischen Identitatsnachweises mit einem mobilen
Endgerat (NKR-Nr. 5708, BMI)

Der Nationale Normenkontrollrat hat den Entwurf des oben genannten Regelungsvorhabens gepruft.

. Zusammenfassung
Bilrgerinnen und Birger
Jahrlicher Zeitaufwand: rund -12.000 Stunden (300.000 Euro)
Verwaltung
Bund
Jahrlicher Erfallungsaufwand: rund 26,1 Mio. Euro
Einmaliger Erfullungsaufwand: rund 19,1 Mio. Euro
Evaluierung Das Regelungsvorhaben wird fiinf Jahre nach
Inkrafttreten evaluiert.
Ziele: | Erhohung der Nutzungszahlen des elektroni-
schen Identitatsnachweises.
Kriterien/Indikatoren: | Das Ziel gilt als erreicht, wenn sich die Anzahl
der jahrlichen Identifizierungsvorgéange um
mindestens 50 Prozent erhéht (derzeit: 8,5
Mio. Identifizierungsvorgange jahrlich).
Datengrundlage: | Abfrage bei den Betreibern der elD-Server.
Nutzen des Vorhabens Das Ressort hat sich mit dem Nutzen des Vor-
habens auseinandergesetzt und diesen wie un-
ter 11.3. dargestellt beschrieben.

Der Nationale Normenkontrollrat merkt an, dass die Belastung fur den Bund und die unmittel-
bar daraus folgende Entlastung fiir die Burger offenkundig in keinem angemessenen Verhaltnis
stehen. Das vorliegende VVorhaben zielt jedoch darauf ab, einen weitergehenden Nutzen
dadurch zu entfalten, dass die elD-Funktion attraktiver gestaltet wird und deren Verbreitung
insgesamt zunimmt. Es soll eine nutzerfreundliche und sichere Identifizierungsmaoglichkeit ge-
schaffen werden, die einen wichtigen Baustein fiir die Akzeptanz und Nutzung digitaler Ver-
waltungsleistungen darstellt. Ebenso bedeutend fiir gelingende Verwaltungsdigitalisierung ist
aber, dass nicht nur der Zugang moglichst attraktiv gestaltet wird, sondern auch die eigentli-
chen digitalen Leistungen in hoher Qualitdt zeitnah bereitstehen.

Der Nationale Normenkontrollrat erhebt im Rahmen seines gesetzlichen Auftrags keine Ein-
wénde gegen die Darstellung der Gesetzesfolgen in dem vorliegenden Regelungsentwurf.
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1. Im Einzelnen

Die elD-Funktion des Personalausweises, des elektronischen Aufenthaltstitels und der elD-Karte ermég-
licht die sichere Identifizierung einer Person bei der Inanspruchnahme von Verwaltungsleistungen. Bislang
werden hierzu Personalausweis, elektronischer Aufenthaltstitel oder elD-Karte, eine PIN sowie ein Karten-
lesegeréat bendtigt. Daten zur Person missen jeweils aus dem Speicher- und Verarbeitungselement der

Karte ausgelesen werden.

Mit dem vorliegenden Regelungsvorhaben wird es den Nutzern erméglicht, die bendétigten Informationen
dauerhaft auf ihren mobilen Endgeraten zu speichern und sich ausschliefflich mit einem mobilen Endgerat

und PIN zu identifizieren.

11.1. Erfullungsaufwand

Bilrgerinnen und Blrger

Das Ressort geht davon, dass sich der Aufwand zur Identifizierung halbiert, was fiinf Sekunden Ersparnis
pro Fall bedeutet. Bei derzeit etwa 8,5 Millionen jahrlichen Identifizierungsvorgéngen ergibt sich daraus

eine jéhrliche zeitliche Entlastung der Birgerinnen und Birger von rund 12.000 Stunden (300.000 Euro).
Wirtschaft

Das Vorhaben hat keine Auswirkungen auf die Wirtschatft.

Verwaltung (Bund)

Einmaliger Erfullungsaufwand

Zur Entwicklung der notwendigen Software (u.a. Sicherheitsumgebung, Datenformat, Weiterentwicklung
der Ausweisapp?2) entsteht dem Bund nach vorldufiger Preisindikation durch die Anbieter ein einmaliger

Erfullungsaufwand durch Sachkosten in Hohe von 19,1 Millionen Euro.

Jahrlicher Erfullungsaufwand

Fir den Betrieb der Komponenten fallt fiir die Bundesverwaltung nach vorlaufiger Preisindikation der An-

bieter jahrlicher Erflllungsaufwand aus Sachkosten in Hohe von 25,4 Millionen Euro an. Zudem entsteht
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Personalaufwand beim Bundesamt fiir Sicherheit in der Informationstechnik in Héhe von rund 732.000
Euro (u.a. Betreuung der AusweisApp2, Konzeption und Weiterentwicklung der softwarebasierten Sicher-

heitsumgebung fiir das Sicherheitselement; Unterstiitzung des Service-Centers bei Blrgeranfragen).

1.2 Evaluierung

Das Vorhaben wird finf Jahre nach Inkrafttreten evaluiert. Dabei wird Uberpruft, ob das Ziel des Gesetz-
entwurfs, die Erhthung der Nutzungszahlen des elektronischen Identitatsnachweises, erreicht wurde. Das
Kriterium der Zielerreichung gilt als erfullt, wenn sich im Verhéltnis zum gegenwaértigen Stand die Zahl
der jahrlichen Identifizierungsvorgange von aktuell etwa 8,5 Millionen um mindestens 50 Prozent erhoht.
Die fir die Evaluierung notwendigen Daten kdnnen durch eine Abfrage bei den Betreibern der elD-Server

erhoben werden.

11.3. Nutzen

Das Ressort hat den Nutzen des Regelungsvorhabens qualitativ beschrieben. Demnach dient das VVorhaben
der nutzerfreundlichen Weiterentwicklung des elektronischen Identitatsnachweises. Biirgerinnen und Bir-
gern seien es gewohnt, viele Dienstleistungen im privatwirtschaftlichen Sektor alleine durch ein Smart-
phone ausfiihren zu kdnnen. Diesem gednderten Nutzerverhalten hétten die staatlichen Angebote fur eine
sichere Identifizierung durch eine einfache Handhabung Rechnung zu tragen. Damit werde ein wesentli-

cher Grundstein fir eine hohe Akzeptanz der elD sowie fir ein gelingendes eGovernment gelegt.
I1.4. Alternativen

Das Ressort nennt im Regelungsentwurf eine Alternative zur gewahlten Losung. Der Zugang zu elektroni-
schen Verwaltungsverfahren kdnne demnach auch durch ein génzlich neues technisches Verfahren zur
elektronischen Identifizierung erleichtert werden. Dies ware insgesamt teurer und wirde l&anger dauern. Die
gewahlte Losung, d.h. die Weiterentwicklung bereits bestehender Komponenten, kénne demgegeniiber

schnell umgesetzt werden.

I11. _Ergebnis

Der Nationale Normenkontrollrat merkt an, dass die Belastung fiir den Bund und die unmittelbar daraus
folgende Entlastung fir die Birger offenkundig in keinem angemessenen Verhaltnis stehen. Das vorlie-
gende Vorhaben zielt jedoch darauf ab, einen weitergehenden Nutzen dadurch zu entfalten, dass die elD-

Funktion attraktiver gestaltet wird und deren Verbreitung insgesamt zunimmt. Es soll eine nutzerfreundli-
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che und sichere Identifizierungsmoglichkeit geschaffen werden, die einen wichtigen Baustein fiir die Ak-
zeptanz und Nutzung digitaler Verwaltungsleistungen darstellt. Ebenso bedeutend fur gelingende Verwal-
tungsdigitalisierung ist aber, dass nicht nur der Zugang méglichst attraktiv gestaltet wird, sondern auch die

eigentlichen digitalen Leistungen in hoher Qualitat zeitnah bereitstehen.

Der Nationale Normenkontrollrat erhebt im Rahmen seines gesetzlichen Auftrags keine Einwénde gegen

die Darstellung der Gesetzesfolgen in dem vorliegenden Regelungsentwurf.

Dr. Johannes Ludewig Prof. Dr. Sabine Kuhlmann

Vorsitzender Berichterstatterin
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Anlage 3

Stellungnahme
des Bundesrates

Entwurf eines Gesetzes zur Einfuhrung eines elektronischen
Identitatsnachweises mit einem mobilen Endgerat

Der Bundesrat hat in seiner 1002. Sitzung am 26. Marz 2021 beschlossen, zu dem Gesetz-
entwurf gemaR Artikel 76 Absatz 2 des Grundgesetzes wie folgt Stellung zu nehmen:

Zum Gesetzentwurf allgemein

Der Bundesrat stimmt mit der Bundesregierung in dem Erfordernis der Entwicklung mobiler
elD-Nachweismdglichkeiten tberein. Er begrufit die nach dem Gesetzentwurf beabsichtigte
Nutzung bereits vorhandener technischer Infrastrukturen unter Einsatz des elektronischen
Personalausweises, der elD-Karte und der elektronischen Aufenthaltstitel als Online-lden-
titditsnachweis der Birgerinnen und Birger gegeniiber den Behorden.

Der Bundesrat hat jedoch Bedenken, ob ein ausschlie3lich am Leitgedanken hochster 1T-
Sicherheitsanforderungen orientierter gesetzgeberischer Ansatz, die danach fir erforderlich
erachtete staatliche Kontrolle des Ubertragungsprozesses fiir die Ubermittlung der Identi-
tatsdaten auf die privaten Mobilgerate der Blrgerinnen und Burger sowie sicherheitstechni-
sche Geratestandards, die derzeit flr Endverbraucher noch kaum verfiigbar sind, als geeig-
net angesehen werden konnen, um dem Anspruch der flachendeckenden Verbreitung und
einer hohen Nutzerakzeptanz gerecht zu werden.

Der Bundesrat bittet daher, im weiteren Gesetzgebungsverfahren zu prifen, ob den nach-
stehenden Gesichtspunkten Rechnung getragen werden kann:
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a)

b)

Die Neuregelung in § 2 Absatz 13 PAuswG-E, die - ausweislich der Gesetzesbegrin-
dung - in Verbindung mit § 2 Satz 2 PAuswV und den technischen Richtlinien des BSI
die rechtliche Grundlage dafir bildet, das elektronische Speicher- und Verarbeitungs-
medium mobiler Endgeréte bestimmten IT-Sicherheitsanforderungen und der Freigabe
durch das BSI als Voraussetzung fiir die Anerkennung des elD-Nachweises zu unter-
werfen, ist daraufhin zu Uberpriifen, ob zugunsten einer schnellen und breiten Einsatz-
fahigkeit auf derartige Zulassungserfordernisse moglichst ganz verzichtet oder das Zer-
tifizierungsverfahren zumindest einfach und mit kurzen Priiffristen ausgestaltet werden
kann.

Die Uber den Hinweis auf die Pflichten nach § 27 Absatz 2 PAuswG hinausgehende
allgemeine Belehrungspflicht nach § 10a Absatz 1 Satz 4 PAuswG-E zum sorgsamen
Umgang der Burgerinnen und Birger mit den auf den privateigenen Mobilgeraten ge-
speicherten ldentitatsdaten ist dahingehend zu tberprufen, ob diese durch eine nach
Form und Inhalt angemessene Aufklarungsregelung tber konkrete Vorteile und mogli-
che Risiken zu ersetzen ist.

Begriindung:

Mobile elD-Nachweismdglichkeiten von jedem Ort zu jeder Zeit sind eine wesentliche
Voraussetzung fiir die Akzeptanzerhohung der elektronischen Kommunikation der Bir-
gerinnen und Blrger mit den staatlichen Behdrden. Sie sind damit zugleich ein wesent-
licher Erfolgsfaktor flr die breite Nutzung elektronischer Verwaltungsleistungen nach
dem OZG.

Damit zukinftig elektronische Verwaltungsleistungen der Behdrden von den Birgerin-
nen und Birgern dhnlich intensiv und selbstverstandlich wie Online-Dienstleistungen
der Privatwirtschaft genutzt werden, bedarf es einfacher, nutzerfreundlicher, fur die All-
gemeinheit verstandlicher und tatsachlich verfligbarer Kommunikationsverfahren, de-
ren Einfuhrung weitgehend frei von besonderen technischen oder marktwirtschaftlichen
Barrieren ist. Der Gesetzentwurf wird diesem Anspruch noch nicht vollstandig gerecht.
Aufgrund der Regelungshoheit des Bundes zur Ausgestaltung der technischen Anfor-
derungen, fehlender rechtlicher Mitbestimmungsmdoglichkeiten der Lander und der Ge-
fahr weiterer erfolgloser Bemuihungen zur Etablierung nachhaltiger elektronischer Iden-
tifizierungsmaoglichkeiten gegentber den deutschen Behdérden ist eine klare Positionie-
rung des Bundesrates geboten.
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Anlage 4
Gegendaulierung der Bundesregierung

Die Bundesregierung auf3ert sich zur Stellungnahme des Bundesrates vom 26. Marz 2020
wie folgt:

Zu den allgemeinen Anmerkungen zum Gesetzentwurf

Die Bundesregierung nimmt erfreut zur Kenntnis, dass der Bundesrat das Vorhaben des
Gesetzentwurfs begrifdt, die Nutzungsmaoglichkeit des elektronischen Identitats-nachwei-
ses zu erweitern.

Die Bundesregierung teilt grundsatzlich das Anliegen des Bundesrats, Burgerinnen und
Burgern staatliche Losungen zur Identifizierung anzubieten, die nicht nur hohe Sicherheit
bieten, sondern auch auf hohe Akzeptanz stol3en. Die Bundesregierung ist jedoch der
Auffassung, dass sie diesem Anliegen mit dem vorgelegten Gesetzentwurf bereits durch
ein ausgewogenes Verhaltnis an Sicherheit und Nutzungsfreundlichkeit entspricht.

Zu Buchstabe a

Die Bundesregierung lehnt den Vorschlag des Bundesrates, 8§ 2 Absatz 13 des Personal-
ausweisgesetzes (PAuswG) sowie die korrespondierenden Vorschriften des elD-Karte-
Gesetzes und des Aufenthaltsgesetzes zu streichen, ab. Staatlichen Identifizierungsmit-
teln wie dem elektronischen Identitatsnachweis wird ein sehr hohes Vertrauen entgegen-
gebracht. Daher muss die Einhaltung gewisser Sicherheits-standards entsprechend den
Vorgaben der Technischen Richtlinien des Bundesamts fir Sicherheit in der Informations-
technik gewahrleistet werden. Gleichwohl erkennt die Bundesregierung an, dass der Er-
folg eines staatlichen Identifizierungsmittels insbesondere auch davon abhéngt, dass die-
ses eine hohe Akzeptanz in der Bevolkerung findet. FUr die Bundesregierung ist daher bei
der Umsetzung des Gesetzes von besonderer Bedeutung, dass die sicherheitstechni-
schen Anforderungen mit dem Ziel einer gesteigerten Nutzerinnen- und Nutzerakzeptanz
vereinbar sind.

Zu Buchstabe b

Die Bundesregierung lehnt den Vorschlag des Bundesrates ab. Das Sicherheits-element
in dem mobilen Endgeréat ersetzt die Zwei-Faktor-ldentifizierung des elektronischen lden-
titatsnachweises des Personalausweises, der elD-Karte oder des elektronischen Aufent-
haltstitels, aus deren jeweiligen Chips die Daten bisher Ubermittelt wurden. Dieser Um-
stand sollte den Birgerinnen und Birgern bei der Einrichtung des elektronischen ldenti-
tatsnachweises in kurzer und leicht verstandlicher Sprache vor Augen gefiihrt werden.
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Eine Erganzung um Anwendungsmaoglichkeiten wirde die Wirkung dieser Information re-
duzieren.

Die Bundesregierung ist ebenfalls der Auffassung, dass die Anwendungs-méglichkeiten
des elektronischen Identitatsnachweises starker in das Bewusstsein der Burgerinnen und
Blrger gebracht werden sollten. Jedoch ist der Zeitpunkt nach erfolgter Ubermittlung der
Daten nach 8§ 10a Absatz 1 Satz 4 PAuswG nicht geeignet, den richtigen Adressatenkreis
zu erreichen. Denn den meisten Burgerinnen und Birgern werden die Vorteile des elekt-
ronischen Identitatsnachweises zu diesem Zeitpunkt vermutlich schon bekannt sein, da
sie sich bereits flr dessen Einrichtung entschieden haben. Deutlich besser geeignet als
Zeitpunkt fur die Mitteilung etwaiger Informationen wére beispielsweise die Ausgabe des
Personalausweises, der elD-Karte oder des elektronischen Aufenthaltstitels, da sich die
Burgerinnen und Birger in diesem Zeitpunkt ohnehin mit ihnrem neuen Dokument beschéaf-
tigen.
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