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Beschlussempfehlung und Bericht
des Ausschusses fiir Inneres und Heimat (4. Ausschuss)

a) zu dem Gesetzentwurf der Bundesregierung
— Drucksachen 19/26106, 19/26921, 19/27035 1.7 —

Entwurf eines Zweiten Gesetzes zur Erhohung der Sicherheit
informationstechnischer Systeme

b) zu dem Antrag der Abgeordneten Joana Cotar, Uwe Schulz, Dr. Michael
Espendiller, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 19/26225 —

Evaluierung des IT-Sicherheitsgesetzes von 2015 nach Gesetzeslage
umsetzen und Ergebnisse im IT-Sicherheitsgesetz 2.0 berlicksichtigen

¢) zu dem Antrag der Abgeordneten Uwe Schulz, Joana Cotar, Dr. Michael
Espendiller und der Fraktion der AfD
— Drucksache 19/26226 —

IT-Sicherheitsgesetz 2.0 — Planungs- und Rechtssicherheit fur
Netzbetreiber herstellen
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d) zu dem Antrag der Abgeordneten Dr. Konstantin von Notz, Tabea RoRner,
Kerstin Andreae, weiterer Abgeordneter und der Fraktion BUNDNIS 90/DIE
GRUNEN
— Drucksache 19/1328 —

IT-Sicherheit starken, Freiheit erhalten, Frieden sichern

A. Problem
Zu Buchstabe a

Die Gewihrleistung der Cyber- und Informationssicherheit ist ein Schliisselthema
fur Staat, Wirtschaft und Gesellschaft. Gerade mit Blick auf die zunehmende Di-
gitalisierung aller Lebensbereiche sind sie auf funktionierende Informations- und
Kommunikationstechnik angewiesen — sei es fiir den Informationsaustausch, die
Produktion, den Konsum, Dienstleistungen oder zur Pflege privater Kontakte. Vo-
raussetzung hierfiir ist eine sichere Infrastruktur.

Cyber-Angriffe stellen fiir Staat, Wirtschaft und Gesellschaft daher ein grof3es
Gefahrenpotential dar. Die Angriffe werden qualitativ immer ausgefeilter und so-
mit fiir alle Betroffenen auch gefahrlicher. Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) beobachtet einen stetigen Anstieg von Schadprogram-
men, jahrlich kommen mehr als 100 Millionen neue Varianten hinzu. Die Schad-
software ,,Emotet” dominiert bereits seit Jahren die Gefdhrdungslage.

Vorfille wie die Ransomware ,,WannaCry* verdeutlichen die Situation. Mittler-
weile werden Daten bei Ransomware-Angriffen nicht mehr nur verschliisselt,
sondern zudem vorher kopiert und ausgeleitet. Auch die Aufdeckung von
Schwachstellen in Computerchips wie ,,Meltdown* und ,,Spectre” machen die
Anfilligkeit fiir Sicherheitsliicken besonders deutlich. Daneben hat der zu Beginn
des Jahres 2018 in den Medien bekanntgewordene Angriff auf die Kommunikati-
onsinfrastrukturen des Auswértigen Amts deutlich gemacht, dass der Staat seine
SchutzmaBnahmen anpassen muss.

Die zunehmende Verbreitung von ,,Internet of Things (IoT)*“-Geréten verscharft
die Situation zusétzlich. Diese Geréte werden teilweise nicht unter Sicherheitsas-
pekten entwickelt und lassen sich hierdurch zu groflen Bot-Netzen zusammen-
schalten. Dieser Gefahr gilt es zu begegnen.

Insgesamt ist Cyber-Sicherheit nicht statisch, ein aktuelles Schutzniveau ist daher
kein Garant fiir eine erfolgreiche Abwehr der Angriffe von morgen. Daher bedarf
es einer stindigen Anpassung und Weiterentwicklung der Schutzmechanismen
und der Abwehrstrategien.

Zu Buchstabe b

Die Fraktion der AfD fordert, eine Evaluierung mit einem vom Deutschen Bun-
destag bestellten wissenschaftlichen Sachverstindigen zur aktuellen Reform
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durchzufiihren, um die Wirksamkeit der regulierenden Mafinahmen zu tiberpriifen
und die IT-Sicherheit in Deutschland nachhaltig zu verbessern. Die Pflicht zur
Evaluierung ergebe sich aus Artikel 10 des IT-Sicherheitsgesetzes.

Sie fordert die Bundesregierung daher auf, das Gesetzgebungsverfahren solange
zu pausieren, bis eine Evaluierung zu dem Entwurf des IT-Sicherheitsgesetzes 2.0
unter Einbeziehung eines wissenschaftlichen Sachverstindigen durchgefiihrt ist,
um deren Ergebnisse in das Gesetzesvorhaben einflieBen zu lassen.

Zu Buchstabe ¢

Die Fraktion der AfD ist der Auffassung, aufgrund der zunehmenden Digitalisie-
rung von Verwaltung, Wirtschaft und Gesellschaft spiele die IT- und Cyber-Si-
cherheit eine {ibergeordnete Rolle. Vielerorts werde die Bevolkerung bereits mit
einem 5G-Netz versorgt. Fiir die Produktpflege der Netzwerkkomponenten, wie
die Durchfiihrung von Software-Updates, Firmware-Updates und die SchlieBung
von Sicherheitsliicken, sei der Hersteller, nicht der Betreiber zustindig. Aufgrund
dessen sei esvon groBer Relevanz, dass die Hersteller der Netzwerkkomponenten
keine missbriduchlichen Zugriffsmoglichkeiten auf Hard- und Software imple-
mentieren oder sonstige Handlungen vornehmen kdnnten, die Sabotage oder Spi-
onage ermoglichten.

Die Fraktion der AfD fordert die Bundesregierung daher auf, eine politische Ent-
scheidung dariiber zu treffen, ob andere Lander grundsétzlich am Ausbau der 5G-
Netze durch das Bereitstellen von Netzwerkkomponenten beteiligt werden diir-
fen. Zudem fordert sie, bei einem Ausschluss der Beteiligung am Ausbau der 5G-
Netze durch andere Lander eine Kompensationsregelung fiir die Mobilfunknetz-
betreiber gesetzlich zu regeln, um eine Planungs- und Rechtssicherheit fiir Mobil-
funknetzbetreiber herzustellen.

Zu Buchstabe d

Die Fraktion BUNDNIS 90/DIE GRUNEN betont, die Stirkung der IT-Sicherheit
sei eine zentrale Bedingung fiir eine erfolgreiche gesellschaftliche Gestaltung der
Digitalisierung. Dabei habe auch die Schaffung von Vertrauen in digitale Ange-
bote und Infrastrukturen eine grundlegende Bedeutung. Durch einen IT-Angriff
auf das besonders gesicherte deutsche Regierungsnetz sei die Notwendigkeit einer
Starkung und Verbesserung der IT-Sicherheit deutlich geworden. Die bisherigen
gesetzlichen Regelungen zum Schutz digitaler Infrastrukturen und Kommunika-
tion seien unzureichend und schafften kein Vertrauen in digitale Angebote und
Infrastrukturen.

Die Fraktion BUNDNIS 90/DIE GRUNEN fordert die Bundesregierung daher
insbesondere auf, die IT-Sicherheit als verfassungsrechtliche Gewihrleistungs-
pflicht des Staates zu statuieren, indem sie die Schutzpflichten aus dem Grund-
recht auf Vertraulichkeit und Integritit informationstechnischer Systeme als
oberste Prioritét fiir einen sicheren Umgang mit der Digitalisierung anerkennt.

B. Losung
Zu Buchstabe a

Entsprechend dem Auftrag aus dem Koalitionsvertrag zwischen CDU, CSU und
SPD fiir die 19. Legislaturperiode wird der mit dem Gesetz zur Erhdhung der Si-
cherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) vom 17. Juli
2015 (BGBI. I S. 1324) geschaffene Ordnungsrahmen durch das Zweite Gesetz
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zur Erhohung der Sicherheit informationstechnischer Systeme (Zweites IT-Si-
cherheitsgesetz — IT-Sicherheitsgesetz 2.0) erweitert. SchwerpunktméBig werden
folgende Anderungen vorgenommen:

—  Verbesserung des Schutzes der IT der Bundesverwaltung u. a. durch weitere
Priif- und Kontrollbefugnisse des BSI und Festlegung von Mindeststandards
durch das BSI.

—  Schaffung von Befugnissen zur Detektion von Schadprogrammen zum
Schutz der Regierungsnetze.

—  Abfrage von Bestandsdaten bei Anbietern von Telekommunikationsdiens-
ten, um Betroffene iiber Sicherheitsliicken und Angriffe zu informieren.

—  Befugnis fiir das BSI, Sicherheitsliicken an den Schnittstellen informations-
technischer Systeme zu 6ffentlichen TK-Netzen zu detektieren sowie Einsatz
von Systemen und Verfahren zur Analyse von Schadprogrammen und An-
griffsmethoden.

—  Schaffung einer Anordnungsbefugnis des BSI gegeniiber Telekommunikati-
ons- und Telemedienanbietern zur Abwehr spezifischer Gefahren fiir die In-
formationssicherheit.

—  Ausweitung der Pflichten fiir Betreiber Kritischer Infrastrukturen und weite-
rer Unternehmen im besonderen 6ffentlichen Interesse.

—  Schaffung von Eingriffsbefugnissen fiir den Einsatz und Betrieb von kriti-
schen Komponenten.

—  Etablierung von Verbraucherschutz im Bereich der Informationssicherheit
als zusétzliche Aufgabe des BSI.

—  Schaffung der Voraussetzungen fiir ein einheitliches IT-Sicherheitskennzei-
chen, das die IT-Sicherheit der Produkte sichtbar macht.

—  Uberarbeitung des BuBgeldregimes.

Der Ausschuss fiir Inneres und Heimat hat beschlossen, den Gesetzentwurf im
Wesentlichen um folgende Maflnahmen abzuéndern und zu erginzen:

—  Das BSI nimmt als zentrale Stelle fiir Informationssicherheit auf nationaler
Ebene seine beratenden Aufgaben gegeniiber den Stellen des Bundes auf-
grund ,,wissenschaftlich-technischer Erkenntnisse* wahr.

—  Die Bestimmung der Schutzziele der Informationssicherheit wird geschérft.

—  Die Bereichsausnahmen bei der Kontrollbefugnis des BSI werden einge-
schriankt auf Auslands-IT und die IT der Streitkréfte sowie des MAD.

—  Die Befugnisse des BSI zur Entgegennahme von Informationen zu Schwach-
stellen und Meldung an betroffene IT-Hersteller werden ausgebaut.

— IT-Verantwortliche sollen unverziiglich {iber detektierte Sicherheitsrisiken
informiert werden.

—  Die Speicherdauer von pseudonymisierten Daten soll zur Analyse und Ab-
wehr von Angriffen auf die Kommunikationstechnik des Bundes auf 18 Mo-
nate verlédngert werden.

—  Die Kontrollbefugnisse des BSI werden erleichtert, weil keine vorherige Ab-
sprache mehr mit den zu priifenden Stellen des Bundes (Behorden und Res-
sorts) vorgesehen ist.
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—  Die Befugnis zur Bestandsdatenauskunft wird rechtstechnisch an das Gesetz
zur Anpassung der Regelungen iiber die Bestandsdatenauskunft an die Vor-
gaben aus der Entscheidung des Bundesverfassungsgerichts vom 27. Mai
2020 (BGBLI. 2021 I S. 448) angepasst.

—  Das BSI kann nunmehr im Benehmen mit den Ressorts Mindeststandards
verbindlich festlegen.

—  Zu den Unternehmen im besonderen dffentlichen Interesse, die als Ergén-
zung zu den Betreibern Kritischer Infrastrukturen vom Anwendungsbereich
des BSI-Gesetzes erfasst werden, sollen auch Zulieferer mit Alleinstellungs-
merkmal flir die nach ihrer Wertschopfung groften Unternehmen in
Deutschland zéhlen.

—  Die Voraussetzungen fiir die Untersagung kritischer Komponenten wurden
konkretisiert (bspw. Kontrolle des Herstellers durch Drittstaaten, Zuwider-
laufen gegen sicherheitspolitische Ziele).

—  Die Frist zur Untersagung des erstmaligen Einsatzes kritischer Komponen-
ten (Ex-ante-Untersagung) wurde auf zwei bzw. vier Monate verlangert.

—  Das BMI entscheidet nun im Benehmen statt im Einvernehmen mit den
Fachressorts und dem AA {iiber den erstmaligen Einsatz.

—  Einfithrung einer Pflicht des BMI, den Innenausschuss kalenderjahrlich iiber
die Anwendung des Gesetzes zu unterrichten.

Annahme des Gesetzentwurfs auf Drucksachen 19/26106, 19/26921 in geéin-
derter Fassung mit den Stimmen der Fraktionen der CDU/CSU und SPD ge-
gen die Stimmen der Fraktionen AfD, FDP, DIE LINKE. und BUNDNIS
90/DIE GRUNEN.

Zu Buchstabe b

Ablehnung des Antrags auf Drucksache 19/26225 mit den Stimmen der Frak-
tionen CDU/CSU, SPD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN
gegen die Stimmen der Fraktion der AfD.

Zu Buchstabe ¢

Ablehnung des Antrags auf Drucksache 19/26226 mit den Stimmen der Frak-
tionen CDU/CSU, SPD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN
gegen die Stimmen der Fraktion der AfD.

Zu Buchstabe d

Ablehnung des Antrags auf Drucksache 19/1328 mit den Stimmen der Frak-
tionen der CDU/CSU, SPD und AfD gegen die Stimmen der Fraktionen DIE
LINKE. und BUNDNIS 90/DIE GRUNEN bei Stimmenthaltung der Frak-
tion der FDP.

C. Alternativen

Ablehnung des Gesetzentwurfs zu Buchstabe a und/oder Annahme der Vorlagen
auf Buchstaben b bis d.
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D. Haushaltsausgaben ohne Erfiillungsaufwand
Zu Buchstabe a

Der unter E. dargestellte Erfiillungsaufwand wird voraussichtlich in vollem Um-
fang haushaltswirksam.

Der entsprechende Bedarf an Sach- und Personalmitteln sowie Planstellen und
Stellen soll finanziell und stellenmifBig in den jeweils betroffenen Einzelpldnen
ausgeglichen werden.

E. Erfiilllungsaufwand

E.1 Erflllungsaufwand fir Birgerinnen und Blrger
Zu Buchstabe a

Es entsteht kein Erfiillungsaufwand fiir die Biirgerinnen und Biirger.

E.2 Erflllungsaufwand fur die Wirtschaft
Zu Buchstabe a

Der Wirtschaft entsteht fiir die Erfiillung der im Gesetz vorgesehenen zusitzli-
chen Aufgaben ein laufender Erfiillungsaufwand in Hohe von 21,64 Mio. Euro.
Davon entfallen 3,86 Mio. Euro aufjihrliche Personalkosten und rund 17,78 Mio.
Euro auf jihrliche Sachkosten. Hiervon entfallen wiederum 0,35 Mio. Euro auf
Biirokratiekosten durch Informationspflichten. Der einmalige Erfiillungsaufwand
in Form von einmaligen Personalkosten belduft sich auf 0,04 Mio. Euro.

E.3 Erflllungsaufwand der Verwaltung

Der Verwaltung entsteht fiir die Erfiillung der im Gesetz vorgesehenen zusétzli-
chen Aufgaben ein Aufwand von insgesamt 1.585,8 Planstellen/Stellen (705,5
hD; 782,30 gD; 98 mD) mit einem jahrlichen Erfiillungsaufwand in Héhe von
202,23 Mio. Euro. Davon entfallen 133,12 Mio. Euro auf jahrliche Personalkosten
und 69,12 Mio. Euro auf jihrliche Sachkosten. Durch die gesetzliche Anderung
entstehen einmalige Sachkosten in Hohe von 31,7 Mio. Euro.

Davon entfallen auf

—  das Bundesministerium des Innern, fiir Bau und Heimat (BMI) einschlieB3-
lich seines Geschiftsbereichs 858 Planstellen/Stellen (552 hD; 303 gD; 3
mD) mit einem jéhrlichen Erflillungsaufwand in Hohe von 129,26 Mio.
Euro. Davon entfallen 78,95 Mio. Euro auf jahrliche Personalkosten und
50,3 Mio. Euro auf jihrliche Sachkosten. Durch die gesetzliche Anderung
entstehen einmalige Sachkosten in Hohe von 28,06 Mio. Euro;

— den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(BfDI) 15 Planstellen/Stellen (9 hD; 6 gD) mit einem jdhrlichen Erfiillungs-
aufwand in Hohe von 1,73 Mio. Euro. Davon entfallen 1,36 Mio. Euro auf
jahrliche Personalkosten und 0,37 Mio. Euro auf jahrliche Sachkosten;
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— das Auswirtige Amt (AA) einschlieBlich seines Geschiftsbereichs insge-
samt 51 Planstellen/Stellen (14 hD; 29 gD; 8 mD) mit einem jéhrlichen Er-
fiillungsaufwand in Hohe von 5,85 Mio. Euro. Davon entfallen 3,88 Mio.
Euro aufjéhrliche Personalkosten und 1,97 Mio. Euro auf jahrliche Sachkos-
ten. Zusétzlich entstehen einmalig Sachkosten in Hohe von 3,5 Mio. Euro;

—  das Bundesministerium fiir Arbeit und Soziales (BMAS) einschlieBlich sei-
nes Geschéftsbereichs 15 Planstellen/Stellen (4 hD; 11 gD) mit einem jédhr-
lichen Erfiillungsaufwand in Hohe von 1,56 Mio. Euro. Davon entfallen 1,18
Mio. Euro auf jahrliche Personalkosten und 0,37 Mio. Euro auf jéhrliche
Sachkosten;

— das Bundesministerium der Finanzen (BMF) einschlieBlich seines Ge-
schéftsbereichs 278 Planstellen/Stellen (20 hD; 247 gD; 11 mD) mit einem
jahrlichen Erfiillungsaufwand in Héhe von 26,71 Mio. Euro. Davon entfallen
19,8 Mio. Euro auf jéhrliche Personalkosten und 6,91 Mio. Euro auf jéhrli-
che Sachkosten;

—  das Bundesministerium fiir Gesundheit (BMG) einschlie3lich seines Ge-
schiftsbereichs 5 Planstellen/Stellen (3 hD; 2 gD) mit einem jdhrlichen Er-
fiillungsaufwand in Hohe von 0,58 Mio. Euro. Davon entfallen 0,45 Mio.
Euro aufjdhrliche Personalkosten und 0,12 Mio. Euro aufjahrliche Sachkos-
ten;

—  das Bundesministerium fiir Familie, Senioren, Frauen und Jugend (BMFSFJ)
einschlieBlich seines Geschiftsbereichs 9,3 Planstellen/Stellen (0,5 hD; 7,8
gD; 1 mD) mit einem jahrlichen Erfiillungsaufwand in Héhe von 0,91 Mio.
Euro. Davon entfallen 0,64 Mio. Euro auf jéhrliche Personalkosten und 0,26
Mio. Euro auf jéhrliche Sachkosten. Zusétzlich entstehen einmalig Sachkos-
ten in Hohe von 0,14 Mio. Euro;

—  das Bundesministerium fiir Umwelt, Naturschutz und nukleare Sicherheit
(BMU) einschlieBlich seines Geschiftsbereichs 32 Planstellen/Stellen (4 hD;
28 gD) mit einem jéhrlichen Erfiillungsaufwand in Héhe von 3,16 Mio. Euro.
Davon entfallen 2,36 Mio. Euro auf jahrliche Personalkosten und 0,8 Mio.
Euro auf jahrliche Sachkosten;

—  das Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI) ein-
schlieBlich seines Geschéftsbereichs 254,5 Planstellen/Stellen (85,5 hD; 109
gD; 60 mD) mit einem jdhrlichen Erfiillungsaufwand in Hohe von 25,88
Mio. Euro. Davon entfallen 19,56 Mio. Euro auf jéhrliche Personalkosten
und 6,32 Mio. Euro auf jéhrliche Sachkosten;

—  das Bundesministerium fiir Wirtschaft und Energie (BMWi) einschlieSlich
seines Geschiftsbereichs 51 Planstellen/Stellen (4,5 hD; 32,5 gD; 14 mD)
mit einem jahrlichen Erfiillungsaufwand in Hohe von 4,71 Mio. Euro. Davon
entfallen 3,44 Mio. Euro auf jéhrliche Personalkosten und 1,27 Mio. Euro
auf jahrliche Sachkosten;

—  das Bundeskanzleramt (BKAmt) einschlielich seines Geschiftsbereichs 17
Planstellen/Stellen (9 hD; 7 gD; 1 mD) mit einem jéhrlichen Erfiillungsauf-
wand in Hohe von 1,9 Mio. Euro. Davon entfallen 1,48 Mio. Euro auf jahr-
liche Personalkosten und 0,42 Mio. Euro auf jéhrliche Sachkosten.

Dezentral werden bei den nicht gesondert angefiihrten Ressorts fiir ein Ineinan-
dergreifen des Sicherheitsmanagements und den erforderlichen Ausbau der Infor-
mationssicherheit in der Bundesverwaltung weitere Planstellen/Stellen mit Perso-
nalkosten und gegebenenfalls weitere Sachkosten erforderlich werden, die im je-
weiligen Haushaltsaufstellungsverfahren geltend gemacht werden.
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Dariiber hinaus entsteht auch in der mittelbaren Bundesverwaltung bei Betreibern
von Kritischen Infrastrukturen im Bereich der Sozialversicherung ein noch nicht
abschlieBend quantifizierbarer Mehrbedarf an Personal- und Sachkosten, da u. a.
eine Reihe von Vorschriften noch untergesetzliche Ausfithrungen erfordern.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finan-
ziell und stellenmifig in den jeweiligen Einzelplanen ausgeglichen werden.

F. Weitere Kosten

Keine.
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Beschlussempfehlung

Der Bundestag wolle beschlieflen,

den Gesetzentwurf auf Drucksachen 19/26106, 19/26921 mit folgenden
MaBgaben, im Ubrigen unveriindert anzunehmen:

a)

1.

Artikel 1 wird wie folgt gedndert:

a) Der Nummer 1 wird folgende Nummer 1 vorangestellt:

, 1.

§ 1 wird wie folgt gefasst:

»§ 1

Bundesamt fiir Sicherheit in der Informationstechnik

Das Bundesamt fiir Sicherheit in der Informationstech-
nik (Bundesamt) ist eine Bundesoberbehdrde im Geschifts-
bereich des Bundesministeriums des Innern, fiir Bau und
Heimat. Es ist die zentrale Stelle fiir Informationssicherheit
auf nationaler Ebene. Aufgaben gegeniiber den Bundesmi-
nisterien fiihrt das Bundesamt auf Grundlage wissenschaft-
lich-technischer Erkenntnisse durch.* ¢

b) Die bisherige Nummer 1 wird Nummer 2 und wird wie folgt ge-
andert:

aa)

Dem Buchstaben a wird folgender Buchstabe a vorangestellt:
,a)  Absatz 2 wird wie folgt gedndert:
aa) Die folgenden Sétze werden vorangestellt:

JInformationen sowie informationsverarbeitende
Systeme, Komponenten und Prozesse sind beson-
ders schiitzenswert. Der Zugriff auf diese darf aus-
schlieBlich durch autorisierte Personen oder Pro-
gramme erfolgen. Die Sicherheit in der Informati-
onstechnik und der damit verbundene Schutz von
Informationen und informationsverarbeitenden
Systemen vor Angriffen und unautorisierten Zu-
griffen im Sinne dieses Gesetzes erfordert die Ein-
haltung bestimmter Sicherheitsstandards zur Ge-
wihrleistung der informationstechnischen Grund-
werte und Schutzziele.*

bb) In dem neuen Satz 4 wird das Wort ,,Unversehrt-
heit* durch das Wort ,,Integritét™ ersetzt.* ¢

bb) Die bisherigen Buchstaben a und b werden die Buchstaben b

cc)

und c.

Der bisherige Buchstabe ¢ wird Buchstabe d und Absatz 9a
wird wie folgt gefasst:

»(92) IT-Produkte im Sinne dieses Gesetzes sind Soft-
ware, Hardware sowie alle einzelnen oder miteinander ver-
bundenen Komponenten, die Informationen informations-
technisch verarbeiten.*
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dd) Der bisherige Buchstabe d wird Buchstabe e.

ee) Der bisherige Buchstabe e wird Buchstabe f und wird wie
folgt gedndert:

aaa)  In Absatz 13 Satz 1 in dem einleitenden Satzteil wird
das Wort ,,die” gestrichen.

bbb)  In Absatz 13 Satz 1 Nummer 1 wird dem Wort ,,in“
das Wort ,,die* vorangestellt.

ccc) In Absatz 13 Satz 1 Nummer 2 werden die Worter
,,von hoher Bedeutung fiir das Funktionieren des Ge-
meinwesens sind, weil”“ durch die Worter ,,bei de-
nen‘ ersetzt und werden die Worter ,,dieser IT-Pro-
dukte* gestrichen.

ddd)  Absatz 13 Satz 1 Nummer 3 wird wie folgt gefasst:

3. die auf Grund eines Gesetzes unter Verweis
auf diese Vorschrift

a) als kritische Komponente bestimmt wer-
den oder

b) eine auf Grund eines Gesetzes als kritisch
bestimmte Funktion realisieren.*

eee) In Absatz 13 Satz 2 werden nach den Wortern ,,eines
Gesetzes* die Worter ,,unter Verweis auf diese Vor-
schrift* eingefligt.

ftf) Absatz 14 wird wie folgt gefasst:

,»(14) Unternehmen im besonderen &ffentlichen
Interesse sind Unternehmen, die nicht Betreiber Kri-
tischer Infrastrukturen nach Absatz 10 sind und

1. die Giiter nach § 60 Absatz 1 Nummer 1 und 3
der AuBenwirtschaftsverordnung in der jeweils
geltenden Fassung herstellen oder entwickeln,

2. die nach ihrer inldndischen Wertschopfung zu
den groBten Unternehmen in Deutschland ge-
héren und daher von erheblicher volkswirt-
schaftlicher Bedeutung fiir die Bundesrepublik
Deutschland sind oder die fiir solche Unterneh-
men als Zulieferer wegen ihrer Alleinstellungs-
merkmale von wesentlicher Bedeutung sind
oder

3. die Betreiber eines Betriebsbereichs der oberen
Klasse im Sinne der Storfall-Verordnung in der
jeweils geltenden Fassung sind oder nach § 1
Absatz 2 der Storfall-Verordnung diesen
gleichgestellt sind.

Die Unternehmen im besonderen 6ffentlichen Inte-
resse nach Satz 1 Nummer 2 werden durch die
Rechtsverordnung nach § 10 Absatz 5 bestimmt, in
der festgelegt wird, welche wirtschaftlichen Kenn-
zahlen maf3geblich dafiir sind, dass ein Unternehmen
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zu den groBten Unternehmen in Deutschland im
Sinne der Nummer 2 gehort und welche Alleinstel-
lungsmerkmale maBgeblich dafiir sind, dass Zuliefe-
rer fiir solche Unternehmen von wesentlicher Bedeu-

tung sind.*
Die bisherige Nummer 2 wird Nummer 3 und wird wie folgt ge-
andert:
aa) In dem Anderungsbefehl wird die Angabe ,,Satz 2 gestri-

bb)

cc)

dd)

ee)

ff)

gg)

hh)

i)

chen.
Dem Buchstaben a wird folgender Buchstabe a vorangestellt:
,a) Satz 1 wird wie folgt gefasst:

,,Das Bundesamt fordert die Sicherheit in der Informa-
tionstechnik mit dem Ziel, die Verfiigbarkeit, Integritét
und Vertraulichkeit von Informationen und deren Ver-
arbeitung zu gewéhrleisten.* ¢

Der bisherige Buchstabe a wird Buchstabe b und nach dem
Wort ,,In“ wird die Angabe ,,Satz 2 eingefiigt.

Der bisherige Buchstabe b wird Buchstabe ¢ und nach dem
Wort ,,Nach“ wird die Angabe ,,Satz 2* eingefiigt.

Nach dem neuen Buchstaben ¢ wird folgender Buchstabe d
eingefligt:

,d) Nach Satz 2 Nummer 12 wird folgende Nummer 12a
eingefiigt:

,»12a. Beratung und Unterstiitzung der Stellen des Bun-
des in Fragen der Sicherheit in der Informations-
technik;*.

Der bisherige Buchstabe ¢ wird Buchstabe e und der Angabe
»Nummer 14 wird die Angabe ,,Satz 2 vorangestellt.

Der bisherige Buchstabe d wird Buchstabe f und nach dem
Wort ,,Nach* wird die Angabe ,,Satz 2 eingefiigt.

Der bisherige Buchstabe e wird Buchstabe g und der Angabe
»Nummer 17 wird die Angabe ,,Satz 2 vorangestellt.

Der bisherige Buchstabe f wird Buchstabe h und nach dem
Wort ,,In“ wird die Angabe ,,Satz 2° eingefiigt.

Der bisherige Buchstabe g wird Buchstabe 1 und wird wie
folgt gefasst:

,1)  Dem Satz 2 werden die folgenden Nummern 19 und 20
angefiigt:

»19. Empfehlungen fiir Identifizierungs- und Authen-
tisierungsverfahren und Bewertung dieser Ver-
fahren im Hinblick auf die Informationssicher-
heit;

20. Beschreibung und Veroffentlichung eines Stands
der Technik bei sicherheitstechnischen Anforde-
rungen an IT-Produkte unter Beriicksichtigung
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bestehender Normen und Standards sowie Einbe-
ziehung der betroffenen Wirtschaftsverbande.”

d) Die bisherige Nummer 3 wird Nummer 4 und wird wie folgt ge-

andert:
aa) § 4a wird wie folgt gedndert:
aaa)  Absatz 2 Satz 2 wird aufgehoben.
bbb)  Die Absitze 5 und 6 werden wie folgt gefasst:

»(5) Ausgenommen von den Befugnissen nach
den Absidtzen 1 bis 3 sind Kontrollen der Aus-
landsinformations- und -kommunikationstechnik im
Sinne des § 9 Absatz 2 des Gesetzes iiber den Aus-
wartigen Dienst, soweit sie ausschlielich im Aus-
land belegen ist oder fiir das Ausland oder fiir An-
wender im Ausland betrieben wird. Die Bestimmun-
gen fiir die Schnittstellen der Kommunikationstech-
nik des Bundes im Inland bleiben davon unberiihrt.
Néheres zu Satz 1 regelt eine Verwaltungsvereinba-
rung zwischen dem Bundesministerium des Innern,
fiir Bau und Heimat und dem Auswirtigen Amt.

(6) Die Befugnisse nach den Absitzen 1 bis 3
gelten im Geschiftsbereich des Bundesministeriums
der Verteidigung nicht fiir die Kontrolle der Infor-
mations- und Kommunikationstechnik, die von den
Streitkréften fiir ihre Zwecke oder dem Militdrischen
Abschirmdienst genutzt wird. Nicht ausgenommen
ist die Informations- und Kommunikationstechnik
von Dritten, insbesondere von IT-Dienstleistern, so-
weit sie nicht ausschlieBlich fiir die Zwecke der
Streitkréifte betrieben wird. Die Bestimmungen fiir
die Schnittstellen der Kommunikationstechnik des
Bundes bleiben von den Séitzen 1 und 2 unberiihrt.
Niheres regelt eine Verwaltungsvereinbarung zwi-
schen dem Bundesministerium des Innern, fiir Bau
und Heimat und dem Bundesministerium der Vertei-
digung.*

bb) § 4b wird wie folgt gedndert:

aaa) In Absatz 2 Satz 1 wird das Wort ,.kann‘ durch das
Wort ,,nimmt“ und das Wort ,.entgegennehmen*
durch das Wort ,,entgegen* ersetzt.

bbb)  Absatz 3 Nummer 2 wird wie folgt gefasst:

2. die Offentlichkeit oder betroffene Kreise ge-
maf § 7 zu warnen und zu informieren, .

Die bisherige Nummer 4 wird Nummer 5 und Buchstabe a wird
wie folgt gefasst:

,a)  Absatz 2 wird wie folgt gefasst:

»(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1
diirfen liber den fiir die automatisierte Auswertung nach Ab-
satz 1 Satz 1 Nummer 1 erforderlichen Zeitraum hinaus,
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g)

h)

langstens jedoch fiir 18 Monate, gespeichert werden, soweit
tatsdchliche Anhaltspunkte daflir bestehen, dass diese im
Falle der Bestdtigung eines Verdachts nach Absatz 3 Satz 2
zur Abwehr von Gefahren, die von dem gefundenen Schad-
programm ausgehen oder zur Erkennung und Abwehr ande-
rer Schadprogramme erforderlich sein kdnnen. Durch orga-
nisatorische und technische MalBBnahmen ist sicherzustellen,
dass eine Auswertung der nach diesem Absatz gespeicherten
Daten nur automatisiert erfolgt und dass ein Zugriff auf Da-
ten, die ldnger als drei Monate gespeichert sind, nur beim
Vorliegen tatséchlicher Erkenntnisse iiber die Betroffenheit
des Bundes mit einem Schadprogramm erfolgt. Die Daten
sind zu pseudonymisieren, soweit dies automatisiert mog-
lich ist. Eine nicht automatisierte Verarbeitung ist nur nach
Maligabe der nachfolgenden Absétze zuldssig. Soweit
hierzu die Wiederherstellung pseudonymisierter Protokoll-
daten erforderlich ist, muss diese durch die Prisidentin oder
den Prisidenten des Bundesamtes oder die Vertretung im
Amt angeordnet werden. Die Entscheidung ist zu dokumen-
tieren.* ¢

Die bisherigen Nummern 5 und 6 werden die Nummern 6 und 7.

Die bisherige Nummer 7 wird Nummer 8 und Absatz 1 wird wie
folgt gefasst:

»(1) Das Bundesamt darf zur Erfiillung seiner gesetzlichen
Aufgabe nach § 3 Absatz 1 Satz 1 Nummer 1, 2, 14, 17 oder 18
von demjenigen, der geschéftsméBig Telekommunikationsdienste
erbringt oder daran mitwirkt, iiber die nach den §§ 95 und 111 des
Telekommunikationsgesetzes erhobenen Daten (§ 113 Absatz 1
Satz 1 des Telekommunikationsgesetzes) Auskunft verlangen. Die
Auskunft nach Satz 1 darf nur verlangt werden zum Schutz der
Versorgung der Bevolkerung in den Bereichen des § 2 Absatz 10
Satz 1 Nummer 1 oder der 6ffentlichen Sicherheit, um damit eine
Beeintriachtigung der Sicherheit oder Funktionsfahigkeit informa-
tionstechnischer Systeme

1. einer Kritischen Infrastruktur oder
2. eines Unternehmens von besonderem 6ffentlichem Interesse

abzuwenden, wenn Tatsachen den Schluss auf ein wenigstens sei-
ner Art nach konkretisiertes und zeitlich absehbares Geschehen
zulassen, das auf die informationstechnischen Systeme bestimm-
barer Infrastrukturen oder Unternehmen abzielen wird, und die in
die Auskunft aufzunehmenden Daten im Einzelfall erforderlich
sind, um die Betroffenen nach Absatz 4 vor dieser Beeintrichti-
gung zu warnen, iber diese zu informieren oder sie bei deren Be-
seitigung zu beraten oder zu unterstiitzen.*

Die bisherige Nummer 8 wird Nummer 9 und in Buchstabe b wird
in Satz 4 die Angabe ,,Satz 4* durch die Angabe ,,Satz 3* ersetzt.

Die bisherige Nummer 9 wird Nummer 10.
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j)  Die bisherige Nummer 10 wird Nummer 11 und wird wie folgt
gedndert:

aa) § 7b Absatz 3 wird wie folgt gedndert:

aaa) In Satz 1 werden die Worter ,,und stehen tiberwie-
gende Sicherheitsinteressen nicht entgegen™ gestri-
chen und wird nach dem Wort ,,Verantwortlichen*
das Wort ,,unverziiglich“ eingefiigt.

bbb)  Folgender Satz 5 wird angefligt:

,Das Bundesamt legt die Weille Liste nach Absatz 1
Satz 3 der Bundesbeauftragten oder dem Bundesbe-
auftragten fiir den Datenschutz und die Informati-
onsfreiheit vierteljahrlich zur Kontrolle vor.*

k) Die bisherige Nummer 11 wird Nummer 12 und Buchstabe a wird
wie folgt gedndert:

aa) Absatz 1 wird wie folgt gedndert:

aaa)  In Satz 1 wird das Wort ,,Einvernehmen* durch das
Wort ,,Benehmen‘ ersetzt.

bbb)  Die folgenden Sétze werden angefiigt:

,Das Bundesamt berét die in Satz 1 genannten Stel-
len auf Ersuchen bei der Umsetzung und Einhaltung
der Mindeststandards. Fiir die in § 2 Absatz 3 Satz 2
genannten Gerichte und Verfassungsorgane haben
die Vorschriften nach Satz 1 empfehlenden Charak-
ter. Fiir die Verpflichtung nach Satz 1 gilt die Aus-
nahme nach § 4a Absatz 6 entsprechend.*

bb) In Absatz 1a werden die Sétze 5 bis 7 aufgehoben.

1) Die bisherige Nummer 12 wird Nummer 13 und wird wie folgt
geédndert:

aa) In Buchstabe b wird das Wort ,,zwolften” durch die Angabe
,,24. ersetzt.

bb) Nach Buchstabe ¢ wird folgender Buchstabe d eingefiigt:

,d) In Absatz 2 Satz 3 Nummer 2 werden die Worter ,,oder
im Benehmen mit der sonst zustdndigen Aufsichtsbe-
horde* gestrichen.

cc) Die bisherigen Buchstaben d und e werden die Buchstaben e
und f.

m) Die bisherigen Nummern 13 und 14 werden die Nummern 14 und
15.

n) Die bisherige Nummer 15 wird Nummer 16 und wird wie folgt
gefasst:

,16. § 8d wird wie folgt gedndert:

a) In Absatz 1 Satz 1 wird die Angabe ,,2003/361/EC*
durch die Angabe ,,2003/361/EG* ersetzt.
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b) Nach Absatz 1 wird folgender Absatz 1a eingefiigt:

»(1a) § 8f ist nicht anzuwenden auf Kleinstunter-
nehmen und kleine Unternehmen im Sinne der Emp-
fehlung 2003/361/EG. Artikel 3 Absatz 4 des Anhangs
zu der Empfehlung ist nicht anzuwenden.

¢) In Absatz 3 in dem einleitenden Satzteil wird die An-
gabe ,,§ 8b Absatz 4 durch die Worter ,,§ 8b Absatz 4
und 4a“ ersetzt.

0) Die bisherigen Nummern 16 bis 18 werden die Nummern 17 bis

p)

19.

Die bisherige Nummer 19 wird Nummer 20 und wird wie folgt
gedndert:

aa)

bb)

In § 9a Absatz 2 werden die Worter ,,Das Bundesamt erteilt
auf Antrag Konformitdtsbewertungsstellen, die im Anwen-
dungsbereich der Verordnung (EU) 2019/881 sowie des § 9
dieses Gesetzes titig werden, eine Befugnis* durch die Wor-
ter ,,Das Bundesamt kann auf Antrag Konformitéitsbewer-
tungsstellen, die im Anwendungsbereich der Verordnung
(EU) 2019/881 sowie des § 9 dieses Gesetzes titig werden,
eine Befugnis erteilen® ersetzt.

§ 9b wird wie folgt gefasst:

»§ 9b
Untersagung des Einsatzes kritischer Komponenten

(1) Der Betreiber einer Kritischen Infrastruktur hat den
geplanten erstmaligen Einsatz einer kritischen Komponente
gemil § 2 Absatz 13 dem Bundesministerium des Innern, fiir
Bau und Heimat vor ihrem Einsatz anzuzeigen. In der An-
zeige sind die kritische Komponente und die geplante Art ih-
res Einsatzes anzugeben. Satz 1 gilt fiir einen Betreiber einer
Kritischen Infrastruktur nicht, wenn dieser den Einsatz einer
anderen kritischen Komponente desselben Typs fiir dieselbe
Art des Einsatzes bereits nach Satz 1 angezeigt hat und ihm
dieser nicht untersagt wurde.

(2) Das Bundesministerium des Innern, fiir Bau und
Heimat kann den geplanten erstmaligen Einsatz einer kriti-
schen Komponente gegeniiber dem Betreiber der Kritischen
Infrastruktur im Benehmen mit den in § 10 Absatz 1 aufge-
fithrten jeweils betroffenen Ressorts sowie dem Auswirtigen
Amt bis zum Ablauf von zwei Monaten nach Eingang der
Anzeige nach Absatz 1 untersagen oder Anordnungen erlas-
sen, wenn der Einsatz die 6ffentliche Ordnung oder Sicher-
heit der Bundesrepublik Deutschland voraussichtlich beein-
trachtigt. Bei der Priifung einer voraussichtlichen Beeintréch-
tigung der 6ffentlichen Ordnung oder Sicherheit kann insbe-
sondere beriicksichtigt werden, ob
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1. der Hersteller unmittelbar oder mittelbar von der Regie-
rung, einschlieBlich sonstiger staatlicher Stellen oder
Streitkrifte, eines Drittstaates kontrolliert wird,

2. der Hersteller bereits an Aktivititen beteiligt war oder
ist, die nachteilige Auswirkungen auf die offentliche
Ordnung oder Sicherheit der Bundesrepublik Deutsch-
land oder eines anderen Mitgliedstaates der Europii-
schen Union, der Européischen Freihandelsassoziation
oder des Nordatlantikvertrages oder auf deren Einrich-
tungen hatten, oder

3. der Einsatz der kritischen Komponente im Einklang mit
den sicherheitspolitischen Zielen der Bundesrepublik
Deutschland, der Europdischen Union oder des Nordat-
lantikvertrages steht.

Vor Ablauf der Frist von zwei Monaten nach Anzeige nach
Absatz 1 ist der Einsatz nicht gestattet. Das Bundesministe-
rium des Innern, fiir Bau und Heimat kann die Frist gegen-
iiber dem Betreiber um weitere zwei Monate verldngern,
wenn die Priifung besondere Schwierigkeiten tatsédchlicher o-
der rechtlicher Art aufweist.

(3) Kritische Komponenten gemil § 2 Absatz 13 diir-
fen nur eingesetzt werden, wenn der Hersteller eine Erkla-
rung Uber seine Vertrauenswiirdigkeit (Garantieerklarung)
gegeniiber dem Betreiber der Kritischen Infrastruktur abge-
ben hat. Die Garantieerkldrung ist der Anzeige nach Absatz
1 beizufiigen. Aus der Garantieerkldrung muss hervorgehen,
wie der Hersteller sicherstellt, dass die kritische Komponente
nicht iiber technische Eigenschaften verfiigt, die spezifisch
geeignet sind, missbrauchlich, insbesondere zum Zwecke
von Sabotage, Spionage oder Terrorismus auf die Sicherheit,
Vertraulichkeit, Integritit, Verfligbarkeit oder Funktionsfa-
higkeit der Kritischen Infrastruktur einwirken zu kénnen. Das
Bundesministerium des Innern, fiir Bau und Heimat legt die
Einzelheiten der Mindestanforderungen an die Garantieerklé-
rung im Einvernehmen mit den in § 10 Absatz 1 aufgefiihrten
jeweils betroffenen Ressorts sowie dem Auswirtigen Amt
durch Allgemeinverfiigung fest, die im Bundesanzeiger be-
kannt zu machen ist. Die Einzelheiten der Mindestanforde-
rungen an die Garantieerkldrung miissen aus den Schutzzie-
len der Sicherheit, Vertraulichkeit, Integritdt, Verfligbarkeit
oder Funktionsfahigkeit der Kritischen Infrastruktur folgen
und die Vermeidung von Gefahren fiir die 6ffentliche Sicher-
heit und Ordnung, insbesondere im Sinne von Absatz 2 Satz
2, adressieren, die aus der Sphire des Herstellers der kriti-
schen Komponente, insbesondere dessen Organisationsstruk-
tur, stammen. Die Sétze 1 und 2 gelten erst ab der Bekannt-
machung der Allgemeinverfiigung nach Satz 5 und nicht fiir
bereits vor diesem Zeitpunkt eingesetzte kritische Kompo-
nenten. Soweit Anderungen der Allgemeinverfiigung erfol-
gen, sind diese fiir bereits nach diesem Absatz abgegebene
Garantieerklarungen unbeachtlich.
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(4) Das Bundesministerium des Innern, fiir Bau und
Heimat kann den weiteren Einsatz einer kritischen Kompo-
nente gegeniiber dem Betreiber der Kritischen Infrastruktur
im Einvernehmen mit den in § 10 Absatz 1 aufgefiihrten je-
weils betroffenen Ressorts sowie dem Auswartigen Amt un-
tersagen oder Anordnungen erlassen, wenn der weitere Ein-
satz die 6ffentliche Ordnung oder Sicherheit der Bundesre-
publik Deutschland voraussichtlich beeintrachtigt, insbeson-
dere, wenn der Hersteller der kritischen Komponente nicht
vertrauenswiirdig ist. Absatz 2 Satz 2 gilt entsprechend.

(5) Ein Hersteller einer kritischen Komponente kann
insbesondere dann nicht vertrauenswiirdig sein, wenn hinrei-
chende Anhaltspunkte dafiir bestehen, dass

1. er gegen die in der Garantieerkldrung eingegangen Ver-
pflichtungen verstofen hat,

2. in der Garantieerkldrung angegebene Tatsachenbehaup-
tungen unwabhr sind,

3. er Sicherheitsiiberpriifungen und Penetrationsanalysen
an seinem Produkt und in der Produktionsumgebung
nicht im erforderlichen Umfang in angemessener Weise
unterstiitzt,

4. Schwachstellen oder Manipulationen nicht unverziig-
lich, nachdem er davon Kenntnis erlangt, beseitigt und
dem Betreiber der Kritischen Infrastruktur meldet,

5. die kritische Komponente auf Grund von Méngeln ein
erhohtes Gefahrdungspotenzial aufweist oder aufgewie-
sen hat, missbrduchlich auf die Sicherheit, Vertraulich-
keit, Integritdt, Verfiigbarkeit oder Funktionsfahigkeit
der Kritischen Infrastruktur einwirken zu kdnnen oder

6. die kritische Komponente {iber technische Eigenschaf-
ten verfiigt oder verfiigt hat, die spezifisch geeignet sind
oder waren, missbrauchlich auf die Sicherheit, Vertrau-
lichkeit, Integritdt, Verfiigbarkeit oder Funktionsfahig-
keit der Kritischen Infrastruktur einwirken zu konnen.

(6) Wurde nach Absatz 4 der weitere Einsatz einer kri-
tischen Komponente untersagt, kann das Bundesministerium
des Innern, fiir Bau und Heimat im Einvernehmen mit den in
§ 10 Absatz 1 aufgefiihrten jeweils betroffenen Ressorts so-
wie dem Auswértigen Amt

1. den geplanten Einsatz weiterer kritischer Komponenten
desselben Typs und desselben Herstellers untersagen
und

2. den weiteren Einsatz kritischer Komponenten desselben
Typs und desselben Herstellers unter Einrdumung einer
angemessenen Frist untersagen.

(7) Bei schwerwiegenden Fiéllen nicht vorliegender
Vertrauenswiirdigkeit nach Absatz 5 kann das Bundesminis-
terium des Innern, fiir Bau und Heimat den Einsatz aller kri-
tischen Komponenten des Herstellers im Einvernehmen mit
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den in § 10 Absatz 1 aufgefiihrten jeweils betroffenen Res-
sorts sowie dem Auswirtigen Amt untersagen.*

cc) § 9c Absatz 3 wird wie folgt gefasst:

,»(3) Die IT-Sicherheitsanforderungen, auf die sich die
Herstellererklarung bezieht, ergeben sich aus einer Norm o-
der einem Standard oder aus einer branchenabgestimmten IT-
Sicherheitsvorgabe, die die jeweilige Produktkategorie um-
fasst, sofern das Bundesamt in einem Verfahren, das durch
Rechtsverordnung nach § 10 Absatz 3 geregelt wird, festge-
stellt hat, dass die Norm oder der Standard oder die branchen-
abgestimmte IT-Sicherheitsvorgabe geeignet ist, ausrei-
chende IT-Sicherheitsanforderungen fiir die Produktkatego-
rie abzubilden. Ein Anspruch auf diese Feststellung besteht
nicht. Liegt keine Feststellung nach Satz 1 vor, ergeben sich
die IT-Sicherheitsvorgaben aus einer vom Bundesamt ver6f-
fentlichten Technischen Richtlinie, die die jeweilige Pro-
duktkategorie umfasst, sofern das Bundesamt eine solche
Richtlinie bereits verdffentlicht hat. Wird ein Produkt von
mehr als einer oder einem bestehenden, als geeignet festge-
stellten Norm, Standard, branchenabgestimmten IT-Sicher-
heitsvorgabe oder Technischen Richtlinie umfasst, richten
sich die Anforderungen nach der oder dem jeweils spezielle-
ren bestehenden, als geeignet festgestellten Norm, Standard,
branchenabgestimmten IT-Sicherheitsvorgabe oder Techni-
schen Richtlinie.*

q) Die bisherige Nummer 20 wird Nummer 21 und wird wie folgt

r)

geédndert:

aa) In Buchstabe a werden die Worter ,,§ 9a Absatz 1 Satz 1
durch die Angabe ,,§ 9c* ersetzt und werden das Komma und
die Worter ,,der beizufiigenden Unterlagen und der Verwal-
tungsgebiihren durch die Worter ,,und der beizufiigenden
Unterlagen* ersetzt.

bb) Buchstabe b wird wie folgt gedndert:

aaa)  Im Anderungsbefehl werden die Worter ,,Die folgen-
den Absitze 5 und 6 werden® durch die Worter ,,Fol-
gender Absatz 5 wird™ ersetzt.

bbb) In Absatz 5 wird das Wort ,,Betreiber” durch das
Wort ,,Unternehmen‘ ersetzt.

ccc)  Dem Absatz 5 werden die folgenden Sitze angefiigt:

,unter den Voraussetzungen nach Satz 1 kann das
Bundesministerium des Innern, fiir Bau und Heimat
durch Rechtsverordnung bestimmen, welche Allein-
stellungsmerkmale maBgeblich dafiir sind, dass Zu-
lieferer fiir Unternehmen, die nach ihrer inlindischen
Wertschopfung zu den groften Unternehmen in
Deutschland gehoren, von wesentlicher Bedeutung
im Sinne des § 2 Absatz 14 Satz 1 Nummer 2 sind.*

ddd)  § 10 Absatz 6 wird aufgehoben.

Die bisherige Nummer 21 wird Nummer 22.
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s)  Nach der neuen Nummer 22 wird folgende Nummer 23 eingefiigt:

,23.  § 13 wird wie folgt gedndert:

aa) Absatz 2 Satz 2 wird wie folgt gefasst:
,»§ 7 Absatz 1a ist entsprechend anzuwenden.*
bb) Nach Absatz 2 wird folgender Absatz 3 eingefiigt:

,»(3) Das Bundesministerium des Innern, fiir
Bau und Heimat unterrichtet kalenderjéhrlich je-
weils bis zum 30. Juni des dem Berichtsjahr fol-
genden Jahres den Ausschuss fiir Inneres und Hei-
mat des Deutschen Bundestages iiber die Anwen-
dung dieses Gesetzes. Es geht dabei auch auf die
Fortentwicklung des mafigeblichen Unionsrechts
ein.*

cc) Die bisherigen Absétze 3 bis 5 werden die Absétze
4 bis 6.°

t)  Die bisherigen Nummern 22 und 23 werden die Nummern 24 und

25.

2. Artikel 2 wird wie folgt geéndert:

a) Nummer 2 Buchstabe b Doppelbuchstabe bb wird wie folgt ge-

fasst:

,bb) Nach Satz 3 wird folgender Satz eingefiigt:

,,Kritische Komponenten im Sinne von § 2 Absatz 13 des
BSI-Gesetzes diirfen von einem Betreiber 6ffentlicher Tele-
kommunikationsnetze mit erhéhtem Gefahrdungspotential
nur eingesetzt werden, wenn sie vor dem erstmaligen Einsatz
von einer anerkannten Zertifizierungsstelle tiberpriift und

zertifiziert wurden.

1333

b) InNummer 3 Buchstabe a wird die Angabe ,,Nummer 8* durch die
Angabe ,,Nummer 7 ersetzt.

¢) Nummer 3 Buchstabe b wird wie folgt gefasst:

,b)  Folgende Nummer 8 wird angefiigt:

”8-

an das Bundesamt fiir Sicherheit in der Informations-
technik zum Schutz der Versorgung der Bevolkerung
in den Bereichen des § 2 Absatz 10 Satz 1 Nummer 1
des BSI-Gesetzes oder der 6ffentlichen Sicherheit, um
damit eine Beeintriachtigung der Sicherheit oder Funk-
tionsfahigkeit informationstechnischer Systeme einer
Kritischen Infrastruktur oder eines Unternehmens im
besonderen 6ffentlichen Interesse abzuwenden, wenn
Tatsachen den Schluss auf ein wenigstens seiner Art
nach konkretisiertes und zeitlich absehbares Gesche-
hen zulassen, das auf die informationstechnischen
Systeme bestimmbarer Infrastrukturen oder Unterneh-
men abzielen wird, und die in die Auskunft aufzuneh-
menden Daten im Einzelfall erforderlich sind, um den
Betreiber der betroffenen Kritischen Infrastruktur
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b)

d)

oder das betroffene Unternechmen im besonderen &f-
fentlichen Interesse vor dieser Beeintrichtigung zu
warnen, iiber diese zu informieren oder bei deren Be-

seitigung zu beraten oder zu unterstiitzen.

d) Folgende Nummer 4 wird angefiigt:

,4.  § 113 Absatz 5 wird wie folgt gedndert:

a) In Nummer 8 wird der Punkt am Ende durch ein

Komma ersetzt.

b) Folgende Nummer 9 wird angefiigt:

,9. das Bundesamt fur Sicherheit in der Informati-
onstechnik zum Schutz der Versorgung der Be-
volkerung in den Bereichen des § 2 Absatz 10
Satz 1 Nummer 1 des BSI-Gesetzes oder der 6f-
fentlichen Sicherheit, um damit eine Beeintrich-
tigung der Sicherheit oder Funktionsfahigkeit in-
formationstechnischer Systeme einer Kritischen
Infrastruktur oder eines Unternehmens im beson-
deren Offentlichen Interesse abzuwenden, wenn
Tatsachen den Schluss auf ein wenigstens seiner
Art nach konkretisiertes und zeitlich absehbares
Geschehen zulassen, das auf die informations-
technischen Systeme bestimmbarer Infrastruktu-
ren oder Unternechmen abzielen wird, und die in
die Auskunft aufzunehmenden Daten im Einzel-
fall erforderlich sind, um den Betreiber der be-
troffenen Kritischen Infrastruktur oder das be-
troffene Unternechmen im besonderen offentli-
chen Interesse vor dieser Beeintrdchtigung zu
warnen, iiber diese zu informieren oder bei deren

Beseitigung zu beraten oder zu unterstiitzen.

(133

3. In Artikel 3 § 11 Absatz 1d und le wird jeweils das Wort ,,zwolften*

durch die Angabe ,,24. ersetzt.;
den Antrag auf Drucksache 19/26225 abzulehnen;
den Antrag auf Drucksache 19/26226 abzulehnen;
den Antrag auf Drucksache 19/1328 abzulehnen.
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Bericht der Abgeordneten Christoph Bernstiel, Sebastian Hartmann, Joana Cotar,
Manuel Hoferlin, Petra Pau und Dr. Konstantin von Notz

. Uberweisung

Zu Buchstabe a

Der Gesetzentwurf auf Drucksache 19/26106 wurde in der 206. Sitzung des Deutschen Bundestages am 28. Ja-
nuar 2021 an den Ausschuss fiir Inneres und Heimat federfithrend sowie an den Verteidigungsausschuss, den
Ausschuss Digitale Agenda, den Ausschuss fiir Recht und Verbraucherschutz, den Ausschuss fiir Verkehr und
digitale Infrastruktur und den Haushaltsausschuss zur Mitberatung iiberwiesen. Die Unterrichtung durch die Bun-
desregierung zur Stellungnahme des Bundesrates und GegenduBlerung der Bundesregierung auf Drucksache
19/26921 wurde am 26. Februar 2021 gemil § 80 Absatz 3 der Geschiftsordnung mit Nummer 1.7 auf Drucksa-
che 19/27035 an die beteiligten Ausschiisse iberwiesen. Der Parlamentarische Beirat fiir nachhaltige Entwicklung
beteiligte sich gutachtlich (Ausschussdrucksache 19(4)710).

Zu Buchstabe b

Der Antrag auf Drucksache 19/26225 wurde in der 206. Sitzung des Deutschen Bundestages am 28. Januar 2021
an den Ausschuss fiir Inneres und Heimat federfithrend sowie an den Ausschuss fiir Recht und Verbraucherschutz
und den Ausschuss fiir Digitale Agenda zur Mitberatung {iberwiesen.

Zu Buchstabe ¢

Der Antrag auf Drucksache 19/26226 wurde in der 206. Sitzung des Deutschen Bundestages am 28. Januar 2021
an den Ausschuss fiir Inneres und Heimat federfithrend sowie an den Ausschuss Digitale Agenda, den Ausschuss
fiir Verkehr und digitale Infrastruktur und den Ausschuss fiir Recht und Verbraucherschutz zur Mitberatung tiber-
wiesen.

Zu Buchstabe d

Der Antrag auf Drucksache 19/1328 wurde in der 26. Sitzung des Deutschen Bundestages am 19. April 2018 an
den Ausschuss fiir Inneres und Heimat federfiihrend sowie an den Ausschuss fiir Verkehr und digitale Infrastruk-
tur, den Ausschuss fiir Menschenrechte und humanitire Hilfe, den Ausschuss Digitale Agenda, den Ausschuss
fiir Bildung, Forschung und Technikfolgenabschitzung, den Verteidigungsausschuss, den Ausschuss fiir Wirt-
schaft und Energie und den Ausschuss fiir Recht und Verbraucherschutz zur Mitberatung tiberwiesen.

Il. Stellungnahmen der mitberatenden Ausschiisse

Zu Buchstabe a

Der Verteidigungsausschuss hat in seiner 86. Sitzung am 21. April 2021 mit den Stimmen der Fraktionen der
CDU/CSU und SPD gegen die Stimmen der Fraktionen AfD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRU-
NEN die Annahme des Gesetzentwurfs auf Drucksachen 19/26106, 19/26921 empfohlen.

Der Ausschuss Digitale Agenda hat in seiner 79. Sitzung am 21. April 2021 mit den Stimmen der Fraktionen der
CDU/CSU und SPD der CDU/CSU und SPD gegen die Stimmen der Fraktionen AfD, FDP, DIE LINKE. und
BUNDNIS 90/DIE GRUNEN die Annahme des Gesetzentwurfs auf Drucksachen 19/26106, 19/26921 empfoh-
len.

Der Ausschuss fiir Recht und Verbraucherschutz hat in seiner 143. Sitzung am 21. April 2021 mit den Stimmen
der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen AfD, FDP, DIE LINKE. und BUND-
NIS 90/DIE GRUNEN die Annahme des Gesetzentwurfs auf Drucksachen 19/26106, 19/26921 empfohlen.

Der Ausschuss fiir Verkehr und digitale Infrastruktur hat in seiner 110. Sitzung am 21. April 2021 mit den
Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen AfD, FDP, DIE LINKE. und
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BUNDNIS 90/DIE GRUNEN die Annahme des Gesetzentwurfs auf Drucksachen 19/26106, 19/26921 empfoh-
len.

Der Haushaltsausschuss hat in seiner 96. Sitzung am 21. April 2021 mit den Stimmen der Fraktionen der
CDU/CSU und SPD gegen die Stimmen der Fraktionen AfD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRU-
NEN die Annahme des Gesetzentwurfs auf Drucksachen 19/26106, 19/26921 empfohlen. Seinen Bericht nach
§ 96 der Geschiftsordnung wird er gesondert abgeben.

Zu Buchstabe b

Der Ausschuss fiir Recht und Verbraucherschutz hat in seiner 143. Sitzung am 21. April 2021 mit den Stimmen
der Fraktionen CDU/CSU, SPD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN gegen die Stimmen der
Fraktion der AfD die Ablehnung des Antrags auf Drucksache 19/26225 empfohlen.

Der Ausschuss Digitale Agenda hat in seiner 79. Sitzung am 21. April 2021 mit den Stimmen der Fraktionen
CDU/CSU, SPD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN gegen die Stimmen der Fraktion der AfD
die Ablehnung des Antrags auf Drucksache 19/26225 empfohlen.

Zu Buchstabe ¢

Der Ausschuss Digitale Agenda hat in seiner 79. Sitzung am 21. April 2021 mit den Stimmen der Fraktionen
CDU/CSU, SPD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN gegen die Stimmen der Fraktion der AfD
die Ablehnung des Antrags auf Drucksache 19/26226 empfohlen.

Der Ausschuss fiir Verkehr und digitale Infrastruktur hat in seiner 110. Sitzung am 21. April 2021 mit den
Stimmen der Fraktionen CDU/CSU, SPD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN gegen die Stim-
men der Fraktion der AfD die Ablehnung des Antrags auf Drucksache 19/26226 empfohlen.

Der Ausschuss fiir Recht und Verbraucherschutz hat in seiner 143. Sitzung am 21. April 2021 mit den Stimmen
der Fraktionen CDU/CSU, SPD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN gegen die Stimmen der
Fraktion der AfD die Ablehnung des Antrags auf Drucksache 19/26226 empfohlen.

Zu Buchstabe d

Der Ausschuss fiir Verkehr und digitale Infrastruktur hat in seiner 110. Sitzung am 21. April 2021 mit den
Stimmen der Fraktionen der CDU/CSU, SPD und AfD gegen die Stimmen der Fraktionen DIE LINKE. und
BUNDNIS 90/DIE GRUNEN bei Stimmenthaltung der Fraktion der FDP die Ablehnung des Antrags auf Druck-
sache 19/1328 empfohlen.

Der Ausschuss fiir Menschenrechte und humanitiire Hilfe hat in seiner 79. Sitzung am 21. April 2021 mit den
Stimmen der Fraktionen der CDU/CSU, SPD und AfD gegen die Stimmen der Fraktionen DIE LINKE. und
BUNDNIS 90/DIE GRUNEN bei Stimmenthaltung der Fraktion der FDP die Ablehnung des Antrags auf Druck-
sache 19/1328 empfohlen.

Der Ausschuss Digitale Agenda hat in seiner 79. Sitzung am 21. April 2021 mit den Stimmen der Fraktionen der
CDU/CSU, SPD und AfD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN bei
Stimmenthaltung der Fraktion der FDP die Ablehnung des Antrags auf Drucksache 19/1328 empfohlen.

Der Ausschuss fiir Bildung, Forschung und Technikfolgenabschétzung hat in seiner 70. Sitzung am 21. April
2021 mit den Stimmen der Fraktionen der CDU/CSU, SPD und AfD gegen die Stimmen der Fraktionen DIE
LINKE. und BUNDNIS 90/DIE GRUNEN bei Stimmenthaltung der Fraktion der FDP die Ablehnung des Antrags
auf Drucksache 19/1328 empfohlen.

Der Verteidigungsausschuss hat in seiner 86. Sitzung am 21. April 2021 mit den Stimmen der Fraktionen der
CDU/CSU, SPD und AfD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN bei
Stimmenthaltung der Fraktion der FDP die Ablehnung des Antrags auf Drucksache 19/1328 empfohlen.

Der Ausschuss fiir Wirtschaft und Energie hat in seiner 115. Sitzung am 21. April 2021 mit den Stimmen der
Fraktionen der CDU/CSU, SPD und AfD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE
GRUNEN bei Stimmenthaltung der Fraktion der FDP die Ablehnung des Antrags auf Drucksache 19/1328 emp-
fohlen.
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Der Ausschuss fiir Recht und Verbraucherschutz hat in seiner 143. Sitzung am 21. April 2021 mit den Stimmen
der Fraktionen der CDU/CSU, SPD und AfD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS
90/DIE GRUNEN bei Stimmenthaltung der Fraktion der FDP die Ablehnung des Antrags auf Drucksache 19/1328
empfohlen.

lll. Beratungsverlauf und Beratungsergebnisse im federfiihrenden Ausschuss

Der Ausschuss fiir Inneres und Heimat hat in seiner 119. Sitzung am 10. Februar 2021 zu den Vorlagen zu Buch-
staben a bis ¢ einstimmig sowie in seiner 32. Sitzung am 12. Dezember 2018 zur Vorlage zu Buchstabe d mit den
Stimmen der Fraktionen FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN bei Stimmenthaltung der Fraktio-
nen der CDU/CSU, SPD und AfD beschlossen, eine 6ffentliche Anhérung durchzufiihren.

Die 6ffentliche Anhérung zu den Vorlagen zu Buchstaben a bis c, an der sich sechs Sachverstindige beteiligt
haben, hat der Ausschuss fiir Inneres und Heimat in seiner 124. Sitzung am 1. Mérz 2021 durchgefiihrt. Die
offentliche Anhorung zur Vorlage zu Buchstabe d hat der Ausschuss fiir Inneres und Heimat in seiner 48. Sitzung
am 8. April 2019 mit sechs Sachverstéindigen durchgefiihrt. Die Beratung in dieser 6ffentlichen Anhoérung erfolgte
gemeinsam mit den Vorlagen auf den Drucksachen 19/7698 und 19/7705. Hinsichtlich des Ergebnisses der An-
hoérungen wird auf die Protokolle der 48. und 124. Sitzung verwiesen (19/48 sowie 19/124).

Zu Buchstabe a

1. Der Ausschuss fiir Inneres und Heimat hat den Gesetzentwurf auf Drucksachen 19/26106, 19/26921 in seiner
134. Sitzung am 21. April 2021 abschlieBend beraten und empfiehlt die Annahme des Gesetzentwurfs in der aus
der Beschlussempfehlung ersichtlichen Fassung mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen
die Stimmen der Fraktionen AfD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN.

Die Anderungen entsprechen dem Anderungsantrag der Fraktionen der CDU/CSU und SPD auf Ausschussdruck-
sache 19(4)811, der zuvor mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Frak-
tionen AfD und DIE LINKE. bei Stimmenthaltung der Fraktionen FDP und BUNDNIS 90/DIE GRUNEN ange-
nommen wurde.

Dariiber hinaus hat der Ausschuss fiir Inneres und Heimat einen Antrag der Fraktionen der CDU/CSU und SPD
auf Ausschussdrucksache 19(4)812 mit dem Titel ,,Deutschlands Cybersicherheit starken” mit den Stimmen der
Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen AfD und DIE LINKE. bei Stimmenthal-
tung der Fraktionen FDP und BUNDNIS 90/DIE GRUNEN angenommen und damit beschlossen:

I.  Der Ausschuss fiir Inneres und Heimat des Deutschen Bundestages stellt fest:

Der Gesetzentwurf eines Zweiten Gesetzes zur Erhdhung der Sicherheit informationstechnischer Systeme (,,IT-
Sicherheitsgesetz 2.0%) ist ein wesentlicher Schritt fiir die Stirkung der Netz- und Informationssicherheit in
Deutschland. Mit dem IT-Sicherheitsgesetz 2.0 wird der rechtliche Rahmen gestérkt. Der Gesetzentwurf umfasst
MaBnahmen im Bereich der Wirtschaft zum Schutz Kritischer Infrastrukturen einschlieSlich kritischer Kompo-
nenten und weiterer Unternehmen im besonderen 6ffentlichen Interesse, zum Schutz der Verbraucherinnen und
Verbraucher sowie zum Schutz der Bundesverwaltung.

Die digitale Transformation wird durch eine weiter steigende Durchdringung von Informations- und Kommuni-
kationstechnologie ermdglicht. Unvermeidbare Folge der Digitalisierung ist dabei, dass die Anzahl der Schwach-
stellen in Soft- wie Hardware weiter ansteigt. Fehlerfreie Produkte konnen nicht gewihrleistet werden — auch bei
intensiven Tests ist es nicht moglich, alle Fehler zu entdecken. Die Information der betreffenden Stellen und
Unternehmen iiber Sicherheitsliicken ist daher ein wichtiger Baustein bei der Gewahrleistung von IT-Sicherheit:
insbesondere die Sicherheit von IT-Produkten kann verbessert werden, wenn Hersteller Informationen iiber ent-
deckte Sicherheitsliicken erhalten und diese die Informationen nutzen, um Fehler zu beheben.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist auf Bundesebene die kompetente nationale
Stelle zur Forderung der Sicherheit in der Informationstechnik. Zu den Aufgaben des BSI gehort es, Informationen
iiber Sicherheitsrisiken zu sammeln, auszuwerten und die gewonnenen Erkenntnisse anderen Stellen zur Verfii-
gung zu stellen (§ 3 Absatz 1 Satz 2 Nummer 2 BSI-Gesetz). Ferner berét und warnt das Bundesamt Hersteller,
Vertreiber und Anwender in Fragen der IT-Sicherheit (§ 3 Absatz 1 Satz 2 Nummer 14 BSI-Gesetz). Mit § 7
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Absatz 1 Satz 1 Buchstabe a BSI-Gesetz hat das BSI die Befugnis, die Offentlichkeit und betroffene Fachkreise,
insbesondere Hersteller, vor Sicherheitsliicken in informationstechnischen Produkten und Diensten zu warnen.

Mit dem IT-Sicherheitsgesetz 2.0 wird die Kompetenz des BSI, iiber Sicherheitsliicken oder andere Sicherheits-
risiken zu informieren, gestdrkt. Das BSI darf auf Grundlage von § 7 BSI-Gesetz kiinftig nicht nur Warnungen
aussprechen, sondern auch allgemeine Informationen iibermitteln. Diese Befugnis soll nunmehr ausdriicklich
auch dem Verbraucherschutz und der Verbraucherinformation dienen. Mit Blick darauf sind nach § 7 Absatz 1
Satz 1 Nummer 1 Buchstabe d des Gesetzentwurfs auch Informationen iiber sicherheitsrelevante IT-Eigenschaften
von Produkten Gegenstand der Warn- und Informationsbefugnis. Zudem wird das BSI als allgemeine Meldestelle
fiir die IT-Sicherheit ausgestaltet (§ 4b BSI-Gesetz des Gesetzentwurfs). Informationen {iber Sicherheitsliicken,
Schadprogramme oder sonstige Informationen konnen dem BSI anonym gemeldet werden. Diese Informationen
soll das BSI nutzen, um die Offentlichkeit und betroffene Kreise, wozu Hersteller, Vertreiber oder Anwender
gehdren, zu warnen und zu informieren. Im Sinne einer verantwortungsbewussten Offenlegung (Responsible
Disclosure) sind Hersteller rechtzeitig vor Verdffentlichung einer Warnung zu informieren.

Es besteht ein anhaltender Trend, dass Angreifer modulare Schadprogramme fiir cyber-kriminelle Massenauf-
griffe auf Privatpersonen, Unternehmen und andere Institutionen nutzen (vgl. Bundesamt fiir Sicherheit in der
Informationstechnik, Die Lage der IT-Sicherheit in Deutschland 2020, S. 9). Typischerweise besteht diese Soft-
ware aus einer initialen ,,Hintertiir”, die genutzt wird, um weitere Schadfunktionen nachzuladen. Das Verhalten
dieser Software lésst sich aus der Ferne steuern. Insbesondere in Verbindung mit Erpressungs-Software (Ransom-
ware) enthélt diese Schadsoftware auch Funktionen zu ihrer eigenen Deinstallation, aber auch Funktionalititen
eines Bot-Netzes sind hdufig in derartiger Software enthalten. Ein bekanntes Beispiel der jiingeren Vergangenheit
ist die ,,Emotet” genannte Schadsoftware. Diese diente sowohl als Tiirdffner fiir Erpressung durch Verschliisse-
lung als auch zum unberechtigten Kopieren von Daten. Insbesondere der Bekdmpfung solcher Schadprogramme
dient die Anordnungsbefugnis nach § 7c Absatz 1 Satz 1 Nummer 2 des Entwurfs des BSI-Gesetzes. Auf Grund-
lage dieser Befugnis kann das BSI Telekommunikationsdiensteanbieter zur Mitwirkung bei der Bereinigung be-
troffener Datenverarbeitungssysteme von einem konkret benannten Schadprogramm verpflichten. Dabei kniipft
die Befugnis an hohe tatbestandliche Hiirden an. Das BSI kann MaBBnahmen nur zur Abwehr konkreter erheblicher
Gefahren fiir die Verfiigbarkeit, Unversehrtheit und Vertraulichkeit der in § 7c Absatz 2 des Entwurfs des BSI-
Gesetzes genannten Informations- und Kommunikationssysteme und -dienste anordnen. Zur Verfahrenssicherung
ist vor Anordnung einer etwaigen Mafinahme das Einvernehmen mit der Bundesnetzagentur und dem oder der
Beauftragten fiir den Datenschutz und die Informationsfreiheit herzustellen. Aufgrund des Zwecks und der tech-
nischen Durchfithrung sind MaBlnahmen auf Grundlage von § 7c Absatz 1 Satz 2 Nummer 2 des Entwurfs des
BSI-Gesetzes wertungsméfBig und technisch nicht mit Mafinahmen zu vergleichen, die dem Urteil des Bundes-
verfassungsgerichts zur Online-Durchsuchung zugrunde liegen (BVerfG, Urteil vom 27.2.2008 — 1 BvR 370/07,
1 BvR 595/07). Wiahrend es in dem Urteil um heimliche Infiltration eines informationstechnischen Systems ging,
um sich Kenntnisse von Kommunikationsinhalten zu verschaffen, geht es bei der Befugnis nach § 7c Absatz 1
Satz 1 Nummer 2 des Entwurfs des BSI-Gesetzes darum, Schadprogramme zu deaktivieren, die sich — unter Ver-
letzung der Integritdt und Vertraulichkeit — auf einem befallenen IT-System befinden. Zudem werden weder zur
Durchfiihrung von MaBnahmen Zugangsbeschrankungen iiberwunden, noch werden Systeme manipuliert, um in
den aus dem Personlichkeitsrecht abgeleiteten Schutzbereich der Integritdt und Vertraulichkeit informationstech-
nischer Systeme einzugreifen. Vielmehr wird die vorangehend von Cyber-Kriminellen durch Aufbringen einer
Schadsoftware beeintrichtigte Integritdt und Vertraulichkeit der informationstechnischen Systeme durch Mafi-
nahmen nach § 7c Absatz 1 Satz 1 Nummer 2 des Entwurfs des BSI-Gesetzes wiederhergestellt.

Zum Schutz der IT-Sicherheit Kritischer Infrastrukturen und Unternehmen im besonderen 6ffentlichen Interesse
gehort neben technischen und organisatorischen Vorkehrungen auch der Einsatz vertrauenswiirdiger Mitarbeiter
in den sicherheitsrelevanten Bereichen. Den Unternehmen stehen derzeit hdufig keine geeigneten Mittel zur Ver-
fiigung, die Vertrauenswiirdigkeit des Personals zum Beispiel im Rahmen des Einstellungsprozesses zu tiberprii-
fen.

Als zentrale Meldestelle fiir Betreiber Kritischer Infrastrukturen erstellt das BSI ein Lagebild zur Sicherheit in der
Informationstechnik Kritischer Infrastrukturen geméf § 8b Absatz 2 Nummer 3 BSIG und unterrichtet die Betrei-
ber iiber die sie betreffenden Informationen. Der Informationsfluss besteht aus allgemeinen Informationen in
Form von Lagebildern sowie speziellen Handlungsanweisungen zu Pravention, Detektion und Reaktion zu Cyber-
Angriffen, die den Betreibern Kritischer Infrastrukturen durch das BSI zur Verfiigung gestellt werden. Damit das
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BSI die Lagebilder und spezialisierten Handlungsanweisungen erstellen kann, ist es auch auf Meldungen der Be-
treiber Kritischer Infrastrukturen z. B. zu Cyber-Angriffen angewiesen.

Der sichere und souverédne Betrieb Kritischer Infrastrukturen hdangt auf Grund der voranschreitenden Digitalisie-
rung und Vernetzung zunehmend von bestimmten kritischen Komponenten und damit auch von deren Herstellern
ab. Dies gilt gerade fiir die zukiinftigen Mobilfunknetze, die zunehmend das Riickgrat der digitalen Gesellschaft
bilden werden. Damit spielen auch die ,,Vertrauenswiirdigkeit™ der Hersteller und mithin Gefahren, die aus der
Sphire der Hersteller kritischer Komponenten stammen konnen, eine besondere Rolle beim Schutz der 6ffentli-
chen Ordnung und Sicherheit. Im IT-Sicherheitsgesetz 2.0 wird mit dem neuen § 9b BSIG erstmals eine Mog-
lichkeit geschaffen, den Einsatz kritischer Komponenten bestimmter Hersteller durch Anordnungen einzuschrén-
ken oder als Ultima Ratio zu untersagen, sofern der Einsatz voraussichtlich eine Gefahr fiir die 6ffentliche Ord-
nung und Sicherheit der Bundesrepublik Deutschland darstellt. Damit wird eine der Kernforderungen der sog. EU
5G Toolbox (,,Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures*) umgesetzt, welche
ausdriicklich Begrenzungen des Einsatzes sog. ,,high risk suppliers* in den 5G-Netzen fordert (,,Strategic measure
03%).

Die Verabschiedung des IT-Sicherheitsgesetzes wird begleitet durch weitere wesentliche Mafinahmen zur Sicher-
stellung der Integritdt von Mobilfunknetzen an anderer Stelle. So ist eine weitere Kernforderung der EU Toolbox
die Verhinderung von Monokulturen in der Netztopologie (,,Strategic measure 05°). Dies ist durch den Einsatz
von Komponenten mdglichst vieler Hersteller sicherzustellen.

Vor diesem Hintergrund ist die Entscheidung der Bundesregierung, im Rahmen des Konjunktur- und Zukunfts-
paketes zwei Milliarden Euro in die Entwicklung kiinftiger Netztechnologien zu investieren, nicht nur als eine
wirtschaftspolitische MaBBnahme, sondern auch als ein Beitrag zur Sicherheit unserer Mobilfunknetze zu begrii-
Ben.

Maflnahmen nach § 9b BSIG konnen im Einzelfall dazu fiihren, dass die betroffenen Betreiber Kritischer Infra-
strukturen kritische Komponenten nicht wie beabsichtigt — oder nicht wie bereits erfolgt weiter — in ihren Kriti-
schen Infrastrukturen einsetzen kdnnen. Damit handelt es sich bei Malnahmen nach § 9b BSIG im Einzelfall um
Begrenzungen der Eigentlimerbefugnisse in Form von Inhalts- und Schrankenbestimmungen. Im Rahmen der
Ausarbeitung des § 9b BSIG wurde daher sorgfiltig und umfangreich gepriift, ob sich diese Regelung in den
Grenzen hélt, bei denen die Begrenzungen der Eigentiimerbefugnisse als Ausfluss der Sozialgebundenheit des
Eigentums (Artikel 14 Absatz 2 GG) entschddigungslos hinzunehmen sind.

In Anbetracht der moglichen Szenarien, in denen es zu einer Anordnung oder einer Untersagung in Bezug auf den
Einsatz kritischer Komponenten kommen kann, und unter Beriicksichtigung und Abwéigung der Interessen der
betroffenen Unternehmen sowie den Interessen der Allgemeinheit an dem sicheren Betrieb Kritischer Infrastruk-
tur und deren Rolle fiir das Gemeinwohl ist eine Entschidigung im Rahmen der verfassungsrechtlichen Vorgaben
nicht notwendig.

Dabei wurden auch die zurechenbaren Verantwortungssphiren mit in die Ab-wigung einbezogen. Die Betreiber
der Kritischen Infrastrukturen haben jeweils die Gesamtverantwortung fiir den sicheren Betrieb inne. Da die Be-
treiber dazu verpflichtet sind, angemessene organisatorische und technische Vorkehrungen zur Vermeidung von
Storungen der Verfiigbarkeit, Integritit, Authentizitit und Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu treffen, strahlt diese Pflicht auch auf die angemessene Auswahl der Zulieferer der
eingesetzten Komponenten aus. Derartige Abwigungen und Priifungen bei Auswahl der Komponenten sind bei
dem Betrieb Kritischer Infrastrukturen, die im Interesse der Allgemeinheit — und des Schutzguts der 6ffentlichen
Sicherheit und Ordnung — ,,sicher zu betreiben sind, auch aus eigenem wirtschaftlichen Interesse immer zu ma-
chen.

Fiir den Sektor der ,,6ffentlichen Telekommunikationsnetze® — und nur fiir diesen Bereich wird mit dem IT-Si-
cherheitsgesetz 2.0 die Moglichkeit geschaffen, auch kritische Komponenten festzulegen — wurde bereits der Ka-
talog von Sicherheitsanforderungen fiir das Betreiben von Telekommunikations- und Datenverarbeitungssyste-
men sowie fiir die Verarbeitung personenbezogener Daten nach § 109 Telekommunikationsgesetz aktualisiert und
um neue Anforderungen an den sicheren Betrieb der Netze erweitert (Bearbeitungsstand 29. April 2020, in Kraft
seit dem 23. Dezember 2020; die Betroffenen hatten ab dem 11. August 2020 Gelegenheit zur Stellungnahme).
Darin wird unter Punkt 3.1.3 des Kataloges ausdriicklich aufgefiihrt, dass die Bereitstellung von Telekommuni-
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kationsdiensten oft nur unter Riickgriff auf Dritte erfolgen kann und Lieferanten und Erfiillungsgehilfen vor die-
sem Hintergrund eine wichtige Rolle einnehmen. Aus diesem Grund wird explizit gefordert, dass das pflichtige
Unternehmen daher eine Bewertung der Zuverldssigkeit, Vertrauenswiirdigkeit und Qualitét des Erfiillungsgehil-
fen oder Lieferanten vornehmen muss.

Ferner wurde im Rahmen der Abwéagung beriicksichtigt, dass es die Regelung ermoglicht, dass neben der Unter-
sagung des Einsatzes auch sonstige Anordnungen erlassen werden konnen, um die erkannten Gefahren — sofern
als milderes Mittel ausreichend — abzuwehren. Im Rahmen der Ermessensentscheidung muss zudem auch die
verfassungsimmanente Grenze der VerhéltnisméaBigkeit beachtet werden. UnverhédltnismaBige Mainahmen schei-
den daher aus. Diese Ausgestaltung sorgt dafiir, dass alle Aspekte des Betriebs der Kritischen Infrastruktur im
Rahmen der Entscheidung nach § 9b BSIG-E in ausreichender Weise beachtet werden konnen.

Bei der Anwendung des § 9b — insbesondere bei der Untersagung des Einsatzes bereits eingebauter Komponenten
—sind von der Bundesregierung die Auswirkungen auf die Funktionalitit der betroffenen Kritischen Infrastruktur
sowie volkswirtschaftliche und gesellschaftliche Folgewirkungen zu beriicksichtigen. Dazu kénnen u. a. die Aus-
wirkungen auf die Ausbauziele im Mobilfunk sowie auf die Entwicklung von digitalen Innovationen in unserem
Land zéhlen.

Da die technologische Entwicklung der kritischen Komponenten in dynamischer Weise voranschreitet und sich
dadurch auch die Gefahrdungslage mit Blick auf Kritische Infrastrukturen dndern kann, sollte aber auch fortlau-
fend gepriift werden, ob die zur Verfiigung stehenden MaBnahmen weiterhin angemessen sind, um Gefahren fiir
die offentliche Ordnung und Sicherheit wirksam abzuwenden.

Auch kommt dem Staat die Aufgabe zu, den Einsatz von sicheren und vertrauenswiirdigen kritischen Komponen-
ten in geeigneter Weise zu fordern.

II.  Der Ausschuss fiir Inneres und Heimat des Deutschen Bundestages fordert die Bundesregierung auf,

1. a) das BSI organisatorisch so aufzustellen, dass es die bestehenden und durch das IT-Sicherheitsgesetz
2.0 erweiterten Aufgaben und Befugnisse so nutzen kann, dass Hersteller effektiv iiber gemeldete oder
detektierte IT-Schwachstellen durch das BSI informiert werden;

b) zu priifen, ob die fiir Hersteller bestehenden (insbesondere zivilrechtlichen) Pflichten zum Schlieen
von durch das BSI gemeldeten Sicherheitsliicken ausreichen, damit Hersteller ihrer Verantwortung
zur Behebung von Fehlern in IT-Produkten entsprechen;

2. im BSI technisch und organisatorisch sicherzustellen, dass bei der Durchfiihrung von MaBinahmen auf
Grundlage der Befugnis von § 7c Absatz 1 Satz 1 Nummer 2 des Entwurfs des BSI-Gesetzes rechtwidrige
Eingriffe in das Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritdt informationstechni-
scher Systeme von vornherein ausgeschlossen sind;

3. die gesetzliche Einfiihrung weiterer Méglichkeiten zur Uberpriifung der Vertrauenswiirdigkeit von Be-
schéftigten in besonders sicherheitskritischen Bereichen bei Betreibern Kritischer Infrastrukturen und
Unternehmen im besonderen 6ffentlichen Interesse zu priifen;

4. zur Stirkung des Informationsflusses in beide Richtungen und zur Verbesserung des Lagebilds des BSI
zu Kritischen Infrastrukturen, in der ndchsten Legislaturperiode ein geeignetes System zu entwickeln und
umzusetzen, mit dem spezialisierte technische Informationen zu Pravention, Detektion und Reaktion ef-
fizient und effektiv zwischen den zustéindigen Behorden und den Betreibern Kritischer Infrastrukturen
automatisiert ausgetauscht werden konnen;

5. a) die Anwendung des § 9b BSIG fortlaufend zu iberwachen und zu priifen, ob die Erfahrungen aus der
Verwaltungspraxis Anlass zu einer Anpassung der gesetzlichen Rahmenbedingungen geben. Dabei
ist auch zu priifen, ob infolge solcher Anpassungen Entschadigungsregelungen geboten sind und ge-
gebenenfalls, wie solche umgesetzt werden kdnnen;
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b) die Bundesregierung soll ferner zur Starkung der digitalen Souveranitit der Bundesrepublik Deutsch-
land den Einsatz von sicheren kritischen Komponenten in Kritischen Infrastrukturen, insb. in Tele-
kommunikationsnetzen, im Einklang mit den Empfehlungen der EU 5G Toolbox, mit geeigneten Mit-
teln fordern.

2. Zuvor hat der Ausschuss fiir Inneres und Heimat Anderungsantriige der Fraktionen der AfD und FDP jeweils
abgelehnt.

a) Die Anderungsantriige der Fraktion der AfD auf Ausschussdrucksachen 19(4)809 A bis C hat der Ausschuss
jeweils mit den Stimmen der Fraktionen CDU/CSU, SPD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN
gegen die Stimmen der Fraktion der AfD abgelehnt.

Der Anderungsantrag auf Ausschussdrucksache 19(4)809 A hat einschlieBlich Begriindung folgenden Wortlaut:
Der Bundestag wolle beschlieflen:

Artikel 6 wird wie folgt gedndert:

In Absatz 1 wird der einleitende Halbsatz vor Nummer 1 wie folgt gefasst:

,»Das Bundesministerium des Innern, fiir Bau und Heimat berichtet dem Deutschen Bundestag unter Einbeziehung
von wissenschaftlichem Sachverstand, der im Einvernehmen mit dem Deutschen Bundestag bestellt wird, ... "

Begriindung

Die Evaluierung der geplanten Gesetzesdnderungen soll durch wissenschaftliche Sachverstindige erfolgen, die
nicht nur vom Bundesministerium des Innern, fiir Bau und Heimat, sondern die im Einvernehmen mit dem Deut-
schen Bundestag bestellt werden, um die parlamentarische Kontrollfunktion hinreichend zu gewdhrleisten. Damit
wird ein Verfahren gewdhlt, dass auch bereits im aktuell noch giiltigen IT-Sicherheitsgesetz vorgeschrieben ist.

Der Anderungsantrag auf Ausschussdrucksache 19(4)809 B hat einschlieBlich Begriindung folgenden Wortlaut:
Der Bundestag wolle beschliefSen:
1. Artikel 1 Nummer 1 wird wie folgt gedindert:

In §2 wird der unter e) neu angefiigte Absatz 13 zur Definition Kritischer Komponenten nach dem Punkt 3b)
prdzisierend ergdnzt: ,, Fiir den Bereich der Kritischen Infrastrukturen, die ein dffentliches Telekommunikations-
netz betreiben oder offentlich zugdngliche Telekommunikationsdienste erbringen, legt beispielsweise § 109 Ab-
satz 6 des Telekommunikationsgesetzes fest, dass die Bundesnetzagentur im Einvernehmen mit dem BSI und dem
Bundesbeaufiragten fiir den Datenschutz und die Informationsfreiheit in einem Katalog von Sicherheitsanforde-
rungen bestimmt, welche Funktionen in diesem Bereich kritisch im Sinne des BSIG sind. Komponenten, welche
die in dem Katalog von Sicherheitsanforderungen aufgefiihrten Funktionen realisieren, sind damit kritische Kom-
ponenten im Sinne des § 2 Absatz 13 BSIG.

2. Artikel 1 Nummer 2 wird wie folgt gedndert:

In §3 wird die unter g) neu angefiigte Nummer 20 um folgenden Halbsatz ergdnzt: ,,..., im Rahmen der entspre-
chenden normgebenden Institutionen wie z. B. DIN, ETSI, etc. *

3. Artikel 1 Nummer 19 wird wie folgt gedndert:

In §9c wird in Absatz (6) der 2. Satz wie folgt gefasst: ,, Das IT-Sicherheitskennzeichen muss in jedem Fall auch
elektronisch verdffentlicht werden. “ Satz 3 ,, Wenn nach der Beschaffenheit des Produktes das Anbringen nicht
moglich ist, muss die Verdffentlichung des IT-Sicherheitskennzeichens elektronisch erfolgen. * wird dafiir ersatz-
los gestrichen.

4. Artikel 1 Nummer 1 wird wie folgt gedndert:
In §2 Abs. 3 und Abs. 4 wird jeweils Satz 2 ersatzlos gestrichen.
5. Artikel 1 Nummer 11 wird wie folgt gedindert:

In Absatz 1 wird das Wort ,, Einvernehmen *“ durch das Wort ,, Benehmen “ ersetzt
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6. Artikel 1 Nummer 19 wird wie folgt gedndert:
a) In §9b Absatz 2 wird Satz 5 wie folgt gedndert: ,, Das Bundesministerium des Innern, fiir Bau und Heimat legt

“«

die Mindestanforderungen fiir die Garantieerkldrung im Benehmen mit den betroffenen Ressorts... "
b) In §9b Absatz 3 wird die Frist jeweils von ,,einem Monat* auf ,,zwei Monate** erweitert.
Begriindung

Zu 1): Die prdzisere Definition des Begriffs ,,Kritische Komponenten* iiber einen Verweis auf §109 TKG im
Gesetzestext selbst und nicht nur in seiner Begriindung soll zu mehr Rechtssicherheit fiihren.

Zu 2): Die fiir das BSI neu geplante Aufgabe der ,, Entwicklung und Verdffentlichung eines Stands der Technik
bei sicherheitstechnischen Anforderungen an IT-Produkte “ soll im Rahmen der etablierten normgebenden Insti-
tutionen erfolgen, um eine Beteiligung aller interessierten Kreise zu ermoglichen.

Zu 3): Die Verdffentlichung des IT-Sicherheitskennzeichens auf elektronischem Wege nur fiir den Fall, dass es
sich nicht am Produkt anbringen ldsst, ist aus Transparenz und Sicherheitsgriinden unzureichend. Auch aus Griin-
den der Wettbewerbsgleichheit muss das IT-Sicherheitskennzeichen in jedem Fall elektronisch verdffentlicht wer-
den.

Zu 4): Eine Herausnahme der ,, Kommunikationstechnik der Bundesgerichte, soweit sie nicht offentlich-rechtliche
Verwaltungsaufgaben wahrnehmen, des Bundestages, des Bundesrates, des Bundesprdsidenten und des Bundes-
rechnungshofes, soweit sie ausschlieflich in deren eigener Zustindigkeit betrieben wird* sowie der entsprechen-
den ,,Schnittstellen der Kommunikationstechnik* aus dem Anwendungsbereich des BSI-G ist aus Griinden der
IT-Sicherheit nicht nachzuvollziehen.

Zu 5) und 6a): Um das Verfahren zu vereinfachen und zu beschleunigen sowie um zu hoherer IT- und Rechtssi-
cherheit zu gelangen, sollte das BMI nicht im ,, Einvernehmen "’ sondern lediglich im ,, Benehmen** mit den be-
troffenen Ressorts handeln miissen.

Zu 6b): Aus Praktikabilititsgriinden wird die Frist zur Priifung einer kritischen Komponente von dem Eingang
der Anzeige bis zur Untersagung oder Anordnung von einem auf zwei Monate erweitert.

Der Anderungsantrag auf Ausschussdrucksache 19(4)809 C hat einschlieBlich Begriindung folgenden Wortlaut:
Der Bundestag wolle beschliefSen:

Artikel 1 Nummer 19 wird wie folgt gedndert:

In § 9b wird Absatz 4 wie folgt gefasst:

,,Das Bundesministerium des Innern, fiir Bau und Heimat muss den Betrieb einer kritischen Komponente gegen-
iiber dem Betreiber der Kritischen Infrastruktur im Benehmen mit den betroffenen Ressorts untersagen oder An-
ordnungen erlassen, wenn der Hersteller der kritischen Komponente sich als nicht vertrauenswiirdig erwiesen
hat oder bereits bei Anzeige nach Absatz 1 als nicht vertrauenswiirdig bewertet wird “.

b. In § 9b wird in Absatz 5 als neue Ziffer 1 eingefiigt:

,,er bereits im Rahmen der Anzeige nach Absatz 1 vom Bundessicherheitsrat als nicht vertrauenswiirdig (in Form
eines staatsnahen Anbieters aus einem undemokratischen Land) bewertet wird, oder ‘. Die weiteren Ziffern wer-
den entsprechend neu nummeriert. Die neuen Ziffern 2 bis 4 werden am Satzende um das Wort ,,oder* ergdnzt.

c. In § 9b wird in Absatz 5 der letzte Satz (,, Ein Verstofs nach Nummer 5 liegt nicht vor, wenn... ) nach der
neuen Ziffer 6 ersatzlos gestrichen.

d. In § 9b wird in Absatz 5 eine Ziffer 3 ergdnzt mit dem Wortlaut:
,,eine Kompensationsregelung mit dem betroffenen Mobilfunknetzbetreiber aushandeln.

e. In § 9b wird in Absatz 2 als letzter Satz ergdnzt: ,, Eine Riickwirkung des Verbots in Satz 1 auf Bestands-
netze wird aus Griinden des Investitions- und Vertrauensschutzes ausgeschlossen. *
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Begriindung

In dem vorgelegten Entwurf eines IT-Sicherheitsgesetzes 2.0 bleiben zentrale Fragen zu entstehenden Kosten
sowie zu Planungs-, Investitions- und Rechtssicherheit beziiglich der Verwendung von Netzwerkkomponenten ge-
nau so offen, wie Fragen nach dem Riickgriff auf das Bestandsnetz. So gehen Netzwerkbetreiber ein erhohtes
Kosten-Risiko ein, wenn sie derzeit Netzwerkkomponenten verwenden oder einbauen, die bei kiinftigen Priifungen
nach §9b untersagt werden kénnten.

Es wurde von der Bundesregierung versdumt, im Rahmen des IT-Sicherheitsgesetzes 2.0 eine klare und endgiiltige
politische Entscheidung dariiber zu treffen, ob staatsnahe Netzwerksausriister aus undemokratischen Léindern am
Ausbau kritischer 5G Infrastruktur beteiligt werden diirfen. Die Netzwerkbetreiber miissen eine entsprechende
Entscheidung der Behérde (Untersagungsvorbehalt) abwarten, bevor der Einsatz von kritischen Komponenten
zum Beispiel aus China méglicherweise gestattet wird.

Mit zunehmender informationstechnischer Komplexitdit der eingesetzten kritischen Komponenten bleibt ein we-
sentlicher Teil der Beherrschbarkeit der Technologie im Rahmen der Produktpflege (Softwareupdates, Firmware-
Updates, Schliefsen von Sicherheitsliicken) beim Hersteller selbst oder in der weiteren Lieferkette und nicht beim
Betreiber des Netzwerkes oder bei den Behdrden. Daher und aufgrund der zu erwartenden stetigen Updates (Soft-
oder Fimware) bieten weder eine Komponentenzertifizierung, noch hohe technische Sicherheitsanforderungen
eine ausreichende Sicherheit dahingehend, dass die Hersteller keine missbrduchlichen Zugriffsmoglichkeiten auf
Hard- und Software implementieren oder sonstige Handlungen vornehmen, die Sabotage oder Spionage ermog-
lichen (https.//www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentenentwuerfe/ent-
wurf-zweites-it-sicherheitsgesetz.pdf? __blob=publicationFile&v=1).

Ein maximaler Schutz hoheitlicher, personenbezogener, wissenschaftlicher und wirtschaftlich verwertbarer Da-
ten und der damit einhergehenden digitalen Souverdnitdt ist von iibergeordneter Bedeutung. Insbesondere Soft-
warekomponenten bilden einen zentralen Bestandteil der 5G Netzwerke. Die Funktionalitit dieser Komponenten
kann nach einem abgeschlossenen Zulassungsverfahren unvermittelt iiber Updates angepasst werden und wiirde
sich damit der Kontrolle der Behérden entziehen. Dieser zentrale Aspekt moderner Telekommunikationsnetze
wird im vorliegenden Entwurf nicht hinreichend berticksichtigt.

Zu la): Die Anderung von einer ,, kann * in eine ,, muss “-Formulierung soll das Verfahren vereinfachen, beschleu-
nigen sowie zu hoherer IT- und Rechtssicherheit fiihren. Das BMI sollte aus den gleichen Griinden nicht im ,, Ein-
vernehmen‘* sondern lediglich im ,, Benehmen “ mit den betroffenen Ressorts handeln miissen. Aus den gleichen
Griinden sollte die Moglichkeit der Untersagung bereits bei Anzeige nach Absatz 1 erfolgen kénnen, wenn zu
diesem Zeitpunkt bereits die eine Bewertung als nicht vertrauenswiirdig vorliegt.

Zu 1b).: Die Moglichkeit der Bewertung als nicht vertrauenswiirdig durch den Bundessicherheitsrat soll auf ein
bewdhrtes Verfahren im Rahmen der Ausfuhrkontrolle zuriickgreifen. Auch dadurch soll es zu einem vereinfach-
ten und beschleunigten Verfahren und damit zu héherer IT- und Rechtssicherheit kommen.

Zu Ic): Der nachtrigliche Nachweis eines Herstellers, eine z. B. Sicherheitsliicke nicht implementiert oder ord-
nungsgemdyf3 beseitigt zu haben ist fiir einen wirksamen Ordnungsrahmen fiir IT-Sicherheit nicht zutrdglich, da
er die Verantwortung und damit den Handlungsdruck des federfiihrenden Akteurs nahezu beseitigt.

Zu 1d und le): Die Einfiihrung einer Kompensationsregelung fiir den betroffenen Mobilfunknetzbetreiber sowie
der Bestandsschutz fiir Netzwerke soll zu mehr Planungs- und Investitionssicherheit fiihren.

b) Die Anderungsantrige der Fraktion der FDP auf Ausschussdrucksachen 19(4)813 A, B und H hat der Aus-
schuss jeweils mit den Stimmen der Fraktionen der CDU/CSU, SPD und AfD gegen die Stimmen der Fraktionen
FDP und DIE LINKE. bei Stimmenthaltung der Fraktion BUNDNIS 90/DIE GRUNEN abgelehnt.

Den Anderungsantrag der Fraktion der FDP auf Ausschussdrucksache 19(4)813 C hat der Ausschuss mit den
Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen FDP und DIE LINKE. bei
Stimmenthaltung der Fraktionen AfD und BUNDNIS 90/DIE GRUNEN abgelehnt.

Den Anderungsantrag der Fraktion der FDP auf Ausschussdrucksache 19(4)813 D hat der Ausschuss mit den
Stimmen der Fraktionen der CDU/CSU, SPD und AfD gegen die Stimmen der Fraktionen FDP, DIE LINKE. und
BUNDNIS 90/DIE GRUNEN abgelehnt.
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Die Anderungsantriige der Fraktion der FDP auf Ausschussdrucksachen 19(4)813 E und F hat der Ausschuss
jeweils mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen AfD, FDP,
DIE LINKE. und BUNDNIS 90/DIE GRUNEN abgelehnt.

Den Anderungsantrag der Fraktion der FDP auf Ausschussdrucksache 19(4)813 G hat der Ausschuss mit den
Stimmen der Fraktionen CDU/CSU, SPD, AfD und DIE LINKE. gegen die Stimmen der Fraktionen FDP und
BUNDNIS 90/DIE GRUNEN abgelehnt.

Der Anderungsantrag auf Ausschussdrucksache 19(4)813 A hat einschlieBlich Begriindung folgenden Wortlaut:
Der Ausschuss wolle beschliefien,

den Gesetzentwurf auf BT-Drucksache 19/26106 mit folgenden Mafigaben zu dndern:

1. Artikel 1 Nr. 1 lit. e) wird wie folgt gedindert:
§ 2 Absatz 13 BSIG-E wird aufgehoben.
2. Artikel 1 Nr. 19 wird wie folgt gedndert:

$ 9b BSIG-E wird aufgehoben.
Begriindung

Die Regelungen mit Beriihrungspunkten zum Mobilfunkstandard 5G sind aus dem Entwurf eines Zweiten Gesetzes
zur Erhohung der Sicherheit informationstechnischer Systeme zu streichen. Systematisch fiigt sich dieser Komplex
wesentlich besser ein in das laufende Gesetzgebungsverfahren des "Gesetzes zur Umsetzung der Richtlinie (EU)
2018/1972 des Europdischen Parlaments und des Rates vom 11. Dezember 2018 tiber den europdischen Kodex
fiir die elektronische Kommunikation (Neufassung) und zur Modernisierung des Telekommunikationsrechts (Te-
lekommunikationsmodernisierungsgesetz) (BMWi)", BT-Drs. 19/26108. Es sollten weiterhin keine Definitionen
eingefiihrt werden, die nicht bereits im Telekommunikationsgesetz (TKG) vorgesehen sind. Wohingegen eine Er-
weiterung des § 109 Absatz 6 TKG um neue Kategorien oder zumindest eine Angleichung sinnvoll erscheint.
Hierbei dient die ausfiihrende Rechtsverordnung als Anlage zum Katalog von Sicherheitsanforderungen fiir das
Betreiben von Telekommunikations- und Datenverarbeitungssystemen sowie fiir die Verarbeitung personenbezo-
gener Daten (TK-Sicherheitskatalog) gemdfs § 109 Absatz 6 TKG in Verbindung mit § 10 Absatz 1 BSI-Gesetz
(BSIG) als Vorbild. Demzufolge ist vor Erlass eine "Anhorung von Vertretern der Wissenschaft, der betroffenen
Betreiber und der betroffenen Wirtschaftsverbdnde" erforderlich.

Unabhdngig von der Frage der systematischen Verortung der Vorgaben fiir den Einsatz von kritischen Kompo-
nenten im Sinne des § 2 Abs. 13 BSIG-E, wurden in der offentlichen Anhorung des Ausschusses fiir Inneres und
Heimat am 01.03.2021 zum vorliegenden Gesetzentwurf erhebliche verfassungsrechtliche Zweifel an der Rege-
lung des § 9b BSIG-E gedufiert. Dies bezog sich insbesondere auf den grundgesetzlich verankerten Vorbehalt des
Gesetzes, der in Verbindung mit dem sogenannten Wesentlichkeitsgebot eine gesetzgeberische Entscheidung zu
wesentlichen Regelungsfragen fordert, die bestimmt und daher fiir alle Betroffenen auch vorhersehbar sein miis-
sen. Die gemdf3 § 9b Abs. 2 Satz 5 BSIG-E vorgesehene Auslagerung der Entscheidung iiber Mindestanforderun-
gen fiir die geforderte Garantieerkldrung unter Beriicksichtigung iiberwiegender dffentlicher Interessen, insbe-
sondere sicherheitspolitischer Belange, auf eine Allgemeinverfiigung, die vom Bundesministerium des Innern, fiir
Bau und Heimat, im Einvernehmen mit den betroffenen Ressorts abgestimmt wird, geniigt diesem Anspruch nicht.
Deshalb ist vor der Uberfiihrung der Regelungen zum Einsatz kritischer Komponenten in das Telekommunikati-
onsmodernisierungsgesetz eine grundlegende Uberarbeitung der vorgeschlagenen Regelungen erforderlich.

Der Anderungsantrag auf Ausschussdrucksache 19(4)813 B hat einschlieBlich Begriindung folgenden Wortlaut:
Der Ausschuss wolle beschliefien,

den Gesetzentwurf auf BT-Drucksache 19/26106 mit folgenden Maf3gaben zu dndern:

1. Artikel 1 Nr. 3 werden folgende Siitze vorangestellt:

a) § 4 Absatz 3 wird wie folgt gefasst:

"Werden Bundesministerien oder anderen Bundesbehorden Informationen nach Absatz 2 Nummer 1 bekannt, un-
terrichten diese hieriiber unverziiglich das Bundesamt."
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b) § 4 Absatz 4 wird aufgehoben.

c) § 4 Absatz 5 wird aufgehoben.

d) § 4 Absatz 6 wird § 4 Absatz 4 und folgende Worter angefiigt:

" die offentlich bekannt gemacht wird."

2. Der bisherige Artikel 1 Nr. 3 wird Artikel 1 Nr. 3 lit. e) und wie folgt gedindert:

a) In § 4b Absatz 3 wird das Wort "soll" durch das Wort "nutzt" ersetzt und das Wort "nutzen" gestrichen.
b) Dem § 4b Absatz 3 wird folgende Nr. 5 angefiigt:

"5. in allen gemeldeten Fillen von Sicherheitsliicken darauf hinzuwirken, dass diese von den fiir ein informati-
onstechnisches System Verantwortlichen geschlossen werden und in Koordination mit den Verantwortlichen ei-

nen koordinierten Offenlegungsprozess fiir die erkannte Sicherheitsliicke einzuleiten, sofern hiervon auch Dritte
betroffen sind."

c) § 4b Absatz 4 wird aufgehoben.
d) Der bisherige § 4b Absatz 5 wird § 4b Absatz 4.
3. Artikel 1 Nr. 11 lit. a) wird wie folgt gedndert:

In § 8 Abs. 1a) BSIG-E wird Satz 6 wie folgt gefasst:

,Am gemdfy § 4a Absatz 6 benannten Geschdftsbereich des Bundesministeriums der Verteidigung sind eigene
Mindeststandards auf einem vergleichbaren Sicherheitsniveau der Mindeststandards fiir die Sicherheit der Infor-
mations- und Kommunikationstechnik umzusetzen. Abweichungen von den Mindeststandards sind in sachlich ge-
rechtfertigten Einzelfillen nach vorheriger Risikoanalyse zuldssig.

Begriindung
Ziffer 1

Die Unterrichtungspflichten gegeniiber dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) in Bezug
auf bekannt gewordene Informationen tiber Gefahren fiir die Sicherheit in der Informationstechnik, insbesondere
zu Sicherheitsliicken, Schadprogrammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der Informa-
tionstechnik und den dabei beobachteten Vorgehensweisen, werden auch auf die Bundesministerien ausgeweitet.

Die formulierten Auffangnormen fiir Ausnahmen zur Unterrichtungspflicht gegeniiber dem BSI sind nicht not-
wendig, da sie ohnehin auf bereits bestehende Rechtsregime und gesetzliche Regelungen verweisen.

Eine sachliche Begriindung der Ausnahme von den neu geschaffenen Befugnissen des BSI zur Kontrolle der Si-
cherheit der Kommunikationstechnik fiir die Auslandsinformations- und Kommunikationstechnik gemdf; § 9 Ab-
satz 2 des Gesetzes iiber den Auswdrtigen Dienst ist nicht ersichtlich. Die Gesetzesbegriindung spricht nur von
"besonderen Anforderungen an die im Ausland belegene Informations- und Kommunikationstechnik”, denen
Rechnung getragen werden miisse, ohne diese Anforderungen jedoch genauer zu benennen. Alternative Ansdtze
zur Kontrolle der Sicherheit der Kommunikationstechnik, die im Ausland belegen ist, werden nicht vorgeschlagen.
Deshalb soll § 4 Abs. 5 BSIG-E ersatzlos aufgehoben werden. Im Gegensatz dazu wird die vorgeschlagene Aus-
nahme von den neu geschaffenen Befugnissen des BSI zur Kontrolle der Sicherheit der Kommunikationstechnik,
die fiir die Bundeswehr und ihre Zwecke betrieben wird, sachlich begriindet. Es wird zudem in der Gesetzesbe-
griindung eine Kontrolle in eigener Verantwortung als Alternative beschrieben, jedoch im Normtext nur durch
Verweis auf eine Verwaltungsvereinbarung verankert. Um hier Transparenz iiber das vereinbarte Verfahren zu
schaffen, wird eine Verpflichtung zur Verdffentlichung der Verwaltungsvereinbarung in § 4 Abs. 6 S. 2 a.E. BSIG-
E aufgenommen.

Ziffer 2

Umwandlung von einer Soll-Vorschrift in eine Verpflichtung des BSI. Genau wie in seiner Funktion als zentrale
Stelle fiir die Sicherheit in der Informationstechnik kritischer Infrastrukturen (KRITIS) gemdf3 § 8b BSIG, wird
das BSI auch in seiner neuen Funktion als allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik
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verpflichtet, Informationen an die fiir ein informationstechnisches System Verantwortlichen weiterzugeben. Au-
ferdem wird eine neue Zielfunktion zur Verwendung der gemeldeten Informationen eingefiihrt. Das BSI wird
somit verpflichtet in allen gemeldeten Fillen von Sicherheitsliicken darauf hinzuwirken, dass diese von den fiir
ein informationstechnisches System Verantwortlichen geschlossen werden und ein koordinierter Offenlegungs-
prozess fiir die erkannte Sicherheitsliicke eingeleitet wird, sofern hiervon auch Dritte betroffen sind. Die formu-
lierten Auffangnormen fiir Ausnahmen zur Unterrichtungspflicht gegeniiber dem BSI sind nicht notwendig, da sie
ohnehin auf bereits bestehende Rechtsregime und gesetzliche Regelungen verweisen.

Ziffer 3

Korrespondierend zu den Anderungen in Bezug auf die neuen Kontrollbefugnisse des BSI fiir die Sicherheit der
Kommunikationstechnik soll auch die Verpflichtung der Bundeswehr zur Einhaltung der Mindeststandards der
Sicherheit der Informations- und Kommunikationstechnik angepasst werden. Eine Ausnahme soll dergestalt bei-
behalten werden, dass eine Verpflichtung besteht, ein vergleichbares Sicherheitsniveau mit den vom BSI festge-
legten Mindeststandards in eigener Zustindigkeit sicherzustellen.

Der Anderungsantrag auf Ausschussdrucksache 19(4)813 C hat einschlieBlich Begriindung folgenden Wortlaut:
Der Ausschuss wolle beschlief3en,

den Gesetzentwurf auf BT-Drucksache 19/26106 mit folgenden Mafigaben zu dndern:

1. In Artikel 1 Nr. 10 wird § 7b Absatz 3 BSIG-E wie folgt gefasst:

"(3) Wird durch Maf3nahmen gemdf} Absatz 1 eine Sicherheitsliicke oder ein anderes Sicherheitsrisiko eines in-

formationstechnischen Systems erkannt, sind die fiir das informationstechnische System Verantwortlichen dar-
tiber zu informieren. Das Bundesamt soll dabei auf bestehende Abhilfeméglichkeiten hinweisen und einen koor-
dinierten Offenlegungsprozess fiir die erkannte Sicherheitsliicke einleiten, sofern hiervon auch Dritte betroffen
sind. Sind dem Bundesamt die Verantwortlichen nicht bekannt oder ist ihre Identifikation nur mit unverhdltnis-
mdfigem Aufwand oder tiber eine Bestandsdatenabfrage nach § 5c moglich, ist hilfsweise der betreibende Dienst-
leister des jeweiligen Netzes oder Systems unverziiglich zu benachrichtigen. Das Bundesamt unterrichtet die Bun-
desbeauftragte oder den Bundesbeaufiragten fiir den Datenschutz und die Informationsfreiheit jeweils bis zum
30. Juni des Folgejahres iiber die Anzahl der gemdfs Absatz 1 ergriffenen Mafinahmen."

2. In Artikel 1 Nr. 20 lit. c) wird § 10 BSIG-E folgender Absatz 7 angefiigt:

"(7) Das Bundesministerium des Innern, fiir Bau und Heimat bestimmt nach Anhérung von Vertretern der Wis-
senschaft, der betroffenen Betreiber und der betroffenen Wirtschaftsverbdnde und im Einvernehmen mit dem Bun-
desministerium fiir Wirtschaft und Energie durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates
bedarf, das Néhere iiber das Verfahren des koordinierten Offenlegungsprozesses nach § 4b Abs. 3 S. 1 Nr. 5 und
$ 7b Abs. 3 dieses Gesetzes."

Begriindung
Ziffer 1

Die Anderung ist erforderlich, um vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) selbst detek-
tierte Sicherheitsliicken oder andere Risiken fiir die IT-Sicherheit konsequent an Verantwortliche zu melden. Ein
"koordinierter Offenlegungsprozess" muss eingeleitet werden, wenn Dritte von Sicherheitsliicken betroffen sind.
Deshalb werden die entgegenstehenden "iiberwiegenden Sicherheitsinteressen” bei der Ubermittlung von durch
das BSI entdeckten Sicherheitsliicken gestrichen. Durch die Neufassung des Absatzes wird vermieden, dass die
im Gesetzentwurf vorgeschlagene Formulierung durch ihre Unklarheit zu einem Einfalltor fiir das Zuriickhalten
von Informationen durch das BSI werden kann.

Bei der Ubermittlung der Information an die Verantwortlichen soll das BSI kiinftig jedoch nicht nur auf Abhilfe-
moglichkeiten hinweisen, sondern in Abstimmung mit den Verantwortlichen einen koordinierten Offenlegungs-
prozess fiir die Sicherheitsliicken einleiten, sofern hiervon auch Dritte betroffen sind. Hierdurch wird sicherge-
stellt, dass alle dem BSI bekannten Sicherheitsliicken geschlossen werden oder die hiervon Betroffenen andere
Mafsnahmen zum Schutz ihrer informationstechnischen Systeme einleiten konnen.
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Ziffer 2

Das Verfahren fiir den sowohlin § 4b Abs. 3 S. 1 Nr. 5 als auch in § 7b Abs. 3 BSIG-E benannten "koordinierten
Offenlegungsprozess” wird nach Anhérung von Vertretern der Wissenschaft, der betroffenen Betreiber und der
betroffenen Wirtschafisverbdnde und im Einvernehmen mit dem Bundesministerium fiir Wirtschaft und Energie
durch Rechtsverordnung geregelt. Als Vorbild fiir diese Regelung zur Einbeziehung dient § 10 Abs. 1 BSI-Gesetz
(BSIG).

Der Anderungsantrag auf Ausschussdrucksache 19(4)813 D hat einschlieBlich Begriindung folgenden Wortlaut:
Der Ausschuss wolle beschliefien,

den Gesetzentwurf auf BT-Drucksache 19/26106 mit folgenden Mafigaben zu dndern:

In Artikel 1 Nr. 10 wird § 7c Abs. 1 wie folgt gedndert:

1. Nr. 2 wird aufgehoben.

2. Nr. 1 wird ohne Nummerierung in S. 1 nach den Wortern ", dass er" eingefiigt.
3. In S. 2 werden die Worter "nach Satz 1 Nummer 1 oder 2" gestrichen.

4. Die Siéitze 3 und 4 werden aufgehoben.

Begriindung

Durch die in § 7c Abs. 1 BSIG-E geschaffenen Anordnungsbefugnisse des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) wird das BSI immer mehr zur Gefahrenabwehrbehérde fiir den Bereich der Cyber-
Sicherheit. Bisher sind die in § 109a Abs. 4-6 TKG vorgesehenen Mafinahmen fiir Telekommunikationsdienste-
anbieter nicht verpflichtend. Es ist vielmehr in ihr Ermessen gestellt, ob sie etwa den Datenverkehr umleiten oder
Telekommunikationsdienste einschrinken, um Verletzungen des Schutzes personenbezogener Daten im Einzelfall
abzuwenden.

Der vorgeschlagene § 7c BSIG-E konkretisiert in seinem Absatz 2 die Schutzziele fiir die angeordneten Mafinah-
men. Da sich die Anordnungsbefugnis des § 7c Abs. 1 S. 1 Nr. 1 BSIG-E auf die bereits bestehenden Mafinahmen
in§ 109a Abs. 4-6 TKG bezieht, werden die Schutzziele kiinfiig auch fiir die in § 109a Abs. 4-6 TKG vorgesehenen
Mafsnahmen gelten. Die Integritdt, Vertraulichkeit und Verfiigbarkeit informationstechnischer Systeme sind als
neue Schutzziele daher grundsdtzlich zu begriifien.

Eine dhnliche Moglichkeit zur Konkretisierung der angeordneten Mafinahmen bietet der vorgeschlagene § 7c
Abs. 18. 1 Nr. 2 BSIG-E jedoch nicht. Die Anordnung, dass ein verpflichteter Telekommunikationsdiensteanbieter
"technische Befehle zur Bereinigung von einem konkret benannten Schadprogramm an betroffene informations-
technische Systeme verteilt" wird in der Gesetzesbegriindung dahingehend konkretisiert, dass es sich um Befehle
zum Aufspielen von Code zum Schlieffen von Sicherheitsliicken (Patch) oder das Ubersenden von Schliisselworten,
die beim Empfinger etwa zur automatischen Deinstallation von Programmen fiihren, handelt (S. 73 f.).

Es bleibt jedoch unklar, ob die Anordnung des BSI auch dahingeht, dass ein Patch auf einem Nutzersystem auch
ausgefiihrt wird oder dass dieses dem Nutzer durch den Telekommunikationsdiensteanbieter nur angeboten wer-
den muss. Ohne eine solche Konkretisierung kann auch die Gesetzesbegriindung nicht iiberzeugen, die pauschal
davon ausgeht, dass durch eine Anordnung des BSI kein Eingriff in die Integritdt und Vertraulichkeit informati-
onstechnischer Systeme (IT-Grundrecht) vorliegt. Aus Sicht der Antragsteller ist ein unmittelbarer Eingriff'in das
IT-Grundrecht der Nutzer weder durch die zu unklare Ausgestaltung der Anordnungsbefugnis noch durch die
Gesetzesbegriindung, die in diesem Punkt nicht zur Aufkldrung fiihrt, ausgeschlossen. Aufgrund der Méglichkeit
des Eingriffs in das IT-Grundrecht der Nutzer miissen jedoch Schutzmechanismen formuliert werden und auch
das Verfahren zur Anordnung niher beschrieben werden.

Uberdies ist nicht ersichtlich, welchen zusdtzlichen Schutz die Anordnungsbefugnis im Sinne der IT-Sicherheit
liefern soll, den nicht auch eine Anordnung von MafSnahmen aus § 109a Abs. 4-6 TKG schon liefern kann. Eine
mit klaren Voraussetzungen ausgestaltete Anordnungsbefugnis im Sinne einer Eilkompetenz des BSI, die mit der
Verpflichtung von Herstellern zum Angebot von Updates wéihrend der tiblichen Nutzungsdauer eines Produktes
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einhergeht, wire der IT-Sicherheit allgemein und dem IT-Grundrecht der Nutzerinnen und Nutzer deutlich zu-
triglicher (vgl. Antrag "Digitalisierung ernst nehmen — IT-Sicherheit stirken" der FDP-Fraktion, BT-Drs.
19/7698).

Der Anderungsantrag auf Ausschussdrucksache 19(4)813 E hat einschlieBlich Begriindung folgenden Wortlaut:
Der Ausschuss wolle beschlief3en,

den Gesetzentwurf auf BT-Drucksache 19/26106 mit folgenden Maf3gaben zu dndern:

In Artikel 1 Nr. 11 wird § 8 wie folgt gedndert:

1. Absatz 1 S. 1 wird das Wort "Einvernehmen" durch das Wort "Benehmen' ersetzt.
2. In Absatz 1a werden die Sétze 6 und 7 aufgehoben.
Begriindung

Die Begrifflichkeit "Einvernehmen” wird durch im "Benehmen" mit den Ressorts bei der Aufstellung von Min-
deststandards fiir die IT-Sicherheit durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ersetzt.
Die Einfiihrung der Verbindlichkeit fiir die durch das BSI festgelegten Mindeststandards fiir die Sicherheit der
Informationstechnik des Bundes ist grundsdtzlich zu begriifSen. Die in den Vorversionen des Gesetzentwurfs noch
enthaltene Formulierung, dass diese Mindeststandards im Benehmen mit den Ressorts durch das BSI festzulegen
sind, ist jedoch einem Einvernehmenserfordernis gewichen. Die Anderung stirkt die Position des BSI und stellt
den Zustand der Vorversionen des Gesetzentwurfs wieder her.

Die Herausnahme der Bundesgerichte, soweit sie nicht dffentlich-rechtliche Verwaltungsaufgaben wahrnehmen,
des Bundestages, des Bundesrates, des Bundesprdsidenten und des Bundesrechnungshofes aus dem Anwendungs-
bereich der aufgestellten Mindeststandards fiir die Sicherheit der Informationstechnik des Bundes zeigt einen
Mangel an Aufarbeitung und Verstdndnis fiir die Reichweite und Folgen des Hacks der Folgen Regierungsnetze
des IVBB -Hack aus (Informationsverbund Berlin-Bonn) aus dem Jahr 2017.

Abweichungen von den durch das BSI festgelegten Mindeststandards sind gemdf3 § 8 Abs. 1 S. 2 BSIG-E in sach-
lich gerechtfertigten Fillen zuldssig und sind in solchen Fillen zu dokumentieren und zu begriinden. Sollten also
Abweichungen von den Mindeststandards durch die oben genannten Stellen vorgenommen werden, sind diese
kiinftig zumindest durch die Dokumentation und Begriindung im Einzelfall besser nachvollziehbar.

Der Anderungsantrag auf Ausschussdrucksache 19(4)813 F hat einschlieBlich Begriindung folgenden Wortlaut:
Der Ausschuss wolle beschlief3en,

den Gesetzentwurf auf BT-Drucksache 19/26106 mit folgenden Mafigaben zu dndern:

In Artikel 1 Nr. 13 lit. a) wird § 8b Abs. 2 Nr. 3 wie folgt gefasst:

"3. das Lagebild beziiglich der Sicherheit in der Informationstechnik der Kritischen Infrastrukturen oder der
Unternehmen im besonderen dffentlichen Interesse kontinuierlich zu aktualisieren und den nach diesem Gesetz
verpflichteten Unternehmen regelmdfig in geeigneter und datenschutzkonformer Form zur Verfiigung zu stellen
und"

Begriindung

Die bisherige Verpflichtung des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) gemdf; § 8b Abs. 2
Nr. 4a BSI-Gesetz (BSIG) zur unverziiglichen Unterrichtung der KRITIS-Betreiber iiber die sie betreffenden In-
formationen, die das BSI im Rahmen seiner Meldestellen-Funktion gesammelt hat und auch die Verpflichtung des
BSI gemdf3 § 8b Abs. 2 Nr. 3 BSIG zur Erstellung und Aktualisierung eines Lagebildes wiegen die umfangreichen
Meldeverpflichtungen der Unternehmen nicht auf. Seit Langem wird deshalb unternehmensseitig bereits ein qua-
litativer Riickkanal mit Informationen iiber die aktuelle Cyberbedrohungslage gefordert.

Die Anderung in § 8b BSIG-E zielt deshalb darauf ab, dass das BSI zum einen das Lagebild weiterhin aktuell
zusammenstellt und es danach regelmdpig allen nach dem BSIG verpflichteten Unternehmen zur Verfiigung stellt.
Damit wird der Riickkanal mit Informationen nicht nur gegentiiber den von einer bestimmten Information betroffe-
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nen Unternehmen gewdhrleistet, sondern generell fiir alle nach dem Gesetz verpflichteten Unternehmen aufge-
baut. Perspektivisch sollte zum anderen auch die Aktualitiit des Lagebildes noch genauer definiert werden, wobei
ein tagesaktuelles Lagebild erstrebenswert ist.

Der Anderungsantrag auf Ausschussdrucksache 19(4)813 G hat einschlieBlich Begriindung folgenden Wortlaut:
Der Ausschuss wolle beschlief3en,

den Gesetzentwurf auf BT-Drucksache 19/26106 mit folgenden Maf3gaben zu dndern:

In Artikel 1 Nr. 17 wird § 8f Absatz 2 BSIG-E wie folgt gefasst:

"Das Bundesamt fiihrt fiir die Selbsterkldrung nach Absatz 1 Formulare ein, die zur Abgabe der Selbsterklirung
verwendet werden konnen."

Begriindung

Die jetzige Formulierung zur Abgabepflicht einer Selbsterkldrung zur IT-Sicherheit durch Unternehmen im be-
sonderen dffentlichen Interesse verpflichtet das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) nicht,
Formulare als Arbeitserleichterung fiir die verpflichteten Unternehmen zur Verfligung zu stellen. Gleichzeitig
sind solche Formulare von den verpflichteten Unternehmen aber zu verwenden, sofern das BSI diese einfiihrt.
Die vorgeschlagene Anderung kehrt das Prinzip um. Das BSI hat Formulare als Arbeitshilfe einzufiihren, die
Unternehmen sind jedoch darin frei, ob sie diese verwenden oder die geforderte Selbsterkldrung in freier Form
tibermitteln.

Der Anderungsantrag auf Ausschussdrucksache 19(4)813 H hat einschlieBlich Begriindung folgenden Wortlaut:
Der Ausschuss wolle beschlief3en,

den Gesetzentwurf auf BT-Drucksache 19/26106 mit folgenden Mafigaben zu dndern:

- Artikel 6 Absatz 2 wird aufgehoben.

Begriindung

Das Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) vom 17. Juli
2015 enthdlt in seinem Art. 10 eine Evaluierungsklausel, die durch den vorliegenden Gesetzentwurf gestrichen
werden soll. In der Begriindung des Gesetzentwurfs (S. 98 f.) wird darauf verwiesen, dass die durch Art. 10 des
IT-Sicherheitsgesetzes zu evaluierenden Vorschriften durch das vorliegende zweite IT-Sicherheitsgesetz teilweise
wieder gedndert werden sollen oder die urspriinglich vorgesehene Evaluierung mit der neu vorgesehenen Evalu-
ierung in Art. 6 zusammengefiihrt werden konne. Zudem wird darauf verwiesen, dass mit dem Sektor der Sied-
lungsabfallentsorgung ein neuer KRITIS-Bereich hinzutrete, durch welchen eine fristgemdf; im Sommer 2021
durchzufiihrende Evaluierung "zu einer unnotigen und unwirtschaftlichen Doppelevaluierung" fiihren wiirde. Die
Evaluierung von IT-Sicherheitsmafinahmen ist aus Sicht der Antragsteller niemals unnétig und im Rahmen eines
agilen Verstdndnisses von Cybersicherheit auch dringend geboten. Wenn der neue Sektor der Siedlungsabfallent-
sorgung erst fiir die in Art. 6 neu vorgesehene Evaluierungsfrist vorgesehen werden soll, kann dies auch unab-
héingig von der Streichung der noch ausstehenden Evaluierung nach Art. 10 des IT-Sicherheitsgesetzes so festge-
legt werden.

¢) Dariiber hinaus hat der Ausschuss fiir Inneres und Heimat einen EntschlieBungsantrag der Fraktion der AfD
auf Ausschussdrucksache 19(4)810 mit den Stimmen der Fraktionen CDU/CSU, SPD, FDP, DIE LINKE. und
BUNDNIS 90/DIE GRUNEN gegen die Stimmen der Fraktion der AfD abgelehnt.

Der EntschlieBungsantrag auf Ausschussdrucksache 19(4)810 hat folgenden Wortlaut:
Der Bundestag wolle beschlieflen:
L Der Deutsche Bundestag stellt fest:

1. Der vorliegende Reformentwurf des IT-Sicherheitsgesetzes wird dem Ziel einer Verbesserung der IT-Sicherheit
in Deutschland in wesentlichen Teilen nicht gerecht. Es mangelt vor allem an klaren Schutzzielen, es mangelt an
politischem Entscheidungswillen was die Zuldssigkeit von staatsnahen Herstellern aus undemokratischen Ldn-
dern anbelangt und es mangelt an einer Evaluierung der bisherigen Regulierung im IT-Sicherheitsgesetz aus dem
Jahr 2015, wie sie eigentlich gesetzlich vorgeschrieben ist.
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2. Die Bundesregierung hat ferner in grob fahrldssiger Weise die Reform des IT-Sicherheitsgesetzes iiber einen
Zeitraum von zwei Jahren verzogert und damit der Bundesrepublik Deutschland, seinen Biirgern und der Volks-
wirtschaft schweren Schaden zugefiigt.

3. Der Bundesregierung und den Bundesministerien ist es trotz dieser zweijihrigen, grofStenteils intern gefiihrten
Debatte bis zu der Einbringung des Kabinettsentwurfes in das parlamentarische Verfahren nicht gelungen, einen
aus ihrer eigenen Sicht konsistenten Referentenentwurf zu entwickeln.

So wurde am 02.12.2020 ein ressortiibergreifend nicht abgestimmter Diskussionsentwurf vorgelegt und bis zum
09.12.2020 um Stellungnahme gebeten (https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/ent-
wurf-zweites-it-sicherheitsgesetz.html). Kurz vor Ablauf dieser Frist wurde am 09.12.2020 ein deutlich gednder-
ter und weiterhin nicht ressortiibergreifend abgestimmter Referentenentwurf verteilt, zu dem innerhalb von 27
Stunden Stellung bezogen werden sollte.

Von 19.11.2020 bis 16.12.2020 alleine gab es fiinf verdffentlichte Versionen mit teils umfangreicheren Anpassun-
gen, die aber in Teilen wiederum nur einigen beteiligten Wirtschaftsverbinden bereitgestellt wurden
(https://www.bundestag.de/resource/blob/825126/c932641828f11342efb2fbf372fa3dbc/A-Drs-19-4-741-C-
data.pdf). Am 25.01.2021 wurde der Gesetzentwurf schlieflich in das parlamentarische Verfahren eingebracht.

Das federfiihrende Bundesministerium des Innern, fiir Bau und Heimat (BMI) hat es versdumt, eine angemessene
Beteiligung der interessierten Kreise zZu gewdhrleisten (https://www.bundestag.de/re-
source/blob/824768/a2d971d73d0e81c5eb1846e07f45b4f9/A-Drs-19-4-741-A-data.pdf, S.3), was zu einer nicht
der gesamtgesellschafilichen IT-Sicherheit dienenden Uberfokussierung der Novelle auf die Befugnisse des Bun-
desamtes fiir Sicherheit in der Informationstechnik (BSI) gefiihrt hat.

4. Durch diese Verzogerung im deutschen Gesetzgebungsverfahren kommt es ferner auch zu einer derzeit parallel
und damit unabgestimmten Aktualisierung der europdischen NIS-Richtlinie, die ebenfalls dem Schutz kritischer
Infrastrukturen dienen soll und fiir die das deutsche IT-SiG 2.0 gut als Vorlage hdtte dienen kénnen. Eine euro-
pdische Harmonisierung insbesondere der vom IT-SiG 2.0 neu eingefiihrten Aspekte der Unternehmen von be-
sonderem Offentlichen Interesse, der Siedlungsabfallentsorgung sowie des freiwilligen IT-Sicherheitskennzei-
chens sind dadurch zundchst nicht gewdhrleistet, obwohl es gerade hinsichtlich der Wirksamkeit dieser Regelun-
gen einer internationalen Abstimmung bedarf. Eine Schddigung des Wirtschafisstandortes Deutschland aufgrund
von Wettbewerbsnachteilen deutscher Unternehmen ist dadurch geradezu vorprogrammiert, insbesondere fiir die
genannten ,, Unternehmen von besonderem dffentlichen Interesse (§ 2 Abs. 14). Hinzu kommt schlechtesten falls
erneuter Anpassungsaufwand fiir die Unternehmen bei einem kiinftig EU-abgestimmten IT-SiG 3.0.

5. Die Antragsteller begriifien grundsdtzlich die geplante personelle und finanzielle Stirkung des BSI. Das BSI
soll weiter zu einer starken Verbraucherschutzbehorde ausgebaut werden, z. B. durch den Betrieb einer IT-Hot-
line fiir Biirger, vergleichbar mit den 110/112-Notfallnummern. Allerdings ist der Gesetzentwurf, vermutlich auf-
grund der mangelhaften Beteiligung aller interessierten Kreise, zu stark vom Staat her gedacht. Netzwerkformi-
gen Bedrohungen im Cyberraum kann nicht durch eine sternformige Abwehrstrategie einzelner Behérden begeg-
net werden. Die zahlreichen Initiativen in Wirtschaft und Zivilgesellschaft im Bereich IT-Sicherheit sollten noch
stirker mit dem regulatorischen Konzept des IT-Sicherheitsgesetzes verkniipft werden.

6. Die Antragsteller begriifien die Etablierung eines freiwilligen IT-Sicherheitskennzeichens, das durch das BSI
betrieben wird. Die Erfahrungen der etablierten normgebenden Institutionen wie DIN oder ETSI sollten jedoch
zumindest beriicksichtig oder die entsprechenden Institutionen als verantwortlich betrachtet werden.

7. Das IT-SiG 2.0 kann nur ein Baustein fiir mehr IT-Sicherheit sein. Die Sicherheit im Cyberraum ist in Bezug
auf Wettbewerbsgleichheit und Wirksamkeit am besten durch einen harmonisierten Ansatz auf europdischer
Ebene zu erreichen. Dazu gehdrt z. B. auch die zeitnahe und vollstindige Umsetzung der EU-5G toolbox.

8. In einem friiheren Entwurf der Novelle von Mai 2020 wurden dem Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) Aufgaben und weitere Personalstellen zugeteilt, um erstmalig in die Lage versetzt zu
werden, auch fiir IT-Katastrophen Krisenreaktionspline auszuarbeiten (https://intrapol.org/wp-content/uplo-
ads/2020/05/200507 _BMI RefE IT-SiG20.pdf). Die mangelnde und mangelhafte Befassung des BBK mit Digital-
Themen wurde nicht zuletzt im Rahmen des bundesweiten Warntages sowie im Rahmen der Bekdmpfung der
Corona-Krise deutlich. Eine Ausweitung der gesetzlichen Aufgaben auch im Rahmen des IT-SiG 2.0 wdre ein
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erster Schritt zu der angekiindigten Neuausrichtung des BBK gewesen (https://www.bmi.bund.de/Shared-
Docs/pressemitteilungen/DE/202 1/03/neuausrichtung-bbk.html), der nun leider ausgeblieben ist.

9. Das Fehlen einer eindeutigen verpflichtenden Einfiihrung eines Informationssicherheitsmanagementsystems
(ISMS) und eines Business Continuity Managements (BCM) im Gesetzesentwurf ist nicht nachzuvollziehen.

10. Ebenfalls offen bleiben weiterhin Regulierungsthemen wie die aktive Cyberabwehr, die Cybersicherheitsar-
chitektur, der Umgang mit Schwachstellen und die Systematisierung und Konsolidierung des IT-Sicherheitsrechts.

11 Der Deutsche Bundestag fordert die Bundesregierung auf,

1. das BSI zu einer starken Verbraucherschutzbehorde auszubauen, z. B. durch den Betrieb einer IT-Sicherheits-
hotline fiir Biirger, vergleichbar mit den 110/112-Notfallnummern,

2. das BBK in die Lage zu versetzen, auch fiir IT-Katastrophen Krisenreaktionspldine auszuarbeiten,

3. bei der Umsetzung des freiwilligen Sicherheitskennzeichens und bei der Definition des Standes der Technik die
Verfahrenskenntnisse und das technische Verstindnis der etablierten normgebenden Institutionen wie DIN oder
ETSI einzubeziehen,

4. bei der Umsetzung der Regelungen zur IT-Sicherheit verstirkt die zahlreichen Initiativen in Wirtschaft und
Zivilgesellschaft im Bereich IT-Sicherheit einzubeziehen,

5. zu einer zeitnahen und engen Abstimmung der europdischen NIS-Richtlinie mit den durch das IT-SiG 2.0 no-
vellierten Gesetzestexten zu gelangen,

6. fiir eine zeitnahe und vollstindige Umsetzung der EU 5G-toolbox zu sorgen,

7. bei der weiteren Gestaltung des Ordnungsrahmens fiir IT-Sicherheit eine Konsolidierung der mittlerweile sehr
zahlreichen IT-Sicherheitsgesetze, -verordnungen und -strategien herbeizufiihren, da deren Zusammenwirken zu
einer Komplexitdt fiihrt, die IT-Sicherheit eher gefihrdet, statt ihr zu dienen,

8. bei der weiteren Gestaltung des Ordnungsrahmens fiir IT-Sicherheit die Aspekte der aktiven Cyberabwehr
sowie des Umgangs mit Schwachstellen eindeutig zu regulieren,

9. bei der weiteren Gestaltung des Ordnungsrahmens fiir IT-Sicherheit méglichst friihzeitig und umfdnglich an-
gemessen alle interessierten Kreise einzubeziehen,

10. die Gestaltung des Ordnungsrahmens fiir IT-Sicherheit in Zukunft einem verantwortlichen Bundesministerium
fiir Digitalisierung und Cybersicherheit federfiihrend zu iibertragen.

Zu Buchstabe b

Der Ausschuss fiir Inneres und Heimat hat den Antrag auf Drucksache 19/26225 in seiner 134. Sitzung am 21.
April 2021 abschlieBend beraten und empfiehlt die Ablehnung des Antrags mit den Stimmen der Fraktionen
CDU/CSU, SPD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN gegen die Stimmen der Fraktion der AfD.

Zu Buchstabe ¢

Der Ausschuss fiir Inneres und Heimat hat den Antrag auf Drucksache 19/26226 in seiner 134. Sitzung am 21.
April 2021 abschlieBend beraten und empfiehlt die Ablehnung des Antrags mit den Stimmen der Fraktionen
CDU/CSU, SPD, FDP, DIE LINKE. und BUNDNIS 90/DIE GRUNEN gegen die Stimmen der Fraktion der AfD.

Zu Buchstabe d

Der Ausschuss fiir Inneres und Heimat hat den Antrag auf Drucksache 19/1328 in seiner 134. Sitzung am 21.
April 2021 abschlie8end beraten und empfiehlt die Ablehnung des Antrags mit den Stimmen der Fraktionen der
CDU/CSU, SPD und AfD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN bei
Stimmenthaltung der Fraktion der FDP.
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IV. Begriindung

1. Zur Begriindung allgemein wird auf Drucksache 19/26106 verwiesen. Die vom Ausschuss fir Inneres und
Heimat auf Grundlage des {i\nderungsantrags der Fraktionen der CDU/CSU und SPD auf Ausschussdrucksache
19(4)811 vorgenommenen Anderungen begriinden sich wie folgt:

Zu Nummer 1 (Artikel 1 — Anderungen des BSI-Gesetzes)
Zu Buchstabe a (§ 1)

Mit der Neufassung von § 1 BSI-Gesetz wird klargestellt, dass das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) die zentrale Stelle fiir die Informationssicherheit auf nationaler Ebene ist. Es wird festgelegt, dass
das BSI Aufgaben der Beratung und Unterstiitzung (siche Begriindung zu Artikel 1 Buchstabe ¢ Doppelbuchstabe
cc) als neutrale Stelle durchfiihrt. Eine Anderung der Rechts- und Fachaufsicht des Bundesministeriums des In-
nern, fiir Bau und Heimat ist hiermit nicht verbunden.

Zu Buchstabe b (§ 2)
Doppelbuchstabe aa

Der Legaldefinition des Begriffs der Informationssicherheit wird mit der Anderung ein erliuternder Teil voran-
gestellt, um den Inhalt der Schutzziele der Informationssicherheit niher zu bestimmen. Im bisherigen § 2 Absatz
2 BSIG-G wird der Begriff Unversehrtheit durch den Begriff Integritét ersetzt, um im BSI-Gesetz ein einheitliches
Verstindnis des Schutzziels sicherzustellen.

Doppelbuchstabe bb

Es handelt sich um eine Folgeidnderung.
Doppelbuchstabe cc

Es handelt sich um eine redaktionelle Klarstellung.
Doppelbuchstabe dd

Es handelt sich um eine Folgednderung.
Doppelbuchstabe ee

In Absatz 13 wird die bisher vorhandene Verkniipfung mit der hohen Bedeutung der kritischen Komponente fiir
das Gemeinwohl aus systematischen Griinden gestrichen. Das Gemeinwohl ist in den {ibrigen Voraussetzungen
bereits inkorporiert. Durch die Ergdnzung der Formulierung ,,unter Verweis auf diese Vorschrift wird klarge-
stellt, dass kritische Komponenten oder Funktionen im Sinne dieses Gesetzes nur solche sind, die einen ausdriick-
lichen Verweis auf § 2 Absatz 13 BSI-Gesetz enthalten. Die Einordnung bestimmter Komponenten oder Funkti-
onen als kritisch im Sinne des BSI-Gesetzes, ohne dass in Bezug auf diese Komponenten oder Funktionen eine
ausdriickliche Bezugnahme auf § 2 Absatz 13 BSI-Gesetz erfolgt, ist daher nicht moglich. Dadurch wird Unklar-
heit dariiber, ob Komponenten in Kritischen Infrastrukturen kritische Komponenten im Sinne des BSI-Gesetz
sind, vermieden.

Mit der Neufassung von Absatz 14 werden die Unternehmen im besonderen 6ffentlichen Interesse durch wesent-
liche Zulieferer der nach ihrer inldndischen Wertschopfung grofiten Unternehmen in Deutschland ergénzt. Zu
diesen Unternehmen gehdren solche Zulieferer, die wegen ihrer Alleinstellungsmerkmale auf die Wertschopfung
der grofiten Unternehmen Einfluss haben, zum Beispiel, weil ein Ausfall der Zulieferung ihrer Produkte oder der
Erbringung ihrer Dienstleistungen auch einen Ausfall der Wertschopfung der grofiten Unternehmen bedeuten
kann. Damit sind diese Zulieferer ebenfalls Unternehmen von besonderem dffentlichem Interesse.

Zu Buchstabe ¢ (§ 3)
Doppelbuchstabe aa

Es handelt sich um eine Folgednderung.
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Doppelbuchstabe bb

Mit der Anderung in § 3 BSI-Gesetz wird dem Aufgabenkatalog die Zielbestimmung vorangestellt. Das BSI for-
dert bei der Erfiillung seiner Aufgaben das Ziel, die in § 2 Abs. 2 BSI-Gesetz bestimmten Schutzziele der Infor-
mationssicherheit zu gewihrleisten.

Doppelbuchstaben cc und dd
Es handelt sich um Folgeidnderungen.
Doppelbuchstabe ee

Mit der Zuweisung dieser Aufgabe wird klargestellt, dass das BSI den Bund, mithin die Bundesministerien und
ihre nachgeordneten Geschéftsbereichsbehdrden, in Fragen der IT-Sicherheit berdt und unterstiitzt (vgl. Begriin-
dung zu Artikel 1 Buchstabe a).

Doppelbuchstabe jj

Mit der Anderung in Satz 2 Nummer 20 wird klargestellt, dass das BSI einen Stand der Technik beschreibt, statt
diesen zu entwickeln. Es wird festgeschrieben, dass es zu den Aufgaben des BSI gehort, technische Richtlinien
zu erstellen. Dabei werden die internationalen Standards und Normen sowie die maBgeblichen Akteure (Herstel-
ler, Entwickler, Wirtschaft, Verbdnde usw.) einbezogen.

Zu Buchstabe d (§ 4a)

Doppelbuchstabe aa

Das Erfordernis der vorzeitigen Absprache wird im Sinne der Effektivitidt der MaBnahmen des BSI gestrichen.
Doppelbuchstabe bb

Die Anderung in § 4a Absatz 5 triigt dem Umstand Rechnung, dass besondere Anforderungen an die Informations-
und Kommunikationstechnik (IKT) der Auslands-IT insbesondere in den Auslandsvertretungen bestehen. Es wird
klargestellt, dass diese IKT von der Kontrollbefugnis ausgenommen ist, die Bestimmungen fiir die Schnittstellen
zur Kommunikationstechnik des Bundes (vgl. § 5 BSI-Gesetz) unberiihrt bleiben. Niheres regelt eine Verwal-
tungsvereinbarung.

Die Anderung in § 4a Abs. 6 prizisiert die Reichweite der Ausnahme fiir die IKT der Streitkriifte und des Militi-
rischen Abschirmdienstes. Es wird klargestellt, dass IT-Dienstleister nicht von der Kontrollbefugnis ausgenom-
men sind, sofern sie nicht fiir die unmittelbaren Zwecke der Streitkrifte (insb. Waffensysteme und Einsatztechnik)
betrieben wird. Im Sinne des einheitlichen Schutzniveaus der IKT der Bundesverwaltung bleiben auch hier die
Bestimmungen fiir die Schnittstellen des Bundes von der Ausnahme unberiihrt. In der Verwaltungsvereinbarung
ist die Ausnahme néher zu regeln.

Doppelbuchstabe cc

Mit der Anderung wird klargestellt, dass das BSI zum einen befugt ist, Informationen entgegenzunehmen und
zum anderen, dass die Entgegennahme nicht verweigert werden kann.

Doppelbuchstabe dd

Mit der Anderung wird die Befugnis der Reichweite von § 7 des Entwurfes des BSI-Gesetzes angepasst. Das BSI
nutzt die gemeldeten Informationen, z. B. IT-Sicherheitsliicken, somit, um die Offentlichkeit und betroffene
Kreise zu warnen und zu informieren. Betroffene Kreise konnen insbesondere Hersteller, Vertreiber und Anwen-
der sein. Durch den Verweis auf § 7 BSI-Gesetz wird zudem sichergestellt, dass das Responsible Disclosure-
Verfahren, d.h. die Einbindung der Hersteller vor der Verdffentlichung einer Sicherheitsliicke, Anwendung findet.

Zu Buchstabe e (§ 5)

Die mogliche Dauer der Speicherung von Protokolldaten wird auf 18 Monate angehoben, um komplexen Cy-
berangriffen, d.h. insbesondere sog. Advanced Persistent Threats (APT-Angriffen), effektiver begegnen zu kon-
nen. Ob der erhohten Komplexitit von technisch fortgeschrittenen APT-Angriffen bewegen sich Téter oftmals
iiber Monate unentdeckt auf Zielsystemen. Aus diesem Grund ist es erforderlich, einen moglichst langfristigen
Blick in Vergangenheit zu ermoglichen, um Angriffsvektoren aufkléren zu konnen. Ohne sie ist eine Aufklérung
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nur unzureichend oder gar nicht moglich. Diese Aufklarung und darauf aufbauende Praventionsmafinahmen sind
gerade auch zum Schutz personenbezogener Daten vor unberechtigtem Zugriff und Datenabfliissen zentral.

Auf die pseudonymisierten Protokolldaten in der Kommunikationstechnik des Bundes kann nur anlassbezogen
zum Zwecke der Aufklarung oder aber der Widerlegung eines (vermuteten) Angriffs zugegriffen werden. § 5
BSIG sieht zudem eindeutige Regelungen zur Datensicherheit, Datenverwendung und zur Transparenz der Nut-
zung Vvor.

Zu Buchstabe f (§§ 5a und 5b)
Es handelt sich um eine Folgednderung.
Zu Buchstabe g (§ Sc BSIG)

Es handelt sich um Folgeénderungen zum Gesetz zur Anpassung der Regelungen iiber die Bestandsdatenauskunft
an die Vorgaben aus der Entscheidung des Bundesverfassungsgerichts vom 27. Mai 2020 (BGBI. 1 2021 S. 448).
Die Formulierung ,,drohende Gefahr in Absatz 1 wird entsprechend durch die Formulierung ,,zum Schutz* er-
setzt, im Ubrigen erfolgen redaktionelle Folgeanpassungen.

Zu Buchstabe h (§ 7)

Es handelt sich um eine redaktionelle Richtigstellung.
Zu Buchstabe i (§ 7a)

Es handelt sich um eine Folgeidnderung.

Zu Buchstabe j (§ 7b)

Doppelbuchstabe aa

Mit der Anderung wird festgelegt, dass die jeweiligen IT-Verantwortlichen unverziiglich iiber detektierte Sicher-
heitsliicken und Sicherheitsrisiken zu informieren sind. Fehlende entgegenstehende Sicherheitsinteressen hat das
BSI nicht vorab festzustellen.

Doppelbuchstabe bb

Mit der Anderung wird die datenschutzrechtliche Kontrolle bei der Uberpriifung der WeiBlen Liste gestirkt. Der
oder dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit sind die sich aufgrund der Uber-
priifungen ergebenden Anderungen der Weien Liste zur Kontrolle vierteljihrlich vorzulegen.

Zu Buchstabe k (§ 8)
Doppelbuchstabe aa

Durch die Anderung wird die Effektivitiit der Befugnis zur Festlegung von Mindeststandards sichergestellt. Die
Benehmensregelung entspricht der bestehenden Praxis von Konsultationsverfahren und verhindert, dass die Fest-
legung verbindlicher Mindeststandards durch ein einzelnes Veto verhindert wird. Es besteht {iber § 8 Absatz 1
Satz 2 des Entwurfes des BSI-Gesetzes die Mdglichkeit, in sachlich gerechtfertigten Féllen von Mindeststandards
abzuweichen.

Doppelbuchstabe bb und cc

Es handelt sich bei dieser Anderung um eine gebotene redaktionelle Richtigstellung. Die bisher in Absatz la
verorteten Sdtze werden an Absatz 1 angefiigt, da dort die Befugnis fiir verbindliche Mindeststandards geregelt
wird.

Zu Buchstabe 1 (§ 8a)
Doppelbuchstabe aa

Die Anderung trigt dem Umstand Rechnung, dass fiir die Umsetzung der Vorgaben des § 8a Absatz 1a des Ent-
wurfes des BSI-Gesetzes (Vorhaltung von Systemen zur Angriffserkennung) bei komplexen und groBeren Kriti-
schen Infrastrukturen wie den Universitétskliniken mehr als zwolf Monate benétigt werden, zumal Gesetzesver-
stoBBe mit BuBgeldern belegt sind.
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Doppelbuchstabe bb

Mit der Streichung wird dem Umstand Rechnung getragen, dass die derzeit geltende Benehmensregelung in § 8a
Absatz 2 Satz 2 Nummer 2 BSIG dazu fiihrt, dass bei bestimmten branchenspezifischen Sicherheitsstandards eine
Vielzahl von Vollzugsbehdrden auf Landesebene beteiligt werden muss, wenn sie als Aufsichtsbehorden fachlich
betroffen sind. Gerade wenn die Aufsicht bei einzelnen Landesbehdrden auf Ebene regionaler oder kommunaler
Gebietskorperschaften liegt, ist eine derart weit gestreute Beteiligung nicht praktikabel, zumal die Aufsichtsbe-
horden auch nicht immer die erforderliche fachliche Kompetenz besitzen, um die Wechselwirkung zwischen in-
formationstechnischen und sonstigen sicherheitsrelevanten Belangen beurteilen zu kénnen.

Doppelbuchstabe cc

Es handelt sich um eine Folgednderung.
Zu Buchstabe m (§§ 8b bis 8c)

Es handelt sich um eine Folgeidnderung.
Zu Buchstabe n (§ 8d)

Bei der Anderung in Absatz 1 handelt es sich um eine redaktionelle Korrektur. Die Ergéinzung des neuen Absatzes
1a stellt klar, dass fiir kleine und Kleinstunternehmen im Sinne der 2003/361/EG der Kommission vom 6. Mai
2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (ABI. L
124 vom 20.5.2003, S. 36) die Pflichten der Unternehmen im besonderen 6ffentlichen Interesse des § 8f nicht
gelten.

Zu Buchstabe o (§ 8e)

Es handelt sich um eine Folgednderung.
Zu Buchstabe p (§§ 9a, 9b, 9¢)
Doppelbuchstabe aa (§ 9a)

Die Regelung wird als Kann-Vorschrift gestaltet, damit das BSI im Rahmen der Erteilung der Befugnis, als Kon-
formitdtsbewertungsstelle titig zu werden, die Befugniserteilung mit Nebenbestimmungen, beispielsweise einer
Befristung, versehen kann.

Doppelbuchstabe bb (§ 9b)
Zu Absatz 1

Der geplante erstmalige Einsatz kritischer Komponenten ist dem Bundesministerium des Innern, fiir Bau und
Heimat vor Einsatz anzuzeigen. Gemeint ist damit jeweils der erstmalige Einsatz einer bestimmten Komponente
— nicht eines Typs von Komponenten — durch einen bestimmten Betreiber. Daher muss jeder Betreiber den erst-
maligen Einsatz einer kritischen Komponente anzeigen, selbst wenn der Einsatz desselben Typs bei einem ande-
ren Betreiber bereits angezeigt und nicht untersagt wurde. Auch wenn demselben Betreiber gegeniiber der Einsatz
einer Komponente desselben Typs nicht untersagt wurde, muss dieser erneut eine Anzeige abgeben, wenn er eine
weitere Komponente desselben Typs fiir eine andere Art des Einsatzes vorsieht als in dem zuvor nicht untersagten
Fall. Eine Erleichterung enthélt jedoch der neu eingefiigte Satz 3. Danach muss derselbe Betreiber den Einsatz
einer Komponente nicht anzeigen, wenn dieser Betreiber eine Komponente desselben Typs fiir dieselbe Art des
Einsatzes bereits angezeigt hat und dies nicht innerhalb der Frist untersagt wurde. Dadurch wird unndtiger biiro-
kratischer Aufwand verhindert.

Es sind nur nach Inkrafttreten dieser Regelung und der jeweiligen Regelung zur Bestimmung kritischer Kompo-
nenten eingebaute bzw. installierte Komponenten anzuzeigen. Eine Riickwirkung der Anzeigepflicht auf bereits
vor Inkrafttreten dieser Regelung eingesetzte Komponenten besteht nicht.

Unter Art des Einsatzes ist die Funktion und Verortung in der Kritischen Infrastruktur (etwa Lokalisierung, Si-
cherheitsrelevanz, insbesondere mogliche Auswirkungen auf die Sicherheit der Kritischen Infrastrukturen, Funk-
tionalitdt, Quantitéit des Einsatzes usw.) zu verstehen.
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Die Voraussetzung der Zertifizierungspflicht wurde entfernt, da diese keinen selbststindigen Anwendungsbereich
hatte. § 2 Absatz 13 legt liber die dortigen Voraussetzungen fest, welche Komponenten iiber § 9b adressiert wer-
den.

Mit der Anderung des § 109 Absatz 6 Satz 1 Nummer 3 TKG (Artikel 2, Anderungen des Telekommunikations-
gesetzes) werden erstmals kritische Komponenten nach § 2 Absatz 13 festgelegt, indem die Bundesnetzagentur
ermichtigt wird, kritische Funktionen im Sinne von § 2 Absatz 13 Satz 1 Nummer 3 Buchstabe b festzulegen.
Soweit zukiinftig eine derartige Notwendigkeit zur Festlegung von kritischen Komponenten in anderen Sektoren
von Kritischen Infrastrukturen durch den Gesetzgeber erkannt wird, kann die Festlegung in entsprechender Weise
im jeweils einschlidgigen sektoralen Gesetz erfolgen.

Zu Absatz 2

Der neue Absatz 2 ist der vorherige Absatz 3, der vorgezogen wird, da diese Regelungen systematisch zur ex-ante
Priifung gehoren.

Absatz 2 regelt die Befugnis des Bundesministeriums des Innern, fiir Bau und Heimat, den Einsatz einer kritischen
Komponente im Einzelfall zu untersagen.

Die Eingriffsvoraussetzungen wurden von ,iiberwiegenden offentlichen Interessen, insb. sicherheitspolitischen
Belangen‘ auf ,,voraussichtliche Beeintrachtigungen der 6ffentlichen Sicherheit und Ordnung* geéndert. Dieser
MaBstab wird bereits in § 5 Absatz 2 des AuBenwirtschaftsgesetzes in Bezug auf die Priifung von Erwerben
inldndischer Unternehmen durch unionsfremde Erwerber verwendet.

Daneben werden den Gefahrbegriff konkretisierende Fille aufgefiihrt, welche bei der Priifung nach Absatz 2 ins-
besondere beriicksichtigt werden konnen.

Damit kann das Bundesministerium des Innern, fiir Bau und Heimat insbesondere bei der Priifung beriicksichti-
gen, ob der Hersteller unmittelbar oder mittelbar von der Regierung, einschlieBlich sonstiger staatlicher Stellen
oder Streitkréfte, eines Drittstaates kontrolliert wird. Die Formulierung ,,unmittelbar oder mittelbar stellt dabei
klar, dass nicht nur eine gesellschaftsrechtliche oder finanzielle Kontrolle, sondern auch sonstige Moglichkeiten
wesentlicher Einflussnahme erfasst werden. Des Weiteren kann beriicksichtigt werden, ob der Hersteller bereits
an Aktivititen beteiligt war, die nachteilige Auswirkungen auf die 6ffentliche Ordnung oder Sicherheit der Bun-
desrepublik Deutschland oder eines anderen Mitgliedstaates der Europdischen Union, der Europédischen Freihan-
delsassoziation oder des Nordatlantikvertrages hatten. Darunter kann zum Beispiel die Mitwirkung an einem Cy-
ber-Angriff auf Privatpersonen, Unternehmen oder Behorden in Deutschland oder einem der Mitgliedsstaaten der
Europdischen Union, der Europiischen Freihandelsassoziation oder des Nordatlantikvertrages, einschlieBlich de-
ren Einrichtungen, fallen. Ebenso kann beriicksichtigt werden, ob der Einsatz der kritischen Komponente im Ein-
klang mit den sicherheitspolitischen Zielen der Bundesrepublik Deutschland, der Européischen Union oder des
Nordatlantikvertrages steht. Die Aufzéhlung ist nicht abschlieBend. Im Rahmen der sicherheitspolitischen Bewer-
tung konnen daher alle fiir die 6ffentliche Sicherheit und Ordnung relevanten Aspekte beriicksichtigt werden.

Das Bundesministerium des Innern, fiir Bau und Heimat beriicksichtigt im Rahmen der Priifung einer voraus-
sichtlichen Beeintrachtigung der 6ffentlichen Sicherheit und Ordnung zusétzlich auch die nach Absatz 3 Satz 1
vorzulegende Garantieerkldrung des Herstellers.

Fiir die Priifung unter Einbindung beteiligter Behdrden und gegebenenfalls der Erstellung eines Untersagungsbe-
scheids einschlieBlich der erforderlichen Abstimmung innerhalb der Bundesregierung steht dem Bundesministe-
rium des Innern, fiir Bau und Heimat nun ein Zeitraum von zwei Monaten zur Verfligung, um eine sachgerechte
Priifung zu ermdglichen. Das Bundesministerium des Innern, fiir Bau und Heimat kann die Frist gegeniiber dem
Betreiber um weitere zwei Monate verlingern, wenn die Priifung besondere Schwierigkeiten tatséchlicher oder
rechtlicher Art aufweist. Diese Mdglichkeit entspricht § 14a Absatz 4 Satz 1 AuBenwirtschaftsgesetz. Die Betrei-
ber miissen eine entsprechende Entscheidung bis zum Ablauf der Frist abwarten, bevor der Einsatz gestattet ist
(Untersagungsvorbehalt). Nach Ablauf der Frist ist der Einsatz automatisch gestattet, wenn dem Betreiber bis
dahin keine Untersagung mitgeteilt wurde.

Die Notwendigkeit einer derartigen Untersagungsmoglichkeit ist der Tatsache geschuldet, dass mit zunehmender
informationstechnischer Komplexitit der eingesetzten kritischen Komponenten ein wesentlicher Teil der Be-
herrschbarkeit der Technologie im Rahmen der Produktpflege (Softwareupdates, Firmware-Updates, SchlieBen
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von Sicherheitsliicken) beim Hersteller selbst oder auch der weiteren Lieferkette verbleibt. Auf Grund der hohen
Komplexitit der kritischen Komponenten und der zu erwartenden stetigen Software/Firmware-Updates bieten
etwa weder eine Komponentenzertifizierung noch hohe technische Sicherheitsanforderungen eine ausreichende
Sicherheit dahingehend, dass die Hersteller keine missbrauchlichen Zugriffmoglichkeiten auf Hard- und Software
implementieren, oder sonstige Handlungen vornehmen, die Sabotage oder Spionage ermoglichen. Geeignete tech-
nische Maflnahmen konnen derartige Risiken zwar minimieren beziehungsweise in den mdglichen Auswirkungen
abschwichen, die letztlich im Raum stehende Frage der Vertrauenswiirdigkeit von Herstellern — in diesem Sinne
— kann hierdurch jedoch nicht umfassend adressiert werden.

Die umfassende Priifung derartiger Restrisiken muss {iber eine Risikobewertung in Bezug auf den Hersteller der
kritischen Komponenten erfolgen. Absatz 2 dient damit auch der Umsetzung der Empfehlungen der sog. ,,EU 5G
Toolbox* (,,Cybersecurity of 5G Networks — EU Toolbox of risk mitigating measures®, dort ,,strategic measure
SM03“), welche die Bewertung von Risikoprofilen der Hersteller und mogliche Restriktionen als eine der Schliis-
selmafinahmen zur Absicherung der 5G-Netze herausstellt.

Ferner wurde das Einvernehmen mit den {ibrigen betroffenen Ressorts in ein Benehmenserfordernis geindert.

Bei der Entscheidung durch das Bundesministerium des Innern, fiir Bau und Heimat sind die Vorgaben des § 28
Verwaltungsverfahrensgesetz liber die Anhorung Beteiligter einzuhalten. Dabei kann der Hersteller der kritischen
Komponenten nach den Vorgaben des § 13 Absatz 2 Verwaltungsverfahrensgesetz als Beteiligter hinzugezogen
werden. Gleiches gilt fiir die Entscheidungen nach Absatz 4, 6 und 7.

Zu Absatz 3

Neben der bestehenden Pflicht, technische Vorkehrungen zur Vermeidung von Stérungen der Verfligbarkeit, In-
tegritit, Authentizitit und Vertraulichkeit der informationstechnischen Systeme, Komponenten oder Prozesse zu
treffen, miissen Betreiber Kritischer Infrastrukturen kiinftig auch eine Erklarung des Herstellers der kritischen
Komponenten einholen. Darin erklért der Hersteller, wie dieser sicherstellt, dass dessen Komponente iiber keine
technischen Eigenschaften verfiigt, die spezifisch geeignet sind, missbrauchlich, insbesondere zum Zwecke von
Sabotage, Spionage oder Terrorismus auf die Sicherheit, Vertraulichkeit, Integritit, Verfiigbarkeit oder Funkti-
onsfahigkeit der Kritischen Infrastruktur einwirken zu kénnen. Diese Aussage muss sich auf die Komponente
selbst und ihr Zusammenspiel mit anderen Komponenten beziehen. Zudem hat der Hersteller in der Garantieer-
klédrung weitere Zusicherungen und Angaben zu machen, die das Bundesministerium des Innern, fiir Bau und
Heimat durch Allgemeinverfiigung festlegen wird.

Dabei muss der Hersteller seine Garantieerklarung in Bezug auf sein Endprodukt einschlieBlich aller ihm zuge-
lieferten Teile abgeben, das heifit auch in Bezug auf die Lieferkette. Der bisherige Satz 2 (konnte geldscht werden,
da es sich um eine nicht notwendige Klarstellung gehandelt hat.

Daneben wurden die gesetzlichen Vorgaben an die Einzelheiten der Garantieerkldrung in Hinblick auf die Kon-
kretisierung des Gefahrenmalstabes des Absatzes 2 gedndert. Diese miissen aus den Schutzzielen der Sicherheit,
Vertraulichkeit, Integritét, Verfiigbarkeit oder Funktionsféhigkeit der Kritischen Infrastruktur folgen und die Ver-
meidung von Gefahren fiir die 6ffentliche Sicherheit und Ordnung adressieren, die aus der Sphére des Herstellers
der kritischen Komponente, insbesondere dessen Organisationsstruktur, stammen.

Zu Absatz 4

Absatz 4 regelt im Gegensatz zur ex-ante Priifung nach Absatz 2 auch die Priifung der Einhaltung der Vorgaben
der Garantieerkldrung, sowie die Moglichkeit einer Untersagung auf Grund voraussichtlicher Gefiahrdungen fiir
die offentliche Sicherheit oder Ordnung im laufenden Einsatz (ex-post Priifung). Bei festgestellten Verstden oder
voraussichtlichen Beeintrichtigungen kann der weitere Einsatz einer Komponente untersagt werden (Riickbau).
Die Pflichten aus der Garantieerkldrung beziehen sich damit nicht allein auf den Zeitpunkt des Einsatzes, sondern
miissen fortwéhrend, also gerade im Betrieb der Komponenten, eingehalten werden. Dies erfordert eine fortlau-
fende Bewertung der Vertrauenswiirdigkeit, mithin vorliegender Erkenntnisse von Verstoen gegen die Garan-
tieerklarung. Fiir Entscheidungen nach Absatz 4 bleibt — anders als bei Absatz 2 — das Einvernehmen mit den
betroffenen Ressorts notwendig.

Die Voraussetzungen fiir eine ex-post Untersagung wurden an den Gefahrenmal3stab des Absatz 2 angepasst.
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Zu Absatz 5

Absatz 5 listet beispielhaft Griinde auf, welche zu einer mangelnden Vertrauenswiirdigkeit eines Herstellers fiih-
ren konnen. Die Regelung wird in eine ,.kann“-Vorschrift geédndert, damit ist auch bei Vorliegen von Anhalts-
punkten nach den Nummern 1 bis 6 nicht zwingend von fehlender Vertrauenswiirdigkeit des Herstellers auszuge-
hen. Die Priifung der Vertrauenswiirdigkeit hat vielmehr unter Abwagung aller sicherheitsrelevanten Aspekte zu
erfolgen. Nr. 5 wurde hinzugefiigt, um die Vertrauensaspekte umfassend zu adressieren.

Zu den Absiitzen 6 und 7

Die bisherige Voraussetzung der ,,wiederholten“ Versto3e wurde durch das Merkmal der ,,schwerwiegenden Ver-
stoBBe™ ersetzt. Dies ist notwendig, da allein die Quantitit von VerstoBen kein adidquates Entscheidungsmerkmal
ist.

Doppelbuchstabe cc (§ 9¢)

Die Anderung erméglicht die Beriicksichtigung bestehender Normen und Standards als Grundlage fiir die IT-
Sicherheitsanforderungen, soweit diese vom Bundesamt als geeignet festgestellt werden. Die weiteren Anderun-
gen dienen dazu, einen Konflikt zwischen verschiedenen bestehenden Normen, Standards, branchenabgestimmten
IT-Sicherheitsvorgaben und Technischen Richtlinien aufzuldsen.

Zu Buchstabe q (§ 10)
Doppelbuchstabe aa
Mit dem Verweis auf § 9c wird in § 10 Absatz 3 eine redaktionelle Richtstellung vorgenommen.

Alle Gebiihrentatbestinde im Zusténdigkeitsbereich des Bundesministeriums des Innern, fiir Bau und Heimat
werden in einer Gebiihrenverordnung (BMIBGebV) konzentriert. Die zusétzlichen Gebiihrentatbestéinde des Bun-
desamtes sollten daher in der BMIBGebV, nicht in der Verordnung nach § 10 Absatz 3 verankert werden.

Doppelbuchstabe bb

Hinsichtlich Absatz 5 handelt es sich um eine redaktionelle Anpassung sowie um eine Folgednderung zu Nummer
1 Buchstabe b Doppelbuchstabe ee Dreifachbuchstabe fff.

Die Streichung von Absatz 6 ergibt sich daraus, dass das Vorhaben bereits ausreichend in § 166 Absatz 1 Satz 2
TKG-E (BT-Drs. 19/26108) beriicksichtigt ist.

Zu Buchstabe r (§ 11)
Es handelt sich um eine Folgednderung.
Zu Buchstabe s (§ 13)

Die Anderung von § 7 Absatz 2 Satz 2 ist eine Folgeinderung, die sich der bisherigen Nummer 8 Buchstabe a
Doppelbuchstabe bb und Nummer 8 Buchstabe b ergibt.

Die Einfiigung eines § 13 Absatz 3 verpflichtet das Bundesministerium des Innern, fiir Bau und Heimat (BMI)
dazu, den Ausschuss fiir Inneres und Heimat des Deutschen Bundestages regelméBig iiber die Anwendung des
BSI-Gesetzes zu informieren. Dem Gesetzgeber wird damit ermoglicht, seiner Beobachtungs- und Nachbesse-
rungspflicht nachzukommen.

Zu Buchstabe t (§§ 14, 14a)

Es handelt sich um eine Folgednderung.

Zu Nummer 2 (Artikel 2 — Anderungen des Telekommunikationsgesetzes)
Zu Buchstabe a (§ 109)

Mit der Anderung wird klargestellt, dass sich diese Verpflichtung nur auf Betreiber 6ffentlicher Telekommunika-
tionsnetze mit erhohtem Gefahrdungspotenzial bezieht und nicht wie im Gesetzentwurf bisher vorgesehen pau-
schal auf kritische Komponenten im Sinne des § 2 Absatz 13 BSI-Gesetzes. Die Klarstellung steht in Einklang
mit Erwagungsgrund 95 der Richtlinie (EU) 2018/1972, der die Erforderlichkeit der Sicherstellung angemessener
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Sicherheitsanforderungen entsprechend der spezifischen Art und wirtschaftlichen Bedeutung der Dienste bekraf-
tigt. Der Anderungsvorschlag steht zudem in Einklang mit den Regelungen des § 164 Absatz 9 Satz 2 TKG-E
(BT-Drs. 19/26108).

Zu den Buchstaben b, c und d (§ 113)

Es handelt sich wie bei Nummer 1 Buchstabe g um Folgednderungen zum Gesetz zur Anpassung der Regelungen
iiber die Bestandsdatenauskunft an die Vorgaben aus der Entscheidung des Bundesverfassungsgerichts vom 27.
Mai 2020 (BGBI. 12021 S. 448). Des Weiteren wird in § 113 Absatz 5 eine rechtstechnisch notwendige Ergidnzung

vorgenommen.
Zu Nummer 3 (Artikel 3 — Anderungen des EnWG)
Es handelt sich um eine Folgeanpassung zu Nummer 1 Buchstabe 1 Doppelbuchstabe aa.

2. Die Fraktion der CDU/CSU betont, die Koalition habe lange am IT-Sicherheitsgesetz gearbeitet. Inhaltlich
seien die Beratungen teilweise liberlagert worden um die Debatte zur Vergabe der 5G-Netze. Dieses Gesetz greife
jedoch deutlich weiter und gehe iiber diese Frage hinaus. Durch die Reform fithre man das IT-Sicherheitskenn-
zeichen ein. Wichtig sei hierbei, voran zu gehen und nicht auf eine verpflichtende Einfithrung durch die Europi-
ische Union zu warten. Das BSI werde zu einer echten Sicherheitsbehdrde fiir alle Biirger/Innen ausgebaut und
gestirkt. Dariiber hinaus schaffe man weitreichende Zugriffsbefugnisse und Kontrollmechanismen, was eine er-
hebliche Aufwertung der IT-Sicherheit in Deutschland bedeute. Durch die Anderungsantriige habe man Einwiinde
von Verbdnden und Sachverstindigen aufgegriffen und so etwa den urspriinglichen § 10 Absatz 6 des Entwurfs,
der die Offenlegung von Schnittstellen behandelt habe, gestrichen und an weiteren Stellen nachgeschérft. Die in
der 6ffentlichen Anhoérung geduBerte Kritik zum geplanten § 9b habe man aufgegriffen und im parlamentarischen
Verfahren grundlegend gedndert. Durch die Anderungen schlieBe man einen Drittstaatseinfluss aus und nehme
eine Kohdrenz mit den Biindniszielen auf. Insgesamt stelle man klar, dass es sich um ein Sicherheitsgesetz han-
dele, sodass der BeweismaBstab des Polizei- und Sicherheitsrechts gelte. Hierdurch schaffe man ein gutes IT-
Sicherheitsgesetz und setze ein Zeichen fiir einen funktionierenden Parlamentarismus.

Die Fraktion der SPD hebt hervor, die nun zur Abstimmung gestellte Vorlage unterscheide sich wesentlich vom
urspriinglichen Gesetzentwurf der Bundesregierung. Man sei stolz darauf, dass sich wesentliche Punkte, die die
Fraktion zur Debatte gestellt habe, nun im Anderungsantrag wiederfinden. Die Hinweise aus der dffentlichen
Anhorung habe man ernst genommen. Insgesamt lege man eine klare Aufgabendefinition fiir das BSI fest, welches
auch finanzielle und personelle Aufstockungen erhélt. Hierdurch werde vor allem der Verbraucherschutz gestérkt.
Beim Schwachstellenmanagement gehe man im Sinne der IT-Sicherheit einen klaren Weg — Informationen seien
anzunehmen und die Offentlichkeit sowie weitere Kreise zu unterrichten. Durch die Anderungen beseitige man
auch eine unsaubere Trennung zwischen technischer Frage von kritischen Komponenten und der entsprechenden
Zertifizierung sowie der Vertrauenswiirdigkeit von Herstellern. Das Parlament gebe der Bundesregierung klare
Hinweise, anhand welcher MaBstdbe eine entsprechende und abgesenkte Priifung, ab wann die Frage der Vertrau-
enswiirdigkeit eines Herstellers beurteilt werden konne, vorgenommen werde. Zudem greife man die Kritik aus
der Anhorung auf und regele das System der Einbeziehung verschiedener Ressorts in der Bundesregierung. Eine
Evaluierung eines Gesetzes diirfe nicht dariiber hinwegtduschen, dass der Gesetzgeber auch unabhéngig von Eva-
luierung stets titig werden kdnne. Man implementiere eine Pflicht des BMI, dem Innenausschuss regelméBig iiber
den Stand der Cybersicherheit und die Fortentwicklung des Rechts zu berichten. Im parlamentarischen Verfahren
habe man zahlreiche Kritikpunkte aufgenommen und dadurch das Gesetz in wesentlichen Teilen verbessert.

Die Fraktion der AfD macht deutlich, der Gesetzentwurf sei in der 6ffentlichen Anhdrung selbst von Sachver-
stindigen der Koalition inhaltlich zerrissen worden. Ein Sachverstindiger habe sogar von einem ,,Unsicherheits-
gesetz gesprochen. Dies sei ein bemerkenswerter Vorgang. Trotz mehrjdhriger Beratungen sei schlussendlich
nur ein zielloser Vorschlag ohne Strategie und ohne Einbindung von Wissenschaft und Zivilgesellschaft heraus-
gekommen. Zudem bestiinden verfassungsrechtliche Bedenken. Die AfD-Fraktion habe im parlamentarischen
Verfahren zahlreiche Anderungsvorschlige unterbreitet. Dies unterscheide die Fraktion von den Griinen, die einen
veralteten Antrag aus dem Jahr 2018 zur Abstimmung stellten. Besonders zu kritisieren sei die fehlende Evaluie-
rung des IT-Sicherheitsgesetzes 1.0. Die Koalition unterlasse es, aus Erfahrungen zu lernen und zu analysieren,
wo Verbesserungen und Anpassungen nétig seien. Das vorliegende Gesetz werde dem digitalen Verbraucher-
schutz in keinster Weise gerecht. Zudem treffe die Koalition keine politische Entscheidung dariiber, ob staatsnahe
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Netzwerkausriister aus undemokratischen Landern am Netzausbau der kritischen 5G-Infrastruktur beteiligt wer-
den diirften. Diese Entscheidung fordere die AfD in ihren Anderungsantrigen. Zudem fordere man eine Definition
kritischer Komponenten durch Verweis auf das TKG. Der Stand der Technik solle nicht nur vom BSI, sondern
mit DIN, ISO, ETSI etc. entwickelt werden. Das BMI miisse kritische Komponenten bei nicht vertrauenswiirdigen
Herstellern untersagen. Eine Kann-Regelung reiche hier nicht. Zudem miisse das BSI zu einer starken Verbrau-
cherschutzbehdrde ausgebaut werden und solle Krisenreaktionsplédne fiir IT-Katastrophen ausarbeiten. Es bediirfe
zudem einer Konsolidierung der zahlreichen IT-Sicherheitsgesetze, da die gestiegene Komplexitit die Sicherheit
bedrohe. In eine bereits angestolene Reform eines IT-Sicherheitsgesetzes 3.0 miissten frithzeitig und umfanglich
alle interessierten Kreise einbezogen werden. Die Gestaltung des Ordnungsrahmens fiir die IT-Sicherheit miisse
in Zukunft einem Bundesministerium fiir Digitalisierung und Cybersicherheit federfiihrend iibertragen werden.

Die Fraktion der FDP gesteht zu, der EntschlieBungsantrag der Koalition enthalte einige sinnvolle Regelungen.
Diese hitte man jedoch unmittelbar als Anderungsantrag einbringen miissen. Zurecht seien Anderungen am ur-
spriinglichen § 9b erfolgt. Insgesamt bleibe das IT-Sicherheitsgesetz Stiickwerk, an dem wichtige Punkte fehlten,
etwa die Steigerung der Cybersicherheit {iber die KRITIS-Infrastruktur hinaus. Insgesamt fehle ein agiles Ver-
stindnis von Cybersicherheit. Beim Thema Verschliisselung und Offenlegung von Sicherheitsliicken habe die
Koalition gesetzlich nicht die richtigen Schlussfolgerungen gezogen, sondern gehe lediglich im EntschlieBungs-
antrag hierauf ein. Die Fraktion der FDP mache hierfiir in ihren acht Anderungsantriigen entsprechende Vor-
schldge, auf die sie inhaltlich Bezug nehme. Der Vorschlag der Koalition, eine Evaluierung des IT-Sicherheitsge-
setzes 2.0 vorzunehmen, sei angesichts der Tatsache, dass das IT-Sicherheitsgesetz 1.0 trotz gesetzlichem Auftrag
noch nicht evaluiert sei, nicht ernst zu nehmen. Es gebe eine enorme inhaltliche Dissonanz zwischen dem Ent-
schlieBungsantrag und dem zur Abstimmung gestellten Gesetzentwurf. Positiv hervorzuheben sei, dass die Kritik
aus der o6ffentlichen Anhorung an § 9b aufgegriffen worden sei. Ob die nun getroffene Losung ausreiche, sei
jedoch zweifelhatft.

Die Fraktion DIE LINKE. weist darauf hin, der Sachverstindige Manuel Atug der AG KRITIS habe in seiner
Stellungnahme zur 6ffentlichen Anhérung darauf hingewiesen, dass durch diesen Gesetzentwurf eine eklatante
Strategie- und Ziellosigkeit des Gesetzgebers im Cyberraum dokumentiert werde. Dieser Feststellung schliefle
man sich an. Teil einer sinnvollen und umsetzbaren Strategie bei der Starkung der digitalen Sicherheit sei die enge
Einbindung derjenigen, die tagtiglich daran arbeiteten — Wissenschaftler*innen, Netzaktivist*innen, Verbiande
und Unternehmen. Diese hitten unisono beklagt, nicht entsprechend einbezogen gewesen zu sein. Es sei unver-
antwortlich, in Zeiten des Fachkréiftemangels in der IT-Sicherheit diesen Betroffenen derart vor den Kopf zu
stolen. Sinnvoll wére es zudem, sich anzusehen, was mit den bisherigen Regeln des IT-Sicherheitsgesetzes er-
reicht worden sei, wo Defizite ligen und wo es Verbesserungsbedarf gebe. Hierfiir miisste man ein Ziel definieren
und dieses mittels Evaluation iiberpriifen. Das habe die Bundesregierung bislang versdumt und sich formal auf
eine noch nicht abgelaufene Frist berufen. Jedoch sei es dem BMI unbenommen, vor einer weiteren Gesetzgebung
bisherige Regelungen zu {iberpriifen. Eine solche Strategie miisse stringent und kohédrent sein. Hieran mangele
der Entwurf. Zwar wiirden Unternehmen eine Pflicht zur Meldung von Sicherheitsliicken auferlegt, jedoch behalte
sich der Staat vor, diese Sicherheitsliicken 6ffentlich zu machen oder fiir andere Zwecke zu nutzen. Auch die
Ausweitung der Verpflichtung fiir die Betreiber kritischer Infrastrukturen auf andere Unternehmen sei nicht strin-
gent. Mit Unternehmen im besonderen 6ffentlichen Interesse werde eine Art ,,KRITIS light eingefiihrt, ohne dass
den betroffenen Unternehmen vorher klar sei, ob sie schlussendlich hiervon umfasst seien. Dies sorge fiir weitere
Unsicherheit. Auch beim Vorhaben eines IT-Sicherheitszertifikats fehle es an Stringenz. Ein solches Zertifikat
gebe es bereits als EU-Richtlinie zu Cybersicherheitszertifikaten. Die Fraktion DIE LINKE. befiirworte ausdriick-
lich eine europdische Losung. In einem gemeinsamen Binnenmarkt mache alles andere keinen Sinn. Dass beide
Zertifikate nur freiwillig seien, sei zu kritisieren. Es bediirfe eine obligatorische Zertifizierung. Es sei zudem
unverstdndlich, dass die weit iiberwiegende Zahl der Wasserwerksbetreiber nicht unter die KRITIS-Verordnung
fielen, da diese hierfilir zu klein seien. Dies sei verantwortungslos. Aufgrund der vorgetragenen Kritikpunkte
werde man das Gesetz ablehnen.

Die Fraktion BUNDNIS 90/DIE GRUNEN teilt die vorgetragenen Kritikpunkte der Fraktionen FDP und DIE
LINKE. Bereits seit dem IT-Sicherheitsgesetz 1.0 bestehe enormer Nachbesserungsbedarf. Das IT-Sicherheitsge-
setz 2.0 habe sich um Jahre verzogert. Stattdessen habe sich die Bundesregierung mit der Frage der Rolle von
Huawei und dem 5G-Ausbau beschiftigt. Wéhrend alle Oppositionsfraktionen entsprechende Vorschlage unter-
breitet hitten, sei von der Bundesregierung jahrelang nichts vorgelegt worden. Nun werde bereits vor Verabschie-
dung des vorliegenden Entwurfs iiber ein IT-Sicherheitsgesetz 3.0 debattiert. Die Zustindigkeiten innerhalb der



Drucksache 19/28844 —48 — Deutscher Bundestag — 19. Wahlperiode

Bundesregierung im Bereich der IT-Sicherheit seien weiterhin unklar. Die IT-Sicherheitspolitik der Koalition
geféhrde die Grundrechte massiv. Es habe einhellige und breite Kritik an diesem Gesetzentwurf gegeben. Die
offentliche Anhoérung habe ein verheerendes Zeugnis ausgestellt, selbst die Sachverstindigen der Koalition hitten
von einem ,,Unsicherheitsgesetz** gesprochen. Hieran énderten auch die eingereichten Anderungsantriige nichts.
Derweil gebe es weiterhin neue und massive Datenskandale durch Einflussnahme ausléndischer Nachrichten-
dienste. Die Fraktion BUNDNIS 90/DIE GRUNEN habe bereits im Jahr 2018 entsprechende Vorschlige unter-
breitet, die nicht aufgegriffen worden seien. Den Gesetzentwurf lehne man daher ab.

Berlin, den 21. April 2021
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