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Empfehlungen R-AV
der Ausschusse

zu Punkt 97 der 959. Sitzung des Bundesrates am 7. Juli 2017

Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des
Strafverfahrens

1. Der Ausschuss fuir Agrarpolitik und Verbraucherschutz
empfiehlt dem Bundesrat,

zu dem Gesetz gemél Artikel 77 Absatz 2 des Grundgesetzes die Einberufung
des Vermittlungsausschusses mit dem Ziel zu verlangen, die Regelungen zur
Online-Durchsuchung und Quellen-Telekommunikationsiiberwachung zu
streichen.

Begriindung:

Der Bundesrat sieht mit Sorge, dass die im Gesetz vorgesehene weite Befugnis
zur Online-Durchsuchung und Quellen-Telekommunikationsiiberwachung zu
einer massiven Schwéchung der IT-Sicherheitsinfrastruktur und damit auch zu
einer Geféhrdung der Nutzerinnen und Nutzer informationstechnischer Sys-
teme beitragen kann. Das Gesetz sieht vor, dass eine Uberwachung von Mess-
enger-Diensten durch den Einsatz eines sogenannten Staatstrojaners mdéglich
sein soll, der tief in das Betriebssystem von Rechnern und Smartphones ein-
dringt und eine umfangreiche Uberwachung mdglich macht. Der vorgeschla-
gene Einsatz von Spéhsoftware kann dazu fiihren, dass die fur die Installation
dieser Software notwendigen Schwachstellen auf den informationstechnischen
Gerdten von Verbraucherinnen und Verbrauchern auch von Kriminellen ent-
deckt und missbraucht werden kénnen. Die Ausnutzung von bisher unbekann-
ten Sicherheitsliicken eines informationstechnischen Systems zum Einsatz von
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Uberwachungsprogrammen kann erhebliche Sicherheitsinteressen der Ver-
braucherinnen und Verbraucher beeintrachtigen.

Das vorliegende Gesetz schafft ein Interesse fiur Sicherheitsbehorden, die Cy-
ber-Sicherheit weltweit zu schwéchen, um informationstechnische Systeme
von Zielpersonen infiltrieren zu kénnen. Die kalkulierte 1T-Unsicherheit er-
scheint insbesondere vor dem Hintergrund der jlingsten Cyber-Angriffe mit-
hilfe des globalen Erpressungstrojaners "WannaCry" und damit einhergehen-
den Aufforderungen staatlicher Sicherheitsbehdrden an Verbraucherinnen und
Verbraucher sowie Unternehmen, die IT-Systeme besser zu sichern, zumindest
widerspruchlich.

Die Installation von Uberwachungssoftware seitens staatlicher Stellen kann da-
zu fihren, dass Dritte in das System mittels Nachladefunktion eindringen kon-
nen, indem sie eine unzureichende Authentifizierung und Verschliisselung aus-
nutzen. Je Ofter die Schwachstelle ausgenutzt wird, desto eher kdnnen auch
Kriminelle und andere Interessengruppen solche Liicken missbrauchen.

Dem Bundesrat war es nicht moéglich, sich im Rahmen der Stellungnahme zu
dem Gesetzentwurf der Bundesregierung, der bereits eine Vielzahl von Mal-
nahmen zur effektiveren und praxistauglichen Ausgestaltung des Strafverfah-
rens enthielt, hierzu zu positionieren. Das Gesetz bedarf jedoch zum Schutz der
Rechte der Verbraucherinnen und Verbraucher einer entsprechenden Ande-
rung.

2. Der federfiUhrende Rechtsausschuss
empfiehlt dem Bundesrat,

zu dem Gesetz einen Antrag geméal Artikel 77 Absatz 2 des Grundgesetzes
nicht zu stellen.
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Der Ausschuss fur Agrarpolitik und Verbraucherschutz

empfiehlt dem Bundesrat ferner folgende

EntschlielRung

zu fassen:

Der Bundesrat sieht mit Sorge, dass die im Gesetz vorgesehene weite Befugnis
zur Online-Durchsuchung und Quellen-Telekommunikationsiiberwachung zu
einer massiven Schwaéchung der IT-Sicherheitsinfrastruktur und damit auch zu
einer Gefahrdung der Nutzerinnen und Nutzer informationstechnischer Syste-
me beitragen kann. Das Gesetz sieht vor, dass eine Uberwachung von Mess-
enger-Diensten durch den Einsatz eines sogenannten Staatstrojaners maglich
sein soll, der tief in das Betriebssystem von Rechnern und Smartphones ein-
dringt und eine umfangreiche Uberwachung moglich macht. Der vorgeschla-
gene Einsatz von Spéhsoftware kann dazu fuhren, dass die fur die Installation
dieser Software notwendigen Schwachstellen auf den informationstechnischen
Geraten von Verbraucherinnen und Verbrauchern auch von Kriminellen ent-
deckt und missbraucht werden kdnnen. Die Aushutzung von bisher unbekann-
ten Sicherheitsliicken eines informationstechnischen Systems zum Einsatz von
Uberwachungsprogrammen kann erhebliche Sicherheitsinteressen der Ver-
braucherinnen und Verbraucher beeintrachtigen.

Der Bundesrat stellt fest, dass das Gesetz im Rahmen der Beratung im Deut-
schen Bundestag um die weiteren Regelungsbereiche der Online-
Durchsuchung und Quellen-Telekommunikationsiiberwachung erganzt wor-
den ist, die weit Uber den urspriinglichen Wesensgehalt des Gesetzes hinaus-
gehen. Eine umfassende Beteiligung der Lander zu diesen Regelungsbereichen
hat nicht stattgefunden. Der Bundesrat bedauert, dass es ihm nicht moglich
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war, sich im Rahmen der Stellungnahme zu dem Gesetzentwurf der Bundesre-
gierung, der bereits eine Vielzahl von Malinahmen zur effektiveren und pra-
xistauglichen Ausgestaltung des Strafverfahrens enthielt, hierzu zu positionie-
ren. Bei einer Regelung dieser Tragweite, Eingriffstiefe und Auswirkung auf
die Praxis sowie den Kernbereich privater Lebensgestaltung ware dies jedoch
angemessen gewesen.

5.  Der Bundesrat stellt fest, dass mit den vorgelegten Anderungen fiir den Be-
reich der Strafverfolgung Rechtsgrundlagen fir die Online-Durchsuchung und
die Quellen-Telekommunikationsiiberwachung geschaffen werden sollen.
Nach einem Grundsatzurteil des Bundesverfassungsgerichts waren solche
Eingriffe bisher auf Terrorismus-Ermittlungen im Bereich der Gefahrenab-
wehr beschrankt. Der Bundesrat merkt an, dass der Einsatz von Uberwa-
chungsprogrammen durch die Strafverfolgungsbehdrden in Form einer Onli-
ne-Durchsuchung und einer Quellen-Telekommunikationsiiberwachung ange-
sichts der Vielzahl damit zugéanglicher personenbezogener Daten umfangrei-
chere Rickschlisse tiber die Zielperson zulasst als die akustische Wohnraum-
uberwachung. Dies bedeutet eine voéllig neue Schwere des Grundrechtsein-
griffs und beinhaltet erhebliche datenschutzrechtliche Risiken.

Der Bundesrat sieht die Gefahr, dass das vorliegende Gesetz das Grundrecht
auf Vertraulichkeit und Integritat informationstechnischer Systeme sowie das
Fernmeldegeheimnis verletzt, da es die diesbeziiglich vom Bundesverfas-
sungsgericht im Gefahrenabwehrbereich aufgestellten VVoraussetzungen nicht
erfillen konnte. Das Bundesverfassungsgericht hat fiir den praventiven Be-
reich strenge Voraussetzungen an die Online-Uberwachung gekniipft. Diese
Malstabe missen auch im Bereich der Strafverfolgung berlicksichtigt werden.
Das Gesetz begrenzt die Online-Uberwachung aber weder auf schwerste Straf-
taten, noch beschrénkt es die Quellen-Telekommunikationstiberwachung auf
laufende Kommunikation. Der Bundesrat hat daher erhebliche Zweifel an der
VerhéltnismaRigkeit des Gesetzes.



-5- Empfehlungen, 527/1/17

Begriindung (nur gegeniiber dem Plenum):

Das Gesetz schafft ein Interesse fir Sicherheitsbehdrden, die Cyber-Sicherheit
weltweit zu schwachen, um informationstechnische Systeme von Zielpersonen
infiltrieren zu konnen. Die kalkulierte IT-Unsicherheit erscheint insbesondere
vor dem Hintergrund der jungsten Cyber-Angriffe mithilfe des globalen Er-
pressungstrojaners "WannaCry" und damit einhergehenden Aufforderungen
staatlicher Sicherheitsbehdrden an Verbraucherinnen und Verbraucher sowie
Unternehmen, die IT-Systeme besser zu sichern, zumindest widersprichlich.
So kann die Installation von Uberwachungssoftware seitens staatlicher Stellen
dazu flhren, dass Dritte in das System mittels Nachladefunktion eindringen
konnen, indem sie eine unzureichende Authentifizierung und Verschlisselung
ausnutzen. Je ofter die Schwachstelle ausgenutzt wird, desto eher kénnen auch
Kriminelle und andere Interessengruppen solche Liicken missbrauchen.

Kinftig sollen Rechner und Smartphones tiberwacht, deren Mikrofone aktiviert
und deren Speicher ausgelesen werden kdnnen. Dies bedeutet eine vollig neue
Schwere des Grundrechtseingriffs und beinhaltet erhebliche datenschutzrecht-
liche Risiken.

Das neue Gesetz ermdglicht die Quellen-Telekommunikationsiuiberwachung
und die Online-Durchsuchung zu Strafverfolgungszwecken nicht nur im Fall
von schweren Straftaten, sondern etwa auch bei Steuerdelikten, Computerbe-
trug, Hehlerei, Geld- und Wertzeichenfalschung oder der Verleitung zur miss-
brauchlichen Asylantragstellung. Dies kann langfristig zu einer ausufernden
Anwendung der Online-Uberwachung im Verhéltnis zum geltenden Rechtszu-
stand fuhren. Darlber hinaus erlaubt das vorliegende Gesetz den Behérden, ge-
speicherte Daten auszulesen, auch wenn diese Gegenstand friherer Kommuni-
kation waren. Dies betrifft konkret die Uber Messenger-Dienste versandten
Nachrichten. Die Quellen-Telekommunikationsiiberwachung kénnte dadurch
zu einer Online-Durchsuchung werden.



