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Stellungnahme des Bundesrates

Der Bundesrat hat in seiner 1000. Sitzung am 12. Februar 2021 beschlossen, zu dem Gesetzentwurf gemal3 Arti-
kel 76 Absatz 2 des Grundgesetzes wie folgt Stellung zu nehmen:

1. Zum Gesetzentwurf allgemein

Der Bundesrat fordert den Bund auf, nicht nur die Kostenfolgen fiir die Bundesbehorden, sondern auch die
der Landesverwaltung und insbesondere der Kommunen zu ermitteln.

Begriindung:

Lediglich fiir die Bundesbehdrden enthilt die Gesetzesbegriindung eine sehr differenziert gestaltete Darstel-
lung der durch den Gesetzentwurf entstehenden Kosten. Fiir die Landesverwaltung und insbesondere die
Kommunalverwaltungen und deren Zusammenschliissen beispielsweise in Kommunalen Datenverarbei-
tungszentralen sind dagegen keine Kostenfolgen ermittelt worden.

Fiir diese konnen sich jedoch aus den Anforderungen aus § 8a Absatz 1a und 3 Satz 1 BSIG-E und § 11
Absatz 1d und 1e EnWG-E Kosten durch Anforderungen des BSI sowie durch herzustellende Sicherheits-
mafnahmen ergeben.

2. Zum Gesetzentwurf allgemein

a) Der Bundesrat begriiit das mit dem IT-Sicherheitsgesetz 2.0 verfolgte Ziel, die IT-Sicherheit zum
Schutze von Gesellschaft, Wirtschaft und Staat weiter zu erhéhen. Ein sicherer Cyberraum hat sich zu
einer Grundbedingung fiir das gesellschaftliche und wirtschaftliche Zusammenleben entwickelt und ist
daher von iibergeordnetem Interesse.

b) Der Bundesrat fordert ein stirkeres gemeinsames Vorgehen von Bund und Léndern bei der Verbesse-
rung der Abwehrféhigkeit im Bereich der Cybersicherheit durch eine engere Zusammenarbeit und Un-
terrichtungsverpflichtungen des Bundes gegeniiber den Landern, soweit der Aufgabenbereich des Bun-
des erdffnet ist, um die rasant wachsenden Herausforderungen im Cyberraum zu bewiéltigen.

c) Soweit die Neuregelungen, die auch auf eine Ausweitung des bestehenden Ordnungsrahmens im Be-
reich IT-Sicherheit abzielen, origindre Kompetenzen und Interessen der Lander beriihren, insbesondere
der Ermittlungs- und Sicherheitsbehdrden im Bereich der digitalen Gefahrenabwehr sowie im Bereich
der Datenschutzaufsicht {iber Telemedien, wird ein Nachbesserungsbedarf des IT-Sicherheitsgesetzes
2.0 gesehen.
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3. Zum Gesetzesentwurf allgemein

Die unter die Vorgaben des BSIG fallenden Krankenhéduser und Universitétskliniken werden verpflichtet,
zahlreiche Vorgaben an die IT-Sicherheit zu erfiillen. Es sind komplexe Anforderungen in den Bereichen
Personal, Organisation und Betrieb umzusetzen. Nicht nur einmalige Installations- und Anschaftfungskosten
fiir Software sind zu beriicksichtigen, sondern auch laufende Aufwendungen fiir Personal- als auch Sachkos-
ten der Folgejahre. Diese Kosten werden iiber das Vergiitungssystem der stationdren Krankenversorgung
nicht refinanziert.

Die Refinanzierung der in den betroffenen Krankenhéusern und Universititskliniken entstehenden héheren
Betriebskosten sollte durch die Einfiihrung eines entsprechenden Zuschlags in § 5 Absatz 3 KHEntgG gesi-
chert werden.

4. Zu Artikel 1 Nummer 2 Buchstabe g (§ 3 Absatz 1 Satz 2 Nummer 20 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob hinsichtlich der vom BSI kiinftig
neu wahrzunehmenden Aufgabe, einen Stand der Technik bei sicherheitstechnischen Anforderungen an IT-
Produkte zu entwickeln, vorgesehen werden sollte, dass dabei eine enge Zusammenarbeit und Abstimmung
mit den betroffenen Unternehmen oder ihren Verbénden zu erfolgen hat beziehungsweise diese entsprechend
einzubeziehen sind.

Begriindung:

Die Festlegung technischer Standards durch Fachgremien, an denen die Wirtschaft beteiligt ist, hat sich be-
wihrt. Rein staatliche Festlegungen, wie der erweiterte Aufgabenkreis des BSI es vorliegend vorsieht, kon-
nen mit der Geschwindigkeit des technischen Fortschritts nicht immer mithalten. Daher sollte gepriift wer-
den, ob das BSI bei der Wahrnehmung seiner neuen Aufgaben die Expertise der Industrie einzuholen und zu
beriicksichtigen hat. Zu bedenken ist in diesem Zusammenhang ferner, dass eine nationale Festlegung des
Stands der Technik sich als nicht sachgerecht erweisen konnte, da die relevanten IT-Produkte regelmifig
zumindest auch auf dem europiischen Binnenmarkt angeboten werden.

5. Zu Artikel 1 Nummer 3 (§ 4b Absatz 3 Nummer 5 — neu — BSIG)

In Artikel 1 Nummer 3 § 4b Absatz 3 Nummer 4 ist der Punkt am Ende durch ein Komma zu ersetzen und
folgende Nummer anzufiigen:

,J. Landesbehdrden iiber die sie betreffenden Informationen zu unterrichten. Die Unterrichtung der Lan-
desbehorden kann durch Weitergabe der entsprechenden Informationen an die von den Léndern nach
MaBgabe des § 8b Absatz 2 Nummer 4 Buchstabe ¢ benannte zentrale Kontaktstelle erfolgen.*

Begriindung:

Die Aufnahme einer Informationspflicht soll sicherstellen, dass die im BSI an zentraler Stelle gesammelten
Informationen iiber Sicherheitsrisiken in der Informationstechnik auch fiir die notwendige Arbeit der auf
Landesebene zustédndigen Stellen nutzbar gemacht werden konnen.

6. Zu Artikel 1 Nummer 7 (§ 5¢ BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob und gegebenenfalls wie die dem
BSI gemiB § 5c BSIG-E kiinftig zustehenden Auskunftsbefugnisse mit den bereits bestehenden Auskunfts-
rechten der Bundesnetzagentur nach dem Telekommunikationsgesetz harmonisiert werden kdnnten.

Begriindung:

Der Gesetzentwurf lasst offen beziehungsweise nicht hinreichend erkennen, weshalb die nach dem TKG
bereits bestehenden Auskunfts- und Meldepflichten von Telekommunikationsanbietern gegeniiber der
BNetzA nicht auch in Bezug auf die neuen Auskunftsbefugnisse des BSI genutzt werden kdnnten. Telekom-
munikations- und Telemediendiensteanbieter unterliegen bereits zahlreichen, zum Teil gleichgerichteten
Auskunftspflichten gegeniiber staatlichen Stellen. Auskunftspflichten gegeniiber mehreren staatlichen Stel-
len mit gleichgerichteter Zielsetzung ziehen erhdhten Verwaltungsaufwand fiir die Unternehmen nach sich
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und erscheinen deshalb nicht erforderlich. Nach Mdglichkeit sollte bestehenden Auskunftsrechten der Vor-
zug gegeben werden, um Dopplungen zu vermeiden. Zumindest sollte gepriift werden, ob die vorliegend
vorgesehenen Pflichten der Telekommunikationsunternehmen und Telemediendiensteanbieter angesichts
der bestehenden Auskunftsbefugnisse reduziert werden konnten, zum Beispiel, indem das BSI Daten iiber
die BNetzA erhebt.

7.  Zu Artikel 1 Nummer 7 (§ 5¢c Absatz 4 Satz 3 — neu — BSIG)
Dem Artikel 1 Nummer 7 § 5c Absatz 4 ist folgender Satz anzufiigen:

,,Die nach Landesrecht zustindigen Gefahrenabwehr-, Polizei- und Verfassungsschutzbehérden sowie die
nach § 8b Absatz 2 Nummer 4 Buchstabe ¢ benannte zentrale Kontaktstelle sind iiber betroffene Dritte und
die ergriffenen MaBnahmen in ihrem Zusténdigkeitsbereich unverziiglich zu unterrichten.*

Begriindung:

Durch die Aufnahme einer Informationspflicht wird der Lénderkompetenz fiir den Bereich der Gefahrenab-
wehr Rechnung getragen. Durch eine unverziigliche Information iiber betroffene Dritte und die ergriffenen
MaBnahmen im Zustdndigkeitsbereich eines Landes soll sichergestellt werden, dass die Koordination der
nach Landesrecht zustindigen Gefahrenabwehr-, Polizei- und Verfassungsschutzbehdrden sowie die Pla-
nung von Landesseite zu ergreifender MaBBnahmen der Gefahrenabwehr in der erforderlichen Geschwindig-
keit erfolgen kann.

8. Zu Artikel 1 Nummer 7 (§ 5¢ Absatz 5 BSIG)
In Artikel 1 Nummer 7 § Sc¢ Absatz 5 ist das Wort ,,kann® durch das Wort ,,darf* zu ersetzen.

Begriindung:

Es handelt sich (auch ausweislich der Begriindung) um eine Befugnisnorm fiir eine Datenverarbeitung.
Rechtsformlich ist dies in § S¢ Absatz 5 BSIG-E mit der datenschutzrechtlich {iblichen Formulierung ,,darf*
(vergleiche § 5a Satz 1 BSIG-E) zu regeln. Die bisherige Formulierung ,.kann* impliziert hingegen Ermes-
sen.

9. Zu Artikel 1 Nummer 10 (§ 7b Absatz 5 — neu — BSIG)
Dem Artikel 1 Nummer 10 § 7b ist folgender Absatz anzufiigen:

»(5) Die nach Landesrecht zustdndigen Gefahrenabwehr-, Polizei- und Verfassungsschutzbehdrden so-
wie die nach § 8b Absatz 2 Nummer 4 Buchstabe ¢ benannte zentrale Kontaktstelle sind iiber betroffene
Dritte und die ergriffenen MaBinahmen in ihrem Zusténdigkeitsbereich unverziiglich zu unterrichten.*

Begriindung:

Der Ansatz, mithilfe staatlicher Instrumente zum Aufspiiren von Sicherheitsliicken und anderen Sicherheits-
risiken bei Einrichtungen des Bundes, KRITIS-Unternehmen, Digitalen Diensten und Unternechmen im be-
sonderen offentlichen Interesse einen Beitrag zur Erhdhung der Cybersicherheit zu leisten ist grundsitzlich
zu unterstiitzen. Kritisch zu sehen ist allerdings, dass mit Blick auf die Aufgabenverteilung von Bund und
Lindern im Bereich der Gefahrenabwehr mit der Ubertragung dieser Befugnis auf eine Bundesbehorde die
Sicherheitsinteressen der Lander beriihrt sein konnen. Durch die Aufnahme einer Informationspflicht wird
der Landerkompetenz fiir den Bereich der Gefahrenabwehr Rechnung getragen. Durch eine unverziigliche
Information iiber betroffene Dritte und die ergriffenen Maflnahmen im Zusténdigkeitsbereich eines Landes
soll sichergestellt werden, dass die Koordination der nach Landesrecht zustindigen Gefahrenabwehr-, Poli-
zei- und Verfassungsschutzbehorden sowie die Planung von Landesseite zu ergreifender MaBnahmen der
Gefahrenabwehr in der erforderlichen Geschwindigkeit erfolgen kann.
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10.

11.

12.

Zu Artikel 1 Nummer 10 (§§ 7¢, 7d BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob an Stelle der in den §§ 7c und 7d
BSIG-E vorgesehenen neuen Anordnungsbefugnisse des BSI gegeniiber Telekommunikations- und Tele-
mediendiensteanbietern auf bestehende Anordnungsbefugnisse der BNetzA nach dem TKG zuriickgegriffen
werden konnte.

Begriindung:

Der Gesetzentwurf ldsst nicht hinreichend nachvollziehbar erkennen, weshalb es neuer Anordnungsbefug-
nisse zu Gunsten des BSI bedarf, anstatt die bereits bestehenden Befugnisse staatlicher Stellen wie zum
Beispiel der BNetzA auch fiir das BSI nutzbar zu machen. Das bisherige Verfahren der Anordnungen durch
die BNetzA hat sich bewihrt, sollte beibehalten werden und auch in Bezug auf das BSI Anwendung finden.
Der aktuell im Gesetzgebungsverfahren befindliche neue § 164 TKG (vergleiche BR-Drucksache 29/21)
sicht Regelungen zu technischen und organisatorischen Schutzmafinahmen durch Telekommunikationsan-
bieter vor und enthélt bereits ein Anordnungsrecht der BNetzA und die Pflicht der BNetzA, das BSI {iber
aufgedeckte Mingel zu informieren. Im Ubrigen ist darauf hinzuweisen, dass die Anbieter mit ihren Syste-
men selbst am besten vertraut sind und ein groes Eigeninteresse daran haben, ihre IT-Sicherheit zu gewéhr-
leisten. Konkrete Hinweise auf Schwachstellen der IT durch das BSI sind deshalb wiinschenswert. Die Be-
seitigung dieser Schwachstellen kann jedoch nur durch den Anbieter erfolgen, und behordliche Anordnungen
sollten nur die ultima ratio sein.

Zu Artikel 1 Nummer 10 (§ 7d Satz 1 BSIG)
Artikel 1 Nummer 10 § 7d Satz 1 ist wie folgt zu fassen:

,,Das Bundesamt kann zur Abwehr drohender Gefahren, die sich erheblich auf die Integritdt oder den ord-
nungsgemélBen Betrieb informationstechnischer Systeme oder auf sonstige schutzwiirdige Belange einer
Vielzahl von Nutzern auswirken konnen, gegeniiber Diensteanbietern im Sinne des § 2 Satz 1 Nummer 1
des Telemediengesetzes diejenigen MaBlnahmen anordnen, die zur Erfiillung der Verpflichtungen nach § 13
Absatz 7 des Telemediengesetzes erforderlich sind.*

Begriindung:

Mit der gednderten Formulierung der Anordnungsbefugnis soll eine klare und vollzugstaugliche Rechts-
grundlage geschaffen werden, um einen effektiven Schutz der Nutzer von Telemedien, insbesondere den
Schutz von Verbrauchern im Online-Handel vor Cybersicherheitsrisiken, sicherzustellen. Dabei sollen dem
BSI auch Anordnungsbefugnisse eingerdumt werden, wenn Sicherheitsliicken zu Schédigungen einer Viel-
zahl von Personen genutzt werden konnen, ohne dass dabei die informationstechnischen Systeme der be-
troffenen Personen selbst gestdrt werden miissen. Dies kann beispielsweise der Fall sein bei Sicherheitslii-
cken, die ein Ausspdhen sensibler Gesundheitsdaten oder von Daten fiir Zahlungsdienste ermoglichen. Die
im Gesetzentwurf enthaltenen zusétzlichen Vorgaben auf Tatbestands- und Rechtsfolgenseite bergen die
Gefahr von Rechtsunsicherheit und sind aufgrund des ohnehin im Verwaltungsrecht zu beachtenden Ver-
hiltnismaBigkeitsgrundsatzes entbehrlich.

Zu Artikel 1 Nummer 12 Buchstabe b (§ 8a Absatz 1a Satz 1 BSIG)

In Artikel 1 Nummer 12 Buchstabe b § 8a Absatz 1a Satz 1 sind die Worter ,,des zwolften* durch die Worter
,.des vierundzwanzigsten zu ersetzen.

Begriindung:

Fiir die Umsetzung der Vorgaben des § 8a Absatz 1a BSIG-E (Vorhaltung von Systemen zur Angriffserken-
nung) werden bei komplexen und groBeren Kritischen Infrastrukturen wie den Universitétskliniken mehr als
zwOlf Monate benotigt, zumal bei Gesetzesverstolen hohe Bufigelder drohen.
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13.

14.

15.

Zu Artikel 1 Nummer 12 Buchstabe ¢ (§ 8a Absatz 2 Satz 2 Nummer 2 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren eine Regelung zu priifen, die bei der Einholung
des Benehmens nach § 8a Absatz 2 Satz 2 Nummer 2 BSIG verhindert, dass eine Vielzahl von Landesbe-
horden vor der Entscheidung tiber die Eignung von branchenspezifischen Sicherheitsstandards beteiligt wer-
den muss.

Begriindung:

Die derzeit geltende Benehmensregelung in § 8a Absatz 2 Satz 2 Nummer 2 BSIG fiihrt dazu, dass bei be-
stimmten branchenspezifischen Sicherheitsstandards eine Vielzahl von Vollzugsbehdrden auf Landesebene
beteiligt werden muss, wenn sie als Aufsichtsbehdrden fachlich betroffen sind. Gerade wenn die Aufsicht
bei einzelnen Landesbehdrden auf Ebene regionaler oder kommunaler Gebietskorperschaften liegt, ist eine
derart weit gestreute Beteiligung vollig unpraktikabel, zumal die Aufsichtsbehérden auch nicht immer die
erforderliche fachliche Kompetenz besitzen, um die Wechselwirkung zwischen informationstechnischen und
sonstigen sicherheitsrelevanten Belangen beurteilen zu konnen. Eine Losung konnte darin bestehen, ein
zwingendes Benehmenserfordernis auf die fachlich zustindigen Behorden und Stellen des Bundes, in der
Regel Bundesoberbehorden, sowie in Rechtsvorschriften verankerte bundesweit titige Fachgremien zu be-
schrianken. Ergéinzend konnte als Sollvorschrift in geeigneten Fillen eine Einbeziehung der in ihrem Zustian-
digkeitsbereich beriihrten obersten Landesbehdrden vorgesehen werden, sofern hierfiir ein Bedarf gesehen
wird.

Zu Artikel 1 Nummer 13 Buchstabe a Doppelbuchstabe bb (§ 8b Absatz 2 Nummer 4 Buchstabe ¢ BSIG)
Artikel 1 Nummer 13 Buchstabe a Doppelbuchstabe bb ist wie folgt zu fassen:

,bb)  Nummer 4 wird wie folgt gedndert:
aaa)  Buchstabe a wird wie folgt gefasst:
») ...< weiter wie Vorlage >...*
bbb)  In Buchstabe ¢ werden die Worter ,,1 bis 3 durch die Woérter ,,1 bis 3, insbesondere iiber
Inhalte und Absender von Meldungen nach Absatz 4 mit moglichen Auswirkungen auf das

jeweilige Land, dies gilt unabhingig davon, ob der Absender der Meldung der Aufsicht des
Bundes oder des Landes untersteht, ersetzt.*

Begriindung:

Mit dieser Formulierung werden die in § 8b Absatz 2 Nummer 4 Buchstabe ¢ BSIG vorgesehenen Informa-
tionspflichten konkretisiert. Eine Konkretisierung der Vorschrift ist geboten, um Informationsdefiziten auf
Seiten der zustdndigen Landesbehdrden vorzubeugen.

Zu Artikel 1 Nummer 17 (§ 8f Absatz 7 Satz 3 — neu —, Absatz 8 Satz 3 — neu —BSIG)
Dem Artikel 1 Nummer 17 § 8f Absatz 7 und 8 ist jeweils folgender Satz anzufiigen:

,,Das Bundesamt hat die zustindigen Aufsichtsbehdrden der Lénder oder die nach § 8b Absatz 2 Nummer 4
Buchstabe ¢ benannte Stelle tiber den Inhalt und den Absender von Meldungen nach Satz 1 mit moglichen
Auswirkungen auf das jeweilige Land zu unterrichten, unabhéngig davon, ob der Absender der Aufsicht des
Bundes oder des Landes untersteht.*

Begriindung:

Gemal § 8b Absatz 1 BSIG obliegt dem BSI die Aufgabe als zentrale Meldestelle fiir Betreiber Kritischer
Infrastrukturen in Angelegenheiten der Sicherheit in der Informationstechnik. Zur Wahrnehmung hat das
BSI die Aufsichtsbehorden der Lander oder die von den Léndern benannte zentrale Kontaktstelle iiber die
zur Erfiillung ihrer Aufgabe erforderlichen Informationen zu unterrichten. Diese Informationen sind fiir die
Landesstellen von groBer Bedeutung, um Informationsdefiziten vorzubeugen.

Zudem sind die Unternehmen von besonderem Offentlichen Interesse gem. § 8f Absatz 7 und 8 BSIG-E
ebenfalls verpflichtet, Storungen dem Bundesamt zu melden. Der Wortlaut des § 8f BSIG-E spricht insoweit
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16.

17.

18.

nicht von einer zentralen Meldestelle fiir Unternehmen von besonderem 6ffentlichem Interesse, sondern le-
diglich vom Bundesamt. Im Ergebnis kommt dem BSI jedoch auch fiir die Unternehmen nach § 2 Absatz 14
BSIG-E genau diese Funktion zu. Da den Unternehmen ebenso wie den KRITIS-Betreibern eine besondere
Bedeutung zukommt, miissen die Lénder ebenfalls {iber Stérungen mit moglichen Auswirkungen auf das
jeweilige Land unterrichtet werden, um einem Informationsdefizit vorzubeugen.

Zu Artikel 1 Nummer 19 (§ 9a Absatz 2 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob dem BSI die Moglichkeit gegeben
werden konnte, die Befugnis, die der Konformitétsbewertungsstelle nach § 9a Absatz 2 BSIG-E bei Erfiil-
lung der gesetzlichen Voraussetzungen zu erteilen ist, mit Nebenbestimmungen zu versehen.

Begriindung:

In der Praxis der Zulassung von Konformitdtsbewertungsstellen hat sich gezeigt, dass Nebenbestimmungen
zur Befugniserteilung eine wichtige Voraussetzung fiir eine wirksame Aufsicht darstellen. Eine Beschrén-
kung der aufsichtlichen Mdglichkeiten auf den Widerruf der Befugnis kann zu erheblichen Vollzugsproble-
men flihren, da bei PflichtverstoBen der Widerruf wegen der Intensitét des Eingriffs oftmals unverhiltnis-
méiBig wire, aber weder Anordnungsbefugnisse noch verwaltungsrechtliche Zwangsmittel auf Grundlage
beispielsweise von Auflagen zur Verfligung stehen.

Zu Artikel 1 Nummer 19 (§ 9a Absatz 7 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob dem BSI die Moglichkeit gegeben
werden konnte, neben dem Widerruf der Befugnis nach § 9a Absatz 7 BSIG-E auch mit verwaltungsrechtli-
chen Anordnungen auf die Einhaltung der Zulassungsvoraussetzungen und Pflichten von Konformititsbe-
wertungsstellen hinwirken zu kénnen.

Begriindung:

In der Praxis der Zulassung von Konformititsbewertungsstellen hat sich gezeigt, dass Anordnungsbefugnisse
eine wichtige Voraussetzung fiir eine wirksame Aufsicht darstellen. Eine Beschrankung der aufsichtlichen
Moglichkeiten auf den Widerruf der Befugnis kann zu erheblichen Vollzugsproblemen fiihren, da bei Pflicht-
verstoBen der Widerruf wegen der Intensitit des Eingriffs oftmals unverhiltnisméBig wire und daneben
keine aufsichtlichen Handlungsmdglichkeiten zur Verfligung stehen.

Zu Artikel 1 Nummer 19 (§ 9¢ BSIG)

a) Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren klarzustellen, in welchem Verhéltnis die IT-
Sicherheitskennzeichnung nach § 9¢c BSIG-E zur Cybersicherheitszertifizierung auf Grundlage der Ver-
ordnung (EU) 2019/881 steht und eine Mehrfachkennzeichnung von Verbraucherprodukten zum As-
pekt der Cybersicherheit zu vermeiden.

b) Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren die Aufnahme materieller Vorgaben fiir die
Verwendung des IT-Sicherheitskennzeichens in die gesetzliche Regelung des § 9c BSIG-E zu priifen,
um Klarheit dariiber zu geben, welche Voraussetzungen fiir die Verwendung des IT-Sicherheitskenn-
zeichens zu erfiillen sind und welche Aussage das IT-Sicherheitskennzeichen iiber das Cybersicher-
heitsniveau trifft.

¢) Der Bundesrat bittet aulerdem, im weiteren Gesetzgebungsverfahren zu priifen, ob zur Stirkung der
Bedeutung des IT-Sicherheitskennzeichens und zur Vermeidung einer Haufung von Siegeln der Aspekt
des Datenschutzes einbezogen werden kdnnte.

Begriindung:
Zu Buchstabe a:

Das Verhéltnis zwischen der IT-Sicherheitskennzeichnung gem. § 9¢c BSIG-E und der Cybersicherheitszer-
tifizierung auf Grundlage der Verordnung (EU) 2019/881 iiber die Zertifizierung der Cybersicherheit von
Informations- und Kommunikationstechnik ist unklar. Eine Mehrfachkennzeichnung ist aus Griinden der
Versténdlichkeit und Klarheit fiir den Verbraucher zu vermeiden.
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19.

20.

21.

Zu Buchstabe b:

Es besteht die Gefahr, dass aufgrund der Ausgestaltung der gesetzlichen Vorgaben in § 9c BSIG-E das IT-
Sicherheitskennzeichen nur bedingt Gewéhr fiir ein hohes Maf3 an Cybersicherheit bieten kann. Im Vergleich
mit der Verordnung (EU) 2019/881 iiber die Zertifizierung der Cybersicherheit von Informations- und Kom-
munikationstechnik féllt auf, dass, anders als dort in Artikel 51 geregelt, keine klaren Sicherheitsziele for-
muliert sind. Auch wenn das Bundesamt die Moglichkeit erhélt, Technische Richtlinien zu erlassen, sollten
die wesentlichen materiellen Vorgaben bereits im Gesetz selbst angelegt sein. Dies gilt umso mehr, als die
Verwendung des IT-Sicherheitskennzeichens im Wesentlichen auf der Herstellererklarung beruht, die aber
fiir sich genommen noch nichts tiber die tatséchliche IT-Sicherheit aussagt.

Zu Buchstabe c:

Es wire wiinschenswert, wenn die Verwendung des IT-Sicherheitskennzeichens die Einhaltung wesentlicher
Grundsétze der DSGVO voraussetzte. Es wire dem Verbraucher kaum zu vermitteln, wenn beispielsweise
eine Gesundheits-App aufgrund einer sicheren Dateniibermittlung ein IT-Sicherheitskennzeichen fiihren und
damit beworben werden diirfte, jedoch bei der technischen Gestaltung der App weder eine informierte Ein-
willigung in die Datennutzung vorgesehen ist noch eine effektive, leicht auffindbare Moglichkeit des Wi-
derrufs der datenschutzrechtlichen Einwilligung besteht.

Zu Artikel 1 Nummer 20 Buchstabe b (§ 10 Absatz 5 BSIG)
In Artikel 1 Nummer 20 Buchstabe b § 10 Absatz 5 ist das Wort ,,nicht™ zu streichen.

Begriindung:
Mit dieser Formulierung werden foderale Aspekte sowie das grundgesetzliche Kompetenzgefiige bei der
Bestimmung von Unternehmen im besonderen 6ffentlichen Interesse beriicksichtigt.

Zu Artikel 1 Nummer 22 (§ 14 Absatz 5 Satz 3 BSIG)
Artikel 1 Nummer 22 § 14 Absatz 5 Satz 3 ist zu streichen.

Begriindung:

Die Erhohung der BuBgelder von derzeit 100 000 Euro auf bis zu 2 Millionen Euro (beziehungsweise auf 20
Millionen Euro gemif § 30 Absatz 1 OWiQG) ist fiir Krankenhduser und Universitétskliniken unverhéltnis-
méBig und nicht tragbar.

Zu Artikel 2 allgemein

a) Der Bundesrat begriifit, dass die Bundesregierung angesichts der perspektivisch stetig zunehmenden
Gefahrenlage im Bereich der Cybersicherheit und der stetig anwachsenden Komplexitét der technolo-
gischen Herausforderungen, auch durch die zunehmende Softwarebasierung von Netzfunktionen in mo-
dernen Telekommunikationsnetzen, mit dem vorliegenden Gesetzentwurf ein ausdifferenziertes Wirk-
geflige zur vorsorglichen und akuten Gefahrenabwehr vorgelegt hat.

b) Der Bundesrat sicht dabei die Notwendigkeit, dass dieses Zusammenwirken, insbesondere mit dem
Entwurf eines Zweiten Gesetzes zur Erhohung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz 2.0), und der daraus folgenden Ausdifferenzierung behordlicher Zustiandigkeiten
nicht zu Lasten der fachbehordlichen Zustidndigkeiten der Bundesnetzagentur gehen darf.

¢) Der Bundesrat sicht mit einer gewissen Sorge, dass das ausdifferenzierte Wirkgefiige insbesondere des
§ 164 TKG-E aufgrund der strukturell notwendigen Entwicklungsoffenheit vor allem fiir die betroffe-
nen Unternehmen betrichtliche Herausforderungen mit sich bringen kann. In diesem Kontext weist der
Bundesrat auf den Bedarf einer mittelfristigen Evaluierung der zusammenwirkenden gesetzlichen Re-
gelungen hin.

Begriindung:

Die anwachsenden Gefahren im Bereich der Cybersicherheit stellen auch angesichts der allgemeinen tech-
nologischen Entwicklungsdynamik fiir die Telekommunikationsunternehmen eine grofle Herausforderung
dar. Der von der Bundesregierung vorgelegte Entwurf des Telekommunikationsmodernisierungsgesetzes
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22.

23.

setzt diese Herausforderung im Zusammenwirken mit dem Entwurf fiir ein IT-Sicherheitsgesetz 2.0 in eine
komplexe gesetzliche Regelung um. Auch aufgrund der Abstimmungsbedarfe auf européischer Ebene zur
Zertifizierung kritischer Komponenten unterliegen die resultierenden MaBBnahmen einer besonderen Kom-
plexitét. In diesem Kontext erscheinen klare fachbehordliche Zustindigkeiten wie auch eine mittelfristige
Evaluierung der Angemessenheit und Ausbalancierung der gesetzlichen Regelungen fiir die betroffenen TK-
Unternehmen bedeutsam, um auch im Lichte dieser Herausforderungen Innovationen und Investitionen lang-
fristig in Deutschland zu befordern.

Zu Artikel 2 Nummer 2 Buchstabe b Doppelbuchstabe bb (§ 109 Absatz 2 Satz 3a TKG)
Artikel 2 Nummer 2 Buchstabe b Doppelbuchstabe bb Satz 3a ist wie folgt zu fassen:

,.Kritische Komponenten im Sinne von § 2 Absatz 13 des BSI-Gesetzes diirfen von einem Betreiber 6ffent-
licher Telekommunikationsnetze mit erh6htem Gefdhrdungspotenzial nur eingesetzt werden, wenn sie vor
dem erstmaligen Einsatz von einer anerkannten Zertifizierungsstelle iiberpriift und zertifiziert wurden.*

Begriindung:

Aus Griinden des Verwaltungsaufwandes und der Beschleunigung von Investitionen sollten die Uberpriifung
und die Zertifizierung der kritischen Komponenten weder in zwei voneinander getrennten Arbeitsschritten
noch von zwei unterschiedlichen Institutionen erfolgen. Ferner sollte dabei aus Griinden des Investitions-
schutzes eine Klarstellung erfolgen, dass eine Betriebserlaubnis fiir die Verwendung von kritischen Kompo-
nenten nur flir einen in der Zukunft liegenden Zeitpunkt erteilt werden kann. Zudem ist sicherzustellen, dass
die Wirtschaft, gerade kleine und mittlere Unternehmen, durch die beabsichtigten Anderungen insbesondere
durch Zertifizierungsanforderungen nicht unverhéltnisméfig belastet werden. Eine pauschale Verpflichtung
von Unternehmen allein auf Grundlage der Nutzung kritischer Komponenten wie im vorliegenden Entwurf
absehbar, ist abzulehnen.

Eine pauschale Verpflichtung zur Zertifizierung von Free-and-Open-Source-Software sowie eigenentwickel-
ter Software im Bereich der Telekommuni-kation wiirde zu einem nachhaltigen Verlust von Innovationskraft
fiihren, den Wettbewerb zum Nachteil kleinerer Anbieter erheblich beeinflussen und die Innovation stark
beeintrachtigen.

Der Anderungsvorschlag beinhaltet insofern eine Klarstellung, dass sich diese Verpflichtung nur auf Betrei-
ber 6ffentlicher Telekommunikationsnetze mit erhhtem Gefahrdungspotenzial beziehen soll und nicht wie
im Gesetzentwurf bislang vorgesehen pauschal auf kritische Komponenten im Sinne des § 2 Absatz 13
BSIG. Die Klarstellung steht in Einklang mit Erwidgungsgrund 95 der Richtlinie (EU) 2018/1972, der die
Erforderlichkeit der Sicherstellung angemessener Sicherheitsanforderungen entsprechend der spezifischen
Artund wirtschaftlichen Bedeutung der Dienste bekriftigt. Der Anderungsvorschlag steht zudem in Einklang
mit den Regelungen des § 164 Absatz 9 Satz 2 TKG-E.

Zu Artikel 2 Nummer 2 Buchstabe e Doppelbuchstabe aa (§ 109 Absatz 6 Satz 1 TKG)

In Artikel 2 Nummer 2 Buchstabe e Doppelbuchstabe aa §109 Absatz 6 Satz 1 sind die Worter ,, Telekom-
munikations- und Datenverarbeitungssystemen sowie fiir die Verarbeitung personenbezogener Daten® durch
das Wort ,,Telekommunikationssystemen* zu ersetzen.

Begriindung:

Mit § 109 Absatz 6 TKG-E soll laut der Einzelbegriindung die Richtlinie (EU) 2018/1972 umgesetzt werden.
Artikel 1 Absatz 3 und 4 der Richtlinie stellt klar, dass die Richtlinie Datenschutzregelungen unberiihrt lésst.
AuBerdem sollen Mafinahmen, die von den Mitgliedstaaten fiir Zwecke der 6ffentlichen Ordnung und der
offentlichen Sicherheit ergriffen werden, unberiihrt bleiben. Insbesondere enthélt die Richtlinie Sicherheits-
vorgaben flir die elektronische Kommunikation (vergleiche insbesondere Artikel 40 dieser Richtlinie), Te-
lemedienanbieter konnen von den Vorgaben der Richtlinie insbesondere betroffen sein, wenn Auswirkungen
von Sicherheitsvorfillen auf die elektronische Kommunikation zu befiirchten sind.

Der aktuell vorliegende Gesetzentwurf wiirde dazu fiithren, dass einem Grofteil der Telemedien durch die
BNetzA im Einvernehmen mit dem BSI und der oder dem BfDI Vorgaben fiir die Verarbeitung personenbe-
zogener Daten gemacht werden konnten, unabhéngig davon, ob diese erforderlich sind, um Auswirkungen
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auf die elektronische Kommunikation zu vermeiden, und ohne dass eine Ausnahme fiir Zwecke der 6ffent-
lichen Ordnung und der 6ffentlichen Sicherheit (insbesondere fiir Polizeibehdrden) vorgesehen wire.

Fiir die Aufsicht tiber die Datenverarbeitung auf Telemedien sind zudem bisher nicht der BfDI, sondern
ausschlieBlich die Landesdatenschutzaufsichtsbehorden zustéindig. Die Regelung von Teilzustindigkeiten
des BfDI wiirde ohne sachliche Notwendigkeit zu einer iiberschneidenden Kompetenzverteilung von Bun-
des- und Landesdatenschutzaufsichtsbehorden fithren, was in der Praxis zu erheblichen Abgrenzungs- und
Abstimmungsschwierigkeiten fiihren diirfte. Aulerdem wiirden dadurch sogar Aufsichtszusténdigkeiten der
Bundesaufsichtsbehorde iiber 6ffentliche Stellen der Lénder, welche Telemedien als Zugangsmoglichkeiten
zur Offentlichkeit nutzen, entstehen. Dies wire insbesondere bei Polizeibehdrden sowie den Parlamenten der
Lénder nicht zuletzt verfassungsrechtlich problematisch.

AuBerdem ist aktuell ein eigener Gesetzentwurf der Bundesregierung in der Landeranhdrung, der gerade den
Zweck haben soll, alle Datenschutzregelungen einschlieBlich von Regelungen zur Datenschutzaufsicht zu
Telekommunikations- und Telemediendiensten in einem eigenen Gesetz (Telekommunikations-Telemedien-
Datenschutzgesetz) zu regeln, weshalb Regelungen im vorliegenden Gesetzentwurf entbehrlich sind. Die im
Gesetzentwurf vorgesehen Regelungen wiren im Telekommunikationsgesetz dariiber hinaus fehl am Platz,
weil es sich um Regelungen fiir Telemedien handelt; fiir diese besteht weiterhin parallel zum Telekommu-
nikationsgesetz ein Telemediengesetz, welches bei Bedarf ergéinzt werden konnte.
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Stellungnahme der Bunderegierung
Die Bundesregierung duf3ert sich zur Stellungnahme des Bundesrates vom 12. Februar 2021 wie folgt:

Zu Nummer 1

Die IT-Sicherheit der Landesverwaltungen und Kommunen ist nicht Regelungsgegenstand des Gesetzentwurfs,
sodass ein etwaiger Erflillungsaufwand dort nicht erkennbar ist. Hinsichtlich Kritischer Infrastrukturen, fiir die
sich u.a. aus § 8a Absatz laund 3 Satz 1 BSIG-E und § 11 Absatz 1d und 1e EnWG-E Anforderungen an die IT-
Sicherheit ergeben, wird der Erfiillungsaufwand der verpflichteten Betreiber im Gesetzentwurf bei den Kosten
der Wirtschaft angegeben.

Zu Nummer 2
Zu Buchstabe a

Die Bundesregierung begriifit, dass die mit dem Gesetzentwurf verfolgten Ziele grundsitzlich positiv bewertet
werden und das {libergeordnete Interesse an einem sicheren Cyberraum anerkannt wird.

Zu Buchstabe b

Die Bundesregierung teilt die Auffassung, dass Bund und Léander die Abwehrfahigkeit im Bereich der Cybersi-
cherheit gemeinsam verbessern sollten.

Dem dient auch der Gesetzentwurf. So soll mit dem Gesetz klargestellt werden, dass Einsétze des mobilen Com-
puter-Notfallteams (MIRT) des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) zur Wiederherstel-
lung der Sicherheit oder Funktionsfahigkeit informationstechnischer Systeme in herausgehobenen Féllen auch
moglich sind, wenn das BSI darum ersucht wird und Stellen eines Landes betroffen sind (§ 5b Absatz 7 Satz 2
BSIG-E). Im Ubrigen ist es nach § 3 Absatz 1 Satz 2 Nummer 13a BSIG schon heute Aufgabe des BSI, auf
Ersuchen der zustdndigen Stellen der Lander, diese in Fragen der Abwehr von Gefahren fiir die Sicherheit in der
Informationstechnik zu unterstiitzen.

Der Wunsch nach stéirkerer informatorischer Einbindung, insbesondere durch weitreichende Unterrichtungsver-
pflichtungen des BSI, st66t jedoch an verfassungsrechtliche Grenzen, da das Grundgesetz von einer grundsétzli-
chen Trennung der Staatsaufgaben zwischen Bund und Léndern ausgeht. Ein dauerhaftes Zusammenwirken im
Bereich der IT-Sicherheit ist dort moglich, wo es das Grundgesetz ausdriicklich vorsieht (vgl. Artikel 91¢ GQ).
Eine verstetigte Unterstiitzung durch das BSI, die dem Bundesamt gewissermallen eine Zentralstellenfunktion
zuweisen wiirde, oder eine Ubernahme von Aufgaben fiir die Lénder, lisst sich jedoch nicht auf bestehende Kom-
petenzgrundlagen stiitzen.

Fiir die einzelfallbezogene, punktuelle Information der Lander besteht jedoch bereits eine rechtliche Grundlage.
Im Rahmen seiner Aufgabenzuweisung nach § 3 Absatz 1 Satz 2 Nummer 14 BSIG kann das BSI Stellen der
Lander in Fragen der Sicherheit in der Informationstechnik unter Beriicksichtigung der méglichen Folgen fehlen-
der oder unzureichender Sicherheitsvorkehrungen beraten und warnen. Sollte im Einzelfall eine Information auch
personenbezogene Daten beinhalten, kommt § 3a BSIG als Rechtsgrundlage fiir eine etwaige Ubermittlung in
Betracht.

Besondere Regelungen fiir die Ubermittlung an die Lénder sind {iberdies etabliert im Bereich der Kritischen Inf-
rastrukturen (§ 8b Absatz 2 Nummer 4 Buchstabe ¢ BSIG) sowie im Bereich der Verarbeitung von Protokolldaten
in der Kommunikationstechnik des Bundes (§ 5 Absatz 5 Satz 1 Nummer 1 und Absatz 6 Nummer 3 BSIG).

Zu Buchstabe ¢

Soweit mit dem Gesetzentwurf Befugnisse im Bereich der Abwehr fiir Gefahren fiir die IT-Sicherheit eingefiihrt
werden, stiitzt sich der Gesetzentwurf auf eine gefahrenabwehrrechtliche Annexkompetenz fiir Materien, in denen
dem Bund die Gesetzgebungskompetenz zusteht. Ndheres wird in der Begriindung zum Gesetzentwurf dargelegt.

In den einzelnen Vorschriften bzw. in der Begriindung wird zudem klargestellt, dass Lédnderzustindigkeiten un-
beriihrt bleiben (Anordnungsbefugnis des BSI gegeniiber Anbietern nach TMG, § 7d S. 2 BSIG-E; Bestandsda-
tenauskunft, Begriindung zu § 5S¢ BSIG-E; vgl. auch § 14a BSIG-E fiir Institutionen der Sozialen Sicherung).
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Zu Nummer 3

Im Entwurf des IT-Sicherheitsgesetzes 2.0 sind fiir Krankenhduser und Universitétskliniken keine spezifischen
neuen Vorgaben oder Verpflichtungen an die IT-Sicherheit vorgesehen.

Laufende Aufwendungen fiir Personal- und Sachkosten, die jenen Krankenhdusern, die Kritische Infrastrukturen
sind, entstehen, um die Anforderungen des BSI-Gesetzes zu erfiillen, gehdren zu den Verwaltungskosten dieser
Krankenhéuser. Diese Kosten flielen, wie die {ibrigen Verwaltungskosten der Krankenhduser auch, in die Kalku-
lation der Fallpauschalen ein. Zudem sind allgemeine Kostensteigerungen bei der jahrlichen Vereinbarung der
Landesbasisfallwerte zu beriicksichtigen. Damit ist eine Refinanzierung dieser Kosten sichergestellt. Eines Zu-
schlags zur Deckung dieser Kosten bedarf es daher nicht.

Zu Nummer 4

Nach Auffassung der Bundesregierung ist eine Anderung der Aufgabennorm nicht erforderlich. Das BSI beteiligt
Wirtschaft und Verbande bereits umfangreich bei der Erstellung technischer Richtlinien. RegelméBig finden dazu
auch Anhorungen statt. Es besteht daher kein Regelungsbedarf.

Zu Nummer 5
Die Bundesregierung lehnt den Vorschlag ab.

Die Ergénzung der Vorschrift um eine Unterrichtung der Landesbehdrden ist nicht erforderlich. Eine operative
Zusammenarbeit mit den Landern erfolgt bereits heute iiber den VerwaltungsCERT-Verbund (VCV) auf Grund-
lage des vom IT-Planungsrat beschlossenen Verbindlichen Meldeverfahrens zum Informationsaustausch iiber Cy-
berangriffe und der Geschéftsordnung des VCV. Hierbei werden relevante Informationen auf Basis von § 3 Abs.
1 Satz 2 Nummer 14 BSIG an die CERTs der Bundeslénder tibermittelt. Die Beratung und Warnung der Stellen
der Lander ist im Allgemeinen bereits auf Grundlage des § 3 Absatz 1 Satz 2 Nummer 14 BSIG méoglich.

Uber das oben genannte, vom IT-Planungsrat beschlossene Meldeverfahren hinaus besteht im Ubrigen, anders als
mit § 4 Absatz 3 BSIG fiir die Bundesbehorden, fiir die Lander keine allgemeine Pflicht zur Meldung von Infor-
mationen an das BSI. Aus Sicht der Bundesregierung wire es vor dem Hintergrund der bestehenden verfassungs-
rechtlichen Verantwortungsaufteilung zwischen Bund und Landern iiberdies problematisch, dem BSI eine Funk-
tion im Sinne einer Zentralen Meldestelle fiir die Sicherheit in der Informationstechnik des Bundes und der Lénder
zuzuweisen.

Zu Nummer 6

Das Ziel des Bundesrates, doppelte Auskunftspflichten zum Erreichen der gleichen Zielsetzung zu vermeiden,
teilt die Bundesregierung. Im Ergebnis lehnt die Bundesregierung den Vorschlag dennoch ab.

Bislang gibt es keine Auskunftsbefugnis, die dem Ziel dient, betroffene Unternehmen iiber Angriffe auf ihre In-
formationstechnik zu informieren. Die Schaffung einer ausdriicklichen und bestimmten Auskunftsbefugnis wie
§ 5¢ BSIG-E fiir das BSI ist auch aufgrund des vom Bundesverfassungsgericht entwickelten Modells einer ,,Dop-
peltiir geboten (vgl. zuletzt Beschluss vom 27. Mai 2020 - 1 BvR 1873/13, 1 BvR 2618/13 - Bestandsdatenaus-
kunft II). Auf Auskiinfte, die einer Behorde vorliegen, diirfen andere Behdrden mithin nicht ohne Weiteres zu-
greifen.

Zu Nummer 7
Die Bundesregierung lehnt den Vorschlag ab.

Die Ergénzung um eine Spontaniibermittlungsplicht ist zum einen nicht notwendig, da § 5S¢ Absatz 5 BSIG-E auf
die Dateniibermittlungsbefugnisse des § 5 Absatz 5 und 6 BSIG verweist. Auf dieser Grundlage ist es moglich,
dass das BSI die dort genannten Stellen der Lander in Einzelfdllen informiert. Eine dariiber hinausgehende Un-
terrichtungspflicht gegeniiber den Landern begegnet verfassungsrechtlichen Bedenken: Die Vorschriften zur Be-
standsdatenauskunft sind grundrechtssensible Regelungen. Eine iiber die Informationsweitergabe im Einzelfall
hinausgehende gebundene Spontaniibermittlungspflicht, d. h. die Ubermittlung ohne Ersuchen an die Gefahren-
abwehr-, Polizei- und Verfassungsschutzbehdrden der Léander ohne Kenntnis und ohne Einwilligung der Betroffe-
nen wiirde den Eingriff zulasten des Betroffenen vertiefen. Eine gleichgerichtete Unterrichtungspflicht des BSI
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gegeniiber Bundesbehorden besteht aus diesem Grunde gerade nicht. Es steht den Betroffenen im Ubrigen frei,
die zustdndigen Behorden des jeweiligen Bundeslandes zu informieren.

Zu Nummer 8
Die Bundesregierung lehnt den Vorschlag ab.

Die Formulierung ist den Befugnissen nach § 5 Abs. 5 und Absatz 6 BSIG nachgebildet. Dort ist dem BSI beziig-
lich der Ubermittlung ein Ermessen eingerdumt. Die Anderung des Wortlauts ist auch abzulehnen, um das Miss-
verstandnis zu vermeiden, dass das BSI im Rahmen von § 5¢ BSIG-E Informationen iibermitteln muss.

Zu Nummer 9
Die Bundesregierung lehnt den Vorschlag ab.

Zur Begriindung gelten die Ausfithrungen zu Nummer 7 entsprechend. Durch § 7b Absatz 1 Satz 4 BSIG-E wer-
den Informationen, die von Artikel 10 des Grundgesetzes erfasst sind, besonders geschiitzt. Eine Ubermittlung ist
nur unter den strengen Voraussetzungen des § 5 Absatz 5 und 6 BSIG mdglich. Der Vorschlag des Bundesrates
umfasst diesen Schutz nicht.

Dariiber hinaus ist die Ergédnzung um eine Spontaniibermittlungsplicht auch nicht notwendig, da § 7b Absatz 1
Satz 4 und 5 BSIG-E auf die Dateniibermittlungsbefugnisse des § 5 Absatz 5 und 6 BSIG verweist. Auf dieser
Grundlage ist es moglich, dass das BSI die dort genannten Stellen der Lander in Einzelféllen informiert.

Erkenntnisse des BSI, die auf Grundlage von § 7b BSIG-E gewonnen werden und die keine Informationen bein-
halten, die durch Artikel 10 des Grundgesetzes geschiitzt sind, kann es im Ubrigen auf Grundlage der bestehenden
Moglichkeiten an die Lénder weitergeben, da § 7b Absatz 1 Satz 1 BSIG-E auf die Aufgabe des BSI nach § 3
Absatz 1 Satz 2 Nummer 14 BSIG verweist. Danach ist es Aufgabe des BSI, Stellen der Lénder in Fragen der
Sicherheit in der Informationstechnik unter Beriicksichtigung der moglichen Folgen fehlender oder unzureichen-
der Sicherheitsvorkehrungen zu beraten und zu warnen.

Zu Nummer 10

Das Ziel des Bundesrates, doppelte Anordnungsbefugnisse zum Erreichen der gleichen Zielsetzung zu vermeiden,
teilt die Bundesregierung.

Jedoch bestehen nach der aktuellen Rechtslage und mit den im Entwurf des Telekommunikationsmodernisie-
rungsgesetzes (vergleiche BR-Drucksache 29/21) vorgesehenen Vorschriften keine Anordnungsbefugnisse, die
tatbestandlich an die gleichen Voraussetzungen ankniipfen und die dem gleichen Ziel dienen.

Die Aufgaben und Befugnisse der Bundesnetzagentur zielen auf die langfristige Sicherstellung eines angemesse-
nen Sicherheitsniveaus der Anbieter von Telekommunikationsdiensten und Betreiber 6ffentlicher Telekommuni-
kationsnetze. Gefahren, beispielsweise solche, die von Botnetzen ausgehen, miissen zeitnah mitigiert und beseitigt
werden konnen, da Botnetzbetreiber Kontrolldomains tagesaktuell wechseln. Die Beurteilung und Bewiltigung
zeitkritischer IT-sicherheitsrelevanter Vorfille ist Kompetenz des BSI.

Im Ubrigen kann in den Fillen des § 168 Absatz 5 TKG-E (vergleiche BR-Drucksache 29/21) aus Griinden der
VerhéltnismaBigkeit die Benachrichtigung von Nutzern durch Telekommunikationsdienste-Anbieter einer An-
ordnung des BSI vorausgehen, wenn das BSI den Anbieter iiber konkrete erhebliche Gefahren informiert.

Zu Nummer 11
Die Bundesregierung lehnt den Vorschlag ab.

Der Formulierungsvorschlag geht tatbestandlich iiber den bestehenden, eng gefassten Entwurf hinaus. Mit dem
Formulierungsvorschlag fehlt die Einschrankung auf den begriindeten Einzelfall, die Auflistung von Kriterien,
wann Systeme unsicher sind und er beinhaltet ,,sonstige schutzwiirdige Belange* als Handlungsgrund. Dies
konnte zu Unsicherheiten in der Anwendung der Vorschrift fiihren, da der Formulierungsvorschlag nicht hinrei-
chend normenklar und rechtssicher gefasst ist. Dem Anliegen, Schiadigungen einer Vielzahl von Nutzern zu ver-
meiden, wird durch den Gesetzentwurf in Teilen dadurch entsprochen, dass die Formulierung im Gesetzentwurf
auf konkrete, erhebliche Gefahren fiir informationstechnische Systeme einer Vielzahl von Nutzern abstellt.
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Zu Nummer 12
Die Bundesregierung stimmt dem Vorschlag des Bundesrats zu.

Zu Nummer 13
Die Bundesregierung stimmt dem Vorschlag des Bundesrats zu.

Die Umsetzung sollte durch Streichung der Worter ,,oder im Benehmen mit der sonst zustdndigen Aufsichtsbe-
horde* in § 8a Absatz 2 Satz 2 Nummer 2 BSIG erfolgen.

Zu Nummer 14

Nach § 8a Absatz 2 Nummer 4 Buchstabe ¢ BSIG-E werden auch nach dem Vorschlag des Bundesrates nur ,,die
zustindigen Aufsichtsbehdrden der Lander* unterrichtet. Der eingefligte Zusatz ,,dies gilt unabhédngig davon, ob
der Absender der Meldung der Aufsicht des Bundes oder des Landes untersteht” 1auft daher ins Leere. Sollte der
Vorschlag darauf gerichtet sein, dass das BSI Lander iiber Meldungen zu IT-Sicherheitsvorfillen informiert, wenn
keine diesbeziigliche Zustindigkeit der Lander besteht (z. B. Aufsichtspflicht des Bundes), so ist der Vorschlag
abzulehnen. Denn Informationen iiber IT-Sicherheitsvorfille sind sensibel und kdnnen nicht wie hier gefordert
pauschal an die Lénder weitergegeben werden.

Zu Nummer 15
Die Bundesregierung lehnt den Vorschlag des Bundesrats ab.
Zur Begriindung wird auf Nummer 14 verwiesen.

Zu Nummer 16
Die Bundesregierung stimmt dem Vorschlag zu.

Im Rahmen der Erteilung der Befugnis, als Konformititsbewertungsstelle tétig zu werden, sollte das BSI in der
Lage sein, die Befugniserteilung mit Nebenbestimmungen, beispielsweise einer Befristung zu versehen. Der Vor-
schlag kann umgesetzt werden, indem in § 9a Absatz 2 BSIG-E die Worter ,,Das Bundesamt erteilt auf Antrag
Konformitdtsbewertungsstellen, die im Anwendungsbereich der Verordnung (EU) 2019/881 sowie des § 9 dieses
Gesetzes titig werden, eine Befugnis™ durch die Worter ,,Das Bundesamt kann auf Antrag Konformititsbewer-
tungsstellen, die im Anwendungsbereich der Verordnung (EU) 2019/881 sowie des § 9 dieses Gesetzes titig wer-
den, eine Befugnis erteilen® ersetzt werden.

Zu Nummer 17
Die Bundesregierung lehnt den Vorschlag des Bundesrats ab.
Zur Begriindung wird auf Nummer 16 verwiesen.

Zu Nummer 18
Zu Buchstabe a

Das IT-Sicherheitskennzeichen stellt keine Zertifizierung dar. Das IT-Sicherheitskennzeichen beruht auf einer
Herstellererkldrung und bietet Verbrauchern die Moglichkeit, sich auf der Webseite zum IT-Sicherheitskennzei-
chen zu informieren. Das IT-Sicherheitskennzeichen steht daher nicht im Widerspruch zur Verordnung (EU)
2019/881, sondern mit ihr im Einklang. In Artikel 55 der Verordnung (EU) 2019/881 ist eine vergleichbare Mog-
lichkeit zur weitergehenden Information angelegt. Es ist vorgesehen, den deutschen Ansatz des IT-Sicherheits-
kennzeichens in die weitere europdische Abstimmung einzubringen. Der Grundstein hierfiir wurde mit den Rats-
schlussfolgerungen zur Cybersicherheit von vernetzten Geréten unter deutscher EU-Ratspréasidentschaft bereits
gelegt. Die Bundesregierung geht dabei davon aus, dass das in diesem Gesetzentwurf vorgesehene IT-Sicherheits-
kennzeichen bei Einfiihrung eines EU-weit geltenden Kennzeichens nicht wesentlich geéndert werden muss und
dass auch kein wesentlicher Mehraufwand entstehend wird.
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Zu Buchstabe b

Die Voraussetzungen zur Vergabe bzw. Verwendung des IT-Sicherheitskennzeichens sind im Gesetzentwurf an-
gelegt. Die technischen Anforderungen werden durch die Technischen Richtlinien oder branchenabgestimmte
Standards festgelegt, die sich an europdischen und internationalen Standards orientieren werden.

Das IT-Sicherheitskennzeichen trifft dabei keine spezielle Aussage zu einem Cybersicherheitsniveau, sondern
verbindet die Herstellererkldrung beziiglich der erwdhnten technischen Anforderungen mit transparenten Ver-
braucherinformationen.

Zu Buchstabe ¢

Der Aspekt des Datenschutzes ist nicht beriicksichtigt, weil das BSI fiir den Datenschutz nicht zustdndig ist. Das
IT-Sicherheitskennzeichen basiert in seiner Gesamtanlage auf einer Herstellerklarung iiber technische Vorgaben.
Die Erklarung des Herstellers, datenschutzrechtliche Anforderungen einzuhalten, konnte vom BSI fachlich nicht
gepriift werden.

Zu Nummer 19
Die Bundesregierung lehnt den Vorschlag des Bundesrats ab.
Es ist keine Betroffenheit von Landerkompetenzen erkennbar.

Zu Nummer 20
Die Bundesregierung lehnt den Vorschlag des Bundesrats ab.

Eine Ungleichbehandlung der Betreiber Kritischer Infrastrukturen in verschiedenen Sektoren lisst sich nach Auf-
fassung der Bundesregierung sachlich nicht begriinden.

Zu Nummer 21
Zu Buchstabe a

Die Bundesregierung begrii3t, dass der Bundesrat das ausdifferenzierte Wirkgefiige im Gesetzentwurf positiv
bewertet.

Zu Buchstabe b

Die Aufgaben und Befugnisse fiir das BSI sind neu und unter Beachtung der fachbehdrdlichen Zusténdigkeiten
fiir das BSI als Cyber-Sicherheitsbehorde des Bundes vorgesehen. Sie gehen nicht zu Lasten der Bundesnetza-
gentur.

Zu Buchstabe ¢

Im Gesetzentwurf ist die Evaluierung des Gesetzes nach 24 bzw. nach 48 Monaten vorgesehen (Artikel 6). Im
Rahmen der Evaluierung soll iiberpriift werden, ob die mit den Neuregelungen verfolgten Ziele erreicht worden
sind. Untersucht werden soll im Rahmen der Evaluierung auch, inwieweit sich die Befugnisse des BSI bewéhrt
haben. Dabei soll die Evaluierung auf Grundlage von Daten erfolgen, die vom Bundesamt selbst, aber auch von
der Bundesverwaltung und betroffenen Interessenverbédnden erhoben werden, sowie von Daten, die vom Statisti-
schen Bundesamt zur Verfligung gestellt werden kdnnen.

Zu Nummer 22
Die Bundesregierung stimmt dem Vorschlag des Bunderats teilweise zu.

Die Klarstellung, dass sich die Regelung ausschlieBlich an Betreiber 6ffentlicher Telekommunikationsnetze mit
erhohtem Gefiahrdungspotenzial richtet, befiirwortet die Bundesregierung. Demgegeniiber kommt die Streichung
der ,,anerkannten Priifstelle” aus dem Gesetzestext nicht in Betracht. Bei der Zertifizierung handelt es sich um
einen zusammenhingenden Prozess. Das Konzept der Zertifizierung sieht grundsétzlich eine Priifung durch eine
anerkannte dritte Stelle vor.
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Zu Nummer 23
Die Bundesregierung lehnt den Vorschlag des Bunderats ab.

Diesem liegt das fehlerhafte Verstidndnis zugrunde, der von der Bundesnetzagentur im Einvernehmen mit dem
Bundesamt fiir Sicherheit in der Informationstechnik und der oder dem Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit erstellte Katalog von Sicherheitsanforderungen gelte auch fiir Telemediendienste.
Dies trifft nicht zu. Der Sicherheitskatalog konkretisiert in erster Linie die nach § 109 Absatz 1 und 2 TKG zu
treffenden technischen Vorkehrungen und sonstigen Mallnahmen. Diese richten sich ausschlieBlich an Betreiber
von Telekommunikationsnetzen und Anbieter von Telekommunikationsdiensten. Es handelt sich hierbei indes
nicht um eine Neuregelung, sondern die Fortfiihrung der bereits mit § 109 Absatz 6 TKG bestehenden Regelung.
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