Deutscher Bundestag Drucksache 19/3931

19. Wahlperiode 23.08.2018

Antwort
der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Niema Movassat, Dr. André Hahn,
Gokay Akbulut, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/3726 —

Biometrie und Datenschutz nach der EU-Datenschutz-Grundverordnung

Vorbemerkung der Fragesteller

Im August 2017 startete das Pilotprojekt ,, Sicherheitsbahnhof Berlin Stidkreuz”,
bei dem der Einsatz von Videotberwachung mit biometrischer Gesichtserken-
nung a's Fahndungsinstrument getestet wurde. Dies erregte sowohl in der Of-
fentlichkeit als auch in der Rechtswissenschaft Empérung (www.tagesspiegel.
de/berlin/videoueberwachung-ges chtserkennung-am-suedkreuz-wird-verlaengert/

20719188.html, www.lto.de/recht/hintergruende/h/berlin-bahnhof-suedkreuz-
gesichtserkennung-tests-verlaengert-terrorismus-bekaempfung/). Bel der Vi-
deotiberwachung mit biometrischer Gesichtserkennung wird intelligente Video-
software eingesetzt. Hierbei handelt es sich um technische Verfahren der mas-
senhaften Erfassung, Speicherung und Analyse von Gesichtern und Verhaltens-
weisen in 6ffentlichen Raumen in Echtzeit.

Der Einsatz von Videokameras mit Gesichtserkennung kann die Freiheit, sich
in der Offentlichkeit anonym zu bewegen, ganzlich aufheben. Die Méglichkei-
ten, sich solcher Uberwachung zu entziehen oder diese gar zu kontrollieren, sind
kaum vorhanden. Anders als bei konventioneller Videolberwachung kénnen
Passantinnen und Passanten nicht nur beobachtet, sondern wahrend der Uber-
wachung identifiziert werden, z. B. indem die gewonnenen Daten mit digitalen
Fotografien abgeglichen werden, die mittlerweile von fast jedem im Internet,
insbesondere in sozialen Netzwerken, zu finden sind.

Der européische Gesetzgeber hat die enormen Risiken dieser Technik flr die
Privatsphére erkannt und die Erhebung biometrischer Daten zur Identifizierung
in der ab 25. Mai 2018 geltenden Datenschutz-Grundverordnung grundsétzlich
verboten. Ausnahmen sind nur in engen Grenzen zuléssig, z. B. wenn der Be-
troffene ausdriicklich eingewilligt hat oder wenn die Identifizierung aus Griin-
den eines erheblichen 6ffentlichen Interesses erforderlichist. Auf letzteres kon-
nen sich in erster Linie Sicherheitsbehtrden z. B. bei der Verfolgung schwerer
Straftaten stiitzen. Auch in diesen Félen muss aber der Wesensgehalt des
Rechts auf Datenschutz gewahrt bleiben, indem angemessene und spezifische
Mal3nahmen zum Schutz der Grundrechte und Grundfreiheiten der Betroffenen
vorgesehen werden.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fir Bau und Heimat
vom 21. August 2018 Ubermittelt.

Die Drucksache enthélt zusdtzlich —in kleinerer Schrifttype — den Fragetext.
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Vorbemerkung der Bundesregierung

Videouliberwachung stellt ein wichtiges Instrument zur Gefahrenabwehr und zur
Aufklérung von Straftaten dar. Dies gilt insbesondere, wenn bei dem Einsatz der
Videoiiberwachung modernste Technik eingesetzt wird. Derzeit werden ca. 900
Bahnhdtfe mit Gber 6 000 Videokameras Uberwacht. In vielen grofRen Bahnhofen
werden die Videobilder auch live durch die Bundespolizei verfolgt. Zugriff auf
die aufgezeichneten Videodaten haben allein die Bundespolizei und die tbrigen
Strafverfolgungsbehérden.

Die Deutsche Bahn AG baut in Zusammenarbeit mit dem Bundesministerium des
Innern, fir Bau und Heimat und der Bundespolizei ihre Videoanl agen kontinuier-
lich aus und erneuert diese. Zum Zwecke der Neuausstattung von Personenbahn-
hofen mit Videotechnik bzw. Ertiichtigung von Bestandstechnik haben sich die
Deutsche Bahn AG, die Bundespolizei und das Bundesministerium des Innern,
fur Bau und Heimat ein sog. 10-Jahre-Programm Video vereinbart, durch welches
eine Vielzahl von Bahnhofen mit Videotechnik erttichtigt oder die Technik mo-
dernisiert werden soll. Die Ausstattung der Bahnhofe erfolgt einvernehmlich zwi-
schen der Deutsche Bahn AG und der Bundespolizei nach bahnbetrieblichen und
polizeifachlichen Kriterien. Die entsprechenden Videomanagementanlagen wer-
den dabei durch die Deutsche Bahn AG a's Eigentiimerin im Rahmen eines Be-
treibermodells betrieben, erneuert und gewartet und durch die Bundespolizei
(mit-)genutzt.

Bel der in den Bahnhdfen verwendeten Videoiiberwachungstechnik handelt es
sich ausschliefdlich um ,konventionelle” Videotberwachungstechnik. Ein Einsatz
von Videokameras mit Gesichtserkennung — oder auch ,, biometriegestitzten Vi-
deoliberwachungssystemen” — erfolgt nicht.

Fir das Bundesministerium des Innern, fir Bau und Heimat ist es aber wichtig,
die zusténdigen Behtrden mit modernster und innovativer Technik auszustatten,
so dass sieihre Aufgaben im Rahmen der rechtlichen und datenschutzrechtlichen
Vorgaben moglichst effizient erledigen kénnen. Im Rahmen des gemeinsamen
Projektes " Sicherheitshahnhof Berlin Stidkreuz" des Bundesministerium des In-
nern, fir Bau und Heimat, der Bundespolizei, dem Bundeskriminalamt und der
Deutsche Bahn AG ist daher vereinbart worden, den Nutzen von intelligenter Vi-
deoanalysetechnik fir die polizeiliche Aufgabenerflllung sowie die unternehme-
rische Sicherheitsvorsorge zu erproben. Das Projekt gliedert sichin zwei Teilpro-
jekte.

In einem ersten Testprojekt ist der Nutzen von biometrischer Gesichtserken-
nungstechnik fir polizeiliche Zwecke in Live-Videostromen der Uberwachungs-
kameras der Deutsche Bahn AG getestet worden. Der Test wurde vom 1. August
2017 biszum 31. Juli 2018 durchgefiihrt. Die Ergebnisse des Testswerden derzeit
noch durch die Bundespolizei ausgewertet. Nach Einschétzung der Bundespolizei
ergeben sich bereits positive Riickschllisse flr den polizeifachlichen Nutzen der
Gesichtserkennungssysteme.

Voraussichtlich ab Oktober 2018 soll in einem zweiten Teilprojekt ein intelligen-
tes Videoanalysesystem fir die Behandlung und Auswertung verschiedener Ge-
fahrenszenarien erprobt werden. Dabel sollen u. a. Gefahrensituationen wie das
Erkennen hilfloser Personen oder stehengel assener Gegenstande automatisiert er-
kannt und gemeldet werden. Die Deutsche Bahn AG erprobt gemeinsam mit dem
Bundesministerium des Innern, fir Bau und Heimat und der Bundespolizei intel-
ligente Videotechnik am Berliner Bahnhof Slidkreuz. Das Bundeskriminalamt ist
in beratender Funktion beteiligt.



Deutscher Bundestag — 19. Wahlperiode -3-

Drucksache 19/3931

DesWeiteren wird auf die Antwort der Bundesregierung zur Kleinen Anfrage der
Fraktion DIE LINKE. (Bundestagsdrucksache 19/3518) zum Test zur biometri-
schen Gesichtserkennung am Bahnhof Berlin Stidkreuz verwiesen.

1.  Welche deutschen Bahnhofe sind von einer VideolUberwachung derzeit be-
troffen, und welche werden in nachster Zukunft mit Videouberwachungs-
technik ausgestattet (bitte nach Orten und Datum der vollzogenen bzw. ge-
planten Installation auflisten)?

Die Antwort zu Frage 1 kann der als,, VS — Nur fir den Dienstgebrauch” einge-
stuften Anlage entnommen werden, welche eine Liste der Bahnhofe mit Video-
ausstattung enthalt.” Eine statistische Erfassung tiber Daten der vollzogenen oder
geplanten Installation wird durch die Bundesregierung und die Deutsche Bahn
AG nicht gefiihrt. Im Ubrigen wird auf die Vorbemerkung der Bundesregierung
verwiesen.

Eine offene Beantwortung war nicht méglich. In einen angemessenen Ausgleich
zu bringen waren in diesem Fall einerseits das verfassungsrechtlich verbirgte
Frage- und Informationsrecht des Parlaments (Artikel 38 Absatz 1 Satz 2 und
Artikel 20 Absatz 2 Satz 2 des Grundgesetzes), das grundsétzlich auf eine offene
Beantwortung der Fragen gerichtet ist, und andererseits das ebenfalls Verfas-
sungsrang genief3ende schutzwiirdige Interesse des Wohls des Bundes (Staats-
wohl).

Das verfassungsrechtlich verbirgte Frage- und Informationsrecht des Deutschen
Bundestages gegeniiber der Bundesregierung findet vorliegend seine Grenzen im
gleichfalls Verfassungsrang geniefienden schutzwiirdigen Interesse des Staats-
wohls. Mit einer offenen Beantwortung dieser Frage wirde ein Gesamtbild der
Videotberwachung samtlicher Bahnhofe offengel egt, welche die weitere Arbeits-
fahigkeit und Aufgabenerfillung der Bundespolizei sowie die Gefahrenabwehr
und Straftataufklérung beeintréchtigen wirde. Eine Darstellung, aus der insge-
samt sémtliche videoiiberwachten Bahnhofe erkennbar sind, kénnte bei Kennt-
nisnahme durch Unbefugte fir die Interessen der Bundesrepublik Deutschland
nachteilig sein. Zwar wére vor Ort an einem einzelnen Bahnhof durch die daten-
schutzrechtliche K ennzei chnungspflicht jeweils 6ffentlich erkennbar, ob eine Vi-
deotiberwachung an dem Bahnhof vorhanden ist. Dies betrifft jedoch dann immer
nur diesen einen einzelnen Bahnhof. Eine Gesamtdarstellung, aus der im Um-
kehrschluss auch erkennbar ist, welche Bahnhofe derzeit nicht videoliberwacht
sind, konnte bei spiel sweise die Planung von Straftaten an Bahnhofen erleichtern,
wenn ein potentieller Téter vermeiden mochte, sich im Bereich einer Videolber-
wachungsanlage zu bewegen. Als Beispiele dienen hier Fahrkatenautomatenauf-
briiche. Bei Kenntnisnahme der Liste durch potentielle Téter missten diese nicht
mehr mogliche Tatorte zundchst nach Videolberwachungsanlagen erkunden,
sondern wiissten direkt, ob der entsprechende Bahnhof Uberwacht ist.

Eine Weiterleitung a's ,,VS — Nur fir den Dienstgebrauch” eingestuftes Doku-
ment ist jedoch mdglich. Ein damit verbundenes geringfiigiges Risiko des Be-
kanntwerdens kann hingenommen werden (vgl. BVerfGE 124, 78 [139]).

* Das Bundesministerium des Innern, fir Bau und Heimat hat die Antwort als,, VS — Nur fur den Dienstgebrauch* eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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2. Welche Bahnhéfe sind mit biometriegestiitzten Videolberwachungssyste-
men ausgestattet?

Eswird auf die Vorbemerkung der Bundesregierung verwiesen.

3. Wer trifft die Entscheidung Uber die Verwendung biometriegestiitzter Vi-
deolUberwachungssyteme?

Welche Sicherheitsbehérden sind beteiligt?
In welchem Umfang sind die einzelnen Sicherheitsbehdrden beteiligt?

Eswird auf die Vorbemerkung der Bundesregierung verwiesen.

4.  Wer trégt die Verantwortung fr die Instandhaltung (z. B. Reparaturen)?
Eswird auf die Vorbemerkung der Bundesregierung verwiesen.

5. Wiehoch sind die Kosten fur die Anbringung und Instandhaltung der Video-
Uberwachungssysteme (bitte nach biometrischen und ,normalen” Video-
Uberwachungssystemen auflisten) an deutschen Bahnhofen?

Wer trégt zu welchen Anteilen die Kosten?

Bei der Ausstattung eines grof3en Bahnhofs mit moderner Videolberwachungs-
technik ist durchschnittlich mit Kosten von 1,5 Mio. Euro und eines mittleren
Bahnhofs durchschnittlich mit 500 000 Euro zu rechnen. Fir die Neuausstattung
von Personenbahnhdfen der Deutsche Bahn AG mit moderner Videotechnik im
Rahmen des 10-Jahre-Programm Video sind durch die Deutsche Bahn AG und
die Bundespolizei bislang anteilig Mittel im Umfang von insgesamt 40 Mio. Euro
(Deutsche Bahn AG: 25 Mio. Euro, Bundespolizei: 15 Mio. Euro) bereitgestel It
worden. Die fur im Rahmen der Gbrigen Nutzung von Videotechnik auf dem Ge-
biet der Bahnanlagen der Eisenbahnen des Bundesin den Personenbahnhtfen der
Deutsche Bahn AG installierten Kameras entstehenden Kosten fir Betrieb und
Instandhaltung werden durch die Deutsche Bahn AG getragen. Die Bundesregie-
rung und die Deutsche Bahn AG fihren keine statistische Erfassung tiber die Ge-
samtkosten fir die Ausstattung aller Bahnhtfe mit Videotechnik in Deutschland.

Fir die Kosten im Rahmen des Projektes Sicherheitsbahnhof Berlin Stidkreuz
wird auf die Vorbemerkung der Bundesregierung verwiesen.

6. Weélche Stellen analysieren das Videomaterial ?
Eswird auf die Vorbemerkung der Bundesregierung verwiesen.

7. Inwiefern sind private Dritte an der Analyse des Videomaterials beteiligt?
Welche Unternehmen sind konkret beteiligt?
Eswird auf die Vorbemerkung der Bundesregierung verwiesen.
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8. Wielange werden die Daten gespeichert?
Wer hat Zugriff auf die gespeicherten Daten?

Gibt es einen Datenaustausch zwischen offentlichen Stellen untereinander
und mit privaten Stellen?

Wenn ja, zwischen welchen Stellen und zu welchem Zweck?

Unter den Voraussetzungen des § 27 Satz 3 des Bundespolizeigesetzes (BPoIG)
konnen die Videodaten bis zu 30 Tage gespeichert werden. Im Ubrigen wird auf
die Vorbemerkung der Bundesregierung verwiesen.

9. Inwievielen Fallen konnte durch die Videotiberwachung (bitte nach biome-
trischer und ,,normaler* Videouberwachung auflisten) eine Straftat verhin-
dert werden?

Videoiliberwachung leistet einen wichtigen Beitrag zur praventiven Aufgaben-
wahrnehmung der Bundespolizei und damit zur Steigerung der Sicherheit. Auf
der Grundlage einer Auswertung deutscher und internationaler Evaluationsstu-
dien hat das Bundeskriminalamt im Rahmen einer Analyse des Forschungsstan-
des zur Wirksamkeit der polizeilichen Videoiiberwachung festgestellt, dass die
Videoiliberwachung im offentlichen Raum zur Kriminalpréavention, Kriminalre-
pression und in der Folge zu einer Erhéhung des Sicherheitsgefiihls der Bevolke-
rung beitragen kann. Eine Aussage dartiber, in wievielen Féllen durch die Video-
Uberwachung tatséchlich eine Straftat verhindert werden konnte, z. B. einen Téter
von einer geplanten Tat abbringen konnte, kann naturgem@n nicht erfolgen.

10. Inwievielen Féllen konnte eine Straftat durch die VideolUberwachung (bitte
nach biometrischer und ,,normaler” Videolberwachung auflisten) erfolg-
reich aufgeklart werden, und um welche Straftaten handelte es sich dabel
(bitte die zehn haufigsten Straftaten, die mittels Videotberwachung aufge-
klart werden konnten, tabellarisch nach Fallzahl auflisten)?

Auf dem Gebiet der Bahnanlagen der Eisenbahnen des Bundes konnten im Jahr
2017 1943 Delikte durch Videobeweis aufgeklart werden. Nachfolgend werden
die zehn haufigsten Straftaten aufgelistet:

Korperverletzung: 789

Diebstahl: 295

Sachbeschédigung: 99

Widerstand gegen Vollstreckungsbeamte: 83
Verstof3e gegen das Betdubungsmittel gesetz: 69
Hausfriedensbruch: 50

Erschleichen von Leistungen: 25

Betrug: 21

Staatsschutzdelikte: 18

Raub: 16.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.
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11. Welche Behorden werden bei der oben genannten Entscheidungsfindung
(vgl. Frage 3) herangezogen?

Eswird auf die Vorbemerkung der Bundesregierung verwiesen.

12.  Inwiefern werden die Beauftragten fir Datenschutz und Informationsfreiheit
(jeweilige Lander und Bund) bei den Vorbereitungen und im weiteren Ver-
lauf einbezogen?

Wenn nicht, warum nicht?
Und wenn ja, in welchem Umfang?

Die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit ist im
Rahmen ihrer Aufgaben eingebunden und wird fortlaufend informiert. Im Rah-
men des Projektes Sicherheitsbahnhof Berlin Slidkreuz fanden hierzu unter ande-
rem bereits mehrere Besprechungen statt.

13. Inwiefernfindet eine Prifung der Vereinbarkeit mit der Datenschutz-Grund-
verordnung (DSGVO) statt?

Wer legt dabei die DSGVO aus?

Die Datenschutzgrundverordnung ist fir die Verarbeitung personenbezogener
Daten — hier etwaigem ,, biometrischen Videodaten" — durch die zusténdigen Be-
hérden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung nicht anwendbar (Artikel 2 Absatz 2
Buchstabe d DSGVO). Einschlégig ist insoweit die Richtlinie (EU) 2016/680 des
Européischen Parlaments und des Rates vom 27. April 2016.

14. Inwelchem Umfang findet eine Datenschutz-Fol genabschétzung gemaid Ar-
tikel 35 Absatz 3 Buchstabe c DSGV O statt?

a) Welche Stellen fuhren diese Abschéatzung durch?

b) Inwiefern und in welchem Umfang sind die Datenschutzbeauftragten
(Lénder/Bund) beteiligt?

¢) Findet eine Evaluation der Folgenabschétzung statt?
Wenn nein, warum nicht?
Wenn ja, in welchem Umfang?

Eswird auf die Antwort zu Frage 13 verwiesen.

15. Auf welche Rechtsgrundlagen stiitzt die Bundesregierung die Verwertung
des biometrischen und ,,normalen” Videomaterial s?
Die Rechtsgrundliagen fur die Nutzung , konventioneller* Videodaten ergeben
sich aus dem Bundespolizeigesetz und der Straf prozessordnung. Im Ubrigen wird
auf die Vorbemerkung der Bundesregierung verwiesen.

16. In welchem Umfang wird eine grundrechtliche Priifung der biometrischen
VideolUberwachung und Verwertung des Videomaterial s durchgef ihrt?

Welche Stellen prifen die Verhdltnismadigkeit solcher Malinahmen?

Die vollziehende Gewalt ist gemal3 Artikel 20 Absatz 3 Satz 1 Grundgesetz an
Gesetz und Recht gebunden. Nach Artikel 1 Absatz 3 Grundgesetz ist die Staats-
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gewalt unmittelbar an die Grundrechte gebunden. Jedem, der durch die 6ffentli-
che Gewalt in seinen Rechten verletzt wird, steht gemal? Artikel 19 Absatz 4
Grundgesetz der Rechtsweg offen.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.

17. Gibt eseine Beschwerdestelle, die sich mit unverhaltnisméaliiger Videouber-
wachung beschéftigt?

Wenn ja, wer trégt die Kosten dieser Stelle, und wie hoch sind die Kosten?
Wenn nein, warum nicht?

Es gibt bei der Bundespolizei keine gesonderte Beschwerdestelle, die sich mit
unverhdltnismaliger Videolberwachung beschéftigt. Eine Einflihrung einer sol-
chen Stelleist nicht erforderlich, da Beschwerden jeglicher Art an die bereitsvor-
handenen Beschwerdestellen der Bundespolizeidirektionen und des Bundespoli-
zeiprasidiums gerichtet werden konnen. Im Ubrigen wird auf die Antwort zu
Frage 16 verwiesen.

18. Wie konnen sich Personen der Videoulberwachung (sowohl der biometri-
schen als auch der ,normalen”) entziehen?

Die videotiberwachten Bahnhofe der Deutsche Bahn AG sind entsprechend der
datenschutzrechtlichen Bestimmungen gekennzeichnet. Im Ubrigen wird auf die
Vorbemerkung der Bundesregierung verwiesen.

19. Wie werden Personen, die im Rahmen biometriegestiitzter Videolberwa-
chungssysteme identifiziert worden sind, hieriber informiert?

Ein Einsatz von Videokameras mit Gesi chtserkennung — oder auch ,, biometriege-
stiitzten VideolUberwachungssystemen® — erfolgt nicht. Es wird insoweit auf die
Vorbemerkung der Bundesregierung verwiesen.
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