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Kleine Anfrage

der Abgeordneten Oliver Luksic, Frank Sitta, Grigorios Aggelidis, Renata Alt,
Nicole Bauer, Jens Beeck, Nicola Beer, Dr. Jens Brandenburg (Rhein-Neckar),
Dr. Marco Buschmann, Dr. Marcus Faber, Otto Fricke, Katrin Helling-Plahr,
Markus Herbrand, Torsten Herbst, Katja Hessel, Manuel Hoferlin,

Reinhard Houben, Ulla lhnen, Olaf in der Beek, Dr. Christian Jung,

Daniela Kluckert, Pascal Kober, Carina Konrad, Ulrich Lechte, Till Mansmann,
Dr. Martin Neumann, Bernd Reuther, Thomas Sattelberger, Christian Sauter,
Dr. Wieland Schinnenburg, Matthias Seestern-Pauly, Benjamin Strasser,
Katja Suding, Linda Teuteberg, Michael Theurer, Stephan Thomae,

Gerald Ullrich, Nicole Westig, Katharina Willkomm und der Fraktion der FDP

Standards und Rahmenbedingungen bei Fahrzeugdaten fiir die Mobilitat des
21. Jahrhunderts

Das Internet der Dinge fiihrt in allen Bereichen unserer Wirtschaft zu umwailzen-
den Verinderungen. Alle heute entstehenden wirtschaftlichen Okosysteme fiihren
zu verstdrkter digitaler Interaktion, einer tiefer reichenden Integration der Wert-
schopfungsketten und einer zunechmenden Abhéngigkeit der Marktteilnehmer un-
tereinander. Die wachsende Konnektivitét, die Konvergenz von Hardware und
Software, die Verbreitung smarter Sensoren und die wachsende Bedeutung von
Big Data erfordern die Entwicklung neuer, umfassender Ansétze.

Datenverfiligbarkeit, Wahlfreiheit fiir Halter und Nutzer und Vertrauen in die Si-
cherheit der Nutzung von Daten sind unabdingbar fiir die Funktionsfahigkeit so-
wie die Innovationsfdhigkeit und das Wachstum dieser neuen digitalen Wirt-
schaft. Cybersicherheit und Datenschutz werden zum Dreh- und Angelpunkt ei-
ner zuverldssigen, nachhaltigen und sicheren Wirtschaft vor allem im Mobilitéts-
sektor.

Ein wichtiges Element des digitalen Wandels in der Mobilitdt ist die Glaubwiir-
digkeit dariiber, dass die Sicherheit von Daten und vernetzten Systemen gewihr-
leistet ist. Neue Entwicklungen wie das automatisierte und zukiinftige vernetzte
Fahren sowie multimodale Nutzungsmodelle in der Mobilitit hingen daher von
den im Fahrzeug generierten Daten ab. In diesem Zusammenhang produzieren
bereits heute moderne Autos eine grole Menge an Daten, die in der Regel immer
personenbezogen sind, soweit diese mit der Fahrzeugidentifikationsnummer
(,,FIN®) verbunden sind. Fahrzeugdaten als Produkte der fortschreitenden Digita-
lisierung der Mobilitét sind ein schnell wachsender Bestandteil in der Gestaltung
und Nutzung von Fahrzeugen und Verkehrsinfrastruktur. Funktionelle gesetzli-
che Standards, die Innovation ermdglichen und Verbraucher- und Datenschutz
gewihrleisten, sind dafiir die grundlegende Voraussetzung einer erfolgreiche
Nutzung und der Starkung des Wirtschaftsstandortes Deutschland. Fragen der
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Cybersicherheit, des Zugangs zu und Besitzes von Fahrzeugdaten sowie die Nut-
zung von Fahrzeugdaten in vielfdltigen Geschédftsmodellen miissen daher heute
angegangen werden, um innovative Mobilitdt zu ermoglichen. Rahmenbedingun-
gen hierzu kdnnen aber nicht allein auf nationaler Ebene entstehen, sondern miis-
sen auf europdischer und internationaler Ebene vorangetrieben und beschlossen
werden. Hierbei féllt Deutschland als Automobilnation eine besondere Rolle in
den Verhandlungen und in einer Vorbildfunktion zu.

Wir fragen die Bundesregierung:

1. Wie schitzt die Bundesregierung die aktuelle und zukiinftige Bedrohung von
Fahrzeugen in Deutschland durch Hackerangriffe ein?

2. Besitzt die Bundesregierung ein Konzept zur Sicherung von Fahrzeugen vor
Hackerangriffen und welche Mallnahmen unternimmt sie konkret zu diesem
Zweck?

3. Sind nach Ansicht der Bundesregierung Mindestanforderungen an die Cy-
ber-Sicherheit bei neu zuzulassenden Fahrzeugen in Deutschland erforder-
lich?

4. Wie soll sichergestellt werden, dass die vom Fahrzeug erfassten und iiber-
mittelten Daten vor Verdnderungen geschiitzt bleiben?

5. Welche Anforderungen und Bedingungen muss die zukiinftige amtliche
Uberwachung der Verkehrs- und Betriebssicherheit von Fahrzeugen erfiillen
angesichts sicherheitsrelevanter Verdnderungen und Manipulationsmoglich-
keiten durch Software Updates?

6. Welche Schritte sind vorgesehen, um die Sicherheit bzgl. Fahrzeugdaten und
-systemen {iber die gesamte Lebenszeit eines Fahrzeuges sicher zu stellen?

7. Wie konnen unabhingige dritte Parteien sicherstellen, dass im Fahrzeug Da-
tenschutzstandards eingehalten werden und welche Softwareversionen in-
stalliert sind?

8. Wie sollen bei einer VerduBerung (Halterwechsel) und bei der endgiiltigen
AuBerbetriebsetzung eines Fahrzeuges die Datenschutzanforderungen der
bisherigen Nutzer des Fahrzeuges sichergestellt werden?

9. Gibt oder gab es in dieser Hinsicht Gespriache oder Verhandlungen auf euro-
péischer oder internationaler Ebene und wenn ja, wie hat sich die Bundesre-
gierung dort bisher positioniert?

10. Sind die Anforderungen sowie die Umsetzung was Anonymisierung und
Pseudonymisierung von Fahrzeugdaten anbelangt aus Sicht der Bundesre-
gierung ausreichend?

11. Wie werden nach Kenntnis der Bundesregierung Fahrzeugdaten geschiitzt
und ausgewertet nachdem sie einmal gesammelt wurden (Weitergabe, Aus-
wertung, Speicherung, Datensicherheit) bzw. unter welchen Bedingungen
und mit welchem Datenschutz werden die gesammelten Daten an Mehrwert-
dienste bzw. Dritte (Versicherung) weitergegeben?

12. Ist es Nutzern (Fahrzeugfiihrer und/oder -halter) von in Deutschland zuge-
lassenen Fahrzeugen moglich Entscheidungen zur Verwendung ihrer Daten
miindig, situationsabhéngig im Betrieb des Fahrzeugs und unter der Bedin-
gung vollstdndiger Information zu treffen?

13. Wie bewertet die Bundesregierung die aktuelle Regelung der Ubertragung
und Speicherung von Fahrzeugdaten allein tiber Original Equipment Manu-
facturer (OEM)-Server beziiglich des Verbraucher- und Datenschutzes?
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14. Soll der OEM zur Wahrung der Produktsicherheit Zugriff auf Fahrzeugdaten
gewihrt bekommen?

Wenn ja, auf welche konkreten Daten und wie soll die Zustimmung des je-
weiligen Nutzers eingeholt werden?

15. Will die Bundesregierung die Voraussetzung schaffen, das natiirliche oder
juristische Personen ein Eigentumsrecht an Fahrzeugdaten erwerben kdnnen
und wenn ja, wie will sie dies tun?

16. Wer verfiigt nach Kenntnis der Bundesregierung heute iiber die von in
Deutschland zugelassen Fahrzeugen erzeugten Fahrzeugdaten?

17. Wem gehoren nach Meinung der Bundesregierung die von in Deutschland
zugelassenen Fahrzeugen erzeugten Fahrzeugdaten?

18. Wie will die Bundesregierung die Bereitstellung von nicht-personenbezoge-
nen Mobilitdtsdaten fordern, welchen Nutzen erhofft sie sich daraus und wie
will sie verhindern das durch nicht-personenbezogene Mobilititsdaten Ver-
braucher- und Datenschutzrechte verletzt werden?

19. Was sind die Ziele der Bundesregierung fiir zukiinftige Verhandlungen zu
Fahrzeugdaten mit Blick auf Zugangsrechte und -bedingungen sowie hin-
sichtlich der Entwicklung einer wettbewerbsfahigen Datenwirtschaft auf eu-
ropdischer und internationaler Ebene?

20. Wie bewertet die Bundesregierung die Ubertragung und Speicherung von
Fahrzeugdaten allein iiber OEM-Server beziiglich der Frage des fairen Wett-
bewerbs?

21. Sieht die Bundesregierung aktuell die Notwendigkeit, die bestehende Praxis
beziiglich der Ubertragung und Speicherung von Fahrzeugdaten allein iiber
OEM-Server zu dndern und wie will sie sicherstellen, dass diese Daten ohne
Filterung oder Anderung an die interessierten Stellen (z. B. fiir hoheitliche
Titigkeiten oder staatliche Uberwachung) weitergegeben werden?

22. Sieht die Bundesregierung aktuell die Notwendigkeit, eine von OEM-Ser-
vern unabhingige Ubertragung und Speicherung von Fahrzeugdaten zu etab-
lieren?

23. Welche Personen und Institutionen, sowohl der Offentlichen Hand wie auch
der Privatwirtschaft, miissen aus Sicht der Bundesregierung einen vollstén-
digen oder teilweisen Zugang zu Fahrzeugdaten haben?

24. Welche Mallnahmen sind geplant, um berechtigten Kreisen diskriminie-
rungsfreien und unverfilschten Zugang zu Fahrzeugdaten und -systemen zu
ermoglichen bei gleichzeitigem Schutz vor unberechtigten Zugriffen oder
Hacker-Angriffen?

25. Wie schitzt die Bundesregierung die Vor- und Nachteile von unabhidngigen
Servern von Drittanbietern, sogenannte Trust Center, im Bezug auf die Uber-
tragung und Speicherung von Fahrzeugdaten ein, insbesondere mit Blick auf
fairen Wettbewerb und im Vergleich zur aktuellen Praxis rund um OEM-
Server?

26. Beabsichtigt die Bundesregierung sich auf Ebene der Europdischen Union,
und insbesondere im Rat der Européischen Union, fiir eine Regelung des Zu-
gangs, der Ubertragung und Speicherung von im Fahrzeug generierten Daten
einzusetzen?

27. Wie kann im Bereich von Mobilitdtsdaten das Zusammenspiel von Kartell-
recht einerseits und Lauterkeits-, Verbraucherschutz- sowie Datenschutz-
recht andererseits optimiert und besser verzahnt werden?
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28. Welche Verkehrsdaten der 6ffentlichen Hand sind nach Kenntnis der Bun-
desregierung bereits 6ffentlich verfiigbar und welche sollen es im Laufe der
aktuellen Legislaturperiode noch werden?

29. Welche Verkehrs- und Fahrzeugdaten sind nach Ansicht der Bundesregie-
rung wichtig flir Car2Car- und Car2Infrastructure-Projekte?

30. Sieht die Bundesregierung die Moglichkeit, durch eine Regelung beziiglich
des Zugangs, der Ubertragung und Speicherung von im Fahrzeug generierten
Daten die Fahrzeug- und Verkehrssicherheit zu erhohen?

31. Welche Mobilfunkstandards werden nach Kenntnis der Bundesregierung ak-
tuell in in Deutschland zugelassenen Fahrzeugen zur Ubertragung von Fahr-
zeugdaten und insbesondere Over-the-air- (OTA)-Updates verwendet?

32. Welcher Mobilfunkstandard ist aus Sicht der Bundesregierung am besten ge-
eignet, um die sichere und schnelle Ubertragung von Fahrzeugdaten und ins-
besondere OTA-Updates bei Fahrzeugen zu gewéhrleisten?

33. Wie schitzt die Bundesregierung die Notwendigkeit von flichendeckendem,
hochleistenden Mobilfunk fiir den zukiinftigen Betrieb von Fahrzeugen in
Deutschland ein und welche Konsequenzen zieht sie daraus fiir den Ausbau
von 5G in Deutschland?

Berlin, den 12. Dezember 2018

Christian Lindner und Fraktion
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