Deutscher Bundestag
19. Wahlperiode

Antwort

der Bundesregierung

Drucksache 19/5988

23.11.2018

auf die Kleine Anfrage der Abgeordneten Stephan Thomae, Grigorios Aggelidis,

Renata Alt, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/5560 —

Nutzung von Software auslandischer Hersteller im Sicherheitsbereich

Vorbemerkung der Fragesteller

Laut einem Bericht der ,,Stiddeutschen Zeitung® vom 19. Oktober 2018 arbeitet
Hessens Polizei als erste in Deutschland mit Software des privat gefiihrten US-
Unternehmens Palantir Technologies (vgl. www.sueddeutsche.de/digital/palantir-
in-deutschland-wo-die-polizei-alles-sieht-1.4173809). Dabei soll der Auftrag
an Palantir vergeben worden sein, ohne Angebote von Bewerbern einzuholen.
Die fiir Hessen angepasste Version heif3t ,,Hessendata®. Sie greift auf drei Poli-
zeidatenbanken fiir Kriminalfélle und Fahndungen, Verbindungsdaten aus der
Telefonliberwachung, Daten aus ausgelesenen Handys Verdédchtiger und Fern-
schreiben sowie auf Daten aus sozialen Medien zu.

Laut Bericht rdumte der technische Direktor der Hessischen Zentrale fiir Daten-
verarbeitung (HDZ) im Palantir-Untersuchungsausschuss im Hessischen Land-
tag ein, er konne nicht 100-prozentig ausschlieen, dass iiber eine heimlich in-
stallierte digitale Hintertiir der Software Daten abflie3en.

Vorbemerkung der Bundesregierung

Die Bundesregierung ist nach sorgfaltiger Abwégung zu der Auffassung gelangt,
dass eine Beantwortung der Fragen in offener Form in einigen Féllen gar nicht,
in anderen nur teilweise erfolgen kann. Die erbetenen Auskiinfte sind geheimhal-
tungsbediirftig, weil sie eine Fiille an sicherheitsrelevanten Angaben enthalten,
deren Bekanntwerden fiir die Sicherheit der Bundesrepublik Deutschland nach-
teilig sein konnte oder ihre Sicherheit gefihrden bzw. ihr schweren Schaden zu-
fligen konnte.

Detaillierte Angaben zu der in der Bundesverwaltung eingesetzten Software oder
zu IT-Sicherheitssystemen wiirden gezielte elektronische Angriffe auf einzelne
Ressorts oder Behdrden ermdoglichen. Die Handlungsfihigkeit zumindest von
Teilen der Bundesregierung konnte damit empfindlich verringert werden. Fiir die
Sicherheit der Bundesrepublik Deutschland, insbesondere die Sicherheit der Re-
gierungskommunikation, kdnnte die Verdffentlichung der geforderten Informati-
onen also nachteilig sein.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat

vom 21. November 2018 iibermittelt.
Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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Deshalb sind einzelne Angaben gemidfl des Sicherheitsiiberpriifungsgesetzes
(SUG) in Verbindung mit der Allgemeinen Verwaltungsvorschrift zum materiel-
len Geheimschutz (Verschlusssachenanweisung - VSA) als ,,VS-NUR FUR DEN
DIENSTGEBRAUCH® eingestuft und werden als nicht zur Veréffentlichung in
einer Bundestagsdrucksache bestimmte Anlage iibermittelt. Dies betrifft im Ein-
zelnen ganz oder teilweise die Antworten der Sicherheitsbehdrden zu Frage 1.

Hinsichtlich des Bundeskriminalamtes gelten bei der Beantwortung der Kleinen
Anfrage folgende Einschrédnkungen:

Die Beantwortung der Frage zu der beim Bundeskriminalamt (BKA) eingesetzten
Software ausldandischer Hersteller kann selbst in eingestufter Form nicht vollstén-
dig erfolgen. Zu dieser Entscheidung ist die Bundesregierung nach sorgfiltiger
Abwigung der widerstreitenden Interessen gelangt. In einen angemessenen Aus-
gleich zu bringen waren dabei einerseits das verfassungsrechtlich verbiirgte
Frage- und Informationsrecht des Parlaments (Artikel 38 Absatz 1 Satz 2 und Ar-
tikel 20 Absatz 2 Satz 2 des Grundgesetzes) und andererseits das ebenfalls Ver-
fassungsrang genielende schutzwiirdige Interesse des Wohls des Bundes (Staats-
wohl) sowie das Interesse an einer funktionsgerechten Aufgabenwahrnehmung
des BKA im Zusammenhang mit der Verbrechensbekdmpfung sowie der Abwehr
von Gefahren des internationalen Terrorismus.

Im Einzelnen:

Von der Fragestellung sind auch Informationen iiber Softwareprodukte betroffen,
die im Rahmen der Entwicklung und des Einsatzes von Software zur informati-
onstechnischen Uberwachung sowie zur operativen Analyse von Hacking bzw.
Malware als auch zur IT-Forensik innerhalb des BKA genutzt werden und iiber
gingige Standardsoftware hinausgehen. Diese Informationen beriihren in beson-
ders hohem Mafle das Wohl des Bundes und sind besonders geheimhaltungsbe-
diirftig, weil sie im Ergebnis weitgehende Riickschliisse auf die technische Aus-
stattung und damit mittelbar auch auf die (geplanten) technischen Fahigkeiten
und das Know-how des BKA zulassen. Dadurch kdnnten die zur effektiven Straf-
verfolgung und Gefahrenabwehr notwendigen Fahigkeiten des BKA zur informa-
tionstechnischen Uberwachung, der operativen Analyse von Hacking bzw. Mal-
ware als auch der IT-Forensik in erheblicher Weise negativ beeinflusst und somit
auch zukiinftige Maflnahmen in diesen Bereichen erheblich erschwert bzw. un-
moglich werden.

Bereits das Bekanntwerden eines konkreten vom BKA zur informationstechni-
schen Uberwachung bzw. zur operativen Analyse von Hacking/Malware oder zur
IT-Forensik eingesetzten Softwareproduktes wiirde mit hoher Wahrscheinlichkeit
erhebliche negative Auswirkungen auf zukiinftige Einsétze des jeweiligen Instru-
mentes haben, da betroffene Personen mit Kenntnis der Spezifika der Software
gezielt MaBnahmen ausweichen oder deren Durchfiihrung entdecken konnten und
ein Ersatz aufgrund des Mangels an alternativen Softwareprodukten vor dem Hin-
tergrund der umfangreichen Spezialanforderungen in der Regel nicht mdglich ist.
Daraus wiirden erhebliche Ermittlungsdefizite fiir das BKA entstehen, die keines-
falls toleriert werden konnen. Eine VS-Einstufung und Weiterleitung der ange-
fragten Informationen an die Geheimschutzstelle des Deutschen Bundestages
kommt angesichts ihrer erheblichen Brisanz im Hinblick auf die Bedeutung der
vorgenannten Ermittlungsinstrumente filir die Aufgabenerfiillung des BKA und
aus den zuvor benannten Griinden nicht in Betracht, weil insoweit auch ein ge-
ringfiigiges Risiko des Bekanntwerdens unter keinen Umstédnden hingenommen
werden kann (vgl. BVerfGE 124, 78 [139]).
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Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart schutz-
bediirftige Geheimhaltungsinteressen beriihren, dass das Staatswohl gegeniiber
dem parlamentarischen Informationsrecht iiberwiegt. Insofern muss ausnahms-
weise das Fragerecht der Abgeordneten gegeniiber den Geheimhaltungsinteres-
sen des BKA sowie mittelbar der weiteren zur Durchfiihrung von Mallnahmen
der informationstechnischen Uberwachung bzw. der operativen Analyse von Ha-
cking/Malware oder IT-Forensik befugten Sicherheitsbehdrden zuriickstehen.

Hinsichtlich des Zollkriminalamtes (ZKA) gelten bei der Beantwortung der Klei-
nen Anfrage folgende Einschriankungen:

Frage 1d begehrt Auskiinfte zu Daten des ZKA, die aufgrund der Folgen, die bei
ihrer Ver6ffentlichung zu erwarten sind, als geheimhaltungsbediirftig im Sinne
des Sicherheitsiiberpriifungsgesetzes (SUG) in Verbindung mit der VSA einzu-
stufen sind. Die Kenntnisnahme von Einzelheiten zu technischen Fahigkeiten des
Zollkriminalamtes konnte sich— bei Annahme einer mdglichen Verdffentli-
chung — schédlich auf die Interessen der Bundesrepublik Deutschland auswirken.
Aus dem Bekanntwerden konnten sowohl seitens staatlicher als auch nichtstaat-
licher Akteure Riickschliisse auf ,,Modi Operandi* und die Fahigkeiten des Zoll-
kriminalamtes gezogen werden. Im Ergebnis wiirden dadurch die Funktionsfa-
higkeit und Aufgabenwahrnehmung des Zollkriminalamtes beeintrachtigt sowie
ermittlungstaktische Verfahrensweisen und mithin die Sicherheit der Bundesre-
publik Deutschland geféhrdet.

Die Antwort zu Frage 1d wird daher als Verschlusssache im Sinne des SUG in
Verbindung mit der VSA mit dem Geheimhaltungsgrad ,,VS-VERTRAULICH*
eingestuft und dem Deutschen Bundestag gesondert {ibermittelt.

Hinsichtlich des Bundesamtes fiir Verfassungsschutz (BfV) gilt bei der Beant-
wortung der vorliegenden Kleinen Anfrage folgende Einschrankung:

Gegenstand der Kleinen Anfrage sind solche Informationen, die in besonders ho-
hem Male das Staatswohl beriihren, dass die entsprechenden Fragen daher selbst
in eingestufter Form nicht beantwortet werden konnen. Das verfassungsrechtlich
verbiirgte Frage- und Informationsrecht des Deutschen Bundestages gegeniiber
der Bundesregierung findet seine Grenzen in den gleichfalls Verfassungsrang ge-
nieBenden schutzwiirdigen Interessen des Staatswohls. Eine Offenlegung der an-
gefragten Informationen birgt die Gefahr, dass Einzelheiten zu spezifischen IT-
Systemen aber auch zur konkreten Methodik und zu in hohem MafBe schutzwiir-
digen spezifischen Fahigkeiten des Bundesamtes fiir Verfassungsschutz (BfV)
bekannt wiirden.

Detailinformationen wiirden konkrete Anhaltspunkte fiir potenzielle Angriffsvek-
toren auf IT-Systeme des BfV bieten und den Schutz der nachrichtendienstlichen,
operativen Sicherheit gefdhrden. Infolgedessen konnten sowohl staatliche als
auch nichtstaatliche Akteure Riickschliisse auf spezifische Vorgehensweisen und
Fahigkeiten des BfV ziehen. Dies konnte folgenschwere Einschrankungen der In-
formationsgewinnung zur Folge haben, womit letztlich der gesetzliche Auftrag
des BfV —die Sammlung und Auswertung von Informationen gemif § 3 Absatz 1
des Gesetzes iiber die Zusammenarbeit des Bundes und der Lander in Angelegen-
heiten des Verfassungsschutzes und {iber das Bundesamt fiir Verfassungsschutz
(BVerfSchG) — nicht mehr sachgerecht erfiillt werden konnte.

Die Gewinnung von inlandsbezogenen Informationen ist fiir die Sicherheit der
Bundesrepublik Deutschland und fiir die Aufgabenerfiillung des BfV jedoch un-
erlasslich. Sofern solche Informationen entfallen oder wesentlich zuriickgehen
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sollten, wiirden empfindliche Informationsliicken auch im Hinblick auf die Si-
cherheitslage der Bundesrepublik Deutschland drohen. Selbst eine VS-Einstu-
fung und Hinterlegung der angefragten Informationen in der Geheimschutzstelle
des Deutschen Bundestages wiirde ihrer erheblichen Brisanz im Hinblick auf die
Bedeutung fiir die Aufgabenerfiillung des BfV nicht ausreichend Rechnung tra-
gen. Die angefragten Inhalte beschreiben die Fahigkeiten und Arbeitsweisen des
BfV so detailliert, dass eine Bekanntgabe auch gegeniiber einem begrenzen Kreis
von Empfingern ihrem Schutzbediirfnis widersprechen wiirde. Bei einem Be-
kanntwerden der schutzbediirftigen Informationen ware kein Ersatz durch andere
Instrumente der Informationsgewinnung moglich.

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen in ihrer De-
tailtiefe derart schutzbediirftige Geheimhaltungsinteressen so beriihren, dass das
Staatswohl gegeniiber dem parlamentarischen Informationsrecht in diesem be-
sonderen Einzelfall wesentlich iiberwiegt. Insofern muss ausnahmsweise das Fra-
gerecht der Abgeordneten gegeniiber dem Geheimhaltungsinteresse der Bundes-
regierung zuriickstehen.

Hinsichtlich des Bundesnachrichtendienstes (BND) gelten bei der Beantwortung
der Kleinen Anfrage folgende Einschrinkungen:

Informationen zur im BND eingesetzten Software, ihrer IT-sicherheitlichen Be-
wertung sowie den Rahmenbedingungen der Softwarebeschaffung (Arbeitsme-
thoden und Vorgehensweisen) sind in Hinblick auf die kiinftige Erfiillung des
gesetzlichen Auftrags aus § 1 Absatz 2 des Gesetzes iiber den Bundesnachrich-
tendienst (BNDG) besonders schutzwiirdig. Eine Ver6ffentlichung von Einzel-
heiten hierzu wiirde fiir die Auftragserfiillung des Bundesnachrichtendienstes er-
hebliche Nachteile zur Folge haben. Sie kann fiir die Interessen der Bundesrepub-
lik Deutschland schidlich sein. Die Antwort zu Frage 1f sowie Teile der Antwor-
ten zu Frage 4 werden daher als Verschlusssache im Sinne des SUG in Verbin-
dung mit der VSA mit dem Geheimhaltungsgrad ,,VS-VERTRAULICH* einge-
stuft und dem Deutschen Bundestag gesondert {ibermittelt.

Hinsichtlich des Bundesamtes fiir den Militdrischen Abschirmdienst (BAMAD)
gelten bei der Beantwortung der Kleinen Anfrage folgende Einschrinkungen:

Gegenstand der Kleinen Anfrage sind solche Informationen, die in besonders ho-
hem Malle das Staatswohl beriihren, dass die entsprechenden Fragen daher selbst
in eingestufter Form nicht beantwortet werden kénnen. Das verfassungsrechtlich
verbiirgte Frage- und Informationsrecht des Deutschen Bundestages gegeniiber
der Bundesregierung findet seine Grenzen in den gleichfalls Verfassungsrang ge-
nieenden schutzwiirdigen Interessen des Staatswohls. Eine Offenlegung der an-
gefragten Informationen birgt die Gefahr, dass Einzelheiten zu spezifischen IT-
Systemen aber auch zur konkreten Methodik und zu in hohem MafBe schutzwiir-
digen spezifischen Fahigkeiten des BAMAD bekannt wiirden.

Detailinformationen wiirden konkrete Anhaltspunkte fiir potenzielle Angriffsvek-
toren auf IT-Systeme des BAMAD bieten und den Schutz der nachrichtendienst-
lichen, operativen Sicherheit gefdhrden. Infolgedessen kdnnten sowohl staatliche
als auch nichtstaatliche Akteure Riickschliisse auf spezifische Vorgehensweisen
und Fahigkeiten des BAMAD ziehen.

Dies konnte folgenschwere Einschrinkungen der Informationsgewinnung zur
Folge haben, womit letztlich der gesetzliche Auftrag des BAMAD — die Samm-
lung und Auswertung von Informationen — nicht mehr sachgerecht erfiillt werden
konnte. Die Gewinnung von nachrichtendienstlichen Informationen ist fiir die Si-
cherheit der Bundesrepublik Deutschland und fiir die Aufgabenerfiillung des
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BAMAD jedoch unerlésslich. Sofern solche Informationen entfallen oder wesent-
lich zuriickgehen sollten, wiirden empfindliche Informationsliicken auch im Hin-
blick auf die Sicherheitslage der Bundesrepublik Deutschland drohen. Selbst eine
VS-Einstufung und Hinterlegung der angefragten Informationen in der Geheim-
schutzstelle des Deutschen Bundestages wiirde ihrer erheblichen Brisanz im Hin-
blick auf die Bedeutung fiir die Aufgabenerfiillung des BAMAD nicht ausrei-
chend Rechnung tragen. Die angefragten Inhalte beschreiben die Fahigkeiten und
Arbeitsweisen des BAMAD so detailliert, dass eine Bekanntgabe auch gegeniiber
einem begrenzten Kreis von Empfangern ihrem Schutzbediirfnis nicht Rechnung
tragen konnte. Bei einem Bekanntwerden der schutzbediirftigen Informationen
wire kein Ersatz durch andere Instrumente der Informationsgewinnung und -ver-
arbeitung moglich.

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen in ihrer De-
tailtiefe derart schutzbediirftige Geheimhaltungsinteressen so beriihren, dass das
Staatswohl gegeniiber dem parlamentarischen Informationsrecht in diesem be-
sonderen Einzelfall wesentlich iiberwiegt. Insofern muss ausnahmsweise das Fra-
gerecht der Abgeordneten gegeniiber dem Geheimhaltungsinteresse der Bundes-
regierung zuriickstehen.

1. Mit welcher Software auslédndischer Hersteller arbeiten jeweils

Zum Einsatz von Betriebssystemen, Office-Paketen, freier Software und Schutz-
software ausldandischer Hersteller im Zusammenhang mit den in den Fragen la
bis 1g genannten Bundesbehorden wird auf die Antworten der Bundesregierung
zu den Fragen 1, 3, 6 und 13 der Kleinen Anfrage der Fraktion DIE LINKE. auf
Bundestagsdrucksache 18/13069 verwiesen.

a) das Bundesamt fiir Sicherheit in der Informationstechnik (BSI),

Die Antwort auf die Frage zu der beim Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) eingesetzten Software ausldndischer Hersteller kann nicht of-
fen erfolgen. Zur Begriindung wird auf die Vorbemerkung der Bundesregierung
verwiesen. Die Antwort wird als Anlage (VS-NfD) gesondert iibermittelt.! Im
Ubrigen wird auf die Antwort zu Frage 1 verwiesen.

b) die Bundespolizei (BPOL),

Die Antwort auf die Frage zu der bei der Bundespolizei (BPOL) eingesetzten
Software ausldndischer Hersteller kann nicht offen erfolgen. Zur Begriindung
wird auf die Vorbemerkung der Bundesregierung verwiesen. Die Antwort wird
als Anlage (VS-NfD) gesondert iibermittelt.! Im Ubrigen wird auf die Antwort zu
Frage 1 verwiesen.

c¢) das Bundeskriminalamt (BKA),

Die Antwort auf die Frage zu der beim BKA eingesetzten Software auslédndischer
Hersteller kann in Teilen nicht offen, in Teilen gar nicht erfolgen. Zur Begriin-
dung wird auf die Vorbemerkung der Bundesregierung verwiesen. Die Antwort
wird als Anlage (VS-NfD) gesondert iibermittelt.! Im Ubrigen wird auf die Ant-
wort zu Frage 1 verwiesen.

! Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft. Die Antwort
ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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d) das Zollkriminalamt (ZKA),

Die Antwort auf die Frage zu der im ZKA eingesetzten Software ausldndischer
Hersteller kann nicht offen erfolgen. Zur Begriindung wird auf die Vorbemerkung
der Bundesregierung verwiesen. Die Antwort wird als Anlage (VS-V) gesondert
an die Geheimschutzstelle des Deutschen Bundestages zur Einsichtnahme iiber-
mittelt.> Im Ubrigen wird auf die Antwort zu Frage 1 verwiesen.

e) das Bundesamt fiir Verfassungsschutz (BfV),

Die Bundesregierung ist nach sorgfaltiger Abwéagung zu dem Schluss gekommen,
dass die Frage nicht beantwortet werden kann. Eine Bekanntgabe von Einzelhei-
ten zu Hersteller und Funktionsweise von Software sowie deren konkreter An-
wendung im BfV wiirde zu weitgehenden Riickschliissen auf technische Fahig-
keiten sowie Aufklarungspotenzial des BfV schlieBen lassen und die Erkenntnis-
gewinnung gefahrden. Ergénzend wird auf die Vorbemerkung der Bundesregie-
rung verwiesen.

f) der Bundesnachrichtendienst (BND) sowie

Die Antwort auf die Frage zu der beim BND eingesetzten Software auslédndischer
Hersteller kann nicht offen erfolgen. Zur Begriindung wird auf die Vorbemerkung
der Bundesregierung verwiesen. Die Antwort wird als Anlage (VS-V) gesondert
an die Geheimschutzstelle des Deutschen Bundestages zur Einsichtnahme iiber-
mittelt.? Im Ubrigen wird auf die Antwort zu Frage 1 verwiesen.

g) das Amt fiir Militérischen Abschirmdienst (MAD)

(bitte nach Produkt, Hersteller und Hauptsitz des Unternehmens aufschliis-
seln)?

Die Bundesregierung ist nach sorgfaltiger Abwéagung zu dem Schluss gekommen,
dass die Frage nicht beantwortet werden kann. Eine Bekanntgabe von Einzelhei-
ten zu Hersteller und Funktionsweise von Software sowie deren konkreter An-
wendung im BAMAD wiirde zu weitgehenden Riickschliissen auf technische Fa-
higkeiten sowie Aufklarungspotenzial des BAMAD schlielen lassen und die Er-
kenntnisgewinnung gefdhrden. Ergénzend wird auf die Vorbemerkung der Bun-
desregierung verwiesen.

2. Wie schétzt die Bundesregierung die informationstechnische Sicherheit der
in der Antwort zu Frage 1 genannten Software jeweils ein?

3. Welche Schlussfolgerungen zieht die Bundesregierung aus ihren Antworten
zu den Fragen 1 und 2 hinsichtlich der jeweiligen Hersteller und mit ihnen
verbundener Unternehmen?

Die Fragen 2 und 3 werden gemeinsam beantwortet.

Gemal der Leitlinie fiir Informationssicherheit in der Bundesverwaltung, dem
sog. Umsetzungsplan Bund 2017, miissen fiir alle in einer Bundesbehdrde betrie-
benen Verfahren Informationssicherheitskonzepte auf Grundlage des IT-Grund-

2 Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Vertraulich® eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Mafigabe der Geheimschutzord-
nung eingesehen werden.
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schutzes des BSI erarbeitet, wirksam umgesetzt und in angemessenen Absténden
aktualisiert werden, um den Schutz der in den Systemen verarbeiteten Informati-
onen angemessen sicherzustellen.

Fiir IT-Systeme, die flir die Verarbeitung von eingestuften Informationen vorge-
sehen sind bzw. eingesetzt werden, sind dariiber hinaus die Regelungen der All-
gemeinen Verwaltungsvorschrift zum materiellen Geheimschutz maBgeblich.

Der Einsatz von Software in den Bundesbehorden hat nach den Grundsétzen der
Informationssicherheit zu erfolgen. Hiermit ist jeweils auch eine Risikoanalyse in
Bezug auf die informationstechnische Sicherheit verbunden. Dabei erfolgen nach
den Grundsétzen der BSI-Richtlinien zur Gewéhrleistung der Informationssicher-
heit gegebenenfalls weitere MaBBnahmen, um den Abfluss von Informationen ge-
nau wie die Einhaltung der Schutzziele der Informationssicherheit (Vertraulich-
keit, Verfiigbarkeit und Integritit) zu gewéhrleisten.

Durch die Einhaltung der vorstehenden Mallnahmen wird ein Sicherheitsniveau
erreicht, das den Betrieb von Software (nationaler wie auslidndischer Hersteller)
in Bundesbehdrden erlaubt. Sollten Anhaltspunkte Zweifel an dem Sicherheitsni-
veau aufwerfen, werden weitere Mallnahmen ergriffen.

4. Wie schitzt die Bundesregierung die Gefahr von Cyberspionage beim Ein-
satz von Sicherheitssoftware-Produkten aus Nicht-EU-Staaten ein?

Generell ist vor dem Einsatz von Software abzuwégen, welche Risiken mit deren
Einsatz verbunden sind. Produkte, die innerhalb von IT-Systemen, mit denen ein-
gestufte Informationen verarbeitet werden (sollen), Sicherheitsfunktionen iiber-
nehmen, sind vor ihrem Einsatz durch das BSI zuzulassen (§ 51 Absatz 1 VSA).
Hierbei findet seitens des BSI auch eine Risikoabschétzung statt.

Dariiber hinaus kann eine Beantwortung der Frage in Bezug auf die beim BND
vorliegenden Erkenntnisse im Sinne der Fragestellung nicht offen erfolgen. Zur
Begriindung wird auf die Vorbemerkung der Bundesregierung verwiesen. Die
Antwort wird als Anlage (VS-V) gesondert an die Geheimschutzstelle des Deut-
schen Bundestages iibermittelt.>

5. Auf welche Datenbanken und welche Daten kann mit dem Programm ,,Hes-
sendata“ nach Kenntnis der Bundesregierung zugegriffen werden?

Die Bundesregierung nimmt zu Verfahren in Zustidndigkeit eines Bundeslandes
keine Stellung.

6. Haélt die Bundesregierung die Verbindung verschiedener Polizeidatenbanken
mit Verbindungsdaten, Daten aus ausgelesenen Handys Verdachtiger und
Fernschreiber sowie mit Daten aus sozialen Medien fiir mit dem deutschen
Recht vereinbar?

Ja, sofern die gesetzlichen Voraussetzungen fiir eine entsprechende Datenerhe-
bung vorliegen, ist auch die Speicherung der Daten solange zuldssig, bis Losch-
fristen greifen oder die Speicherung der Daten nicht mehr erforderlich ist. Die
Zulassigkeit der Erhebung und Speicherung korrespondiert mit der Zuléssigkeit
der Nutzung der Daten zu ihrem bestimmungsgeméfBen Erhebungszweck im Rah-
men der Strafverfolgung und Gefahrenabwehr.

2 Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Vertraulich® eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Mafigabe der Geheimschutzord-

nung eingesehen werden.
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7. Plant die Bundesregierung, die Software des US-Unternehmens Palantir
Technologies auch in Bundesbehérden zu nutzen?

Falls ja, welche Bundesbehdrden sollen mit der Software arbeiten, und ab
wann?

Derzeit laufen keine Vergabeverfahren von Bundesbehdrden zum Einsatz derar-
tiger Software.

8. Auf welcher rechtlichen Grundlage werden Auftrige fiir ausléndische Soft-
warehersteller vergeben?

Das geltende europdische wie nationale Vergaberecht ist einheitlich fiir alle Un-
ternehmen gleich welcher Nationalitdt anzuwenden. Eine Bevorzugung oder Be-
nachteiligung von Bietern allein auf Grund ihres Unternehmenssitzes im Ausland
ist gemdl} § 97 Absatz 2 des Gesetzes gegen Wettbewerbsbeschrankungen (GWB)
unzuléssig.

Dies gilt auch fiir Beschaffungen in den Bereichen Verteidigung und Sicherheit,
die nach der Vergabeverordnung Verteidigung und Sicherheit (VSVgV) ausge-
schrieben werden.

9. In wie vielen Vertrigen von Bundesbehorden mit ausléndischen Soft-
wareherstellern sind sogenannte No-Spy-Klauseln enthalten (bitte in prozen-
tualen Anteil und Nennwert aufschliisseln)?

Bundesbehdrden beschaffen Software in der Regel liber Abrufe aus Rahmenver-
tragen des Beschaffungsamtes/der Zentralstelle fiir IT-Beschaffung des Bundes-
ministeriums des Innern, fiir Bau und Heimat (BeschA). Diesbeziiglich hatte das
Bundesministerium des Innern, fiir Bau und Heimat das BeschA bereits im Juli
2015 per Erlass angewiesen, bei allen Vertridgen zur Beschaffung von IT Hard-
und Software eine sog. No-Spy-Klausel aufzunehmen.

Fiir die Beschaffung von Software, fiir die es keinen Rahmenvertrag beim
BeschA gibt, werden grundsétzlich fiir Beschaffungen die EVB-IT-Vertragsmus-
ter verwendet Uber diese EVB-IT-Uberlassungsvertrige werden die EVB-IT-
Uberlassung-AGB (Typ A) in den Vertrag einbezogen. Inhalt dieser AGB ist un-
ter anderem eine sog. technische No-Spy-Klausel (Ziffer 2.3).

Lediglich in Ausnahmefillen wird bei Beschaffungen von Software bei Vorliegen
von zwingenden fachlichen Griinden auf das Vertragswerk des Anbieters zuriick-
gegriffen. Je nach Inhalt der Vertrige des Anbieters miissen in diesen Féllen aus-
nahmsweise auch Vertriage ohne ,,No-Spy-Klausel* geschlossen werden.

Die Beschaffung von Unternehmenslizenzen erfolgt so weit wie moglich {iber
Unternehmen in Deutschland.

Nach Kenntnis der Bundesregierung sind daher nur in einer geringen Zahl von
unmittelbar mit ausléndischen Herstellern geschlossenen Vertragen keine ,,No-
Spy-Klauseln® enthalten.

In Bezug auf die Nachrichtendienste des Bundes und auf das BKA wird dartiber
hinaus auf die Vorbemerkung der Bundesregierung verwiesen.
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10. Wie wird sichergestellt, dass die sogenannten No-Spy-Klauseln eingehalten
werden?

Grundsitzlich wird bei allen Vertridgen, die vom Beschaffungsamt des BMI ge-
schlossen werden, eine vertragliche Verpflichtung aufgenommen, die festlegt,
wie die Einhaltung der ,,No-Spy-Klauseln* seitens des Auftragnehmers nach-
weislich sichergestellt werden muss. Eine weiterfiihrende Auditierung erfolgt im
Beschaffungsamt des BMI nicht, sondern obliegt dem jeweiligen Bedarfstriger
auf Grundlage der mit dem jeweiligen Hersteller getroffenen Regelungen.

Unabhingig von den vereinbarten ,,No-Spy-Klauseln ist eine wesentliche MaB-
nahme, die Kommunikation der Software ausldndischer Hersteller mit Servern im
Herkunftsland moglichst zu unterbinden. Ist das nicht moglich, werden die be-
treffenden Anwendungen so weit wie moglich auf abgekoppelten Rechnern be-
trieben.

Umfangreiche Sicherheitsmalnahmen in den Regierungsnetzen ,,Informations-
verbund Berlin-Bonn“ (IVBB)/,,Netze des Bundes*“ (NdB) sowie in internen
Netzwerken der Bundesregierung zielen zudem darauf ab, einen ungewollten In-
formationsabfluss zu verhindern.

11.  Welche Schlussfolgerungen zieht die Bundesregierung in diesem Zusam-
menhang aus der in der Vorbemerkung zitierten Aussage des Direktors der
HDZ im hessischen Palantir-Untersuchungsausschuss?

Auf die Antwort zu den Fragen 2 und 3 wird verwiesen.

12.  Welche Schlussfolgerungen zieht die Bundesregierung daraus, dass die
Fernwartung von Software auslédndischer Hersteller durch den jeweiligen
Hersteller erfolgt?

In der Regel ist eine Fernwartung von Software ausldandischer Hersteller durch
den jeweiligen Betreiber nicht zugelassen. Vielmehr werden erforderliche War-
tungen so weit wie moglich vor Ort und unter Aufsicht vorgenommen. Sofern ein
Fernwartungszugang in Ausnahmeféllen dennoch erforderlich ist, ist dies bei der
Erstellung der Sicherheitskonzeption kritisch zu begutachten und im Rahmen ei-
ner Risikoabwigung geeignet zu wiirdigen. Entsprechende Konzepte fiir eine si-
chere Fernwartung sollten dabei konsequent nach Empfehlungen des BSI umge-
setzt werden.

Grundsitzlich wird der Fernwartungszugang durch technisch-organisatorische
Mafnahmen besonders iiberwacht und geschiitzt. So werden z. B. Fernwartungs-
zuginge nur nach vorheriger schriftlicher Beantragung fiir den Zugang temporar
aktiviert. In einigen Féllen werden fiir die Fernwartungsverbindung BSI-zugelas-
sene Rendezvous-Server verwendet.

13.  Welche Schlussfolgerungen zieht die Bundesregierung daraus, dass die
Fernwartung von Software des Herstellers Palantir durch Palantir selbst er-
folgt?

Die Bundesregierung hat keine Kenntnisse tiber die Fernwartung des Herstellers
Palantir. Im Ubrigen wird auf die Antwort zu Frage 12 verwiesen.
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14. Bendtigt nach Kenntnis der Bundesregierung die Software des Herstellers
Palantir eine Internetverbindung, um zu funktionieren?

15. Baut die Software im Regelbetrieb Verbindungen zu den Servern des Her-
stellers Palantir auf?

Wenn ja, zu welchem Zweck?

16. Findet nach Kenntnis der Bundesregierung die gesamte Datenverarbeitung
auf Servern im Eigentum der Sicherheitsbehdrden bzw. im Eigentum der
HDZ statt, oder wird ein Teil der Datenverarbeitung auf amerikanischen Ser-
vern durchgefiihrt?

Die Fragen 14, 15 und 16 werden gemeinsam beantwortet.

Die Bundesregierung hat keine Kenntnisse zu der Funktionsweise der genannten
Software.

17. Kann die Bundesregierung ausschlieen, dass durch die Nutzung von Soft-
ware auslidndischer Hersteller ausldndische Geheimdienste, die Hersteller
selbst oder Dritte an deutsche Personendaten bzw. andere Daten deutscher
Sicherheitsbehdrden gelangen?

Der Beweis, dass deutsche Personendaten oder Daten deutscher Sicherheitsbe-
horden mittels auslédndischer Software nicht ins Ausland gelangen, kann nicht er-
bracht werden. Es konnen lediglich ,,Best Practices* (z. B. in Form von Sicher-
heitskonzepten und BSI-Empfehlungen) umgesetzt werden, um einen solchen
Datenabfluss zu erschweren und duflerst unwahrscheinlich zu machen. Hierzu
sind insbesondere der groBtmogliche Einsatz von quelloffener Software, Eigen-
entwicklungen und der vollstindige Verzicht auf Fernwartung durch Externe oder
der génzliche Verzicht auf einen Internetzugang zu nennen.

Zu allen relevanten Risiken, so auch einem moglichen Abfluss von Daten, sind
im Rahmen einer Risikoabwéigung nach den Vorgaben des IT-Grundschutzes an-
gemessene Mafinahmen zu ergreifen und unter Beriicksichtigung und Anwen-
dung der BSI-Standards in einer auf die jeweilige Bundesbehorde bezogene Si-
cherheitskonzeption festzulegen.

18. Kann die Bundesregierung ausschlieen, dass durch die Nutzung von Soft-
ware des Herstellers Palantir durch deutsche Behorden ausldndische Ge-
heimdienste, das private Unternehmen Palantir selbst oder Dritte an deutsche
Personendaten bzw. andere Daten deutscher Sicherheitsbehdrden gelangen?

Auf die Antwort zu den Fragen 7 sowie 14 bis 16 wird verwiesen.

19.  Welche Behérden sind fiir die Aufsicht bzw. Uberwachung der Fernwartung
von Software ausldndischer Hersteller zustindig?

Nach BSI IT-Grundschutz ist die jeweils zustindige Behorde auch verantwortlich
fiir die Einhaltung der Schutzziele der IT-Sicherheit und damit der Uberwachung
der Fernwartung. Eine Behorde, welche fiir die Uberwachung der Fernwartung
samtlicher Software auslandischer Hersteller zustindig ist, gibt es nicht.
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20. Wie viele Warnhinweise zu Software ausldndischer Unternehmen, die von
Bundesbehoérden genutzt werden, sind seit dem 1. Januar 2016 bei Bundes-
behorden eingegangen (bitte nach Monat aufschliisseln)?

Wie geht die Bundesregierung mit solchen Warnhinweisen um?

Das BSI betreibt einen Warn- und Informationsdienst (WID) fiir Schwachstellen
in Software-Produkten. Dieser adressiert primédr Bundesbehdrden. Der WID dif-
ferenziert nicht nach deutschen oder ausldandischen Produkten, sondern orientiert
sich an den im BSI bekannten, in der Bundesverwaltung eingesetzten Software-
Produkten.

Veroffentlichte Kurzinformationen nach Jahr (Stand 13. November 2018):
— 2016: 2 041 Kurzinformationen
— 2017: 2 225 Kurzinformationen
— 2018: 1 088 Kurzinformationen

Der Umgang mit entsprechenden Warnhinweisen ist im Umsetzungsplan Bund
2017 geregelt. Hiernach haben die Bundesbehdrden unverziiglich auf Warnhin-
weise des BSI zu reagieren. Die Ressorts und Einrichtungen haben zudem ange-
messene InformationssicherheitsmaBinahmen zur Reaktion auf und zur Behand-
lung von informationssicherheitsrelevanten Ereignissen umzusetzen.

21. In wie vielen Féllen wurde das BSI oder eine andere Stelle damit beauftragt,
die Sicherheit von Software ausldndischer Hersteller zu {iberpriifen?

Das BSI wurde bislang in einem Fall damit beauftragt, die Sicherheit von Soft-
ware auslédndischer Hersteller zu iiberpriifen. Bei diesem Fall handelt es sich um
den Beschluss der Konferenz der IT-Beauftragten der Ressorts vom 16. Dezem-
ber 2015 (Beschluss Nr. 2015/5), wonach das BSI IT-Sicherheitsaspekte beim
Einsatz des Betriebssystems Windows 10 zu iiberpriifen hat.

Andere Stellen wurden bislang nicht damit beauftragt, die Sicherheit von Soft-
ware ausldandischer Hersteller zu tiberpriifen.

22. In wie vielen Fillen wurde dabei Einsicht in den Quellcode genommen?

Eine Einsicht in den Quellcode von Software ausldndischer Hersteller wurde in
Fillen von beauftragten Uberpriifungen bislang nicht genommen.
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