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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Ulla Jelpke, Dr. André Hahn,
Gokay Akbulut, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/5744 —

Ergebnisse des Pilotprojekts zur biometrischen Gesichtserkennung am Bahnhof
Berlin Sudkreuz

Vorbemerkung der Fragesteller

Von August 2017 bis Juli 2018 hat die Bundespolizei am Berliner Bahnhof
Stidkreuz ein Pilotprojekt zur biometrischen Gesichtserkennung durchgefiihrt.
Am Abschlussbericht, der im Oktober 2018 verdffentlicht wurde (www.bundes
polizei.de/Web/DE/04 Aktuelles/01Meldungen/2018/10/181011_abschlussbericht
gesichtserkennung_down.pdf? blob=publicationFile&v=1), haben Computer-
und Datenschutzexperten zum Teil massive Kritik geduflert. So kommentierte
der Chaos Computer Club (CCC), die Ergebnisse seien ,,nicht iiberzeugend und
absichtlich geschont worden®, die Ergebnisse seien ,,manipuliert worden, um
sie nicht ganz so desastrds aussehen zu lassen* (www.ccc.de/en/updates/2018/
debakel-am-suedkreuz).

Auch nach Ansicht der Fragestellerinnen und Fragesteller gibt der Abschluss-
bericht in vielfacher Hinsicht Anlass zur kritischen Nachfrage, sowohl hinsicht-
lich der Versuchsanordnung, der Ergebnisstatistiken und nicht zuletzt der
grundsitzlichen politischen Fragestellungen, die mit dem Einsatz einer soge-
nannten intelligenten Videotechnik verbunden sind.

In der ersten Testphase wurden Fotos von 312 Testpersonen in eine Datenbank
eingespeist, um die Féahigkeit der Systeme zu erproben, diese Personen zu de-
tektieren.

Im Abschlussbericht heif3t es, dass zwei der von drei Herstellern getesteten Sys-
teme jetzt ,,fiir den praktischen polizeilichen Einsatz geeignet seien. Dabei
wird positiv auf die Trefferrate (76,7 Prozent) bzw. Falschtrefferrate (FAR;
0,67 Prozent) des sogenannten Gesamtsystems Bezug genommen. Das Gesamt-
system besteht aus einer Kombination der Ergebnisse aller drei Systeme. Be-
trachtet man nur die Einzelsysteme, liegt die durchschnittliche Trefferrate bei
lediglich 68,5 Prozent (bezogen auf die erste Testphase). Die Bundespolizei
lasst im Abschlussbericht eine Tendenz zur Nutzung des Gesamtsystems erken-
nen: ,,Die zu erwartende hohere Trefferrate konnte — unter Inkaufnahme einer
anzunehmenden hoheren Falschakzeptranzrate — die Wahrscheinlichkeit eines
Fahndungstreffers signifikant erhéhen.*

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 26. November 2018 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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Eine bewusst in Kauf genommene Zunahme ,,falscher Treffer* bei polizeilichen
MaBnahmen halten die Fragestellerinnen und Fragesteller allerdings fiir den
Ausdruck eines problematischen Grundrechtsverstdndnisses. Bei einer ange-
nommenen Nutzerzahl des Bahnhofs Siidkreuz von 90 000 Personen pro Tag
wiirden, bei einer FAR von 0,67 Prozent, rund 600 Personen tiglich zu Unrecht
als ,,Gesuchte* identifiziert. Die Bundespolizei selbst fiihrt (hinsichtlich der
zweiten Testphase) aus, dass im Realbetrieb eines im ,,ODER“-Modus inter-
konnektierenden Systems beim Einsatz von 15 Kameras und angenommenen
15 000 Personen pro Tag tiglich 1 020 Falschtreffer erfolgen wiirden. Die FAR
wiirde steigen, wenn die Zahl der gespeicherten Fotos stiege (im Abschlussbe-
richt wird als Beispiel auf 600 auf freiem Ful} befindliche ,,Gefdhrder” Bezug
genommen).

Der Bericht hebt zwar hervor, dass in Testphase 2 eine hohere Trefferrate er-
reicht wurde, jedoch erscheint den Fragestellerinnen und Fragestellern die dabei
erzielte Fehlerrate von 0,34 Prozent (im ODER-Modus des Gesamtsystems; bei
iiber 80 Prozent Trefferrate) immer noch bedenklich hoch. Lediglich im UND-
Modus wurde eine niedrige Fehlerrate erzielt (0,00018 Prozent), wobei sich al-
lerdings die Trefferrate wiederum auf rund zwei Drittel absenkte.

Allerdings gibt es an der Verlésslichkeit der zweiten Testphase Zweifel: Denn
dabei ging es ausschlieBlich um die Detektionsfahigkeit solcher Bilder, die von
den Kameras im Bahnhof Siidkreuz angefertigt worden waren, und die sie an-
schlieBend auch selbst wieder erkennen sollten. Aussagekréftiger wire nach
Einschitzung der Fragestellerinnen und Fragesteller die Frage gewesen, ob die
getesteten Systeme auch in der Lage wéren, Personen anhand solcher Bilder zu
identifizieren, die von anderen Videokameras (nicht vom Bahnhof Siidkreuz)
stammen.

Unabhingig von Fragen der Technik, der Versuchsanordnung und der Statistik
sind die Fragestellerinnen und Fragesteller allerdings dariiber besorgt, dass die
Auswirkung der biometrischen Gesichtserkennung auf die Grundrechte bzw.
deren mogliche Einschrinkung im Abschlussbericht kaum thematisiert wird.
Denn der Bericht streift die Frage, was mit irrtiimlich identifizierten Personen
im Wirkbetrieb passieren wiirde, nur kurz: ,,Im giinstigsten Fall* fiihre ein visu-
eller Abgleich durch einen Polizisten dazu, dass keine weiteren polizeilichen
MaBnahmen ergriffen wiirden. Weniger giinstige Félle werden hingegen nicht
thematisiert. Die Fragestellerinnen und Fragesteller sehen das Risiko, dass im
Wirkmodus eines solchen Systems téglich Hunderte von Personen — an nur ei-
nem Bahnhof — félschlich erkannt wiirden und der GroBteil von ihnen sehr wohl
zumindest mit einer Identitadtsfeststellung durch die Polizei rechnen miisste. Bei
flaichendeckendem Einsatz an allen Bahnhdfen bundesweit diirfte diese Zahl an
die Zehntausende reichen. Das bedeutet erhebliche Grundrechtseingriffe fiir
Passanten und erheblichen Mehraufwand auf Seiten der Polizei. Dies muss be-
riicksichtigt werden, wenn es um die Frage geht, ob ein solcher flichendecken-
der Biometrie-Einsatz zu mehr Sicherheit fiihren kann.

Vorbemerkung der Bundesregierung:

Im Rahmen des gemeinsamen Projektes ,,Sicherheitsbahnhof Berlin Siidkreuz*
von Bundesministerium des Innern, fiir Bau und Heimat, Bundespolizei, Bundes-
kriminalamt und Deutsche Bahn AG ist vereinbart worden, den Nutzen von intel-
ligenter Videoanalysetechnik fiir polizeiliche und unternehmerische Zwecke zu
erproben.

Das Projekt ,,Intelligente Videoanalyse™ gliedert sich in zwei Teilprojekte:

In einem ersten Teilprojekt wurde ohne Beteiligung der Deutsche Bahn AG der
Nutzen von biometrischer Gesichtserkennungstechnik in Live-Videostromen der
Uberwachungskameras der Deutschen Bahn AG fiir polizeiliche Zwecke getestet.
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Dieses Teilprojekt hatte am 1. August 2017 begonnen und endete nach einem Jahr
am 31. Juli 2018. In diesem einjdhrigen Erprobungszeitraum konnten sdmtliche
Jahreszeiten, Witterungsbedingungen und Lichtverhéltnisse dargestellt werden.
In den ersten sechs Monaten wurde zum Abgleich eine Referenzdatenbank mit
qualitativ hochwertigen Lichtbildern von Freiwilligen verwendet. In den folgen-
den sechs Monaten sollten die Gesichtserkennungssysteme den Beweis erbrin-
gen, dass sie auch mit Fahndungsfotos ungiinstigerer Qualitidt (Aufldsung,
Schérfe, Position des Gesichts, Lichtverhéltnisse zum Zeitpunkt der Aufzeich-
nung) eine hohe Trefferquote zu generieren imstande sind. Dafiir wurden mehrere
Bilder der Probanden aus den am Bahnhof Berlin Stidkreuz vorhandenen Video-
iiberwachungssystemen in die Referenzdatenbanken der Gesichtserkennungssys-
teme eingestellt. Bereits jetzt werden Bilder aus vorhandenen Videoiiberwa-
chungsanlagen auf den Bahnanlagen des Bundes genutzt, z. B. fiir Offentlich-
keitsfahndungen.

Bei der biometrischen Gesichtserkennung wurde nicht von jeder Person die Iden-
titét festgestellt, sondern es erfolgte ein Abgleich des bzw. der Bilder mit einer
Testdatenbank. Der Test wurde ausschlieBlich mit freiwilligen Teilnehmerinnen
und Teil-nehmern auf Basis einer Einwilligung durchgefiihrt. Als Testperson
konnte sich jede volljahrige Person melden, die den Bahnhof Berlin Siidkreuz im
Testzeitraum regel-mafBig nutzt, so dass ein "Spiegelbild" der Reisenden im Rah-
men des Projektes abgebildet werden konnte. Es gab keine weiteren Vorgaben.

Der Abschlussbericht des Bundespolizeipréasidiums iiber den Test der Gesichtser-
kennungssysteme am Bahnhof Berlin Siidkreuz wurde am 11. Oktober 2018
durch das Bundesministerium des Innern, fiir Bau und Heimat verdffentlicht. Als
Bilanz wurde durch die Bundespolizei festgestellt, dass die Gesichtserkennungs-
systeme nach dem Stand der Technik in der Zukunft einen wesentlichen Mehr-
wert fiir die polizeiliche Arbeit, insbesondere der Bundespolizei, darstellen kon-
nen. Nach polizeifachlicher Bewertung soll die Technik die Arbeit der Polizei-
vollzugsbeamtinnen und Polizeivollzugsbeamten unterstiitzen und nicht ersetzen,
da bereits nach 20 Minuten Monitorbeobachtung die menschliche Aufmerksam-
keit fiir Videodetails sinkt und den Mehrwert von Videoiiberwachung in signifi-
kanter Weise beeintrachtigt.

Im Anschluss an den Test der Gesichtserkennungssysteme sollen in einem zwei-
ten Projekt voraussichtlich ab Januar 2019 intelligente Videoanalysesysteme fiir
die Behandlung und Auswertung verschiedener Gefahrenszenarien erprobt wer-
den. Dabei sollen u.a. Gefahrensituationen wie das Erkennen hilfloser Personen
oder stehengelassener Gegenstidnde automatisiert erkannt und gemeldet werden.
Die Federfiithrung fiir dieses Teilprojekt liegt bei der Deutsche Bahn AG und be-
findet sich in der Vorbereitung.

1. Macht sich die Bundesregierung die wesentlichen Schlussfolgerungen aus
dem Abschlussbericht der Bundespolizei zu eigen, und inwiefern bestehen
aus ihrer Sicht noch Vorbehalte oder Priifbedarf (bitte begriinden)?

Die Meinungsbildung in der Bundesregierung hierzu ist noch nicht abgeschlos-
sen.
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2. Inwiefern teilt die Bundesregierung die Auffassung des Chefs der Bundes-
polizei, Dr. Dieter Romann, der anfiihrte, die Technik erleichtere es, ,,Straf-
titer ohne zusdtzliche Polizeikontrollen zu erkennen und festzunehmen*
(Pressemitteilung des Bundesministeriums des Innern, fiir Bau und Heimat —
BMI — vom 11. Oktober 2018)?

Inwiefern hélt sie es fiir grundrechtskonform, eine Person festzunehmen nur
weil sie von einem automatisierten System identifiziert wurde, ohne wenigs-
tens noch zuvor eine Identititsfeststellung (,,Polizeikontrolle®) vorzuneh-
men?

MaBnahmen der Bundespolizei miissen stets im Rahmen der gesetzlichen Vorga-
ben erfolgen.

Die Bundesregierung weist darauf hin, dass in der Pressemitteilung des Bundes-
ministeriums des Innern, fiir Bau und Heimat direkt im Anschluss an die Aussage
von Herrn Dr. Romann die Pressemitteilung wie folgt fortfiihrt: ,,Die getesteten
Systeme sollen dabei jedoch nur alarmieren, nicht entscheiden. Einer Alarmie-
rung folgt in jedem Fall eine Bewertung durch Polizistinnen oder Polizisten, ob
der automatisch generierte Treffer ein polizeiliches Einschreiten erfordert und wel-
che Mafinahmen ergriffen werden miissen.* Die Aussage von Herrn Dr. Romann
ist in diesem Zusammenhang zu verstehen.

3. Wie miisste sich die Polizei nach Einschitzung der Bundesregierung verhal-
ten, wenn eine zur Fahndung ausgeschriebene Person von einem Gesichtser-
kennungssystem ,,erkannt* wird?

a) Inwiefern darf diese Person ohne weitere Identifizierungskontrolle in Ge-
wahrsam genommen werden?

b) Inwiefern wire es legitim, sie zum Zweck der Identitétsfeststellung in Ge-
wahrsam zu nehmen?

Die Fragen 3 bis 3b werden gemeinsam beantwortet.

Auf die Antwort zu Frage 2 wird verwiesen.

4. Teilt die Bundesregierung die FEinschdtzung im Abschlussbericht,
Falschtreffer konnten ,,im Rahmen der unmittelbaren Validierung® mittels
visuellem Abgleich durch Angehorige der Bundespolizei ,,unverziiglich als
solche erkannt werden®, und wenn ja, auf welcher Grundlage bzw. welchen
Erfahrungswerten?

Etwaige Fehler eines moglichen kiinftigen Gesichtserkennungssystems kdnnen
durch den anschlieSenden visuellen Abgleich durch Polizeivollzugsbeamtinnen
und Polizeivollzugsbeamte erkannt und als solche festgestellt werden. Fiir den
Betroffenen ergeben sich dann keine weiteren Folgen. Irrtiimliche Verwechslun-
gen sind im Ubrigen im polizeilichen Alltag auch ohne Gesichtserkennungstech-
nik nicht giinzlich auszuschlieBen. Im Ubrigen wird auf die Antwort zu Frage 2
verwiesen.

a) Inwiefern war die Validierung von Falschtreffern auf den Monitoren
durch Bundespolizistinnen und Bundespolizisten Gegenstand des Projek-
tes, welche Vorgaben waren den im Rahmen des Projektes eingesetzten
Beamten gemacht worden, und welche Ergebnisse kann die Bundesregie-
rung hierzu mitteilen?

Dies war nicht Bestandteil des Tests.
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b) Teilt die Bundesregierung die Annahme der Fragestellerinnen und Frage-
steller, dass die Féhigkeit bzw. schiere Mdglichkeit zur unmittelbaren
Validierung durch visuellen Abgleich in dem Mafle abnimmt, in dem die
Gesamtzahl gespeicherter (und abzugleichender) Bilder zunimmt, und
dadurch entsprechend auch das Risiko steigt, dass Personen, bei denen
das System einen Falschtreffer auslost, einer polizeilichen Mafinahme un-
terzogen werden (falls nicht, bitte begriinden)?

Die Fahigkeit eines Menschen, zwei Gesichtsbilder visuell abzugleichen und de-
ren Ubereinstimmung zu iiberpriifen, ist nicht von der Anzahl der in der Referenz-
datenbank gespeicherten Bilder abhingig. Bei der unmittelbaren Validierung
durch visuellen Abgleich hat der automatisierte Datenabgleich schon stattgefun-
den und es wire nur noch der mogliche Treffer zu bestétigen.

5. Inwiefern ist die Bundesregierung der Ansicht, eine ODER-Verkniipfung
von Gesichtserkennungssystemen unter Inkaufnahme einer erhéhten Falsch-
trefferrate und der dadurch bedingten irrtiimlichen Identifizierung von meh-
reren Hundert Personen an einem Bahnhof pro Tag sei geeignet, in besonde-
ren polizeilichen Lagen die Sicherheit zu erhohen?

Wie ist nach ihrer Einschitzung hierbei der polizeiliche Mehraufwand zu
beziffern und zu beriicksichtigen, der durch die Falschtreffer entsteht?

In einer polizeilichen Sonderlage, wie z. B. bei einer Fahndung nach einem Tat-
verdichtigen eines kiirzlich ausgeiibten oder unmittelbar bevorstehenden terro-
ristischen Anschlags, kann die Sicherheit durch den Einsatz eines mdglichst ef-
fektiven Instruments zur Fahndungsunterstiitzung erhéht werden. Ein ,,ODER-
verkniipftes® System zur biometrischen Gesichtserkennung wire rein technisch
gesehen als ein solches Werkzeug in Betracht zu ziehen. Der polizeiliche Mehr-
aufwand kann dabei nicht abstrakt beziffert werden.

6. Welche konkreten gemessenen Auswirkungen auf die Trefferrate bzw.
Falschtrefferrate hatte die witterungsbedingt verwendete Kleidung der Test-
personen (insbesondere Schals, Miitzen usw.)?

Inwiefern wurde in Testphase 1 erfasst, wie viele Testpersonen an wie vielen
Tagen Schals, Miitzen oder andere Verdeckungen trugen und inwiefern
dadurch eine biometrische Gesichtserkennung erschwert bzw. unmdglich
war, und inwiefern flossen diese Werte in die Ergebnisbewertung ein?

Im Erprobungszeitraum konnten sémtliche Jahreszeiten und Witterungsbedin-
gungen dargestellt werden, so dass auch witterungsbedingt entsprechende Klei-
dung durch die Freiwilligen verwendet wurde. Bei dem Test handelte es sich um
eine praxisnahe Erprobung der Technik, eine umfassende Auswertung aller mog-
lichen Einflussfaktoren war nicht geplant. Insbesondere wurden keine Messrei-
hen zur Ermittlung der in Frage stehenden Korrelation der getragenen Miitzen
und Schals mit der Giite der Treffer durchgefiihrt. Gleichwohl wurde bei einzel-
nen Proben festgestellt, dass das Tragen von Miitzen und Schals die Gesichtser-
kennung nicht grundsétzlich beeintréchtigt.
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7. Welche konkreten gemessenen Auswirkungen auf die Trefferrate bzw.
Falschtrefferrate hatte es, wenn Personen, insbesondere bei Erfassung der
Kamera an der Rolltreppe des Bahnhofs, nach unten bzw. zur Seite sahen,
statt frontal geradeaus?

Alle getesteten Systeme waren grundsétzlich in der Lage, Gesichter auch bei un-
giinstigen Blickwinkeln zu detektieren und zu identifizieren. Im Ubrigen wird auf
die Antwort zu Frage 6 verwiesen.

8. Inwiefern wurde wihrend des Versuchs bzw. seiner Auswertung die Mog-
lichkeit beriicksichtigt, bzw. inwiefern geht die Bundesregierung davon aus,
dass das Wissen der Testpersonen um den Test Auswirkungen auf ihr Ver-
halten und damit das Testergebnis hatte?

a) Inwiefern wurde wihrend des Projektes erfasst oder zumindest auf einer
theoretischen Ebene beriicksichtigt, dass die Testpersonen iiber eine iiber-
durchschnittlich hohe Motivation verfiigen koénnten, ihre Identifikation zu
ermdglichen, und deswegen moglicherweise hdufiger als andere Reisende
direkt in Kameras zu sehen, bzw. weniger hiufig beispielsweise auf ihre
Smartphones (nach unten) oder zur Seite, was ihre Identifikation er-
schwert hétte?

b) Wurden die Testpersonen vor Versuchsbeginn oder danach zu ihrer Mo-
tivation und ihrem diesbeziiglichen Verhalten befragt (bitte ggf. Ergeb-
nisse angeben)?

c¢) Inwiefern geht die Bundesregierung davon aus, dass ein Wirkbetrieb
(ohne zuvor ausgewéhlte und iiber den Versuch informierte Probanden)
zu gleichen Ergebnissen hinsichtlich Treffer- und Falschtrefferrate fiihren
wiirde (bitte begriinden)?

Die Fragen 8 bis 8¢ werden gemeinsam beantwortet.

Es gab keine Vorgaben durch die Bundespolizei in Bezug auf das Verhalten der
Freiwilligen bei Durchschreiten der Testbereiche. Auf Nachfrage wurde Freiwil-
ligen mitgeteilt, dass diese sich entsprechend natiirlich verhalten sollen. Es gibt
keinen Grund zur Annahme, dass ein etwaiger Wirkbetrieb zu anderen Ergebnisse
hinsichtlich Treffer und Falschtrefferrate fithren wiirde.

9. Warum wurde die im Abschlussbericht getroffene Feststellung, dass sich
besondere Anspriiche an Gesichtsdetektoren ergeben durch Alter, Hautfarbe
und Geschlecht, unterschiedliche Emotionen bzw. Gesichtsausdriicke, das
mogliche Vorhandensein von Verdeckungen z. B. durch Brillen und Birte,
sowie eine Vielzahl kosmetischer Aspekte wie beispielsweise Frisuren, bei
der Auswahl der Testpersonen nicht beriicksichtigt, sondern nur darauf ab-
gestellt, mindestens 84 Personen (als Minimum fiir eine reprisentative Aus-
wahl) zu gewinnen bzw. letztlich sémtliche Bewerberinnen und Bewerber zu
akzeptieren?

a) Wie gliedern sich die Testpersonen in Hinsicht auf Alter, Hautfarbe, Ge-
schlecht, Brillen- und Barttrager auf, und inwiefern ist eine Représentati-
vitdt hinsichtlich der Gesamtbevolkerung bzw. der durchschnittlichen
Nutzerinnen und Nutzer des Bahnhofs Stidkreuz gegeben (bitte entspre-
chendes Bestimmungsverfahren erldutern)?
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b) Inwiefern wurde auf mogliche diskriminierende Algorithmen bzw. Wir-
kungen einer biometrischen Gesichtserkennung geachtet, insbesondere
hinsichtlich der Treffer- bzw. Falschtreffermeldungen bei Menschen mit
dunklerer Hautfarbe?

Falls solche Aspekte nicht beriicksichtigt wurden, warum nicht, und wel-
che Auswirkungen hatte dies nach Auffassung der Bundesregierung auf
die Aussagekraft der Testergebnisse?

Die Fragen 9 bis 9b werden gemeinsam beantwortet.

Bei der Auswahl der Testpersonen wurde besonderer Wert daraufgelegt, ein
»Spiegelbild* der Reisenden, die den Bahnhof Berlin Siidkreuz nutzen, darzustel-
len (so realitdtsnah wie moglich). Durch diese Zielsetzung wurden viele der per-
sonengebundenen Einflussfaktoren, wie z. B. Geschlecht, Alter sowie das Tragen
einer Brille oder Kosmetik abgedeckt. Zum Abdecken anderer Faktoren, wie ab-
weichende Mimik oder Emotionen, ist keine erhohte Anzahl der Testpersonen
notwendig. Insofern war zur Beriicksichtigung der genannten Faktoren keine ab-
weichende Mindestanzahl der Testpersonen notwendig.

Im Ubrigen wird auf die Antwort zu Frage 21 verwiesen.

10.  Wie viele Falschpositivtreffer hat es insgesamt wihrend des Versuchs gege-
ben und wie viele Falschnegativtreffer (fiir Testphase 1 bitte zusétzlich je-
weils pro Woche aufgliedern)?

Da keine vollstindige Validierung des gesamten Zeitraums durchgefiihrt wurde,
kann diese Frage nur in Bezug auf die validierten Testwochen beantwortet wer-
den.

Im ersten Halbjahr wurden von den drei Gesichtserkennungssystemen insgesamt
4397 falsch positive sowie 767 falsch negative Treffer festgestellt, gepriift wur-
den insgesamt ca. 930 000 Personen. Im zweiten Halbjahr wurden von den drei
Gesichtserkennungssystemen insgesamt 6760 falsch positive Treffer sowie 567
falsch negative festgestellt, gepriift wurden insgesamt ca. 2 010 000 Personen.

Eine Aufschliisselung nach Kalenderwochen ist nicht moglich, da auch die zu-
grundeliegende Validierung nicht nach Kalenderwochen durchgefiihrt wurde.

11.  Nach welchen Kriterien wurden von den 41 000 vorliegenden Datensitzen
der Transponderlogdateien in Testphase 1 lediglich 6 000 mit einem Treffer
sowie 4 500 mit einem Falschtreffer iiberpriift (5.1.1. im Abschlussbericht),
und wie viele Logdateien der Testphase 2 fielen an, und wie viele davon
wurden iiberpriift (bitte auch hier Kriterien angeben)?

In beiden Testphasen wurden pro Monat in der Regel mindestens 7 Tage validiert.
Aus der Auswahl dieser Testtage resultiert auch die Wahl der an diesen Tagen
angefallenen Transponderdatensidtze. Wahrend der zweiten Testphase sind ca.
18 000 Transponderdatensitze erfasst worden, 6 835 wurden davon validiert.
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12.  Welche Ergebnisse erbrachten die Einzelpriifungen solcher vom System
gemeldeten Treffer, die ohne Anwesenheit eines Transpondertrégers gemel-
det wurden, und inwiefern flossen diese Priifungen in die im Abschlussbe-
richt genannte Falschtrefferrate ein (falls sie nicht einflossen, bitte nachholen
und den Wert angeben)?

Bei wie vielen richtig positiven Treffern hatten die identifizierten Personen
einen Transponder dabei, und bei wie vielen nicht?

Die im Bericht genannte Falschtrefferrate beinhaltet alle validierten und als falsch
beurteilten Treffer unabhingig von der Transponderanwesenheit. Die zur Beant-
wortung der zweiten Teilfrage notwendige Auswertung wurde wahrend des Test-
zeitraums nicht vorgenommen und sie kann nachtréglich nicht erfolgen, da die
hierzu notwendigen personenbezogenen Daten geloscht wurden.

13.  Wie viele Personen passieren nach Kenntnis der Bundesregierung durch-
schnittlich pro Tag den Bahnhof Siidkreuz (ohne durchreisende Personen),
und wie viele Personen wurden wéhrend des Versuchszeitraums durch-
schnittlich pro Tag von den installierten Kameras erfasst?

Nach Kenntnis der Bundesregierung passieren durchschnittlich 106 000 Personen
pro Tag den Bahnhof Berlin Siidkreuz. Im Durchschnitt wurden wihrend des Ver-
suchszeitraums ca. 26 000 Personen pro Tag von den fiir den Test der Systeme
zur Gesichtserkennung verwendeten Kameras erfasst.

14.  Warum enthélt die Auswertung der Trefferrate (bezogen auf das ,,Gesamt-
system*) fiir die Testphase 1 neun Datenpunkte fiir den November 2017, die
Auswertung der Falschtrefferrate aber lediglich einen Datenpunkt fiir den
gleichen Monat?

Welche Werte fiir Trefferrate und Falschtrefferrate wurden insgesamt
erreicht (bitte pro Testwoche, wie in den Diagrammen im Anhang 3 des
Abschlussberichts, darstellen)?

In die Berechnung der Falschtrefferrate wird die Gesamtanzahl der Personen ein-
bezogen. An den Tagen im November 2017, an denen im Diagramm keine Da-
tenpunkte angezeigt werden, ist es zu technischen Fehlern bei der Ubertragung
der Logdateien mit Personenzahlen gekommen, daher konnten auch aus den vor-
handenen absoluten Werten der Falschtrefferanzahl keine Prozentzahlen berech-
net werden. Die absoluten Werte dieser Tage weichen jedoch nicht signifikant
von den vergleichbaren Wochentagen des Monats ab, insofern hat dieser Fehler
keine Auswirkung auf das Gesamtergebnis.

15. Welche Auswirkungen auf die Ubertragbarkeit der Testergebnisse auf an-
dere Jahreszeiten hat nach Einschitzung der Bundesregierung die zeitliche
Eingrenzung der Auswertung in Testphase 1 auf die Monate Oktober bis Ja-
nuar (FuBnote 22 auf S. 31 des Abschlussberichtes) vor dem Hintergrund der
Aussage im Abschlussbericht, dass sich der Effekt negativer Auswirkungen
auf die Bildqualitdt durch Gegenlicht ,,insbesondere in den Sommermonaten
bemerkbar* mache?

In diesem Erprobungszeitraum konnten auch samtliche Jahreszeiten, Witterungs-
bedingungen und Lichtverhiltnisse dargestellt werden. Im Ubrigen wird auf die
Vorbemerkung der Bundesregierung verwiesen.



Deutscher Bundestag — 19. Wahlperiode -9-

Drucksache 19/6076

16. Fiir wie realistisch hidlt die Bundesregierung die Ausgangslage in Test-
phase 1 (Vorliegen qualitativ hochwertiger Gesichtsbilder) in Hinsicht auf
einen Wirkbetrieb?

a) Von wie vielen als Gefdhrder eingestuften Personen liegen den Sicher-
heitsbehorden nach Kenntnis der Bundesregierung qualitativ hochwertige
Gesichtsbilder vor?

b) Von wie vielen Personen, die derzeit wegen schwerer Gewalttaten zur
Fahndung ausgeschrieben sind, liegen den Sicherheitsbehdrden nach
Kenntnis der Bundesregierung qualitativ hochwertige Gesichtsbilder vor?

Die Fragen 16 bis 16b werden gemeinsam beantwortet.

Es findet keine statistische Erhebung im Hinblick auf die Anzahl vorliegender
qualitativ hochwertiger Bilder statt. Unabhéngig davon sind in einzelnen polizei-
lichen Datenbanken auch entsprechend qualitativ hochwertige Bilder vorhanden.

17.  Warum wurde in Testphase 2 darauf verzichtet, in die Referenzbilddateien
solche Bilder der Testpersonen einzupflegen, die aus anderen, nicht im
Bahnhof Siidkreuz eingesetzten, Videokameras aufgenommen wurden?

Welche Auswirkung hatte nach Einschitzung der Bundesregierung die Ein-
schrinkung der Versuchsanordnung auf die Identifikation der ,,eigenen” Bil-
der auf das Testergebnis?

Die in der zweiten Testphase verwendeten Bilder entstammen den am Bahnhof
Berlin Siidkreuz vorhandenen Videoiiberwachungssystemen. Diese Anlage ent-
spricht modernen Videoiiberwachungsanlagen ohne Systeme zur Gesichtserken-
nung, wie sie bereits auf mehreren Bahnhofen der Deutsche Bahn AG verwendet
werden. Entsprechend hétten die Videobilder auch aus diesen Videoiiberwa-
chungsanlagen anderer Bahnhofe entnommen werden konnen. Insoweit wird
keine Auswirkung auf den Test gesehen.

18. Gibt es in der Bundesregierung tatsichlich Uberlegungen, simtliche auf
freiem Fuf} befindlichen islamistischen ,,Gefdhrder in einer Bilddatenbank
zu speichern, um sie im moglichen kiinftigen Wirkbetrieb biometrischer
Gesichtserkennung auf Bahnhofen identifizieren zu kdnnen, und wenn ja,
auf welcher Rechtsgrundlage, warum, und warum werden im Abschlussbe-
richt nur islamistische ,,Gefdhrder* genannt und keine Neonazis?

Die Meinungsbildung in der Bundesregierung iiber einen etwaigen Wirkbetrieb
ist insgesamt noch nicht abgeschlossen.

19. Hates im Vorfeld des Versuches Kostenschitzungen gegeben bzgl. der Ent-
wicklung einer eigenen Software (durch Sicherheitsbehérden des Bundes;
bitte ggf. angeben)?

Die Durchfiihrung des Projektes war auf die Erprobung vorhandener technischer
Moglichkeiten ausgelegt. In diesem Sinne war eine Eigenentwicklung von Soft-
warelosungen durch die Bundespolizei nicht Gegenstand des Projektes und dem-
zufolge wurden keine Kostenbetrachtungen im Vorfeld angestellt.
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20. Liegen der Bundesregierung bereits Kostenprognosen hinsichtlich einer Nut-
zung der biometrischen Gesichtserkennung im Wirkbetrieb vor (bitte erldu-
tern, welche Anbieter und wie die Prognose zusammengesetzt ist), und wel-
che Auswirkungen auf die Kosten hétte ein kombinierter Einsatz dreier ver-
schiedener Systeme (als ,,Gesamtsystem®) gegeniiber dem Einsatz nur eines
Systems?

Der Bundesregierung liegen keine Kostenprognosen im Sinne der Fragestellung
Vor.

21. Hatte die Bundespolizei (oder andere Behorden des Bundes) die Moglich-
keit, die fiir die Systeme der verschiedenen Anbieter verwendeten Algorith-
men einzusehen?

Uber welche Fihigkeiten verfiigt die Bundespolizei (oder hilfsweise hinzu-
gezogene andere Bundesbehdrden), mogliche Manipulationen der Systeme
durch die Anbieter oder durch (auch unbefugte) Dritte zu erkennen, insbe-
sondere solche, die es ermoglichen, bestimmte Personen(typen) mit hoherer
oder geringerer Wahrscheinlichkeit richtig positiv zu erkennen als andere?

Die Bundespolizei oder andere Behorden des Bundes hatte keine entsprechende
Moglichkeit, da es sich bei den Algorithmen grundsétzlich um Firmengeheim-
nisse handelt. Der Bundesregierung liegen keine Erkenntnisse dariiber vor, dass
Hersteller der Gesichtserkennungsalgorithmen absichtlich die Algorithmen ma-
nipulieren, um die Erkennungsleistung zu beeinflussen. Zu den im Test verwen-
deten Gesichtserkennungssystemen hatten ,,Dritte keinen Zugang.

Der Test fand auf einem abgeschotteten System der Deutsche Bahn AG statt ohne
Zugriff auf das Internet. Lediglich die Bundespolizei hatte Zugriff auf dieses
Netz. Eine Moglichkeit zur Manipulation war somit nicht gegeben.

22.  Wie und auf welcher Rechtsgrundlage wurden Daten (Fotos) jener Personen
gespeichert und bearbeitet, bei denen das System einen Falschtreffer ausge-
16st hatte?

Wer hatte fiir welche Zeitrdume Zugriff auf diese Daten?

Sind alle diese Daten mittlerweile geloscht?

23.  Welche Daten (incl. Logdateien und transponderbezogene Daten) aus dem
Versuch sind derzeit noch nach Kenntnis der Bundesregierung gespeichert,
wo sind sie gespeichert, wer hat Zugriff auf diese Daten, und inwiefern er-
lauben diese Daten eine Zuordnung zu konkreten Personen?

Haben die Anbieter aller drei Systeme (Auftragnehmer) mittlerweile sdmtli-
che in ihren Besitz gelangte Unterlagen, Verarbeitungs- und Nutzungsergeb-
nisse sowie Datenbesténde (sowie hiervon gefertigte Kopien oder Reproduk-
tionen) zurlickgegeben bzw. vernichtet, und liegt hinsichtlich der Vernich-
tung ein Loschungsprotokoll vor?

Die Fragen 22 und 23 werden gemeinsam beantwortet:

Die Rechtsgrundlage fiir die Bundespolizei fiir die Erprobung von Systemen zur
intelligenten Videoanalyse am Bahnhof Berlin Siidkreuz ist nach Auffassung des
Bundesministeriums des Innern, fiir Bau und Heimat § 27 Satz 1 Nummer 2
BPolG. Die Testpersonen haben am abgeschlossenen Test der Gesichtserken-
nungssysteme auf Basis einer Einwilligung teilgenommen. An den Abgleich mit
einer Testdatenbank wurden keinerlei Rechtsfolgen gekniipft und die erhobenen
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Daten wurden spétestens innerhalb der gesetzlichen Speicherfristen wieder ge-
16scht. Ein grundrechtsrelevanter Eingriff, der iiber den mit der konventionellen
Videoiiberwachung einhergehenden Eingriff wesentlich hinausgeht, wird daher
nicht gesehen.

Es hatte nur die Bundespolizei Zugriff auf die entsprechenden Daten. Alle perso-
nenbezogenen Daten sowie sdmtliche Daten, die einen Riickschluss auf eine Per-
son ermoglichen wiirden, wurden innerhalb der gesetzlichen Speicherfristen be-
reits geldscht.

Lediglich die nicht-personenbezogenen Daten der Logdateien sowie der trans-
ponderbezogenen Daten (ohne Moglichkeit der Zuordnung zu einer Person) lie-
gen der Bundespolizei weiterhin vor.

24. Inwiefern will die Bundesregierung der Handlungsempfehlung der Bundes-
polizei folgen, an weiteren Bahnhofen eine biometrische Gesichtserkennung
einzufiihren und hierzu entweder neue technische Anlagen einzurichten oder
vorhandene nachzuriisten?

Es wird auf die Antwort zu Frage 18 verwiesen.

25. Ist die Bundesregierung der Ansicht, dass auf den Einsatz biometrischer Ge-
sichtserkennungssysteme auch im Wirkbetrieb explizit hinzuweisen wire,
oder ist sie der Ansicht, es geniige ein allgemeiner Hinweis auf Videoiiber-
wachung (bitte begriinden)?

Es wird auf die Antwort zu Frage 18 verwiesen.

26.  Wer soll in die vom BMI angekiindigten Gespréche liber Bedingungen und
Umfang eines Wirkbetriebs biometrischer Gesichtserkennung (Presseerkla-
rung des BMI vom 11. Oktober 2018) eingebunden werden, und inwiefern
gibt es hierfiir bereits einen Zeitplan?

In die Gespriche sollen alle innerhalb der Bundesregierung betroffenen Ressorts
sowie die betroffenen Interessensvertreter und Datenschutzbeauftragte einbezo-
gen werden. Die Planungen hierzu sind noch nicht abgeschlossen.
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