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Kleine Anfrage

der Abgeordneten Victor Perli, Anke Domscheit-Berg, Dr. Gesine Lotzsch,
Simone Barrientos, Lorenz Gosta Beutin, Heidrun Bluhm, Birke Bull-Bischoff,
Jorg Cezanne, Brigitte Freihold, Nicole Gohlke, Kerstin Kassner, Caren Lay,
Sabine Leidig, Ralph Lenkert, Michael Leutert, Amira Mohamed Ali,

Norbert Miller, Ingrid Remmers, Dr. Petra Sitte, Dr. Kirsten Tackmann,
Andreas Wagner, Katrin Werner, Hubertus Zdebel und der Fraktion DIE LINKE.

Verhinderung von digitalen Monopolen durch verstarkte Nutzung freier Software

Freie Software in Abgrenzung zu proprietérer oder unfreier Software definiert
sich durch vier Merkmale: Erstens, die Freiheit, ein Programm fiir jeden Zweck
auszufiihren ohne zeitliche, geografische oder anwendungsbasierte Einschrian-
kungen durch die Herstellerin/den Hersteller zu unterliegen; zweitens, die Frei-
heit, ein Programm an die jeweiligen Bediirfnisse der Nutzerin/des Nutzers an-
passen zu konnen und dafiir Zugriff auf den Quellcode zu haben; drittens, die
Freiheit, Kopien des Programms kostenfrei oder gegen Entgelt an Dritte weiter-
geben zu konnen und viertens die Freiheit, ein Programm zu veréndern und es
kostenfrei oder gegen Entgelt Dritten zur Verfligung zu stellen. Dabei wird eine
kommerzielle Herstellung und Nutzung von freier Software nicht ausgeschlossen.

Die Nutzung freier Software verhindert die Abhéngigkeit von Herstellerinnen und
Herstellern durch die Mdglichkeit, die Anwendungen auch durch konkurrierende
Firmen warten und weiterentwickeln zu lassen. Damit fordert die Nutzung freier
Software den Wettbewerb im IT-Sektor, erh6ht die Chancen kleiner und mittlerer
Firmen und fiihrt fiir die 6ffentliche Hand zu sinkenden Preisen fiir IT-Dienstleis-
tungen.

Da Schwachstellen schneller erkannt und behoben werden konnen, kann der Ein-
satz freier Software die Sicherheit von Produkten erhohen. Problematisch bei
proprietirer Software ist die oft fehlende Interoperabilitdt. Formate oder Proto-
kolle der Dateien kdnnen teilweise nur mit Produkten der jeweiligen Herstellerin
bzw. des jeweiligen Herstellers ausgelesen werden, wie z. B. Textdokumente von
MS Word. Hier werden durch kiinstliche technische Barrieren freie Programme
wie OpenOffice oder LibreOffice vom Wettbewerb ausgeschlossen und es ent-
stehen digitale Monopole, die fiir Anwenderinnen und Anwender zu {iberhohten
Preisen fiihren.

So hatte die Bundesregierung auf Anfrage mitgeteilt, dass die Kosten fiir Micro-
soft-Lizenzen fiir die IT der Bundesbehorden iiber 250 Millionen Euro in den
Haushaltsjahren 2015 bis 2019 betragen. Der Bundesrechnungshof schreibt in
seinen jiingsten Bemerkungen zum Bundeshaushalt, dass das Bundesministerium
des Inneren, fiir Bau und Heimat es versdumt habe ,,[...] fiir die Bundesverwal-
tung einheitliche Regelungen fiir den ordnungsgemifen Umgang mit Softwareli-
zenzen zu entwickeln und vorzugeben. Die Behorden haben keinen Uberblick,
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wie viele Lizenzen sie insgesamt beschafft und eingesetzt haben. Unnotige Kos-
ten oder Vertragsstrafen konnen die Folge sein® (www.bundesrechnungshof.de/
de/veroeffentlichungen/produkte/bemerkungen-jahresberichte/jahresberichte/2018/
uebergreifende-und-querschnittliche-pruefungsergebnisse/2018-bemerkungen-
nr-03).

Wir fragen die Bundesregierung:

1. Mit welchen Betriebssystemen arbeiten die Server, die durch oder im Auf-
trag des Bundes in Ministerien, nachgeordneten Behdrden bzw. Forschungs-
einrichtungen und Stiftungen betrieben werden und welche Firmen iiberneh-
men die Serviceleistungen fiir jeweils welche Kosten (bitte aufschliisseln
nach jeweiliger Behorde, Betriebssystem und jéhrlichen Kosten)?

2. Wie viele und welche Software-Losungen wurden in Bundesbehorden spe-
ziell programmiert und zu jeweils welchem Preis?

Welche dieser Anwendungen basieren auf freier Software (bitte nach An-
wendung und jeweiliger Lizenz aufschliisseln)?

3. Wie stellt die Bundesregierung sicher, dass bei digitalen Dienstleistungen
des Bundes alle Dokumente und Dateien auch von Programmen konkurrie-
render Anbieterinnen und Anbieter ausgelesen werden konnen, insbesondere
von Anbieterinnen und Anbietern freier Software?

4. Wird bei Ausschreibungen der Bundesbehorden fiir Software-Dienstleistun-
gen eine freie Nachnutzung im Sinne von freier Software vorgeschrieben?

Wenn nein, warum nicht?

5. Welche Produkte und Dienstleistungen von welchen Firmen in Bezug auf ein
zentrales Softwarelizenz-Managementsystem hat die Bundesregierung er-
worben oder plant die Beschaffung zu jeweils welchem Preis (bitte auf-
schliisseln nach Ressort)?

6. Welche Mafinahmen ergreifen die Bundesregierung bzw. die zustdndigen
Behorden, um den sogenannten vendor lock-in, d. h. die Abhingigkeit von
einer Anbieterin/einem Anbieter durch technische Spezifikationen, zu ver-
meiden?

7. Welche Forschungs- und Entwicklungsprojekte zur Erstellung, Verbreitung
und Nutzung von Software unter freier Lizenz fordert die Bundesregierung?

In welchen Haushaltstiteln sind diese Ausgaben jeweils etatisiert?

8. Welche Anstrengungen unternimmt die Bundesregierung, um die Kosten fiir
Softwarelizenzen der Bundesbehdrden langfristig zu senken, insbesondere
im Hinblick auf die Beschaffung freier Software, die von mehreren konkur-
rierenden Firmen oder staatlichen Stellen weiterentwickelt werden kann?

9. Welche Anstrengungen unternimmt die Bundesregierung, um die Kosten fiir
Softwarelizenzen der Lander und Kommunen langfristig zu senken, insbe-
sondere im Hinblick auf die Beschaffung freier Software, die von mehreren
konkurrierenden Firmen oder staatlichen Stellen weiterentwickelt oder zwi-
schen Behorden weitergegeben werden kann?

10. Welche Anstrengungen unternimmt die Bundesregierung auf EU-Ebene, um
die Kosten fiir die Beschaffung von Softwarelizenzen fiir die Staaten des EU-
Binnenmarktes zu senken, insbesondere im Hinblick auf die Beschaffung
oder gemeinsame Entwicklung freier Software, die von mehreren konkurrie-
renden Firmen oder staatlichen Stellen weiterentwickelt oder weitergegeben
werden kann?
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11. Plant die Bundesregierung aus Griinden der Wirtschaftlichkeit den verstark-
ten Einsatz von kostenfreier Biiro-Software mit offenem Quellcode, wie z. B.
LibreOffice?

Wenn ja, wann und in welchem Umfang?
Wenn nein, warum nicht?

12. Welche nationalen Gremien oder welche Behorden arbeiten an der Umset-
zung der EU-Initiative zur Interoperabilitit von IT-Systemen (vgl. https://ec.
europa.cu/isa2/sites/isa/files/eif brochure final.pdf)?

Welche Fortschritte wurden diesbeziiglich im Jahr 2017 und 2018 gemacht
und welche Schritte sind fiir 2019 geplant?

13. Sind der Bundesregierung Fille bekannt, bei denen Anderungswiinsche von
Seiten der jeweiligen Behorden bei Softwareprodukten nicht durchgefiihrt
werden konnten, weil es sich um proprietdre Software handelt?

14. Wie stellt die Bundesregierung sicher, dass bei der Anwendung proprietérer
Software die Sicherheit gewihrleistet ist und z. B. keine Sicherheitsliicken
bzw. sogenannte Backdoors in dem Code mit ausgeliefert werden?

15. In welchem Ausmall nimmt der Bund an der Microsoft Shared Source Initi-
ative bzw. am Government Security Programm und an vergleichbaren Pro-
jekten anderer Herstellerinnen und Hersteller zur Einsichtnahme in den
Quellcode proprietarer Software teil (bitte aufschliisseln nach Herstellerin
bzw. Hersteller, Programm und Anzahl der jeweiligen Einsichtnahmen)?

16. Bei welcher eingesetzten proprietiren Software haben Vertreterinnen oder
Vertreter des Bundes Einblick in den Quellcode genommen und dafiir einem
Non-Disclosure-Agreement, d. h. Geheimhaltungsvertrag, zugestimmt?

17. Welche Moglichkeiten hat die Bundesregierung beim Einsatz proprietérer
Software bekannt gewordene Sicherheitsliicken der angewendeten Software
umgehend schlieen zu lassen?

18. Welche Bundesbehdrden priifen die von staatlichen Stellen eingesetzte Soft-
ware auf Funktionsfahigkeit, Fehlerfreiheit und Sicherheit und welche tech-
nischen, personellen und finanziellen Mittel durch eigene oder in Auftrag
gegebene Untersuchungen wurden bzw. werden in den Haushaltsjahren 2014
bis 2019 dafiir eingesetzt?

19. Welche Bundesbehorden priifen die von staatlichen Stellen eingesetzte Firm-
ware auf Funktionsfahigkeit, Fehlerfreiheit und Sicherheit und welche tech-
nischen, personellen und finanziellen Mittel durch eigene oder in Auftrag
gegebene Untersuchungen wurden bzw. werden in den Haushaltsjahren 2014
bis 2019 dafiir eingesetzt?

20. Welche Kosten sind dem Bundesamt fiir Sicherheit in der Informationstech-
nik seit 2014 durch selbst durchgefiihrte oder in Auftrag gegebene Analysen
von Software entstanden (bitte aufschliisseln nach Produkt, jeweiligen Kos-
ten und Zielvorgabe der Analyse)?

21. Sind der Bundesregierung Sicherheitsliicken in derzeit eingesetzter proprie-
tarer Software bei der Bundesregierung, Ministerien und nachgeordneten Be-
horden bekannt, die noch nicht geschlossen wurden (bitte aufschliisseln nach
Produkt und CVE-Nummer)?

Falls ja, warum wurden diese Sicherheitsliicken bisher noch nicht geschlos-
sen?

22. Welche proprietdren Software-Produkte werden regelméBig durch das
CERT-Bund in den Warn- und Informationsdiensten fiir Sicherheitsliicken
erfasst und nach welchen Kriterien erfolgt hierbei die Auswahl der zu erfas-
senden Software?
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23. Gab es in der Vergangenheit Félle, in denen die Bundesregierung, Ministe-
rien oder nachgeordnete Behorden proprietire Software auf Grund von nicht
behobenen Sicherheitsliicken nicht mehr einsetzen konnte?

24. Welches der zahlreichen neuen oder etablierten Digital-Gremien der Bun-
desregierung beschéftigt sich mit der Abhéngigkeit von digitalen Monopolen
in der Bundesverwaltung und bis wann wird es diesbeziigliche Verbesse-
rungsvorschliage geben?

Berlin, den 18. Dezember 2018

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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