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19. Wahlperiode 17.01.2019

Kleine Anfrage

der Abgeordneten Andrej Hunko, Martina Renner, Heike Hansel, Dr. André Hahn,
Anke Domscheit-Berg, Ulla Jelpke, Niema Movassat, Zaklin Nastic,

Dr. Alexander S. Neu, Thomas Nord, Petra Pau, Tobias Pfllger,

Friedrich Straetmanns, Dr. Kirsten Tackmann, Alexander Ulrich und der Fraktion
DIE LINKE.

Einsatze von sogenannten Stillen SMS, WLAN-Catchern, IMSI-Catchern,
Funkzellenabfragen sowie Software zur Bildersuche im zweiten Halbjahr 2018

Halbjéhrlich fragen die Abgeordneten der Linksfraktion beim Bundesinnenmi-
nisterium, beim Bundesfinanzministerium und beim Bundeskanzleramt nach den
Zahlen von Einsidtzen digitaler Fahndungsmethoden (Bundestagsdrucksachen
19/3678, 19/505, 18/11041, 18/4130, 18/2257, 18/5645, 18/7285, 18/9366,
18/11041). Hintergrund ist die zunehmende Uberwachung und Analyse digitaler
Verkehre, die nach Ansicht der Fragesteller das Vertrauen in die Freiheit des In-
ternet und der Telekommunikation untergraben. Aus Antworten aus fritheren An-
fragen geht hervor, dass dies vor allem den polizeilichen Bereich betrifft: Der
Einsatz ,,Stiller SMS®, sogenannter ,,WLAN-Catcher“ und ,IMSI-Catcher*
nimmt zu, die Ausgaben flir Analysesoftware steigen ebenfalls. Aus Sicht der
Fragestellerinnen und Fragesteller sind diese Maflnahmen mitunter rechtlich gar
nicht gestattet, etwa der Einsatz ,,Stiller SMS*. Denn Polizei und Geheimdienste
diirfen nur passiv die Kommunikation von Telefonen abhoren, die ,,Stillen SMS*
werden aber von den Behorden erst erzeugt. Wahrend die Bundesregierung zwar
Angaben zu ,,Stillen SMS* des Bundeskriminalamt und der Bundespolizei macht,
bleiben Zahlen fiir den Zoll als Verschlusssache eingestuft. Hinsichtlich des Bun-
desnachrichtendienstes unterbleibt jede Mitteilung.

Wir fragen die Bundesregierung:

1. Wie oft haben welche Bundesbehorden im zweiten Halbjahr 2018 von
»WLAN-Catchern* Gebrauch gemacht?

a) Welche Bundesbehorden haben zwar selbst keine ,, WLAN-Catcher* ein-
gesetzt, sich hierfiir aber der Amtshilfe anderer Behorden oder Firmen
bedient (bitte aufler den Zahlen auch die beteiligten Behorden benennen)?

b) Wie viele Personen und Ermittlungsverfahren waren jeweils insgesamt
betroffen (bitte differenzieren in Informationsgewinnung, Gefahrenab-
wehr und Strafverfolgung)?

¢) Wie viele Betroffene sind hieriiber nachtréglich benachrichtigt worden?

d) Wie viele Betroffene sind der Maflnahmen aus dem vorigen Halbjahr sind
iiber die Malnahmen mittlerweile nachtréglich benachrichtigt worden?
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e) Welche _Hard— und Software wird fiir die ,, WLAN-Catcher* genutzt bzw.
welche Anderungen haben sich hierzu gegeniiber dem vorigen Halbjahr
ergeben (Bundestagsdrucksache 19/505)?

f) Inwiefern haben die MaBnahmen im zweiten Halbjahr 2018 aus Sicht der
Bundesregierung Erkenntnisse geliefert, die wesentlich zur Aufklérung
von Straftaten bzw. Gefahren beitrugen?

2. Welche Bundesbehdrden haben im zweiten Halbjahr 2018 wie oft ,,IMSI-
Catcher* eingesetzt?

a) Welche Bundesbehorden haben zwar selbst keine ,,IMSI-Catcher* einge-
setzt, sich hierfiir aber der Amtshilfe anderer Behorden oder Firmen be-
dient (bitte auBer den Zahlen auch die beteiligten Behorden benennen)?

b) Welche Hard- und Software wird fiir die ,,IMSI-Catcher* genutzt?

¢) Wie viele Personen und Ermittlungsverfahren waren jeweils insgesamt
betroffen (bitte differenzieren in Informationsgewinnung, Gefahrenab-
wehr und Strafverfolgung)?

d) Wie viele Betroffene sind hieriiber nachtrédglich benachrichtigt worden?

e) Wie viele Betroffene der Mafinahmen aus dem vorigen Halbjahr sind tiber
die MaBnahmen mittlerweile nachtréglich benachrichtigt worden?

f) Inwiefern haben die MaBnahmen im zweiten Halbjahr 2018 aus Sicht der
Bundesregierung Erkenntnisse geliefert, die wesentlich zur Aufklérung
von Straftaten bzw. Gefahren beitrugen?

g) Fiir welche deutschen Firmen bzw. Lizenznehmer auslédndischer Produkte
wurden seitens der Bundesregierung im zweiten Halbjahr 2018 Ausfuhr-
genehmigungen fiir sogenannte IMSI-Catcher in welche Bestimmungs-
lander erteilt?

3. Wie viele ,,IMSI-Catcher bzw. dhnliche Abhoranlagen fiir den Mobilfunk-
verkehr haben das Bundesamt fiir Sicherheit in der Informationstechnik oder
andere zustdndige Bundesbehdrden (auch in deren Auftrag) im ersten Halb-
jahr 2018 im Regierungsviertel oder in rdumlicher Nihe anderer Bundesbe-
horden aufgespiirt, und welche Betreiber der Anlagen wurden ausfindig ge-
macht?

4. Welche Behorden des Bundesministeriums des Innern, fiur Bau und Heimat,
des Bundesministeriums der Justiz und fiir Verbraucherschutz, des Bundes-
ministeriums der Finanzen, des Bundeskanzleramtes und der Bundeswehr
sind derzeit technisch und rechtlich in der Lage, an Mobiltelefone sogenannte
,Stille SMS“ zum Ausforschen des Standortes ihrer Besitzer/-innen oder
dem Erstellen von Bewegungsprofilen zu verschicken bzw. welche Ande-
rungen haben sich gegeniiber dem vorigen Halbjahr ergeben?

a) Welche Bundesbehorden haben zwar selbst keine ,,Stillen SMS* einge-
setzt, sich hierfiir aber anderer Behorden oder Firmen bedient (bitte aufer
den Zahlen auch die beteiligten Behdrden benennen)?

b) Wie viele ,,Stille SMS* wurden von den jeweiligen Behérden im zweiten
Halbjahr 2018 bzw. in deren Auftrag durch andere Behorden oder Firmen
insgesamt jeweils versandt (bitte beziiglich des Zollkriminalamts nach
den einzelnen Zollfahndungsdamtern aufschliisseln)?

c) Wie viele Personen und Ermittlungsverfahren waren jeweils betroffen
(bitte differenzieren in Informationsgewinnung, Gefahrenabwehr und
Strafverfolgung)?
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d) Wie viele Betroffene sind hieriiber nachtréglich benachrichtigt worden?

e) Welche Hard- und Software wird zum Versand und zur Auswertung von
»Stillen SMS* genutzt bzw. welche Anderungen haben sich hierzu gegen-
iiber dem vorigen Halbjahr ergeben (Bundestagsdrucksache 18/7285)?

5. Wie viele MaBnahmen der Funkzellenauswertung haben welche Behorden
des Bundesministeriums des Innern, fiir Bau und Heimat, des Bundesminis-
teriums der Justiz und fir Verbraucherschutz, des Bundesministeriums der
Finanzen, des Bundeskanzleramtes und der Bundeswehr im zweiten Halb-
jahr 2018 vorgenommen (bitte wie in Bundestagsdrucksache 17/14714 be-
antworten)?

a) Welche Bundesbehorden haben zwar selbst keine Maflnahmen der Funk-
zellenauswertung eingesetzt, sich hierfiir aber der Amtshilfe anderer Be-
horden bedient (bitte auler den Zahlen auch die beteiligten Behdrden be-
nennen)?

b) Wie viele Anschliisse, Personen und Ermittlungsverfahren waren jeweils
insgesamt betroffen?

¢) Welche der Funkzellenabfragen wurden vom Ermittlungsrichter des Ge-
neralbundesanwalts beim Bundesgerichtshof gestattet und im Zusammen-
hang mit welchen Ermittlungen fanden diese statt?

d) Wie viele Betroffene sind iiber die Mafinahmen nachtréglich benachrich-
tigt worden (bitte differenzieren in Informationsgewinnung, Gefahrenab-
wehr und Strafverfolgung)?

e) Wie viele Betroffene der Mafinahmen aus dem vorigen Halbjahr sind iiber
die MaBnahmen mittlerweile nachtréglich benachrichtigt worden?

f) Inwiefern haben die MaBBnahmen aus dem ersten Halbjahr 2018 aus Sicht
der Bundesregierung Erkenntnisse geliefert, die wesentlich zur Aufkla-
rung von Straftaten bzw. Gefahren beitrugen?

6. Inwiefern sind Behorden des Bundesministeriums des Innern, fiir Bau und
Heimat, des Bundesministeriums der Justiz und fiir Verbraucherschutz, des
Bundesministeriums der Finanzen, des Bundeskanzleramtes und der Bundes-
wehr mittlerweile in der Lage, Mikrofone von Mobiltelefonen aus der Ferne
zu aktivieren um diese als Abhoreinrichtungen zu nutzen, in welchem Um-
fang wird dies bereits genutzt und welche Soft- oder Hardware wird hierfiir
genutzt bzw. welche Anderungen haben sich gegeniiber dem vorigen Halb-
jahr ergeben?

7. Welche Software zur computergestiitzten Bildersuche bzw. zu Bilderverglei-
chen haben polizeiliche oder geheimdienstliche Bundesbehérden im zweiten
Halbjahr 2018 (auch testweise) beschafft, nach welchem Verfahren funktio-
niert diese, wo wird diese jeweils genutzt bzw. welche Nutzung ist anvisiert,
welche konkreten Behorden bzw. deren Abteilungen sind bzw. wéren dar-
iiber zugriffsberechtigt, in welchen Ermittlungen kommen bzw. kdimen diese
im Einzel- oder Regelfall zur Anwendung bzw. welche Anderungen haben
sich gegeniiber dem vorigen Halbjahr ergeben?

a) Welche Kosten sind fiir Tests oder Beschaffung entsprechender Software
entstanden?

b) Aufwelche Datensitze kann die etwaige, neu beschaffte Software zugrei-
fen, nach welchem Verfahren funktioniert diese, wo wird diese jeweils
genutzt, welche konkreten Behorden bzw. deren Abteilungen sind dariiber
zugriffsberechtigt?
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8. Wie viele Abfragen haben das Bundeskriminalamt (BKA), die Bundespoli-
zei, das Bundesamt fiir Verfassungsschutz (BfV) und die Bundeslidnder (Lan-
deskriminaldmter und Landesdmter fiir Verfassungsschutz) im 1. Halbjahr
2018 mithilfe des Gesichtserkennungssystems (GES) des BKA vorgenom-
men und wie viele Personen wurden dabei identifiziert?

9. An welchen Forschungs- oder Pilotprojekten beteiligen sich welche Behor-
den des Bundesministeriums des Innern hinsichtlich der Entwicklung ver-
besserter Verfahren zur und welche Soft- und Hardware welcher Hersteller
wird dabei genutzt?

10. Welche Software welcher Hersteller kommt bei Bundesbehdrden zur krimi-
nalpolizeilichen Vorgangsverwaltung und Fallbearbeitung zur Anwendung
(bitte nach Vorgangsbearbeitung, kriminalistische Fallbearbeitung auf-
schliisseln) bzw. welche Anderungen haben sich gegeniiber dem vorigen
Halbjahr ergeben?

a) Welche Kosten sind Bundesbehorden im Einzelfall und unter Berticksich-
tigung der Arbeitszeit innerhalb der Behorde fiir die Beschaffung, Anpas-
sung, den Service und Pflege der Software im zweiten Halbjahr 2018 ent-
standen?

b) Welche weiteren Produkte der Firma rola Security Solutions (auch ,,Zu-
satzmodule*) wurden fiir welche Behorden und welche Einsatzzwecke
beschafft bzw. welche Anderungen haben sich gegeniiber vorigen Halb-
jahr ergeben?

¢) Inwiefern und wofiir werden Anwendungen von rola Security Solutions
auch bei In- und Auslandsgeheimdiensten der Bundesregierung genutzt
bzw. welche Anderungen haben sich gegeniiber dem vorigen Halbjahr er-
geben?

11. Wie oft haben Behorden des Bundesministeriums des Innern, fiir Bau und
Heimat, des Bundesministeriums der Justiz und fiir Verbraucherschutz, des
Bundesministeriums der Finanzen, des Bundeskanzleramtes und der Bundes-
wehr im zweiten Halbjahr 2018 Trojaner-Programme bzw. #hnliche Uber-
wachungssoftware eingesetzt oder einsetzen lassen (bitte jeweils aufschliis-
seln nach Polizei, Zoll, Geheimdiensten)?

a) Welche der verfiigbaren Programme (etwa ,,Ubergangslpsung“, Trojaner
zur ,,Online-Durchsuchung®, Trojaner zur ,,Quellen-TKU*) kam dabei je-
weils zur Anwendung?

b) In welchem Umfang haben Bundesbehorden im vergangenen Halbjahr
Trojaner auf mobilen Geriten platziert?

¢) Wie viele Personen und Ermittlungsverfahren waren von den Einsétzen
der Trojaner insgesamt betroffen (bitte differenzieren in Informationsge-
winnung, Gefahrenabwehr und Strafverfolgung)?

d) Wie viele Betroffene sind hieriiber nachtrdglich benachrichtigt worden?

e) Inwiefern haben die Mallnahmen aus Sicht der Bundesregierung Erkennt-
nisse geliefert, die wesentlich zur Aufkldrung von Straftaten bzw. Gefah-
ren beitrugen?

12. Welche Forschungen und Studien hat die Bundesregierung zu sogenannten
OSINT-Verfahren (,,Open Source Intelligence*) zur Nachrichtengewinnung
aus offenen Quellen und geschlossenen Foren betrieben oder beauftragt bzw.
welche Anderungen haben sich hier zum vergangenen Halbjahr ergeben
(Bundestagsdrucksache 19/3459, Frage 2; bitte auch mitteilen, welche An-
wendungen betrachtet wurden)?
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13. Welche Soft- und Hardware haben das Bundesministerium der Verteidigung,
das Bundeskanzleramt oder dem Bundesinnenministerium nachgeordnete Si-
cherheitsbehdrden fiir die Uberwachung dffentlich zuginglicher Quellen und
geschlossener Foren im Internet beschafft bzw. welche Anderungen haben
sich gegeniiber der Bundestagsdrucksache 19/5874 ergeben?

14. Welche ,,Methoden der Computerlinguistik und der Kiinstlichen Intelligenz*
haben das Bundesministerium der Verteidigung, das Bundeskanzleramt oder
dem Bundesinnenministerium nachgeordnete Sicherheitsbehdrden zum Ab-
gleich genutzt (Bundestagsdrucksache 19/5874, Frage 6)?

15. Welche ,,Methoden des maschinellen Lernens* werden im Bundeskriminal-
amt ,,im Einzelfall anlassbezogen auf Datenbestéinde von Ermittlungsver-
fahren angewendet (Bundestagsdrucksache 19/5874, Frage 7)?

16. In welchem Umfang haben die Behérden des Bundesministeriums des In-
nern, fiir Bau und Heimat, des Bundesministeriums der Justiz und fiir Ver-
braucherschutz, des Bundesministeriums der Finanzen, des Bundeskanzler-
amtes und der Bundeswehr im zweiten Halbjahr 2018 die Moglichkeit ge-
nutzt, sich Zugang auf Nutzeraccounts bei den Messengerdiensten Signal,
WhatsApp, Telegram oder vergleichbaren Anwendungen zu verschaffen, in-
dem sich Ermittlerinnen oder Ermittler dort mit einem weiteren Gerdt zum
Mitlesen einloggen?

17. Inwiefern nechmen Bundesbehorden weiterhin am ,,Runden Tisch® zum
Thema ,,Sicherstellung der Kommunikationsiiberwachung in der Zukunft*
(Bundestagsdrucksache 18/146) teil und welche ,,Nachrichtendienste, Poli-
zei- und Strafverfolgungsbehérden® sind oder waren dort nach Kenntnis der
Bundesregierung vertreten (bitte Angaben zu Bund und Léandern machen und
auch die Polizei- und Strafverfolgungsbehdrden des Bundes einzeln auffiih-
ren)?

a) Welche Arbeitsgruppen wurden hierzu eingerichtet, und worin bestand
oder besteht ihre jeweilige Aufgabe?

b) In welchen Bundesministerien fanden welche Treffen des ,,Runden Ti-
sches* statt und welche Themen wurden dort jeweils behandelt?

Berlin, den 17. Dezember 2018

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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