
 Deutscher Bundestag  Drucksache 19/7104 
19. Wahlperiode 17.01.2019 

Kleine Anfrage 
der Abgeordneten Andrej Hunko, Martina Renner, Heike Hänsel, Dr. André Hahn,  
Anke Domscheit-Berg, Ulla Jelpke, Niema Movassat, Zaklin Nastic,  
Dr. Alexander S. Neu, Thomas Nord, Petra Pau, Tobias Pflüger,  
Friedrich Straetmanns, Dr. Kirsten Tackmann, Alexander Ulrich und der Fraktion  
DIE LINKE. 

Einsätze von sogenannten Stillen SMS, WLAN-Catchern, IMSI-Catchern, 
Funkzellenabfragen sowie Software zur Bildersuche im zweiten Halbjahr 2018 

Halbjährlich fragen die Abgeordneten der Fraktion DIE LINKE. beim Bundes
ministerium des Innern, für Bau und Heimat, beim Bundesministerium der Finan
zen und beim Bundeskanzleramt nach den Zahlen von Einsätzen digitaler Fahn
dungsmethoden (Bundestagsdrucksachen 19/3678, 19/505, 18/11041, 18/4130, 
18/2257, 18/5645, 18/7285, 18/9366, 18/11041). Hintergrund ist die zunehmende 
Überwachung und Analyse digitaler Verkehre, die nach Ansicht der Fragesteller 
das Vertrauen in die Freiheit des Internet und der Telekommunikation untergra
ben. Aus Antworten aus früheren Anfragen geht hervor, dass dies vor allem den 
polizeilichen Bereich betrifft: Der Einsatz „Stiller SMS“, sogenannter „WLAN-
Catcher“ und „IMSI-Catcher“ nimmt zu, die Ausgaben für Analysesoftware stei
gen ebenfalls. Aus Sicht der Fragestellerinnen und Fragesteller sind diese Maß
nahmen mitunter rechtlich gar nicht gestattet, etwa der Einsatz „Stiller SMS“. 
Denn Polizei und Geheimdienste dürfen nur passiv die Kommunikation von Te
lefonen abhören, die „Stillen SMS“ werden aber von den Behörden erst erzeugt. 
Während die Bundesregierung zwar Angaben zu „Stillen SMS“ des Bundeskri
minalamtes und der Bundespolizei macht, bleiben Zahlen für den Zoll als Ver
schlusssache eingestuft. Hinsichtlich des Bundesnachrichtendienstes unterbleibt 
jede Mitteilung. 

Wir fragen die Bundesregierung: 
1. Wie oft haben welche Bundesbehörden im zweiten Halbjahr 2018 von 

„WLAN-Catchern“ Gebrauch gemacht? 
a) Welche Bundesbehörden haben zwar selbst keine „WLAN-Catcher“ ein

gesetzt, sich hierfür aber der Amtshilfe anderer Behörden oder Firmen 
bedient (bitte außer den Zahlen auch die beteiligten Behörden benennen)? 

b) Wie viele Personen und Ermittlungsverfahren waren jeweils insgesamt 
betroffen (bitte nach Informationsgewinnung, Gefahrenabwehr und Straf
verfolgung differenzieren)? 

c) Wie viele Betroffene sind hierüber nachträglich benachrichtigt worden? 
d) Wie viele Betroffene der Maßnahmen aus dem vorigen Halbjahr sind über 

die Maßnahmen mittlerweile nachträglich benachrichtigt worden? 
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e) Welche Hard- und Software wird für die „WLAN-Catcher“ genutzt, bzw. 

welche Änderungen haben sich hierzu gegenüber dem vorigen Halbjahr 
ergeben (Bundestagsdrucksache 19/505)? 

f) Inwiefern haben die Maßnahmen im zweiten Halbjahr 2018 aus Sicht der 
Bundesregierung Erkenntnisse geliefert, die wesentlich zur Aufklärung 
von Straftaten bzw. Gefahren beitrugen? 

2. Welche Bundesbehörden haben im zweiten Halbjahr 2018 wie oft „IMSI-
Catcher“ eingesetzt? 
a) Welche Bundesbehörden haben zwar selbst keine „IMSI-Catcher“ einge

setzt, sich hierfür aber der Amtshilfe anderer Behörden oder Firmen be
dient (bitte außer den Zahlen auch die beteiligten Behörden benennen)? 

b) Welche Hard- und Software wird für die „IMSI-Catcher“ genutzt? 
c) Wie viele Personen und Ermittlungsverfahren waren jeweils insgesamt 

betroffen (bitte nach Informationsgewinnung, Gefahrenabwehr und Straf
verfolgung differenzieren)? 

d) Wie viele Betroffene sind hierüber nachträglich benachrichtigt worden? 
e) Wie viele Betroffene der Maßnahmen aus dem vorigen Halbjahr sind über 

die Maßnahmen mittlerweile nachträglich benachrichtigt worden? 
f) Inwiefern haben die Maßnahmen im zweiten Halbjahr 2018 aus Sicht der 

Bundesregierung Erkenntnisse geliefert, die wesentlich zur Aufklärung 
von Straftaten bzw. Gefahren beitrugen? 

g) Für welche deutschen Firmen bzw. Lizenznehmer ausländischer Produkte 
wurden seitens der Bundesregierung im zweiten Halbjahr 2018 Ausfuhr
genehmigungen für sogenannte IMSI-Catcher in welche Bestimmungs
länder erteilt? 

3. Wie viele „IMSI-Catcher“ bzw. ähnliche Abhöranlagen für den Mobilfunk
verkehr haben das Bundesamt für Sicherheit in der Informationstechnik oder 
andere zuständige Bundesbehörden (auch in deren Auftrag) im zweiten 
Halbjahr 2018 im Regierungsviertel oder in räumlicher Nähe anderer Bun
desbehörden aufgespürt, und welche Betreiber der Anlagen wurden ausfin
dig gemacht? 

4. Welche Behörden des Bundesministeriums des Innern, für Bau und Heimat, 
des Bundesministeriums der Justiz und für Verbraucherschutz, des Bundes
ministeriums der Finanzen, des Bundeskanzleramtes und der Bundeswehr 
sind derzeit technisch und rechtlich in der Lage, an Mobiltelefone sogenannte 
Stille SMS zum Ausforschen des Standortes ihrer Besitzerinnen und Besitzer 
oder dem Erstellen von Bewegungsprofilen zu verschicken, bzw. welche Än
derungen haben sich gegenüber dem vorigen Halbjahr ergeben? 
a) Welche Bundesbehörden haben zwar selbst keine „Stillen SMS“ einge

setzt, sich hierfür aber anderer Behörden oder Firmen bedient (bitte außer 
den Zahlen auch die beteiligten Behörden benennen)? 

b) Wie viele „Stille SMS“ wurden von den jeweiligen Behörden im zweiten 
Halbjahr 2018 bzw. in deren Auftrag durch andere Behörden oder Firmen 
insgesamt jeweils versandt (bitte bezüglich des Zollkriminalamts nach 
den einzelnen Zollfahndungsämtern aufschlüsseln)? 

c) Wie viele Personen und Ermittlungsverfahren waren jeweils betroffen 
(bitte nach Informationsgewinnung, Gefahrenabwehr und Strafverfol
gung differenzieren)? 
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d) Wie viele Betroffene sind hierüber nachträglich benachrichtigt worden? 
e) Welche Hard- und Software wird zum Versand und zur Auswertung von 

„Stillen SMS“ genutzt, bzw. welche Änderungen haben sich hierzu ge
genüber dem vorigen Halbjahr ergeben (Bundestagsdrucksache 
18/7285)? 

5. Wie viele Maßnahmen der Funkzellenauswertung haben welche Behörden 
des Bundesministeriums des Innern, für Bau und Heimat, des Bundesminis
teriums der Justiz und für Verbraucherschutz, des Bundesministeriums der 
Finanzen, des Bundeskanzleramtes und der Bundeswehr im zweiten Halb
jahr 2018 vorgenommen (bitte wie auf Bundestagsdrucksache 17/14714 be
antworten)? 
a) Welche Bundesbehörden haben zwar selbst keine Maßnahmen der Funk

zellenauswertung eingesetzt, sich hierfür aber der Amtshilfe anderer Be
hörden bedient (bitte außer den Zahlen auch die beteiligten Behörden be
nennen)? 

b) Wie viele Anschlüsse, Personen und Ermittlungsverfahren waren jeweils 
insgesamt betroffen? 

c) Welche der Funkzellenabfragen wurden vom Ermittlungsrichter des Ge
neralbundesanwalts beim Bundesgerichtshof gestattet, und im Zusam
menhang mit welchen Ermittlungen fanden diese statt? 

d) Wie viele Betroffene sind über die Maßnahmen nachträglich benachrich
tigt worden (bitte nach Informationsgewinnung, Gefahrenabwehr und 
Strafverfolgung differenzieren)? 

e) Wie viele Betroffene der Maßnahmen aus dem vorigen Halbjahr sind über 
die Maßnahmen mittlerweile nachträglich benachrichtigt worden? 

f) Inwiefern haben die Maßnahmen aus dem zweiten Halbjahr 2018 aus 
Sicht der Bundesregierung Erkenntnisse geliefert, die wesentlich zur Auf
klärung von Straftaten bzw. Gefahren beitrugen? 

6. Inwiefern sind Behörden des Bundesministeriums des Innern, für Bau und 
Heimat, des Bundesministeriums der Justiz und für Verbraucherschutz, des 
Bundesministeriums der Finanzen, des Bundeskanzleramtes und der Bundes
wehr mittlerweile in der Lage, Mikrofone von Mobiltelefonen aus der Ferne 
zu aktivieren, um diese als Abhöreinrichtungen zu nutzen, in welchem Um
fang wird dies bereits genutzt, und welche Soft- oder Hardware wird hierfür 
genutzt, bzw. welche Änderungen haben sich gegenüber dem vorigen Halb
jahr ergeben? 

7. Welche Software zur computergestützten Bildersuche bzw. zu Bilderverglei
chen haben polizeiliche oder geheimdienstliche Bundesbehörden im zweiten 
Halbjahr 2018 (auch testweise) beschafft, nach welchem Verfahren funktio
niert diese, wo wird diese jeweils genutzt, bzw. welche Nutzung ist anvisiert, 
welche konkreten Behörden bzw. deren Abteilungen sind bzw. wären dar
über zugriffsberechtigt, in welchen Ermittlungen kommen bzw. kämen diese 
im Einzel- oder Regelfall zur Anwendung, bzw. welche Änderungen haben 
sich gegenüber dem vorigen Halbjahr ergeben? 
a) Welche Kosten sind für Tests oder Beschaffung entsprechender Software 

entstanden? 
b) Auf welche Datensätze kann die etwaige, neu beschaffte Software zugrei

fen, nach welchem Verfahren funktioniert diese, wo wird diese jeweils 
genutzt, welche konkreten Behörden bzw. deren Abteilungen sind darüber 
zugriffsberechtigt? 
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8. Wie viele Abfragen haben das Bundeskriminalamt (BKA), die Bundespoli

zei, das Bundesamt für Verfassungsschutz (BfV) und die Bundesländer (Lan
deskriminalämter und Landesämter für Verfassungsschutz) im zweiten Halb
jahr 2018 mithilfe des Gesichtserkennungssystems (GES) des BKA vorge
nommen, und wie viele Personen wurden dabei identifiziert? 

9. An welchen Forschungs- oder Pilotprojekten beteiligen sich welche Behör
den des Bundesministeriums des Innern, für Bau und Heimat hinsichtlich der 
Entwicklung verbesserter Verfahren zur Gesichtserkennung und welche 
Soft- und Hardware welcher Hersteller wird dabei genutzt? 

10. Welche Software welcher Hersteller kommt bei Bundesbehörden zur krimi
nalpolizeilichen Vorgangsverwaltung und Fallbearbeitung zur Anwendung 
(bitte nach Vorgangsbearbeitung und kriminalistischer Fallbearbeitung auf
schlüsseln), bzw. welche Änderungen haben sich gegenüber dem vorigen 
Halbjahr ergeben? 
a) Welche Kosten sind Bundesbehörden im Einzelfall und unter Berücksich

tigung der Arbeitszeit innerhalb der Behörde für die Beschaffung, Anpas
sung, den Service und die Pflege der Software im zweiten Halbjahr 2018 
entstanden? 

b) Welche weiteren Produkte der Firma rola Security Solutions (auch „Zu
satzmodule“) wurden für welche Behörden und welche Einsatzzwecke 
beschafft, bzw. welche Änderungen haben sich gegenüber vorigen Halb
jahr ergeben? 

c) Inwiefern und wofür werden Anwendungen von rola Security Solutions 
auch bei In- und Auslandsgeheimdiensten der Bundesregierung genutzt, 
bzw. welche Änderungen haben sich gegenüber dem vorigen Halbjahr er
geben? 

11. Wie oft haben Behörden des Bundesministeriums des Innern, für Bau und 
Heimat, des Bundesministeriums der Justiz und für Verbraucherschutz, des 
Bundesministeriums der Finanzen, des Bundeskanzleramtes und der Bundes
wehr im zweiten Halbjahr 2018 Trojaner-Programme bzw. ähnliche Über
wachungssoftware eingesetzt oder einsetzen lassen (bitte jeweils nach Poli
zei, Zoll, Geheimdiensten aufschlüsseln)? 
a) Welche der verfügbaren Programme (etwa „Übergangslösung“, Trojaner 

zur „Online-Durchsuchung“, Trojaner zur „Quellen-TKÜ“) kamen dabei 
jeweils zur Anwendung? 

b) In welchem Umfang haben Bundesbehörden im vergangenen Halbjahr 
Trojaner auf mobilen Geräten platziert? 

c) Wie viele Personen und Ermittlungsverfahren waren von den Einsätzen 
der Trojaner insgesamt betroffen (bitte nach Informationsgewinnung, Ge
fahrenabwehr und Strafverfolgung differenzieren)? 

d) Wie viele Betroffene sind hierüber nachträglich benachrichtigt worden? 
e) Inwiefern haben die Maßnahmen aus Sicht der Bundesregierung Erkennt

nisse geliefert, die wesentlich zur Aufklärung von Straftaten bzw. Gefah
ren beitrugen? 

12. Welche Forschungen und Studien hat die Bundesregierung zu sogenannten 
OSINT-Verfahren („Open Source Intelligence“) zur Nachrichtengewinnung 
aus offenen Quellen und geschlossenen Foren betrieben oder beauftragt, 
bzw. welche Änderungen haben sich hier zum vergangenen Halbjahr ergeben 
(Bundestagsdrucksache 19/3459, Frage 2; bitte auch mitteilen, welche An
wendungen betrachtet wurden)?  
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13. Welche Soft- und Hardware hat das Bundesministerium der Verteidigung, 

das Bundeskanzleramt oder dem Bundesministerium des Innern, für Bau und 
Heimat nachgeordnete Sicherheitsbehörden für die Überwachung öffentlich 
zugänglicher Quellen und geschlossener Foren im Internet beschafft, bzw. 
welche Änderungen haben sich gegenüber der Bundestagsdrucksache 
19/5874 ergeben? 

14. Welche „Methoden der Computerlinguistik und der Künstlichen Intelligenz“ 
haben das Bundesministerium der Verteidigung, das Bundeskanzleramt oder 
dem Bundesinnenministerium nachgeordnete Sicherheitsbehörden zum Ab
gleich genutzt (Bundestagsdrucksache 19/5874, Antwort zu Frage 6)? 

15. Welche „Methoden des maschinellen Lernens“ werden im Bundeskriminal
amt „im Einzelfall anlassbezogen“ auf Datenbestände von Ermittlungsver
fahren angewendet (Bundestagsdrucksache 19/5874, Antwort zu Frage 7)? 

16. In welchem Umfang haben die Behörden des Bundesministeriums des In
nern, für Bau und Heimat, des Bundesministeriums der Justiz und für Ver
braucherschutz, des Bundesministeriums der Finanzen, des Bundeskanzler
amtes und der Bundeswehr im zweiten Halbjahr 2018 die Möglichkeit ge
nutzt, sich Zugang auf Nutzeraccounts bei den Messengerdiensten Signal, 
WhatsApp, Telegram oder vergleichbaren Anwendungen zu verschaffen, in
dem sich Ermittlerinnen oder Ermittler dort mit einem weiteren Gerät zum 
Mitlesen einloggen? 

17. Inwiefern nehmen Bundesbehörden weiterhin am „Runden Tisch“ zum 
Thema „Sicherstellung der Kommunikationsüberwachung in der Zukunft“ 
(Bundestagsdrucksache 18/146) teil, und welche „Nachrichtendienste, Poli
zei- und Strafverfolgungsbehörden“ sind oder waren dort nach Kenntnis der 
Bundesregierung vertreten (bitte Angaben zu Bund und Ländern machen und 
auch die Polizei- und Strafverfolgungsbehörden des Bundes einzeln auffüh
ren)? 
a) Welche Arbeitsgruppen wurden hierzu eingerichtet, und worin bestand  

oder besteht ihre jeweilige Aufgabe? 
b) In welchen Bundesministerien fanden welche Treffen des „Runden Ti

sches“ statt, und welche Themen wurden dort jeweils behandelt? 

Berlin, den 17. Dezember 2018  

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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