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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Ulla Jelpke,
Kerstin Kassner, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/7186 —

MaBRnahmen zur Abwehr ,,terroristisch genutzter Drohnen*

Vorbemerkung der Fragesteller

Die Bundeswehr will zur Abwehr von kleinen Drohnen ,,schultergestiitzte Stor-
sender* beschaffen, mit deren Hilfe die Fernsteuerung der Modelle lahmgelegt
werden soll (,,Gegen Drohnen setzt die Bundeswehr auf die Elektro-Panzer-
faust®, welt.de vom 19. Dezember 2018). Das Bundesamt fiir Ausriistung, In-
formationstechnik und Nutzung der Bundeswehr (BAAINBw) hat zwei unver-
bindliche Ausschreibungen fiir Systeme zur Erkennung und Identifikation von
Drohnen sowie 30 ,tragbare Effektoren [...] nebst Ladegerit, Ersatzbatterien
sowie Ersatzteilerstattung fiir das erste Jahr der Nutzung®“ verdffentlicht. Die
Bundeswehr verfligt bereits iiber einen ,,schultergestiitzten Storsender” der
Firma H.P. Marketing & Consulting Wiist GmbH mit der Bezeichnung HP47+,
der gegen die Signale der Fernsteuerung von Drohnen wirken soll.

Zusammen mit der US-Regierung hat die Bundesregierung eine ,,Initiative zur
Abwehr unbemannter Luftfahrtsysteme* gestartet (,,Launch Event and First Re-
gional Workshop of the GCTF Initiative To Counter Unmanned Aerial Systems
Threats*; US Department Of State vom 13. Dezember 2018). Eine entspre-
chende Arbeitsgruppe im Rahmen des ,,Global Counterterrorism Forum
(GCTF)* firmiert unter dem Kiirzel ,,GCTF C-UAS”. Als Ziel nennt das US-
AuBenministerium die Entwicklung von bewahrten Verfahren gegen die ,,terro-
ristische Nutzung von Drohnen®. Die Arbeitsgruppe soll nationale Aktionspldne
unterstiitzen, indem diese um neue Politiken und Praxen erweitert werden. Die
federfiihrenden Behorden werden nicht genannt. Das Bundeskriminalamt
(BKA) hat in der Vergangenheit bereits internationale Arbeitsgruppen zur Ab-
wehr von leichtgewichtigen Drohnen angefiihrt (Antwort der Bundesregierung
auf die Kleine Anfrage der Fraktion DIE LINKE. auf Bundestagsdrucksa-
che 18/5795). Zu den Gefahren, die von kleinen Drohnen ausgehen kdnnen,
hatte die Bundesregierung damals Angriffe gegen Personen, kritische Infra-
strukturen, den Bahn- sowie Schiffs- und Luftverkehr bzw. Industrieanlagen an-
gefiihrt. Kleine Drohnen oder Mikrodrohnen konnten demnach auch mit
Schusswaffen ausgeriistet werden oder ,,Nutzlasten mit Schadwirkung® trans-
portieren. Neue Technologien und deren leichtere Verfiigbarkeit lieBen solche
Angriffe wahrscheinlicher werden. Vom ,,Global Counterterrorism Forum®

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 6. Februar 2019 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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wurde der Abwurf von Sprengstoffen auf zivile Ziele genannt. ,,ISIS und andere
terroristische Gruppen” wiirden Drohnen auflerdem fiir die Aufkldrung und
»Verteilung von Propaganda‘“ nutzen. Um dagegen vorzugehen, brauche es eine
multilaterale Kooperation.

1. Wie bewertet die Bundesregierung den derzeitigen Stand der Drohnentech-
nik bzw. eine potentielle Gefahrdung durch deren ,,terroristische Nutzung*
in Bezug auf Reichweite, Geschwindigkeit, Tragfahigkeit, Flugsteuerung
und Schwarmflugféhigkeiten (Bundestagsdrucksache 18/5795, Antwort zu
Frage 6)?

Die Leistungsfahigkeit der Drohnentechnik bzw. eine potentielle Gefdhrdung
durch deren ,terroristische Nutzung®“ hat sich in Bezug auf Reichweite, Ge-
schwindigkeit, Tragféhigkeit, Flugsteuerung und Schwarmflugféhigkeiten fort-
entwickelt. Auf die Antwort zu den Fragen 2 bis 2b wird verwiesen.

2. Wie bewertet die Bundesregierung die Gefdhrdungslage hinsichtlich von
nicht staatlichen Angriffen mit Drohnen gegen Personen, kritische Infra-
strukturen, den Bahn- sowie Schiffs- und Luftverkehr bzw. Industrieanlagen,
und inwiefern hilt sie es derzeit auch weiterhin fiir wahrscheinlich, dass
Drohnen mit Schusswaffen ausgeriistet werden oder ,,Nutzlasten mit Schad-
wirkung® ausgeriistet werden (Bundestagsdrucksache 18/5795, Antwort zu
Frage 6)?

a) Auf welche Vorfille griindet die Bundesregierung diese Einschitzung?

b) Inwiefern hat auch die Bundesregierung in der Vergangenheit beobachtet,
dass Drohnen zur ,,Verteilung von Propaganda‘“ genutzt werden?

Die Fragen 2 bis 2b werden gemeinsam beantwortet.

Das Spektrum krimineller Einsatzmdglichkeiten von Drohnen ist vielfiltig. Bei
missbrauchlicher Nutzung resultiert eine Gefdhrdung bereits aus dem Flugkorper
selbst, der durch einen unkontrollierten Absturz oder eine gezielte Kollision als
mechanische Waffe eingesetzt werden kann. Eine Gefiahrdungserhdhung tritt ein,
sobald der Missbrauch unter Verwendung einer gefdhrlichen Nutzlast (z. B.
Sprengmittel) erfolgt.

Die Nutzung von Drohnen hat sich in den zuriickliegenden Jahren als vielseitig
anwendbares technisches Hilfsmittel in Planung, Durchfiihrung und Auswertung
von Operationen terroristischer Organisationen erwiesen. Anfianglich zur Ferti-
gung propagandistischer Bild- und Filmaufnahmen, zur luftgestiitzten Aufkla-
rung und Spionage, zum identifizieren potentieller Schwachstellen im Vorfeld
von Angriffen sowie lenken von Steilfeuer eingesetzt, konnte im Oktober 2016
erstmals ein Vorfall registriert werden, durch den das bisher bekannte Drohnen-
einsatzspektrum erweitert wurde. So gelangte im Nordirak eine zu Boden gegan-
gene, mit Sprengstoff préparierte konventionelle Drohne im Zuge der Sicherstel-
lung und technischen Auswertung zur Umsetzung. Zum Anschlag bekannte sich
der sogenannte Islamische Staat, der seit Beginn des Jahres 2017 in Propaganda-
videos wiederholt darstellte, Drohnen mit groem Erfolg zum Abwurf von
Sprengsitzen einzusetzen und kiinftig diese Technik weiter zu optimieren.

Ahnliche Szenarien miissen fiir Deutschland in Betracht gezogen werden. Kon-
krete Hinweise liegen hierzu jedoch nicht vor.
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3. Wie viele Sichtungen von Drohnen sind der Bundesregierung fiir die vergan-
genen flinf Jahre in der Ndhe von deutschen Flughéfen bekannt geworden
(bitte fiir die einzelnen Jahre getrennt ausweisen)?

Laut jahrlichem Report der DFS Deutschen Flugsicherung GmbH gab es seit Be-
ginn der Aufzeichnungen im Jahr 2015 nachfolgende Meldezahlen iiber Sichtun-
gen von Drohnen:

2015: 14
2016: 64
2017: 88
2018: 158.

4. Uber welche mobilen und fest installierten Systeme verfiigt die Bundeswehr
zur Erkennung sowie zur Abwehr (auch Storung) von Drohnen (bitte fiir die
einzelnen Drohnengewichtsklassen auffithren)?

a) Welche Beschaffungen sind geplant, welche Ausschreibungen oder
Marktsichtungen wurden hierzu unternommen, und welche Firmen haben
bereits Systeme présentiert?

b) Welche Produkte welcher Hersteller sind der Bundesregierung dabei be-
reits bekannt geworden?

Die Fragen 4 bis 4b werden gemeinsam beantwortet.

Die Bundeswehr verfiigt {iber ein stationires sogenanntes Counter Small Un-
manned Aircraft Systems (C-sUAS) System zur Detektion und Klassifizierung
von UAS (Unmanned Aircraft Systems) Class 1, begrenzt auf UAS kleiner 25 kg
sowie zur deren Abwehr {iber zwei tragbare Storausstattungen (Effektor HP47+).

In der Beschaffung befinden sich:

- fiinf Stiick C-sUAS Systeme zur Detektion, Klassifizierung/Identifizierung
und Abwehr von UAS, Class 1, kleiner 25 kg und

- 30 Stiick tragbare Effektoren

Die Beschaffung beider Produkte erfolgt entsprechend dem Vergaberecht im
Wettbewerb. Aufgrund des gegenwirtig laufenden Bieterwettbewerbes diirfen
die beteiligten Firmen nicht genannt werden.

Im Vorfeld des Vergabewettbewerbes haben Markterkundungen in Abstimmung
mit der Fachaufsicht im Bundesministerium der Verteidigung (BMVg) stattge-
funden.

5. Welche Forschungen betreiben Bundesbehorden zur Erkennung sowie zur
Abwehr (auch Stérung) von Drohnen, wer ist damit beauftragt, und welche
weiteren Partner nehmen an den Vorhaben teil?

Durch die Bundeswehr wird im Rahmen der wehrtechnischen Forschungs- und
Technologiearbeiten in einem Vorhaben die Thematik ,,Abwehr von UAS* un-
tersucht. Ziel ist die systematische Durchdringung des Problemfelds ,,Counter-
UAS* sowie Sicherstellung einer hinreichenden Analyse-, Urteils- und Bewer-
tungsfahigkeit fiir zukiinftige Losungsmoglichkeiten unter Beriicksichtigung ei-
nes geeigneten Systemansatzes.
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Erreicht werden soll dies durch den Nachweis der Realisierbarkeit von Losungs-
moglichkeiten auf Basis von Systemsimulationen und mittels Technologiede-
monstrationen in Feldversuchen. Auftragnehmer ist die IABG GmbH. Im Laufe
der Studie werden anlassbezogen System- bzw. Komponentenhersteller mit ein-
bezogen.

6. In welchen der beforschten Vorhaben werden auch Datenbanken mit elek-
tronischen Signaturen von Drohnen bzw. deren elektromagnetischer Ab-
strahlung genutzt bzw. entwickelt?

Die Kenntnis von Signaturen ist Voraussetzung fiir die analytische Behandlung
der Problematik. Die Erarbeitung und Pflege einer Signaturdatenbank ist insoweit
Bestandteil des dargestellten Vorhabens.

7. Was ist der Bundesregierung iiber Forschungen eines Fraunhofer-Institutes
bekannt, das einen Auftrag zur Entwicklung eines ,,Spezialsensors oder Ra-
dars“ an das in Deutschland und der Tschechischen Republik angesiedelte
Unternehmen esc Aerospace vergeben haben soll (,,Gegen Drohnen setzt die
Bundeswehr auf die Elektro-Panzerfaust”, welt.de vom 19. Dezember 2018),
um diese Technik in ein ,,Modulares Drohnen-Erfassungs- und Assistenz-
System (MODEAS) einzubinden?

MODEAS ist ein eigenfinanziertes ziviles Projekt eines Fraunhofer-Institutes,
das nicht durch die Bundesregierung gefordert wird. Informationen sind unter
www.frauenhofer.de/de/forschung/aktuelles-aus-derforschung/drohnenabwehr-
technologien.html 6ffentlich verfiigbar.

8. Aufwelche Weise soll MODEAS nach Kenntnis der Bundesregierung auch
das ,,Verfolgen von unerwiinschten Drohnen® umsetzen?

Auf die Antwort zu Frage 7wird verwiesen.

9. Uber welche mobilen und fest installierten Systeme verfiigt das Bundesmi-
nisterium des Innern zur Erkennung sowie zur Abwehr (auch Stérung) von
Drohnen (bitte fiir die einzelnen Drohnen-Gewichtsklassen auffiihren)?

Die Beantwortung dieser Frage ermoglicht Riickschliisse auf polizeiliche Vorge-
hensweisen, Fahigkeiten und Taktiken. Mit einer Veroffentlichung kdnnten po-
tentielle Straftéter ihre kiinftigen Vorgehensweisen darauf abstimmen. Wirksame
Bekdmpfungsmoglichkeiten von Straftitern wiren erheblich beeintrachtigt. Der
Schutz der Biirgerinnen und Biirger wiirde durch die Verdffentlichung zukiinftig
erschwert. Aus diesem Grund wird die Antwort auf diese Frage als ,,VS — Nur fiir
den Dienstgebrauch® eingestuft.”

10. Welche ,,Marktsichtungen mit wissenschaftlich-technischer Bewertung* hat
das Bundesministerium des Innern seit Beantwortung der Bundestagsdruck-
sache 18/5795 zur Erkennung und Abwehr von Drohnen durchgefiihrt, und
welche Hersteller haben ihre Systeme présentiert?

Das Bundesministerium des Innern, fiir Bau und Heimat fiihrt keine eigensténdi-
gen Marktsichtungen zu Produkten zur Erkennung und Abwehr von Drohnen
durch.

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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11.  Welche Behorden welcher Lander bzw. welche Organisationen beteiligen
sich nach Kenntnis der Bundesregierung an der ,,Initiative zur Abwehr un-
bemannter Luftfahrtsysteme® des ,,Global Counterterrorism Forum (GCTF),
die in Berlin am 13. Dezember 2018 als ,,GCTF C-UAS” gegriindet wurde
(,Launch Event and First Regional Workshop of the GCTF Initiative To
Counter Unmanned Aerial Systems Threats*; US Department Of State vom
13. Dezember 2018), und welche Behdrden sind dabei federfithrend?

Innerhalb der Bundesregierung hat das Auswirtige Amt die Federfiihrung fiir die
Initiative. Inhaltlich stimmt sich das Auswértige Amt insbesondere mit dem Bun-
desministerium des Innern, fiir Bau und Heimat ab, das wiederum Teilnechmer aus
dem Bundeskriminalamt und dem Bundespolizeiprisidium entsandte. Landesbe-
horden sind nicht beteiligt.

a) Welche Ziele verfolgt die Gruppe, und wie werden diese umgesetzt?

Die Initiative zielt darauf ab, zunichst betroffene Staaten fiir die besonderen Ri-
siken zu sensibilisieren, die von Terroranschligen mit improvisiert bewaffneten
Drohnen ausgehen. Uber eine Serie von Workshops mit Experten und Regie-
rungsvertretern in den besonders betroffenen Regionen Mittlerer Osten, Asien
und Afrika sollen anschlieBend ,,Best Practices* fiir die wirksame Bekdmpfung
von Terror und Proliferation identifiziert und abschlieBend dem GCTF-Minister-
rat zur Billigung préisentiert werden.

b) Welche Treffen sind hierzu vorgesehen?

Auf die Antwort zu Frage 11a wird verwiesen.

¢) Um welche Gewichtsklassen geht es bei der Betrachtung im Rahmen der
,»GCTF C-UAS“?

Gegenstand der Gespréche sind alle Typen unbemannter Luftfahrtzeuge, die fiir
den Missbrauch durch Terroristen in Frage kommen.

12. Inwiefern werden in der Gruppe auch mogliche Gesetzgebungsverfahren zur
besseren Erkennung und Abwehr von Drohnen diskutiert, und welche Mafi-
nahmen hélt die Bundesregierung hierzu fiir notwendig?

Die Gruppe widmet sich in ihren Diskussionen auch Fragen der Regulierungs-
moglichkeiten im Bereich der Drohnenabwehr. Dies umfasst die Frage, ob es
rechtlicher Mafinahmen bedarf, die dazu beitragen, das Erkennen und die Abwehr
von Drohnen besser zu ermdglichen. Die Diskussion dazu ist — auch innerhalb
der Bundesregierung — noch nicht abgeschlossen.

13.  Auf welche Weise sind deutsche Behorden an drei regionalen Workshops
beteiligt, die das GCTF im Jahr 2019 im Mittleren Osten, Asien und Afrika
abhalten will und deren Ergebnisse in einem Bericht fiir das zehnte GCTF-
Ministertreffen im Herbst 2019 miinden sollen?

Ein Vertreter des Auswértigen Amts fiihrt bei diesen Treffen jeweils gemeinsam
mit einem Vertreter der USA den Vorsitz.
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14. In welchen weiteren Formaten befasst sich das Bundesministerium des In-
nern, fiir Bau und Heimat auf nationaler oder internationaler Ebene mit der
Erkennung und Abwehr von Drohnen, welche Behorden welcher Lénder
nehmen an diesen Kooperationen teil, und wer leitet diese?

Das Bundesministerium des Innern, fiir Bau und Heimat beteiligt sich an keinen
weiteren Formaten auf nationaler oder internationaler Ebene mit der Erkennung
und Abwehr von Drohnen.

15.  Welche Treffen der Arbeitsgruppe ,,European Network for the Protection of
Public Figures* (ENPPF) haben nach Kenntnis der Bundesregierung seit
2015 zur Erkennung und Abwehr von Drohnen stattgefunden, und welche
Tagesordnung ist der Bundesregierung dazu bekannt?

In der ENPPF-Sitzung bereits am 19. November 2014 wurde die Einrichtung ei-
ner ENPFF-Unterarbeitsgruppe zum Thema ,,Unmanned Aerial Systems* eror-
tert. Die Mitgliedsstaaten erhielten die Moglichkeit der Mitwirkung. Es wurde
Einvernehmen erzielt, diese Thematik nicht parallel in zwei internationalen Gre-
mien (ENPPF/APPS) zu bearbeiten, sondern die bereits existierende APPS-Ar-
beitsgruppe (Association of Personal Protection Services) zu einer gemeinsamen
Arbeitsgruppe zu erweitern.

16. Welche Treffen der ,,Association of Personal Protection Services” (APPS)
haben nach Kenntnis der Bundesregierung seit 2015 zur Erkennung und Ab-
wehr von Drohnen stattgefunden, und welche Tagesordnung ist der Bundes-
regierung dazu bekannt?

Im Rahmen der APPS-Sitzung bereits im Mai 2014 wurde entschieden, eine Ar-
beitsgruppe ,,Unmanned Aerial Systems* einzurichten. Das erste Treffen fand
hierzu in Berlin statt. Das Treffen hatte das Ziel, einen ersten Uberblick iiber die
derzeitigen taktischen und technischen Moglichkeiten zu erhalten und das weitere
Vorgehen der Arbeitsgruppe zu konsentieren. Folgesitzungen der Arbeitsgruppe
fanden in Tel Aviv, Newcastle, Budapest und Sofia statt.

17. Inwiefern hat die von der Innenministerkonferenz eingerichtete Bund-Lan-
der-Projektgruppe zu Drohnen weiterhin Bestand, wer gehort ihr an, und
welche Aufgaben werden darein verfolgt?

Die von der Stindigen Konferenz der Innenminister und -senatoren (IMK) der
Lander eingerichtete Bund-Lénder-Projektgruppe zu Drohnen wurde im Februar
2016 durch den UA FEK (Unterausschuss Fiithrung, Einsatz, Kriminalitétsbe-
kidmpfung) aufgelost.

18. Wie beurteilt die Bundesregierung nach ihren abgeschlossenen Priifungen
die derzeitigen Verfahren zur Abwehr von Drohnen, und fiir wie geeignet
hilt sie die Storung von GPS-Modulen, der Fernsteuerung, der Sensorik oder
von Motoren sowie Verfahren zur Manipulation des mit GPS definierten
Kurses der Drohnen, zum Beschuss mit konventionellen Schusswaffen oder
zum ,,Einfangen™ von Drohnen mit Netzen und Fallschirmen (Bundestags-
drucksache 18/5795, Antwort zu Frage 12)?

Die technische Bewertung der Verfahren zur Abwehr von Drohnen ist aufgrund
der kurzen Innovationszyklen ein stindig fortschreitender Prozess.
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Ein Abschluss ist aktuell nicht absehbar. Somit kann auch keine grundsétzliche
Aussage zur Geeignetheit einzelner in der Frage benannten Technologien getrof-
fen werden.

19. Fiir wie viele Veranstaltungen hat die Abteilung Polizeilicher Staatsschutz
im BKA die Wahrscheinlichkeit der Nutzung von Drohnen als ,,Tatmittel
fiir terroristische Zwecke* festgestellt (Bundestagsdrucksache 18/5795,
Antwort zu Frage 2)?

Die Abteilung Staatsschutz des Bundeskriminalamtes fiihrt im Hinblick auf Ver-
anstaltungen keine statistische Erfassung der Wahrscheinlichkeit der Nutzung
von Drohnen als ,, Tatmittel fiir terroristische Zwecke*.

a) Wie viele Veranstaltungen wurden darauthin (auch als Probebetrieb) mit
entsprechenden Anlagen gesichert?

Hinsichtlich der Sicherung erfolgt ebenso keine statistische Erfassung. Es wurden
aber herausragende Veranstaltungen, wie z. B. der G7- und der G20-Gipfel mit
MaBnahmen der Drohnenabwehr geschiitzt.

b) Welche Hersteller wurden damit beauftragt, und nach welchem Verfahren
wurden diese ausgewahlt?

Die Beantwortung auch dieser Frage ermdglicht Riickschliisse auf polizeiliche
Vorgehensweisen, Fahigkeiten und Taktiken. Mit einer Ver6ffentlichung kdnnten
potentielle Straftéter ihre kiinftigen Vorgehensweisen darauf abstimmen. Wirk-
same Bekdmpfungsmoglichkeiten von Straftitern wiren erheblich beeintrachtigt.
Der Schutz der Biirgerinnen und Biirger wiirde durch die Verdffentlichung zu-
kiinftig erschwert. Aus diesem Grund wird die Antwort auf diese Frage als ,,VS —
Nur fiir den Dienstgebrauch® eingestuft.”

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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