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Kleine Anfrage

der Abgeordneten Andrej Hunko, Michel Brandt, Niema Movassat, Dr. Alexander
S. Neu, Thomas Nord, Tobias Pflliger, Eva-Maria Schreiber, Alexander Ulrich,
Kathrin Vogler und der Fraktion DIE LINKE.

Sammlung und Verarbeitung biometrischer Daten in Hilfsprogrammen der
Vereinten Nationen

Im Welterndhrungsprogramm (WFP) der Vereinten Nationen werden biometri-
sche Daten von Hilfeempfangerinnen und —empfangern gesammelt, um diese
zweifelsfrei zu identifizieren und Nahrung zu verteilen (,,Ohne Gesichts-Scan
kein Essen®, www.sueddeutsche.de vom 6. August 2019). Die Hilfsbediirftigen
miissen sich in einem biometrischen Authentifizierungssystem mit Fingerab-
driicken sowie Iris- und Gesichtsscans registrieren.

Jede weitere biometrische Datensammlung erhdht aus Sicht der Fragesteller die
Gefahr des Zugrifts durch nicht berechtigte Personen. Medienberichten zufolge
besteht beispielsweise die Huthi-Bewegung darauf, Zugang zu den erhobenen
Daten zu erhalten. Das mogliche Hacken und Kopieren solcher Dateien durch
staatliche und nicht-staatliche Verfolger von schutzbediirftigen Gefliichteten
birgt weitere, nicht absehbare Gefahren.

Aus Sicht der Fragestellerinnen und Fragesteller erinnert die beschriebene Pra-
xis an die Kolonialzeit. Bediirftige und Schutzlose werden zur Preisgabe ihrer
sensiblen Daten gezwungen, die Technik und Finanzierung dieser Biometrisie-
rung stammt aus Industrieldndern. Denkbar aus Sicht der Fragesteller ist auch,
dass im Rahmen von UN-Hilfsprogrammen gesammelte Daten von Militdrs
oder Geheimdiensten aus NATO-Mitgliedstaaten genutzt werden. Eine solche
Sammlung und Verarbeitung von ,,.Daten von Kriegsschaupldtzen® (sog. battle-
field data oder battlefield information) wird unter anderem von der Polizeiorga-
nisation Interpol vorangetrieben (Bundestagsdrucksache 19/10080). Entspre-
chende Projekte sind aus Syrien und dem Irak bekannt. Weitere Moglichkeiten
zur polizeilichen Nutzung militarischer und geheimdienstlicher Informationen
hatte der EU-Terrorismusbeauftragte im Ratsdokument 6336/19 dargestellt.

Wir fragen die Bundesregierung:

1. In welchen Projekten der Deutschen Gesellschaft fiir Internationale Zusam-
menarbeit (GIZ) werden nach Kenntnis der Bundesregierung biometrische
Daten schutzbediirftiger Personen, Gefliichteter sowie Migrantinnen und
Migranten verarbeitet oder eine solche Sammlung und Verarbeitung durch
Behorden des Gastlandes unterstiitzt?

2. Welche Projekte des Auswértigen Amts oder des ,,Polizeiprogramms Afri-
ka* beinhalten nach Kenntnis der Bundesregierung die Unterstiitzung bei
der Sammlung und Verarbeitung biometrischer Daten (auch an neu einge-
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richteten Grenzstationen, vgl. Bundestagsdrucksache 19/3594 und
19/10345, Anlage 1)?

3. Welche Dokumenten- und Urkundenschulungen haben die Projektbeteilig-
ten in den verschiedenen Phasen des ,,Polizeiprogramms Afrika“ oder in
anderen Projekten der GIZ nach Kenntnis der Bundesregierung zugunsten
lokaler Polizei- und Grenzbehorden durchgefiihrt und wie war die Bundes-
polizei daran beteiligt?

4. Welche einzelnen MalBnahmen fordert das Auswartige Amt im Rahmen des
»Grenzmanagementprogramms Phase III ,From Barriers to Bridges®,, in
der Tschadseeregion und wer sind die begiinstigten Behorden in den be-
treffenden Landern (Bundestagsdrucksache 19/10345, Anlage 1)?

5. An welchen Mallnahmen im Welterndhrungsprogramm (WFP) der Verein-
ten Nationen, in denen biometrische Daten schutzbediirftiger Personen, Ge-
fliichteter sowie Migrantinnen und Migranten verarbeitet oder eine solche
Sammlung und Verarbeitung durch Behorden des Gastlandes unterstiitzt
werden ist die Bundesregierung in welchen Landern mit welchem Personal,
welcher Ausriistung bzw. welchen finanziellen Mitteln beteiligt?

6. Was ist der Bundesregierung dariiber bekannt, in welchen Landern der Ho-
he Fliichtlingskommissar der Vereinten Nationen (UNHCR) ein ,,biometri-
sches Identitdtsmanagement-System* (,,Biometric Identity Management
System*) eingerichtet hat? (vgl. www.unhcr.org/protection/basic/
550c304c9/biometric-identity-management-system.html)?

a) Inwiefern handelt es sich dabei um ein zentrales oder dezentral vernetz-
tes System und wo ist dieses physisch angesiedelt?

b) Welche Hard- und Software welcher Hersteller wird hierfiir genutzt und
wer ist mit der Bereitstellung und Pflege beauftragt?

¢) Welche Kosten sind fiir die Einrichtung des Systems entstanden und wie
werden diese getragen?

d) Welche biometrischen Daten werden in diesem System erhoben?

e) Wie viele Fingerabdriicke, Gesichts- und Irisscans von wie vielen Er-
wachsenen und Kindern sind derzeit in dem System gespeichert?

7. Wer darf nach Kenntnis der Bundesregierung auf die Informationen im ,,bi-
ometrischen Identititsmanagement-System™ der Vereinten Nationen zu-
greifen und unter welchen Umsténden ist eine Weitergabe an Regierungen
sowie deren Polizeien, Geheimdienste oder Militdrs erlaubt?

8. Was ist der Bundesregierung dariiber bekannt, welche weiteren Lénder per-
spektivisch an dem ,biometrischen Identitdtsmanagement-System® der
Vereinten Nationen teilnehmen sollen?

9. Was weil} die Bundesregierung iiber Maflnahmen zur Datensicherheit des
,~biometrischen Identitdtsmanagement-Systems® und welche Defizite sind
ihr bekannt geworden?

10. Was weill die Bundesregierung iiber geplante oder bereits erfolgte Einfiih-
rung Blockchain-basierter Bezahlsysteme in Hilfsprogrammen der der Ver-
einten Nationen?

11. Welche MafBnahmen haben die EU-Kommission und deutsche Bundes-
ministerien nach Kenntnis der Bundesregierung im Sudan gestoppt, nach-
dem offenkundig wurde dass damit die Rapid Support Forces (RSF) unter-
stlitzt worden ist, die fiir Massaker verantwortlich sein sollen (,,EU stoppt
Migrationspakt mit Sudan®, www.spiegel.de vom 19. August 2019)?
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12.

13.

14.

15.

16.

17.

18.

19.

a) Worum handelt es sich bei dem ,,Zentrum fiir Datenaustausch iiber Men-
schenhandel und Menschenschmuggel® in Khartum, das ebenfalls bis
auf Weiteres geschlossen worden sein soll?

b) Auf welche Weise waren Bundesbehorden und die EU-Kommission in
den Aufbau oder Betrieb dieses Zentrums involviert?

Was ist der Bundesregierung liber Vorschldge und Diskussionen bekannt,
das Schengener Information System (SIS) verstérkt fiir den Austausch von
Informationen unter Strafverfolgungsbehdrden und Geheimdiensten zu
»ausldndischen Kampfern“ bzw. ,,Gefechtsfeldinformationen” zu nutzen
(Ratsdokument 10991/19), und was ist ihr iiber Ergebnisse eines hochran-
gigen Treffens der EU-Kommission mit EU-Agenturen, der US-Regierung,
Interpol und den Vereinten Nationen im Juli 2019 bekannt, um auch aufler-
halb der Europédischen Union die Sammlung, den Austausch und die Verar-
beitung dieser Informationen zu verbessern (a. a. O.)?

Was ist der Bundesregierung {iiber die Fortfilhrung von Interpol-
Kontrollaktionen ,,Adwenpa‘“ bekannt, und in welchen afrikanischen Lén-
dern wurden diese seit Beantwortung der Bundestagsdrucksache 18/11307
(Frage 17) durchgefiihrt?

a) Welche Mittel hat die Bundesregierung zur Entwicklung und Durchfiih-
rung der Interpol-Kontrollaktionen ,,Adwenpa“ bereitgestellt (bitte fiir
die einzelnen Phasen darstellen) und welche weiteren Mittel sind ge-
plant?

b) Welche Technik nutzt Interpol bei den Kontrollaktionen?

Was ist der Bundesregierung dariiber bekannt, in welchen Landern Interpol
im Projekt FIRST (,,Facial Imaging, Recognition, Searching and Tra-
cking*) lokale Behdrden zur Erhebung biometrischer und biografischer Da-
ten von Inhaftierten ausbildet oder ausriistet (vgl. ,,Global police communi-
ty approves measures to enhance global security®, Interpol vom 12. April
2018)?

Was ist der Bundesregierung iiber ein Interpol-Projekt ,,Iraq Battlefield evi-
dence* bekannt und inwiefern nimmt sie daran teil (Bundestagsdrucksache
19/10080, Frage 13)?

In wie vielen Féllen informierte das Bundeskriminalamt Interpol dariiber,
dass zu einem iiber die Polizeiorganisation verteilten Festnahmeersuchen
(Red Notice) Strafklageverbrauch eingetreten ist, und es daher gegen das
Verbot der Doppelbestrafung verstolt, wenn die Betroffenen vom aus-
schreibenden Staat mithilfe von Interpol weiterverfolgt und daher auch im
EU-Ausland verhaftet und ausgeliefert werden konnen (Pressemitteilung
des VG Wiesbaden Nr. 10/2019 v. 3. Juli 2019; bitte fiir deutsche, EU- und
ausléndische Staatsangehdrige getrennt ausweisen), und wie soll das Ver-
bot der Doppelbestrafung aus Sicht der Bundesregierung bei Interpol bes-
ser verankert werden, damit das Freiziigigkeitsrecht flir Staatsangehorige
der EU-Mitgliedstaaten nicht ausgehebelt wird?

Verfiigt Interpol aus Sicht der Bundesregierung iiber ein angemessenes Da-
tenschutzniveau im Sinne der Richtlinie (EU) 2016/680 oder liegen ihr ent-
sprechende Garantien der Europdischen Union vor, dass européische Straf-
verfolgungsbehdrden mit Interpol bedenkenlos Daten austauschen konnen?

Welche Staaten nutzen nach Kenntnis der Bundesregierung die Fingerabd-
ruckdatenbank Eurodac fiir Gefahrenabwehr- und Strafverfolgungszwecke
(Kommissionsdokument COM (2018) 827 final vom 13. Dezember 2018)?

Was ist der Bundesregierung dariiber bekannt, wo die ,,Kriminalitétsinfor-
mationszelle“ von Europol und Frontex zum Datentausch mit Geheim-
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diensten und Militdr der EU-Mitgliedstaaten nach dem Umbau der EU-
Militarmission EUNAVFOR MED zu einer ausschlieBlichen Operation mit
bemannten und unbemannten Luftaufklarern angesiedelt war und ist, und
was weil} die Bundesregierung tiber Pline zum Abbruch oder zum Ausbau
dieser .Kriminalitdtsinformationszelle*“(vgl. Bundestagsdrucksache
19/353)?

20. Inwiefern nutzt Europol nach Kenntnis der Bundesregierung im Rahmen
seines Mandates auch Gefechtsfeldinformationen und welche Pldne oder
Uberlegungen sind ihr hierzu seit Beantwortung der Bundestagsdrucksache
19/10080 (Frage 3) bekannt geworden?

21. In welchem Umfang hat sich die Bundesregierung seit Beantwortung der
Bundestagsdrucksache 19/10080 an einen Attaché der US-Botschaft ge-
wandt, um ,,.Daten von Kriegsschauplitzen zu bestimmten Beschuldigten
oder Verdichtigen zu erlangen?

22. Welche biometrischen Informationen haben Bundesbehorden daraufhin
von US-Behorden erlangt, und inwiefern betraf dies auch Daten unbekann-
ter Personen?

Berlin, den 21. August 2019

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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