Deutscher Bundestag Drucksache 19/17251

19. Wahlperiode

Antwort

der Bundesregierung

18.02.2020

auf die Kleine Anfrage der Abgeordneten Joana Cotar, Uwe Schulz und der

Fraktion der AfD
— Drucksache 19/16808 —

Unterstiitzungsangebote des Bundesamtes fur Sicherheit in der

Informationstechnik (BSI)

Vorbemerkung der Fragesteller

»Ausgehend von den positiven Riickmeldungen politischer Parteien, Kandida-
ten und parteinaher Stiftungen, die im Rahmen der Bundestagswahl 2017 Un-
terstiitzungsangebote des BSI in Anspruch genommen haben, plant das BSI in
Zusammenarbeit mit Betreibern sozialer Netzwerke, Forschungsinstituten und
Vertretern von Verbdnden und sogenannten Thinktanks die Entwicklung von
Sicherheitsempfehlungen fiir politische Parteien, Kandidaten und parteinahe
Stiftungen im Bereich der Cyber-Sicherheit (Antwort der Bundesregierung
zu Frage 3 auf Bundestagsdrucksache 19/8056).

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat in Zusam-
menarbeit mit einer Bund-Lander-Arbeitsgruppe und dem Bundeswahlleiter
schon 2018 MaBnahmen zur Absicherung der Ubermittlung der Ergebnisse in
der Wahlnacht ausgearbeitet (www.bundestag.de/presse/hib/627512-627512).

Vorbemerkung der Bundesregierung

Die Bundesregierung ist nach sorgfiltiger Abwéigung zu der Auffassung ge-
langt, dass eine Beantwortung der Fragen 1 und 2 ganz sowie der Frage 4 teil-
weise nicht in offener Form erfolgen kann.

Die Abwigung des Aufklarungs- und Informationsrechts der Fragesteller mit
den Sicherheitsinteressen der Bundesrepublik Deutschland bzw. dem Staats-
wohl fiihrt zu einer héheren Gewichtung der Sicherheitsinteressen bzw. des
Staatswohls. Die in den Fragen 1 und 2 geforderten detaillierten Angaben, von
welchen politischen Parteien und parteinahen Stiftungen, die im Rahmen der
Bundestagswahl 2017 Unterstiitzungsangebote des BSI in Anspruch genommen
haben, welche konkreten Riickmeldungen vorliegen und welchen konkreten In-
halt diese hatten, konnten die Vertraulichkeit der Informationssicherheitsbera-
tung des BSI in Frage stellen. Eine fehlende Vertraulichkeit der Informationssi-
cherheitsberatung des BSI wiirde zukiinftig zu einer Ablehnung des Beratungs-
angebotes fithren. Hierdurch wiirde die Aufgabenerfiillung des BSI beeintrach-
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tigt. Die Veroffentlichung dieser Informationen kdnnte damit fiir die Interessen
der Bundesrepublik Deutschland schédlich sein.

Deshalb sind diese Angaben zu den Fragen 1 und 2 lediglich fiir den parlamen-
tarischen Bereich bestimmt und als Verschlusssache gemafl VSA mit dem VS-
Grad ,,VS — Nur fiir den Dienstgebrauch® eingestuft.

Auch die Beantwortung der Frage 4, welche konkreten Maflnahmen nach
Kenntnis der Bundesregierung das BSI in Zusammenarbeit mit der Bund-
Linder-Arbeitsgruppe und dem Bundeswahlleiter zur Absicherung der Uber-
mittlung der Ergebnisse in der Wahlnacht ausgearbeitet hat und welche konkre-
ten Erkenntnisse daraus gewonnen werden konnten, kann nach einer sorgfalti-
ger Abwiégung nicht vollstindig in offener Form erfolgen, da die Kenntnisnah-
me iiber MaBBnahmen und Methoden zur Absicherung von Wahlen Riickschliis-
se fiir potentielle Angriffe in einer Wahlnacht zulassen wiirde. Hierdurch koénn-
te die zukiinftige Aufgabenerfiillung des BSI gefahrdet werden, was wiederum
fiir die Interessen der Bundesrepublik Deutschland und damit das Staatswohl
schadlich sein konnte. Unter Abwigung mit der hohen Bedeutung des parla-
mentarischen Fragerechts wird die Antwort in eingestufter Form mit dem Ver-
merk ,,VS — Nur fiir den Dienstgebrauch* zur Verfiigung gestellt.

1. Von welchen politischen Parteien und parteinahen Stiftungen, die im Rah-
men der Bundestagswahl 2017 Unterstiitzungsangebote des BSI in An-
spruch genommen haben, bekam die Bundesregierung Riickmeldungen?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.*

2. Welche konkreten Riickmeldungen bekam die Bundesregierung von politi-
schen Parteien und parteinahen Stiftungen, die im Rahmen der Bundes-
tagswahl 2017 Unterstiitzungsangebote des BSI in Anspruch genommen
haben, und welchen konkreten Inhalt hatten diese Riickmeldungen?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.*

3. Welche konkreten MaBinahmen plant das BSI in Zusammenarbeit mit Be-
treibern sozialer Netzwerke, Forschungsinstituten und Vertretern von Ver-
bénden und sogenannten Thinktanks, zur Entwicklung von Sicherheits-
empfehlungen fiir politische Parteien und parteinahe Stiftungen im Be-
reich der Cyber-Sicherheit, und wann ist mit deren konkreter Umsetzung
zu rechnen?

Das BSI hat im Rahmen der Integrity & Security Initiative mit den Betreibern
der

sozialen Netzwerke Facebook, Twitter und Google eine enge Zusammenarbeit
vereinbart und die Umsetzung verschiedener Schutzmafinahmen im Vorfeld der
Europawahl 2019 durchgefiihrt. Facebook und Twitter hatten erneut das
Account-Verifizierungsprogramm angeboten und das BSI entsprechende Si-
cherheitsempfehlungen fiir Kandidatinnen und Kandidaten der Europawahl zur
Verfligung gestellt. Zudem haben alle Plattformbetreiber direkte Kommunikati-
onskandle zu ihren jeweiligen Sicherheitsteams zur Verfligung gestellt. Politi-
sche Entscheidungstrager konnen sich bei potentiellen Sicherheitsvorfillen bei
ihren Facebook-, Instagram-, Twitter-, Google- oder YouTube-Accounts an das
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BSI wenden. Dort kann dann eine unmittelbare Uberpriifung durch die jeweili-
gen Betreiber angestoflen werden.

Grundsitzlich stehen die Sicherheitsempfehlungen des BSI bereits jetzt fiir IT-
Anwender zur Verfiigung. Zu IT-Anwendern z&hlen im weiteren Sinne auch po-
litische Parteien und politische Stiftungen. Auf Anfrage fiihrt das BSI konkrete
Einzelfallberatungen durch. Fiir die Umsetzung von Sicherheitsempfehlungen
sind die politischen Parteien und politischen Stiftungen eigenverantwortlich.
Das Beratungsangebot des BSI wird anhand der grundlegenden Themenberei-
che Pravention, Detektion und Reaktion kontinuierlich fortentwickelt.

Auf die bereits erfolgte Antwort der Bundesregierung zur Kleinen Anfrage der
Fraktion der AfD zu den Fragen 6 und 7 auf Bundestagsdrucksache 19/8056,
wird verwiesen.

4. Welche konkreten MaBnahmen hat das BSI in Zusammenarbeit mit der
Bund-Lénder-Arbeitsgruppe und dem Bundeswahlleiter zur Absicherung
der Ubermittlung der Ergebnisse in der Wahlnacht nach Kenntnis der
Bundesregierung ausgearbeitet, und welche konkreten Erkenntnisse konn-
ten daraus gewonnen werden?

Die Ubermittlung von vorliufigen Ergebnissen in der Wahlnacht (Schnellmel-
dungen) bei Bundestagswahlen erfolgt entlang der foderalen Struktur der Wahl-
organisation von den Kreiswahlleitern zu den Landeswahlleitern und von dort
zum Bundeswabhlleiter. Die endgiiltigen Wahlergebnisse werden nicht auf der
Grundlage der Schnellmeldungen der Wahlnacht, sondern auf der Grundlage
der Wahlniederschriften der Wahlausschiisse ermittelt.

Im Vorfeld der Bundestagswahl 2017 hat das BSI sowohl dem Bundeswahllei-
ter als auch den Landeswahlleitern Empfehlungen zur Absicherung der elekt-
ronischen Ubermittlung von vorldufigen Ergebnissen zur Verfiigung gestellt.

Auf die bereits erfolgte Antwort der Bundesregierung zur Kleinen Anfrage der
Fraktion der AfD zu den Fragen 6 und 7 auf Bundestagsdrucksache 19/8056,
wird verwiesen.

Zudem wird auf die Vorbemerkung der Bundesregierung verwiesen.
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