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Kleine Anfrage

der Abgeordneten Jimmy Schulz, Frank Sitta, Manuel Hoferlin, Renata Alt,
Christine Aschenberg-Dugnus, Nicole Bauer, Jens Beeck, Dr. Jens Brandenburg
(Rhein-Neckar), Dr. Marco Buschmann, Carl-Julius Cronenberg, Britta Katharina
Dassler, Hartmut Ebbing, Dr. Marcus Faber, Daniel Fost, Otto Fricke, Thomas
Hacker, Katrin Helling-Plahr, Markus Herbrand, Torsten Herbst, Katja Hessel,
Reinhard Houben, Olaf in der Beek, Gyde Jensen, Dr. Marcel Klinge, Daniela
Kluckert, Konstantin Kuhle, Ulrich Lechte, Michael Georg Link, Alexander Miiller,
Roman Miiller-Bohm, Hagen Reinhold, Bernd Reuther, Dr. Wieland Schinnenburg,
Judith Skudelny, Bettina Stark-Watzinger, Dr. Marie-Agnes Strack-Zimmermann,
Benjamin Strasser, Katja Suding, Michael Theurer, Stephan Thomae, Dr. Florian
Toncar, Gerald Ullrich, Sandra Weeser, Nicole Westig und der Fraktion der FDP

Datenschutz und IT-Sicherheit im Gesundheitswesen

Mit dem Gesetz fiir eine bessere Versorgung durch Digitalisierung und Innova-
tion (Digitale Versorgung-Gesetz — DVG) beabsichtigt die Bundesregierung,
die Digitalisierung im Gesundheitswesen voranzutreiben. Mainahmen umfas-
sen u. a. den verpflichtenden Anschluss von mehr Leistungstrigern wie Apo-
theken und Krankenhduser an die Telematikinfrastruktur (TT). Weitere Leis-
tungserbringer, wie z. B. Pflege- und Rehabilitationseinrichtungen sollen die
Maglichkeit erhalten, sich freiwillig anzubinden. Fiir Arzte gilt seit Januar
2019 bereits eine Anschlusspflicht, andernfalls drohen Sanktionen.

Ein wesentlicher Teil der Digitalisierung im Gesundheitssektor ist die Einfiih-
rung der Elektronischen Patientenakte (ePA), die Krankenkassen ihren Versi-
cherten laut dem Terminservice- und Versorgungsgesetz (TSVG) ab 1. Januar
2021 anbieten miissen. In der ePA sollen z. B. Gesundheitsdaten, Befunde, Dia-
gnosen und Therapiemalinahmen gespeichert werden. Nach Artikel 291a Ab-
satz 5 des Fiinften Buches Sozialgesetzbuch (SGB V) ist das Erheben, Verar-
beiten und Nutzen von Daten mittels der elektronischen Gesundheitskarte
(eGK) nur mit dem Einverstdndnis der Versicherten zuldssig. Der Referenten-
entwurf des DVG sah u. a. vor, dass es Patienten erst einmal nicht moglich sein
sollte, individuell entscheiden zu kénnen, wer Zugriff auf welche Gesundheits-
daten haben darf. Vielmehr lief es auf einen ,,Alles oder nichts“-Ansatz bei der
Datenfreigabe hinaus (www.sueddeutsche.de/politik/patientenakte-gesundheits
politik-spahn-1.4454860). Nach Kritik, u. a. aus dem Bundesministerium der
Justiz und fiir Verbraucherschutz, von Arzten und Datenschiitzern, wurden da-
tenschutzrelevante Punkte allerdings erst einmal aus dem DVG ausgeklammert
(www.aerzteblatt.de/nachrichten/104529/Gesetz-zur-digitalen-Versorgung-auf-
dem-Weg). Die Bundesregierung hat nun angekiindigt, ein eigenes, begleiten-
des Datenschutzgesetz zu erarbeiten. Dieses soll zeitnah vorgelegt werden.
Dennoch soll der vorgesehene Zeitplan der Einfithrung der TI-Anbindung ein-
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gehalten werden (vgl. Informationen auf der Webseite des Bundesministeriums
fiir Gesundheit: www.bundesgesundheitsministerium.de/digitale-versorgung-
gesetz.html).

Nach Artikel 4 Nummer 15 der Datenschutz-Grundverordnung (DSGVO) sind
Gesundheitsdaten ,,personenbezogene Daten, die sich auf die korperliche oder
geistige Gesundheit einer natiirlichen Person, einschlieBlich der Erbringung
von Gesundheitsdienstleistungen, bezichen und aus denen Informationen iiber
deren Gesundheitszustand hervorgehen.” Sie gehdren, wie auch biometrische
und genetische Daten, zu der besonderen Kategorie personenbezogener Daten
nach Artikel 9 DSGVO, die einer besonderen Schutzbediirftigkeit unterliegen.
Wie in Erwédgungsgrund 75 der DSGVO erldutert, konnen aus der Verarbeitung
von u. a. Gesundheitsdaten Risiken fiir die Rechte und Freiheiten natiirlicher
Personen hervorgehen, ,,insbesondere wenn die Verarbeitung zu einer Diskrimi-
nierung, einem Identitdtsdiebstahl oder Identititsbetrug, einem finanziellen
Verlust, einer Rufschiddigung, einem Verlust der Vertraulichkeit von dem Be-
rufsgeheimnis unterliegenden personenbezogenen Daten, der unbefugten Auf-
hebung der Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder
gesellschaftlichen Nachteilen fithren kann®. Zudem verlieren diese nicht an Ak-
tualitidt — Gesundheitsdaten konnen auch nach Jahren noch von Relevanz sein
und benétigen daher auch langfristig einen stirkeren Schutz.

Neben der erhdhten Schutzbediirftigkeit ist es aufgrund der Sensibilitdt von Ge-
sundheitsdaten im Sinne der informationellen Selbstbestimmung jedes Einzel-
nen nach Ansicht der Fragesteller wichtig, selbst entscheiden zu konnen, wer
Einblick in oder Zugriff auf seine Gesundheitsdaten hat. So mdchte man bei-
spielsweise die Kontrolle dariiber haben, wer welche Untersuchungsergebnisse
und Informationen iiber eventuelle Erbkrankheiten einsehen kann. Gerade bei
Erbkrankheiten handelt es sich nicht mehr nur um die personlichen Daten des
Betroffenen, sondern auch um die Daten seiner Verwandten.

Patienten konnten bisher darauf vertrauen, dass keine medizinischen Daten in
die falschen Hénde gelangen. Wer die ,.falschen Hénde* sind, entscheidet bis-
her allein der Patient. Eine Aushdhlung dieser informationellen Selbstbestim-
mung durch eine automatische Freigabe aller Daten im Sinne eines ,,Alles oder
nichts“-Ansatzes an alle an die Telematikinfrastruktur Angebundenen, schadigt
nach Ansicht der Fragesteller das Vertrauen der Biirgerinnen und Biirger in die
digitale Patientenakte und die Digitalisierung des Gesundheitswesens ganz all-
gemein und wird voraussichtlich der Akzeptanz dieses Systems iiber Jahre im
Weg stehen.

Zudem unterliegt das Arzt-Patientenverhdltnis einem besonderen Schutz, das
auf der drztlichen Schweigepflicht und damit einem starken Vertrauen, offen
sprechen zu konnen, beruht. So vertraut man nach Ansicht der Fragesteller dem
Psychologen andere Informationen an, als dem Frauenarzt oder der Zahnérztin
oder gar der Apothekerin. Dieses Vertrauen darf der Staat nicht durch eine ,,Al-
les oder nichts“-Losung erodieren.

Wir fragen die Bundesregierung:

1. Hat die Bundesregierung eine Bewertung hinsichtlich der (ggf. zeitlich be-
schrinkten) ,,Alles oder nichts“-Freigabe von Gesundheitsdaten im Hin-
blick auf geltende Datenschutzbestimmungen, insbesondere Artikel 9
DSGVO bzw. § 48 des Bundesdatenschutzgesetzes (BDSG)?


https://www.bundesgesundheitsministerium.de/digitale-versorgung-gesetz.html
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10.

11.

12.

13.

. Welche Anstrengungen unternimmt die Bundesregierung, um die informa-

tionelle Selbstbestimmung der Patienten beziiglich einer Auswahlfunktion
und differenzierte Zugriffsrechte fiir einzelne Telematikteilnehmer
schnellstmdglich zu gewéhrleisten?

Welcher Zeitrahmen ist dafiir angesetzt?

. Wie ist der aktuelle Stand der Ausgestaltung des fiir Herbst 2019 bzw. zeit-

nah angekiindigten Datenschutzgesetzes fiir das Gesundheitswesen?

. Speichert die Gesellschaft flir Telematikanwendungen der Gesundheitskar-

te mbH (gematik) jegliche Abfragen von Gesundheitsdaten durch Zugriffs-
berechtigte, um die Nachvollziehbarkeit zu gewéhrleisten, wer wann auf
welche Daten zugegriffen hat?

. Beriicksichtigt die Telematikinfrastruktur die Informationspflichten, die aus

Artikel 14 DSGVO erwachsen, wenn personenbezogene Gesundheitsdaten
nicht bei der betroffenen Person erhoben wurden, z. B. wenn Informationen
tiber Erbkrankheiten verarbeitet werden?

Wenn ja, wie werden die Angehdrigen des Patienten, die moglicherweise
an derselben Erbkrankheit leiden, iiber die Datenverarbeitung informiert?

Fiir den Fall, dass bei einem volljdhrigen Patienten, der einer Datenweiter-
gabe zugestimmt hat, Daten iiber eine Erbkrankheit verarbeitet werden und
die Eltern oder Nachkommen des Patienten einer Datenweitergabe nicht
zugestimmt haben, wie muss sich das medizinische Personal verhalten, um
weder gegen § 203 Absatz 1 des Strafgesetzbuches (StGB) noch gegen Ar-
tikel 14 DSGVO zu verstoflen?

. Sieht die aktuelle Telematikinfrastruktur die Moglichkeit vor, dass ein Pati-

ent sein Einverstdndnis zur Weitergabe von Gesundheitsdaten im Sinne des
Artikels 21 und des Artikels 17 DSGVO (,,Recht auf Vergessenwerden*)
widerrufen kann?

Wie wird in diesem Fall mit den bereits weitergegebenen Daten verfahren?

. Wer ist nach Ansicht der Bundesregierung der Verantwortliche fiir die

Datenverarbeitung von Gesundheitsdaten oder Daten mit Personenbezug in
der Telematikinfrastruktur nach Artikel 24 bzw. 26 DSGVO und § 291a
Absatz 7 SGB V?

Wer ist nach Ansicht der Bundesregierung die zustédndige Aufsichtsbehorde
fiir die Datenverarbeitung von Gesundheitsdaten oder Daten mit Personen-
bezug in der Telematikinfrastruktur im Sinne des Artikels 58 DSGVO?

Wer ist nach Artikel 24 Absatz 1 DSGVO verantwortlich fiir die elektroni-
sche Gesundheitskarte?

Wer ist nach Artikel 24 Absatz 1 DSGVO verantwortlich fiir die elektroni-
sche Gesundheitsakte?

Wurde eine nach Artikel 35 DSGVO Datenschutzfolgenabschitzung
(DSFA) fiir die TI und ihre Anwendungen durchgefiihrt, und wenn ja, wo
ist diese einsehbar?

Wenn nein, wird eine DSFA zu einem spiteren Zeitpunkt durchgefiihrt, und
wird diese veroffentlicht werden?

Sind Arzte, Krankenhiuser und Apotheken verpflichtet, eine DSFA nach
Artikel 35 DSGVO fiir die TI und ihre Anwendungen durchzufiihren?

Wenn ja, wer triagt die Kosten dieser DSFA?
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14. Liegen der Bundesregierung Informationen iiber die Hohe der zu erwarten-
den Kosten einer DSFA vor, und wenn ja, wie hoch schétzt die Bundes-
regierung den Kostenrahmen fiir die Durchfiihrung einer DSFA fiir eine

a) eine Arztpraxis,
b) ein Krankenhaus und
¢) eine Apotheke?

15. Stimmen nach Kenntnis der Bundesregierung die Vorwiirfe, verdffentlicht
im Arztenachrichtendienst unter dem Titel: ,,Sicherheitsversprechen ad ab-
surdum gefiihrt*, dass der Secure Internet Service (SIS) nicht vom Bundes-
amt flir Sicherheit in der Informationstechnik (BSI) zertifiziert worden ist?

Wenn nein, welche Zertifizierung hat das System erhalten, und welchen
technischen Richtlinien des BSI gentigt dieses System?

16. Stimmen nach Kenntnis der Bundesregierung die Vorwiirfe, veroffentlicht
im Arztenachrichtendienst unter dem Titel: ,,Sicherheitsversprechen ad ab-
surdum gefiihrt®, dass der Datenverkehr, welcher durch das SIS geleitet
wird und daher besonders gesichert sein soll, nicht auf Signaturen von
Schadsoftware gepriift wird?

Wenn nein, welche Produkte und Systeme werden eingesetzt, um den Da-
tenverkehr auf Signaturen von Schadsoftware zu priifen?

17. Ist es nach Kenntnis der Bundesregierung korrekt, dass den Arzten fiir den
Einsatz des SIS (Reihen- oder Parallelbetrieb, falls unterschiedlich, bitte
getrennt auflisten) zusétzliche Kosten entstehen, die nicht erstattet werden
und von den Arzten selbst getragen werden miissen?

Wenn ja, hat die Bundesregierung Kenntnis davon, in welcher Hohe sich
diese Kosten in etwa fiir

a) eine Arztpraxis,
b) ein Krankenhaus und

¢) eine Apotheke bewegen (bitte getrennt auffithren, welche Kosten fiir die
Einrichtung und welche fiir den laufenden Betrieb entstehen kdnnten)?

18. Welche Daten der elektronischen Gesundheitsakte sollen nach Kenntnis der
Bundesregierung zentral gespeichert werden, und welche nicht?

Wo werden die Daten gespeichert, die nicht zentral gespeichert werden?

19. Welche Sicherheitsmafinahmen, Sicherheitsnachweise und Zertifizierungen
sind notwendig, um einen Server betreiben zu diirfen, auf dem Patienten-
daten der Telematikinfrastruktur abgelegt werden diirfen?

Wer tiberpriift die Einhaltung dieser Auflagen fiir die einzelnen Server, und
in welcher Frequenz wird diese Priifung vorgenommen?

20. Laut der Antwort der Bundesregierung auf die Kleine Anfrage auf Bundes-
tagsdrucksache 19/12152 werden die Daten patientenindividuell verschliis-
selt auf Servern gespeichert, und es soll auch eine Public-Key-Infrastruktur
geben, an welchen Stellen werden die privaten Schliissel zur Entschliisse-
lung der Daten gespeichert (bitte auflisten)?

21. Wie wird der Zugriff auf die verschliisselten Daten gewéhrleistet, wenn der
Patient seine elektronische Gesundheitskarte (eGK) verloren hat und z. B.
aufgrund von Bewusstlosigkeit keine Berechtigung erteilen kann?
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22.

23.

24.

25.

26.

27.

28.

Kann jeder Besitzer eines elektronischen Heilberufsausweises (eHBA), der
die eGK eines Patienten unter Nutzung der Telematikinfrastruktur einmalig
gelesen hat und von diesem Patienten das Einverstdndnis bekam, auf alle
Daten (vgl. Bundestagsdrucksache 19/12152: , patientenindividuelle Ver-
schliisselung™) dieses Patienten zugreifen?

a) Ist dieser Zugriff zeitlich beschriankt oder dauerhaft giiltig?

b) Kann der eHBA-Besitzer mit dieser Berechtigung auch Daten lesen, die
erst spiter bei einem anderen eHBA-Inhaber entstehen?

¢) Erhélt der eHBA-Besitzer bei Erteilung der Berechtigung durch den
eGK-Inhaber den privaten Schliissel zum Entschliisseln der patientenin-
dividuellen Daten?

Wenn nein, wie genau funktioniert die Schliisseliibertragung?
Wer erhilt wann welche Schliisselkomponente?
d) Wo, und durch wen wird der private Schliissel des Patienten generiert?

e) Wo wird der private Schliissel des Patienten gespeichert (bitte alle Orte
auflisten, inklusive eventueller Hardware-Security-Module)?

f) Wird der private Schliissel des Patienten jemals digital iibertragen?

Wenn ja, von wo nach wo, und wie wird diese Ubertragung technisch
abgesichert?

Sind Systemadministratoren der gematik, die Zugriff auf die gespeicherten
Daten und Server der Telematikinfrastruktur haben, Berufsgeheimnistriager
im Sinne des Artikels 9 Absatz 3 DSGVO?

Wenn ja, kdnnen diese bei einem Verstofl gegen die Schweigepflicht im
Sinne des § 203 StGB strafrechtlich belangt werden, oder erwichst die
Pflicht zur Geheimhaltung der hochsensiblen Gesundheitsdaten lediglich
aus zivil- oder berufsrechtlichen Vereinbarungen?

Hat die Bundesregierung eine Position zu der von der Konferenz der unab-
hiangigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder (DSK)
beschlossene Auffassung (www.datenschutzkonferenz-online.de/media/
dskb/20190912 beschluss zur gematik.pdf), dass die gematik die daten-
schutzrechtliche Alleinverantwortung fiir die zentrale Zone der TI und die
datenschutzrechtliche Mithaftung fiir die dezentrale Zone der TI tragt?

Wenn ja, welche?

Gilt die Telematikinfrastruktur des Bundesministeriums fiir Gesundheit
(BMQ) als ,,Anwendung des Bundes* im Sinne der TR 03116-4, und wenn
nein, warum nicht?

An welchen Stellen innerhalb der Telematikinfrastruktur ist die Verwen-
dung von TLS 1.1 (vgl. u. A. Gematik-Dokument ,,gemSpec Krypt*“ — GS-
A _5530) nach aktuellem Stand zuldssig?

Warum erfordert die TR-03116-1 ein niedrigeres Sicherheitsniveau fiir die
hochsensiblen Gesundheitsdaten der Telematikinfrastruktur des Bundes-
ministeriums fiir Gesundheit (BMG) als die TR-03116-4, welche TLS 1.2
oder hoher in allen anderen Anwendungen des Bundes voraussetzt?

Welche Erwidgungen der Bundesregierung fiihrten zur Schaffung der
TR-03116-1, die, nach Ansicht der Fragesteller, schwichere und éltere Ver-
schliisselungsstandards in der Telematikinfrastruktur fiir zuldssig erklért,
als die TR-03116-4, die, laut Titel, fiir alle Anwendungen des Bundes gilt
und nach Ansicht der Fragesteller einen hoheren Sicherheitsstandard vor-
schreibt?


https://www.datenschutzkonferenz-online.de/media/dskb/20190912_beschluss_zur_gematik.pdf

Drucksache 19/15313 —6-— Deutscher Bundestag — 19. Wahlperiode

29. Wie rechtfertigt das BMG den Einsatz von TLS 1.1 (vgl. u. A. Gematik-
Dokument ,,gemSpec_Krypt“ GS-A_5530) in Hinblick auf die technische
Richtlinie TR-02102-2 Abschnitt 3.3.1.4, in welcher das BSI festlegt, das
TLS1.1 nicht mehr eingesetzt werden soll, besonders im Hinblick auf die
AuBerungen des Bundesministers fiir Gesundheit Jens Spahn, wenn dieser
von ,.hdchster Sicherheit™ (17. September 2019, dpa-Meldung) spricht?

Berlin, den 6. November 2019

Christian Lindner und Fraktion
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