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Kleine Anfrage

der Abgeordneten Andrej Hunko, Martina Renner, Dr. Diether Dehm, Ulla Jelpke,
Niema Movassat, Dr. Alexander S. Neu, Thomas Nord, Tobias Pflluger,
Alexander Ulrich und der Fraktion DIE LINKE.

Technische und rechtliche Anderungen zur Uberwachung von 5G-Telefonie

Die flinfte Mobilfunkgeneration (5G) zerlegt und verschliisselt Telefongespra-
che in einzelne Etappen (Quelle hier und im Folgenden: Bundestagsdrucksache
19/12117). Die 5G-Telefonie nutzt das sogenannte Multi-Access Edge Compu-
ting (MEC), womit Kommunikationsdaten iiber ausldndische Netzknoten des
Anbieters {ibertragen werden konnen. Uber MEC geroutete Verkehre kdnnen
derzeit nicht an Polizeien oder Geheimdienste ausgeleitet werden. Das Bundes-
ministerium des Innern, fiir Bau und Heimat verweist allerdings auf die Vor-
schriften des Telekommunikationsgesetzes und der Telekommunikations-
Uberwachungsverordnung, wonach die in der Bundesrepublik Deutschland
titigen Firmen wie O2, Vodafone und Telekom als Betreiber von Telekommu-
nikationsanlagen, mit denen 6ffentlich zugéngliche Telekommunikationsdienste
erbracht werden, entsprechende Uberwachungstechnik vorhalten miissen. Um
auch 5G-Telefonie hierunter zu fassen, kiindigt die Bundesregierung Gesetzes-
dnderungen an. Damit sollen auch die iiber ausldndische Netzknoten gerouteten
Verkehre aus der Bundesrepublik Deutschland iiberwacht werden. ,,Mdgliche
technische Anforderungen zur Sicherstellung einer vollstdndigen Erfassung und
Ausleitung der zu liberwachenden Telekommunikation® koénnten ,.erforderli-
chenfalls* auch in der Technischen Richtlinie zur Umsetzung gesetzlicher MaR-
nahmen zur Uberwachung der Telekommunikation (TR TKUV) festgelegt wer-
den.

Ein finaler Standard zur Uberwachung von 5G (Release 16) wird im Dezember
dieses Jahres in der Arbeitsgruppe TC LI (Technical Committee Lawful Inter-
ception) vom Europdischen Institut fiir Telekommunikationsnormen (ETSI) de-
finiert. Als weltweite Kooperation von Standardisierungsgremien (darunter
auch dem ETSI) ist jedoch das 3rd Generation Partnership Project (3GPP) fiir
die Standardisierung im Mobilfunk zustéindig. Das 3GPP gehort zur Internatio-
nalen Telekommunikationsunion (ITU) der Vereinten Nationen, womit der dort
bestimmte Standard auch fiir die beteiligten Organisationen giiltig ist. Die be-
hordliche Uberwachung wird dort in der Arbeitsgruppe 3GPP SA3 LI (Lawful
Interception) behandelt.

Auch das Bundeskriminalamt, das Bundesamt flir Verfassungsschutz und die
Bundesnetzagentur nehmen an den Abhor-Arbeitsgruppen des ETSI und der
3GPP teil. Seit Juli 2019 ist auBerdem die Zentrale Stelle fiir Informationstech-
nik im Sicherheitsbereich Teil der Gruppen, am ETSI TC LI beteiligen sich au-
Berdem das Bayerische Landeskriminalamt und das Landeskriminalamt Nieder-
sachsen. Der EU-Terrorismus-Koordinator dringt zudem auf Initiativen der
Europiischen Union an der Standardisierung zugunsten der Polizeien und Ge-
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heimdienste (Ratsdokument 8983/19), auch die EU-Polizeiagentur Europol soll
sich deshalb mit der Uberwachung von 5G-Telefonie befassen.

Wir fragen die Bundesregierung:

1. Welche Anderungen des Telekommunikationsgesetzes, der
Telekommunikations-Uberwachungsverordnung oder der Technischen
Richtlinie zur Umsetzung gesetzlicher MaBnahmen zur Uberwachung der
Telekommunikation (TR TKUV) priift die Bundesregierung hinsichtlich
der vollstdndigen Erfassung und Ausleitung der zu iiberwachenden Tele-
kommunikation unter 5G?

a) Welche deutschen Behorden ermitteln nach Kenntnis der Bundesregie-
rung in welchen Vorhaben oder MaBnahmen, welche weiteren techni-
schen und rechtlichen Anpassungen erforderlich sind, damit Polizeien,
der Zoll und Geheimdienste auch die 5G-Telefonie abhdren konnen?

b) Wer ist hierzu mit einzelnen Studien oder Ausarbeitungen beauftragt,
und wann sollen diese vorliegen?

¢) Wann sollen etwaige andauernde Priifungen zu technischen und rechtli-
chen Anpassungen beendet sein, sodass Abgeordnete und Biirgerrechts-
gruppen hierzu rechtzeitig aktiv werden kénnen?

2. Mit welchen ausldndischen Behorden stimmen sich Bundesbehérden zu
den geplanten technischen und rechtlichen Anpassungen zur Uberwachung
der 5G-Telefonie ab?

3. Mit welchen Bestimmungen erwégt die Bundesregierung, die Betreiber
von Telekommunikationsanlagen gesetzlich zur Installation weiterer Uber-
wachungstechnik zu zwingen (bitte hinsichtlich der Bundestagsdrucksache
19/12117, Antworten zu Frage 2f konkreter erldutern)?

4. Wie sollen diese Anlagen nach derzeitigem Stand finanziert werden, und
welche finanziellen Mittel konnen Betreiber von Telekommunikationsanla-
gen hierzu bei der Bundesregierung abrufen?

5. Fordert die Bundesregierung von Betreibern von Telekommunikationsanla-
gen, unter 5G jeden Standortwechsel eines Mobiltelefons zu erfassen und
damit jede genutzte Funkzelle zu speichern?

6. Welche Konsequenzen zieht die Bundesregierung aus dem Vorschlag des
schwedischen Militdrgeheimdienstes, wonach Mobilfunkunternechmen ver-
pflichtet werden miissten, kryptografische Schliissel, die iiber die SIM-
Card eines Kunden generiert wurden, beim Roaming routineméfig mit zu
iibermitteln, auch wenn noch keine Uberwachungsanordnung vorliegt
(,,Das Match um die 5G-Uberwachung beginnt zu eskalieren®, https:/
fm4.orf.at vom 4. August 2019)?

7. Aus welchen Griinden rechnet die Bundesregierung unter 5G ,,mit einer
wesentlich hoheren Datenrate an den Dateneingangsschnittstellen® (Bun-
destagsdrucksache 19/12117, Antworten zu Frage 7)?

a) Welche Technik wire aus Sicht der Bundesregierung geeignet, auch das
unter 5G iibliche Multi-Access Edge Computing (MEC) zu {iberwachen,
und welche Hersteller sind ihr hierzu bereits bekannt?

b) Mit welcher Technik konnten die Schnittstellen hardware- und software-
technisch angepasst werden, und welche Hersteller sind ihr hierzu be-
reits bekannt, und welche Planungen existieren zur Umsetzung?
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10.

I1.

12.

13.

. Inwiefern und aus welchen Griinden werden unter 5G auch Funkzellenab-

fragen erschwert oder verunmoglicht, und wie will die Bundesregierung
darauf reagieren?

. Welche Vorschlage werden nach Kenntnis der Bundesregierung in den Ar-

beitsgruppen 3GPP SA3 LI und ETSI TC LI hinsichtlich der Standards zu
5G zur moglichen Aufteilung in eine Vielzahl virtueller Netze (,,Network
Slicing®) diskutiert, und wie positioniert sich die Bundesregierung hierzu
(Antwort der Bundesregierung auf die Schriftliche Frage 18 des Abgeord-
neten Dr. Diether Dehm auf Bundestagsdrucksache 19/10535)?

Sofern die Bundesregierung in den Arbeitsgruppen 3GPP SA3 LI und ET-
SI TC LI auf Ermittlungsliicken hinsichtlich der in 5G méglichen Auftei-
lung in eine Vielzahl virtueller Netze verwies, wodurch kommen diese aus
ihrer Sicht zustande?

Trifft es nach Kenntnis der Bundesregierung zu, dass die ,,Reprisentanz
der USA* in 5G-Standardisierungsorganisationen gestiarkt worden ist, um
moglichst viel Mitsprache bei den Diskussionen um neue Uberwachungss-
tandards zu 5G zu erhalten (,FBI greift massiv in 5G-
Uberwachungsstandards ein®, https://fm4.orf.at vom 11. August 2019)?

a) Trifft es zu, dass in der Arbeitsgruppe SA3 LI eine Rekordzahl von 28
Anderungsantriagen vorgelegt worden ist, um die Uberwachung von 5G
moglichst zugunsten der Polizeien und Geheimdienste auszuweiten?

b) Trifft es zu, dass wegen der hohen Zahl an Anderungsantrigen eine
zweite aullerordentliche Sitzung in diesem Jahr einberufen werden
musste?

Trifft es zu, dass das Bundeskriminalamt (BKA), das Bundesamt fiir Ver-
fassungsschutz (BfV), die Bundesnetzagentur und die Zentrale Stelle fiir
Informationstechnik im Sicherheitsbereich (ZITiS) an den beiden Arbeits-
gruppen ETSI TC LI und 3GPP SA3 LI teilnehmen?

a) Aus welchen Griinden ist die ZITiS mittlerweile Teil der Arbeitsgruppen
ETSI TC LI und/oder 3GPP SA3 LI?

Inwiefern ist diese Mitarbeit auf Dauer angelegt, und inwiefern wird die
Teilnahme des BKA oder des BfV dadurch tiberfliissig (bitte erldutern)?

b) Plant oder wiinscht die EU-Polizeiagentur Europol nach Kenntnis der
Bundesregierung die Teilnahme an der Arbeitsgruppe ETSI TC LI und/
oder 3GPP SA3 LI?

Welche ,,Informationen zu moglichen Auswirkungen von 5G auf die Auf-
gabenwahrmehmung der Sicherheitsbehdrden hat das BKA dem EU-
Koordinator fiir Terrorismusbekdmpfung zur Verfiigung gestellt bzw. ist die
Antwort zu Frage 14 auf Bundestagsdrucksache 19/12117 so zu verstehen,
dass das Ratsdokument 8983/19 auf Grundlage von BKA-Zulieferungen
entstand?

a) Welche der beschriebenen Informationen stammten nicht vom BKA,
sondern von ,,europidischen Partnerdienststellen*?

b) Welche weiteren ,,Expertensitzungen der fiir Telekommunikationsiiber-
wachung (TKU) zustindigen Organisationseinheiten sind nach Kenntnis
der Bundesregierung bei Europol zur ,,Einfithrung des Mobilfunkstan-
dards 5G und moglicher Auswirkungen auf die TKU-Fahigkeiten* ge-
plant?
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14. Welche der in der Antwort auf zu Frage 9 Bundestagsdrucksache 19/12117,
genannten Sitzungen der ETSI TC LI und 3GPP SA3 LI wurden nach
Kenntnis der Bundesregierung von welchen deutschen ,,Chairmen® gelei-
tet?

a) Auf welche Weise arbeiten die Bundesbehorden in den Arbeitsgruppen
ETSI TC LI und 3GPP SA3 LI hinsichtlich der Uberwachung von 5G
mit dem bayerischen und dem niederséchsischen Landeskriminalamt zu-
sammen?

b) Welche Studien oder Ausarbeitungen haben die beiden Landeskrimina-
lamter hierzu erstellt, und inwiefern wurden diese vom Bundesministeri-
um des Innern, fiir Bau und Heimat gepriift oder genutzt?

15. Welche Fille sind der Bundesregierung bekannt, in denen das 3GPP das
ETSI zur Modifizierung von Standards hinsichtlich der Einfiihrung und/
oder Uberwachung der fiinften Mobilfunkgeneration aufgefordert hat
(Bundestagsdrucksache 19/12117, Antwort zu Frage 12)?

16. Wie wird die Standardisierung von 5G im Rahmen von ILETS weiter be-
handelt?

a) Wer nahm an den in Bundestagsdrucksache 19/12117, Antwort zu Fra-
ge 10 genannten ILETS-Sitzungen teil?

b) Welche Themen standen auf der Tagesordnung?

17. Welche Diskussionen werden derzeit im Rahmen der Uberarbeitung der
Spezifikation 3GPP TS 33.128 (Release 15 und 16) in der 3GPP gefiihrt,
und wie beteiligt sich die Bundesregierung daran?

18. Welche Auftragsvergaben im Bereich der Forschung und Entwicklung von
IMSI-Catchern gab es durch den Bund seit 2014 an deutsche Bundesbehor-
den, Firmen oder Institute (bitte auch Projekte angeben, die wie ,,Catch® le-
diglich die ,,im Rahmen von Einsdtzen festgestellten Defizite bei der Nut-
zung von IMSI-Catchern® untersuchen sollen; vgl. Schriftliche Frage 18
des Abgeordneten Dr. Diether Dehm auf Bundestagsdrucksache 19/12234),
und welche Gelder wurden hierfiir bewilligt?

a) Welche IMSI-Catcher welcher Firmen sind Gegenstand des Projekts
,,Catch®, und welche dieser Firmen arbeiten dort mit?

b) Welche (Zwischen-)Ergebnisse oder sonstige gefundene Defizite wur-
den im Rahmen des Projekts an welche Firmen tibermittelt?

Berlin, den 16. August 2019

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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