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Kleine Anfrage

der Abgeordneten Andrej Hunko, Christine Buchholz, Dr. André Hahn,
Niema Movassat, Thomas Nord, Petra Pau, Tobias Pfllger, Alexander Ulrich,
Kathrin Vogler und der Fraktion DIE LINKE.

EU-Krisenreaktionsprotokoll fiir grenziiberschreitende Cyberangriffe

Die Polizeiagentur Europol hat ein Krisenreaktionsprotokoll fiir grenziiber-
schreitende Cyberangriffe entwickelt (,,Law enforcement agencies across the
EU prepare for major crossborder cyber attacks*, Europol vom 18. Mérz 2019).
Dieses ,,EU Law Enforcement Emergency Response Protocol” (LE ERP) ist
Teil des EU-Konzepts fiir die ,.koordinierte Reaktion auf grenziiberschreitende
Cybersicherheitsvorfille und -krisen in groBem Malstab* von 2017 und soll
die Strafverfolgungsbehdrden in der Europdischen Union (EU) unterstiitzen.
Zustandig ist hierflir das Europdische Zentrum fiir Cyberkriminalitit (EC3) bei
Europol. Dabei soll auf Cybersicherheitsereignisse reagiert werden, die sowohl
von nationalen Akteuren als auch von ,,Cyberkriminellen® gestartet wurden.
Nur Vorfille, die durch Naturkatastrophen, menschliches Versagen oder Sys-
temversagen verursacht werden, fallen nicht in den Anwendungsbereich des
Protokolls.

Das Krisenreaktionsprotokoll soll eine schnelle Bewertung des Vorfalls und
den sicheren und zeitnahen Austausch kritischer Informationen gewéhrleisten.
Hierzu gehoren die Bereiche ,,Fritherkennung und Identifizierung eines grofe-
ren Cyberangriffs; Einstufung der Bedrohung; Einrichtung eines Koordinie-
rungszentrums fiir NotfallmaBBnahmen; Frithwarnmeldungen; ein operationeller
Aktionsplan fiir die Strafverfolgung; Untersuchung des Vorfalls; Schlieen des
Notfallprotokolls*.

Wir fragen die Bundesregierung:

1. Welche Details kennt die Bundesregierung zum ,,EU Law Enforcement
Emergency Response Protocol fiir ,,erhebliche grenziiberschreitende Cy-
berangriffe, und wie ist sie daran beteiligt?

2. Welche Konsequenzen ergeben sich durch das LE ERP fiir Bundesbehor-
den, und wie werden diese umgesetzt?

3. Welche Bundesbehdrden sind dabei fiir welche Routinen des LE ERP zu-
standig (siche Vorbemerkung der Fragesteller)?

4. Mithilfe welcher vorhandenen technischen Verfahren soll das LE ERP die
schnelle Bewertung eines Vorfalls gewéhrleisten, und welche weiteren Fa-
higkeiten sollen hierzu aufgebaut werden?
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5. Inwiefern kann hierzu nach Mallgabe der Europol-Verordnung auch auf
militdrische Erkenntnisse zuriickgegriffen werden, etwa aus den Mitglied-
staaten oder der NATO?

6. Welche Details kennt die Bundesregierung zu den geplanten ,,operationel-
len Aktionspldnen fiir die Strafverfolgung® nach einem Cyberangriftf?

7. Was ist der Bundesregierung iiber eine anstehende oder jlingst stattgefun-
dene Cyberiibung bei Europol bekannt, mit der auch Féhigkeiten zur ,,Ab-
schreckung® entwickelt werden sollen — Ratsdokument 10991/19 — (bitte
das Datum, den Ort und die Teilnehmenden mitteilen)?

8. Welche weiteren Ubungen sollen nach Kenntnis der Bundesregierung im
Rahmen des LE ERP durchgefiihrt werden, wann, und wo finden diese
statt, und wer nimmt daran teil?

9. Welche gemeinsamen Ermittlungsgruppen sind nach Kenntnis der Bundes-
regierung im Rahmen des LE ERP geplant?

10. Welche gemeinsamen Aktionstage (auch ,,Cyber patrol actions weeks®)
plant Europol zu kriminellen Cyberaktivititen, und wann sollen diese statt-
finden?

a) Welche weiteren Partner, etwa Drittstaaten, Interpol, regionale Initiati-
ven, Expertennetzwerke oder Firmen und Institute nehmen an den Maf3-
nahmen teil?

b) Welche anderen Aktionstage bzw. Kriminalitdtsphanomene werden in
das mehrtigige ,,Cyber-patrolling* eingebunden (etwa Begiinstigung ir-
reguldrer Einwanderung, Menschenhandel, Drogenhandel), um deren
IT-Infrastruktur aufzudecken und zu bekédmpfen?

11. Was ist der Bundesregierung iiber Inhalte und Ergebnisse diesjahriger Trai-
nings zu ,,Cyber patrolling™ im Rahmen der Européischen multidisziplina-
ren Plattform gegen kriminelle Bedrohungen (EMPACT) bekannt?

12. An welchen derartigen Trainings haben welche Bundesbehorden teilge-
nommen?

13. Was ist der Bundesregierung iiber Zwischenergebnisse einer Analyse zum
Ausbau von Fihigkeiten des ATLAS-Verbunds europiischer Polizei-
Spezialeinheiten bekannt, die nach Einrichtung eines Biiros bei Europol
(vgl. Bundestagsdrucksache 19/8193) unter anderem die Beschaffung und
gemeinsame Nutzung von spezieller Ausriistung, die Einrichtung gemein-
samer Truppeniibungsplitze sowie den Aufwuchs zu einem ,,Exzellenz-
zentrum® vorbereiten soll (Ratsdokument 10991/19), und wie hat sich die
Bundesregierung hierzu in Debatten der zustdndigen Ratsarbeitsgruppe po-
sitioniert?

14. Was ist der Bundesregierung iiber die Weiterentwicklung von Europol zu
einem ,,Exzellenzzentrum™ fiir die Entschliisselung von Datentragern oder
gespeicherten Kommunikationsinhalten bekannt, wozu die EU-
Kommission 5 Mio. Euro fiir die Polizeiagentur bzw. die Gemeinsame For-
schungsstelle JRC bewilligt hat und weitere 500.000 Euro fiir Trainings mit
der Europdischen Polizeiakademie und der European Cybercrime Training
and Education Group (ECTEG) finanziert (vgl. Bundestagsdrucksache
19/7227), und fiir welche Bereiche oder MaBnahmen (auch Forschung)
werden weitere Mittel gefordert oder vorgeschlagen?

15. Was ist der Bundesregierung iiber Ziele und Teilnehmende eines ,,Dark
Web team™ bei Europol bekannt (Ratsdokument 10991/19), und wie haben
sich Bundesbehdrden an dessen Aufbau beteiligt?



Deutscher Bundestag — 19. Wahlperiode -3-

Drucksache 19/13291

16.

17.

18.

Auf welchen volkerrechtlichen Rechtsgrundlagen will die Bundesregierung
Hintertiiren (manipulierte Software-Artefakte) ausnutzen, die in kritischen
Infrastrukturen anderer Staaten vorhanden sind (vgl. Bundestagsdruck-
sache 19/11920, Antwort zu Frage 12)?

a) Wurden diese Hintertiiren bereits fiir Cyberangriffe durch die Bundes-
regierung genutzt oder werden diese vielmehr fiir die Reaktion auf zu-
kiinftige Bedrohungen bereitgehalten?

b) Befinden sich diese Hintertiiren lediglich in Software deutscher Herstel-
ler oder nutzt die Bundesregierung auch entsprechende Zuginge iiber
manipulierte Software-Artefakte auslandischer Firmen bzw. bereitet sie
eine solche Nutzung vor?

Was ist der Bundesregierung bekannt, wann die Verhandlung eines Ab-
kommens zwischen der EU und den USA iiber den grenziiberschreitenden
Zugang zu elektronischen Beweismitteln im Rahmen des ,,CLOUD-Act"
begonnen hat, welche Treffen hierzu bereits stattgefunden haben, welche
weiteren Treffen geplant sind oder aus welchen Griinden sich diese Ver-
handlungen eventuell. verzogern (Ratsdokumente 10128/19 und ADD1)?

Trifft es nach Kenntnis der Bundesregierung zu, dass sich die EU-
Polizeiagentur Europol mit Mdglichkeiten des polizeilichen Zugangs zu
Kommunikation mit Ende-zu-Ende-Verschliisselung befasst (,,[...] a pos-
sible approach to allow law enforcement to deal with for end-to-end enc-
ryption‘’; vgl. Ratsdokument 10991/19)?

Berlin, den 21. August 2019

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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