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Kleine Anfrage
der Abgeordneten Uwe Schulz, Joana Cotar und der Fraktion der AfD

Stand der nationalen Risikobewertung der 5G-Netzinfrastruktur

Die vom Bundesministerium fiir Wirtschaft und Energie (BMWi) am 17. Juni
2019 vorgelegte Ausschussdrucksache 19(23)053 tragt den Titel ,,Bericht der
Bundesregierung zum aktuellen Stand der nationalen Risikobewertung der 5G-
Netzinfrastruktur und ggf. erster Schlussfolgerungen daraus auf Grundlage
der Empfehlung der Kommission vom 26. Méarz 2019 Cybersicherheit der 5G-
Netze*.

Nach Ansicht der Fragesteller werden in diesem Bericht allerdings zum aktuellen
Stand der nationalen Risikobewertung der 5G-Netzinfrastruktur iberhaupt keine
Aussagen getroffen, sondern lediglich zum Stand des nach § 109 des Telekom-
munikationsgesetzes (TKG) aufzustellenden Katalogs von Sicherheitsanforde-
rungen fiir das Betreiben von Telekommunikations- und Datenverarbeitungssys-
temen und fiir die Verarbeitung personenbezogener Daten. Der Bericht entspricht
damit wortgleich dem bereits mit Ausschussdrucksache 19(23)041 am 12. Mirz
2019 vorlegten ,,Sachstandsberichts des Bundesministerium fiir Wirtschaft und
Energie zu 5G-Sicherheitsaspekte*, lediglich ergénzt um einige Erldauterungen zu
den Empfehlungen der EU-Kommission vom 26. Mirz 2019 zur Cybersicherheit
von 5G-Netzen.

In dem aktuellen BMWi-Bericht (Ausschussdrucksache 19(23)053) heif3it es wie
folgt: ,,.Die von der EU-Kommission bis zum 30. Juni 2019 geforderte nationale
Risikobewertung und anschlieende Aktualisierung der Sicherheitsmafinahmen
haben wir mit der Veroffentlichung der Eckpunkte fiir den zukiinftigen Katalog
an Sicherheitsanforderungen bereits begonnen. Die von der BNetzA am 7. Mirz
2019 veroffentlichten Eckpunkte beinhalten bereits die Kernpunkte der Empfeh-
lung*.

Nach Auffassung der Fragesteller wurden mit diesem Verfahren offenbar MaB-
nahmen zum Risikomanagement am 7. Mirz 2019 vorgeschlagen, noch bevor die
Phase der Risikobewertung am 30. Juni 2019 abgeschlossen wurde.

In dem aktuellen, am 17. Juni 2019 vorgelegten BMWi-Bericht (Ausschussdruck-
sache 19(23)053), wird ferner mehrfach auf die Frist zum 30. Juni 2019 zur
Durchfiihrung der nationalen Risikoanalyse explizit hingewiesen, darunter mit
unterstrichener und fettgedruckter Schriftart. Dennoch behauptete eine Vertrete-
rin des BMWi vor dem Bundestagsausschuss Digitale Agenda am 26. Juni 2019,
es gibe diese Frist nicht bzw. sie wire verschoben. Konkret wurde nur die weitere
Frist 15. Juli 2019 genannt, bis zu der der Kommission und der Agentur der Eu-
ropdischen Union fiir Cybersicherheit (ENISA) die nationalen Risikobewertun-
gen libermittelt werden sollen.
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Eine Methodik zur Analyse und Bewertung von Risiken hat beispielsweise das
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe bereits im Jahr 2010
entwickelt und dem Deutschen Bundestag vorlegt (http://dipbt.bundestag.de/
dip21/btd/17/041/1704178.pdf). Auf Basis des § 18 des Zivilschutz- und Kata-
strophenhilfegesetzes (ZSKG) vom 2. April 2009 fiihrt der Bund im Zusammen-
wirken mit den Léndern seit 2012 jahrlich eine bundesweite, ressortiibergreifende
Risikoanalyse zu unterschiedlichen Szenarien im Bevdlkerungsschutz mit Hilfe
dieser Methodik durch. Dabei werden Schadensausmal3 und Eintrittswahrschein-
lichkeit analysiert und das Risiko dementsprechend mit einem Schadenserwar-
tungswert bewertet und in die Kategorien ,,sehr hoch®, ,,hoch®, , mittel®, , niedrig*
eingeteilt.

Wir fragen die Bundesregierung:

1. Wann und von wem wurde der Hausleitung des BMWi die laut Empfehlung
der EU-Kommission vom 26. Médrz 2019 zur Cybersicherheit der 5G-Netze
(https://eur-lex.europa.cu/legal-content/DE/TXT/PDF/?uri=CELEX:32019
H0534&rid=1) gesetzte Frist zum 30. Juni 2019 zur Durchfiihrung der nati-
onalen Risikobewertungen iibermittelt?

2. Wann und durch welche Behorden wurde mit der nationalen Risikobewer-
tungen der 5G-Netzinfrastruktur begonnen?

3. Welche Risikofaktoren wurden bei der nationalen Risikobewertung der
5G-Netzinfrastruktur beriicksichtigt?

4. Zu welchem Ergebnis hat die nationale Risikobewertung der 5G-Infrastruk-
tur gefiihrt?

5. Welches Verfahren wurde fiir die nationale Risikobewertung der 5G-Infra-
struktur benutzt?

a) Wurde dieses Verfahren neu entwickelt, und wenn ja, warum wurde nicht
auf bereits bewéhrte Verfahren anderer Bundesbehérden zuriickgegrif-
fen?

b) Entspricht das genutzte Verfahren zur Risikobewertung den Empfehlun-
gen der EU-Kommission vom 26. Mérz 2019 zur Cybersicherheit der
5G-Netze, und falls nein, warum nicht?

6. Sieht die Bundesregierung die Aggregation nationaler Risikobewertungen
bei Verwendung nicht EU-konformer und damit uneinheitlicher Verfahren
zur Risikobewertung als moglich an, und falls ja, wie?

7. Teilt die Bundesregierung die Auffassung der Fragesteller, dass mit den am
7. Mirz 2019 veroffentlichten Eckpunkten offenbar bereits Mafinahmen zum
Risikomanagement vorgeschlagen wurden, noch bevor die Phase der Risiko-
bewertung am 30. Juni 2019 abgeschlossen war, und als wie zielfithrend be-
wertet die Bundesregierung diesen zeitlichen Ablauf?

8. Werden die geplanten detaillierten Neuformulierungen im Katalog von Si-
cherheitsanforderungen vorliegen, bevor die Telekommunikationsunterneh-
men ihre Vertrdge mit SG-Ausriistern abschlieen, und wann wird das sein?

9. Warum wurde der geplante neue Katalog von Sicherheitsanforderungen
nicht bereits zum Start der Versteigerung der 5G-Frequenzen vorgelegt, um
den Bietern volle Transparenz fiir ihre Geschéftsmodelle zu ermdglichen?

10. Wann und aus welchen Quellen hat die Bundesregierung erstmals von mdg-
lichen Risiken fiir die deutsche 5G-Infrastruktur durch ausldndische Netz-
werkausriister erfahren?
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11.

12.

13.

14.

15.

16.

17.

Seit wann hat die Bundesregierung Kenntnis von dem Huawei Cyber
Security Evaluation Centre (HCSEC), das aufgrund von ,,ungewdhnlichen
Aktivitdten* der Huawei-Komponenten (core switches) im britischen Tele-
kommunikationsnetzwerk bereits im Jahre 2010 durch die britische Sicher-
heitsbehdrde Government Communications Headquarters (GCHQ) etabliert
wurde (www.wired.co.uk/article/huawei-gchq-security-evaluation-uk)?

Warum behauptet das BMWi in seinem am 17. Juni 2019 vorgelegten Be-
richt (Ausschussdrucksache 19(23)053), die Bundesnetzagentur (BNetzA),
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) und der Bun-
desbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI) hét-
ten ,unverziiglich” im Zuge der in den vergangenen Wochen gefiihrten
Diskussionen um die Netzwerksicherheit gehandelt und die Eckpunkte fiir
den zu liberarbeitenden Katalog von Sicherheitsanforderungen abgestimmt,
obwohl nach Ansicht der Fragesteller ,,Diskussionen um die Netzwerk-
sicherheit* der Bundesregierung schon deutlich langer hitten bekannt sein
miissen als nur ein paar Wochen (www.spiegel.de/netzwelt/netzpolitik/5g-
in-deutschland-usa-fordern-verzicht-auf-huawei-technik-a-1240977.html)?

Sieht die Bundesregierung vor diesem Hintergrund eine Bewertung der Ab-
stimmung der Eckpunkte als ,,unverziigliches* Handeln als gerechtfertigt an?

Wird der Katalog von Sicherheitsanforderungen auch Sanktionen enthalten,
und wenn ja, welche?

Wie soll nach Ansicht der Bundesregierung mit den dem BSI vorzulegenden
»~Nachweisen der Vertrauenswiirdigkeit* des Herstellers umgegangen wer-
den, wenn diese Nachweise mit existierenden Vertrauenswiirdigkeitsbewer-
tungen deutscher Sicherheitsbehdrden kollidieren?

Mit welchem technischen, organisatorischen, personellen und finanziellen
Mehraufwand bei dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) und bei der Bundesnetzagentur (BNetzA) ist durch die Umsetzung der
gesteigerten Anforderungen des Katalogs zu rechnen?

Ist das BSI und die BNetzA bereits technisch, organisatorisch, personell und
finanziell in die Lage versetzt worden, die gesteigerten Anforderungen des
Katalogs umzusetzen, und wenn nein, wann wird damit begonnen?

Beabsichtigt die Bundesregierung iiberhaupt, die Produktpriifungen unmit-
telbar durch das BSI selbst durchfiihren zu lassen, oder soll das Priifverfah-
ren, vergleichbar mit dem britischen Modell der Priifung durch das HCSEC
unter Aufsicht des GCHQ, durch das in Bonn ansissige Huawei Security Lab
unter Aufsicht des BSI durchgefiihrt werden?

Berlin, den 18. Juli 2019

Dr. Alice Weidel, Dr. Alexander Gauland und Fraktion
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