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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Roman Miiller-Bohm, Stephan Thomae,
Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/13374 -

Freiwilligkeit der Einwilligung in Datenverarbeitung

Vorbemerkung der Fragesteller

Sobald personenbezogene Daten erhoben und weiterverarbeitet werden, be-
steht die Pflicht, die Betroffenen dariiber aufzuklaren, in welcher Form diese
Verarbeitung geschieht, welche Daten erhoben werden, an wen Daten weiter-
gegeben und in welcher Form sie gespeichert werden. Dies ist dem jeweiligen
Betroffenen in der sogenannten Datenschutzerkliarung vorzulegen. In den
meisten Fillen ist die Einwilligung des Betroffenen die Voraussetzung fiir eine
rechtméBige Datenverarbeitung, welche allerdings jederzeit widerrufen wer-
den kann. Bei einem Vertragsschluss ist eine Verarbeitung rechtmaBig, soweit
sie zur Erfiillung des Vertrages erforderlich ist. Die Konsequenz ist jedoch,
dass Unternehmen in den meisten Fillen keinen Vertragsschluss mit individu-
eller Datenverarbeitung ermdglichen. Daneben ist eine weitere Nutzung von
Produkten ohne Einwilligung in eine verdnderte Verarbeitungslage nicht mog-
lich. Es ist nach Ansicht der Fragesteller deshalb fraglich, inwieweit die Mog-
lichkeit, die Einwilligung in die Verarbeitung bereits bei Vertragsschluss abzu-
lehnen, praktische Relevanz entfaltet.

Einer Statistik fiir den Zeitraum 2009 bis 2018 zufolge hat ein einzelner Her-
steller im Bereich Computerbetriebssysteme einen Marktanteil von 95 Prozent
(https://de.statista.com/statistik/daten/studie/158102/umfrage/marktanteile-
von-betriebssystemen-in-deutschland-seit-2009/). Nach Angaben des Unter-
nehmens nutzen tiglich {iber 300 Mio. Menschen das Betriebssystem. Proble-
me konnten dadurch entstehen, dass nach Auffassung der Fragesteller die Ent-
scheidungsgewalt der Biirger {iber die Einwilligung in die Datenverarbeitung
bei solchen Produkten nur theoretisch besteht, von denen eine Teilhabe am
Alltag oder die berufliche Karriere abhingt. Der Gebrauch von Smartphones
ist beispielsweise Voraussetzung fiir viele zwischenmenschliche Interaktionen
nach Auffassung der Fragesteller. Fraglich ist nach Auffassung der Frage-
steller, ob eine fiir den Gebrauch zwangsweise alternativlos benétigte Soft-
ware eine Beeintrachtigung fiir das Sozialleben darstellt oder die Neuanschaf-
fung eines anderen Smartphones mit Kosten bis in den hohen dreistelligen Be-
reich verbunden ist. Auch Arbeitnehmer sind auBlerdem oft auf die Nutzung
von Software angewiesen, welche personenbezogene Daten speichert. Von da-
her erscheinen aus Sicht der Fragesteller die theoretisch gegebenen Rechte der
Betroffenen iiber die Datenverarbeitung de facto nur begrenzt durchsetzbar.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 1. Oktober 2019 iibermittelt.

Die Drucksache enthdlt — in kleinerer Schrifitype — den Fragetext.


https://de.statista.com/statistik/daten/studie/158102/umfrage/marktanteile-von-betriebssystemen-in-deutschland-seit-2009/
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1. Inwiefern ermdglicht nach Ansicht der Bundesregierung die aktuelle
Ausgestaltung des Datenschutzrechts, insbesondere iiber die Einwilligung
in die Datenverarbeitung und deren Widerruf, dem Biirger nicht blof3 de
jure, sondern auch de facto eine freie Entscheidung liber den Umgang mit
seinen Daten?

Die datenschutzrechtliche Einwilligung in eine Datenverarbeitung ist eine von
mehreren Mdglichkeiten, die RechtmiaBigkeit der Verarbeitung personenbezo-
gener Daten zu begriinden (siche Artikel 6 Absatz 1 Satz 1 Buchstabe a der
Verordnung [EU] 2016/679 [Datenschutz-Grundverordnung; kurz: DSGVO]).
Mit der DSGVO wurden die Voraussetzungen fiir eine Einwilligung im Sinne
einer Stiarkung der Nutzersouverianitét strenger gefasst.

Gemal Artikel 4 Nummer 11 DSGVO ist ,,Einwilligung” der betroffenen Per-
son jede freiwillig fiir den bestimmten Fall, in informierter Weise und unmiss-
verstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer
sonstigen eindeutigen bestitigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personen-
bezogenen Daten einverstanden ist. Wegen der weiteren Bedingungen fiir die
Einwilligung wird auf Artikel 7 DSGVO und auf die Erwédgungsgriinde 32, 42
und 43 verwiesen. Wesentliches Merkmal der datenschutzrechtlichen Einwilli-
gung ist — neben dem Erfordernis einer informierten Einwilligung — das Erfor-
dernis einer freiwilligen Einwilligung, das insbesondere nach Artikel 7 Ab-
satz4 DSGVO und Erwigungsgrund 43 auch regelt, dass die Erfiillung eines
Vertrages nicht von der Einwilligung in die Verarbeitung von personenbezoge-
nen Daten abhingig sein darf, obwohl diese fiir die Erfiillung des Vertrags nicht
erforderlich ist (sog. Kopplungsverbot). Nach Erwédgungsgrund 43 gehort zur
Freiwilligkeit auch die Moglichkeit einer differenzierten Erteilung einer Ein-
willigung, dass also zu verschiedenen Datenverarbeitungsvorgéngen jeweils ge-
sondert eine Einwilligung erteilt werden kann, obwohl dies im Einzelfall ange-
bracht ist. Pauschaleinwilligungen fiir alle mit einem Dienst verbundenen Da-
tenverarbeitungen, die bisher von einigen Unternehmen im Internet praktiziert
wurden, sind danach nicht mehr moglich.

Nach Artikel 7 Absatz 1 DSGVO muss der fiir die Datenverarbeitung Verant-
wortliche nachweisen konnen, dass die betroffene Person in die Verarbeitung
ihrer personenbezogenen Daten eingewilligt hat, wenn die Verarbeitung auf
einer Einwilligung beruht.

Aus Sicht der Bundesregierung besteht derzeit kein Bedarf fiir eine Anderung
der Rechtsgrundlagen der datenschutzrechtlichen Einwilligung. Der daten-
schutzrechtliche Rechtsrahmen der DSGVO gewihrleistet den Betroffenen
weitgehende Entscheidungsmoglichkeiten {iber die Verarbeitung sie betreffen-
der personenbezogener Daten.

Ob im konkreten Einzelfall eine erteilte datenschutzrechtliche Einwilligung in-
formiert und freiwillig erfolgt und somit den rechtlichen Anforderungen ent-
spricht und daher eine Datenverarbeitung im Sinne von Artikel 6 Absatz 1
Satz 1 Buchstabe a DSGVO rechtfertigen kann, obliegt der Beurteilung der un-
abhéngigen Datenschutzaufsichtsbehorden von Bund und Léndern.
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2. Liegt aus Sicht der Bundesregierung eine Aushéhlung der Entscheidungs-
gewalt des Biirgers dariiber vor, wie mit seinen Daten durch Unterneh-
men umgegangen wird, wenn er vor die Alternativen gestellt wird, ent-
weder in die Verarbeitung seiner personenbezogenen Daten einzuwilligen
oder das Produkt nicht nutzen zu kénnen?

a) Wie beurteilt die Bundesregierung das Risiko einer Aushohlung der
Entscheidungsgewalt im Hinblick auf Produkte, welche von einem
iiberwiegenden Teil der Biirger als Verbraucher oder Arbeitnehmer ge-
nutzt werden und auf deren Nutzung nicht ohne eine erhebliche Ein-
schrinkung des privaten oder beruflichen Alltags verzichtet werden
kann (beispielsweise Android- bzw. IOS-Smartphones oder Windows-
bzw. Mac-Betriebssysteme)?

b) Sieht die Bundesregierung hierbei eine Diskrepanz zwischen einer
nicht bloB de jure, sondern auch de facto gegebenen Entscheidungs-
gewalt des Biirgers iiber den Umgang mit seinen Daten gegeniiber Un-
ternechmen mit hohem Marktanteil und solchen mit einem geringeren
Marktanteil, und wenn ja, inwiefern?

3. Wie beurteilt die Bundesregierung das Risiko einer Aushohlung der Ent-
scheidungsgewalt des Biirgers bei Produkten, mit deren Anschaffung
regelmifBige Softwareupdates einhergehen, welche eine Einwilligung in
die neue oder verdnderte Verarbeitung von Daten verlangen und bei deren
Ablehnung eine weitere Verwendung des Produktes nicht mehr (unein-
geschrinkt) méglich ist oder ohne die langfristig die Funktionalitdt und
Sicherheit des Gerites nicht gewédhrleistet werden kann?

Die Fragen 2 bis 2b und 3 werden gemeinsam beantwortet.

Aus Sicht der Bundesregierung sind die in der Antwort zu Frage 1 beschriebe-
nen Rechtsgrundlagen und Bedingungen zur Gewéhrleistung der Freiwilligkeit
einer datenschutzrechtlichen Einwilligung ausreichend. Hier sind besonders re-
levant die in der Antwort zu Frage 1 beschriebenen Pflichten, dass eine diffe-
renzierte Einwilligungsmoglichkeit gegeben sein muss und die Nutzung eines
Dienstes nicht von der Einwilligung in eine nicht erforderliche Datenverarbei-
tung abhéngig gemacht werden darf. Dies gilt auch — und gerade — fiir Unter-
nehmen mit einem hohen Marktanteil. Im Ubrigen wird auf die Antwort zu
Frage 1 verwiesen.

Die Beurteilung, ob im konkreten Einzelfall eine erteilte datenschutzrechtliche
Einwilligung freiwillig und informiert ist und diese den rechtlichen Anforde-
rungen — einschlieBlich des sogenannten Koppelungsverbots nach Artikel 7 Ab-
satz 4 DSGVO — gerecht wird und somit eine Datenverarbeitung im Sinne von
Artikel 6 Absatz 1 Satz 1 Buchstabe a DSGVO rechtfertigen kann, obliegt den
unabhéngigen Datenschutzaufsichtsbehorden von Bund und Landern.

4. Welche Probleme sieht die Bundesregierung in dem Fall, dass eine Ein-
willigung in eine Datenverarbeitung verlangt wird, deren Umfang zum
Zeitpunkt des Kaufes noch nicht absehbar war?

Die Informationen, die einem Verbraucher vor dem Abschluss eines Kaufver-
trages zu erteilen sind, richten sich u. a. nach den zivilrechtlichen Verbraucher-
schutzvorschriften.

Danach ist der Unternehmer, soweit sich diese Informationen nicht bereits aus
den Umstidnden ergeben, verpflichtet, den Verbraucher vor Abgabe von dessen
Vertragserklarung Informationen in klarer und verstindlicher Weise zu den we-
sentlichen Eigenschaften der Ware in dem fiir die Ware angemessenen Umfang
zur Verfliigung zu stellen.
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Wenn der Verkdufer eine datenschutzrechtliche Einwilligung des Kaufers fiir
die Verarbeitung personenbezogener Daten, die nicht fiir die Vertragserfiillung
erforderlich ist, einholen will, so hat der Verkdufer dem Kaufer vor Vertrags-
schluss alle Informationen bereitzustellen, die dieser fiir die Erteilung einer in-
formierten Einwilligung nach den Vorschriften der DSGVO benétigt, so zum
Beispiel wenn die Nutzung eines Endgerits oder Dienstes die Speicherung von
Daten in der Cloud erforderlich macht (zum Beispiel wenn Gesundheitsdaten
nicht in der SmartWatch lokal, sondern nur in der Cloud gespeichert werden
konnen).Hinsichtlich der Voraussetzungen einer datenschutzrechtlichen Einwil-
ligung im Ubrigen wird auf die Antwort zu Frage 1 verwiesen.

5. Welche MafBnahmen fiihrt die Bundesregierung aktuell durch, um sicher-
zustellen, dass auch bei Ablehnung der Einwilligung in eine erweiterte
Datenverarbeitung oder einem nachtrdglichen Widerruf der rechtmaBigen
Nutzung von Daten die Funktionalitidt und Sicherheit eines Gerétes in
vergleichbarem Malle wie bei einer Zustimmung gewihrleistet werden
muss?

Die Fragestellung beriihrt das bereits in der Antwort zu Frage 1 angesprochene
Kopplungsverbot der DSGVO. Nach Artikel 7 Absatz 4 DSGVO muss bei der
Beurteilung, ob eine datenschutzrechtliche Einwilligung freiwillig erteilt wur-
de, dem Umstand in grofftmoglichem Umfang Rechnung getragen werden, ob
unter anderem die Erfiillung eines Vertrags, einschlieBlich der Erbringung einer
Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbezo-
genen Daten abhingig ist, die fiir die Erfiillung des Vertrags nicht erforderlich
sind.

Die Beurteilung, ob im konkreten Einzelfall eine erteilte datenschutzrechtliche
Einwilligung freiwillig und informiert ist und diese den rechtlichen Anforde-
rungen — einschlieBlich des sogenannten Koppelungsverbots nach Artikel 7 Ab-
satz 4 DSGVO — gerecht wird, ob die betreffende Einwilligung also geeignet
ist, eine Datenverarbeitung im Sinne von Artikel 6 Absatz 1 Satz 1 Buchstabe a
DSGVO zu rechtfertigen, obliegt den unabhdngigen Datenschutzaufsichtsbe-
horden von Bund und Léndern.

6. Verfolgt die Bundesregierung konkrete Maflnahmen, um sicherzustellen,
dass das SchlieBen von Sicherheitsliicken durch Updates unabhéngig von
einer Zustimmung zu einer (verdnderten) Datenverarbeitung gewihr-
leistet wird, und wenn ja, welche?

Das Bundesministerium des Innern, fiir Bau und Heimat plant derzeit, das so-
genannte IT-Sicherheitskennzeichen fiir Verbraucherprodukte im Rahmen des
IT-Sicherheitsgesetzes 2.0 einzufithren. Das IT-Sicherheitskennzeichen soll
erstmals die Sicherheit von Produkten im Verbrauchersegment fiir Biirgerinnen
und Biirger sichtbar und nachvollziehbar machen. Die Nutzung wird seitens der
Wirtschaft auf freiwilliger Basis erfolgen. Es soll aus zwei Komponenten be-
stehen: Zum einen aus einer pragnanten Aussage des Herstellers zur Einhaltung
bestimmter Sicherheitsanforderungen, zum anderen soll das Bundesamt fiir Si-
cherheit in der Informationstechnik als vertrauenswiirdiger Informationsgeber
zusitzliche aktuelle Informationen zur Sicherheit oder aktuellen Schwachstel-
len bereitstellen. Generell kann das IT-Sicherheitskennzeichen damit zukiinftig
auch genutzt werden, um die Modalititen von Sicherheitsupdates im Rahmen
der Vorgaben des Kennzeichens genauer festzulegen.

Im Ubrigen wird auf die Antwort zu Frage 5 verwiesen.
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7. Wie beurteilt die Bundesregierung das Risiko einer Aushdhlung der Ent-
scheidungsgewalt in den Fillen der Fragen 2 und 3 hinsichtlich einer
zwingenden beruflichen Nutzung eines solchen datenverarbeitenden Pro-
duktes als Arbeitnehmer?

a) Wie plant die Bundesregierung, dem Problem zu begegnen, dass ein
Arbeitnehmer aufgrund einer zwingenden Nutzung datenverarbeiten-
der Produkte diese Verarbeitung nicht verweigern kann, ohne seinen
Verpflichtungen aus dem Arbeitsverhiltnis nicht nachzukommen?

b) Bedarf es nach Ansicht der Bundesregierung hierbei einer fiir Arbeit-
nehmerinnen und Arbeitnehmer gesondert ausgestalteten Regulierung,
beispielsweise durch die Einfithrung eigener Vorschriften zum Be-
schiftigtendatenschutz nach Artikel 88 der Datenschutz-Grundverord-
nung (DSGVO)?

Die Fragen 7 bis 7b werden gemeinsam beantwortet.

Die in der Antwort zu Frage 1 beschriebenen Rechtsgrundlagen werden im Be-
schiftigtenkontext ergdnzt durch Artikel 88 DSGVO und § 26 des Bundes-
datenschutzgesetzes (BDSG).

Erfolgt die Verarbeitung personenbezogener Daten von Beschéftigten auf der
Grundlage einer Einwilligung, so sind geméll § 26 Absatz 2 Satz 1 BDSG fiir
die Beurteilung der Freiwilligkeit der Einwilligung insbesondere die im Be-
schéftigungsverhéltnis bestehende Abhédngigkeit der beschiftigten Person so-
wie die Umsténde, unter denen die Einwilligung erteilt worden ist, zu beriick-
sichtigen. Freiwilligkeit kann nach § 26 Absatz 2 Satz2 BDSG insbesondere
vorliegen, wenn fiir die beschiftigte Person ein rechtlicher oder wirtschaftlicher
Vorteil erreicht wird oder Arbeitgeber und beschéftigte Person gleichgelagerte
Interessen verfolgen. Die Einwilligung bedarf im Beschéftigtenverhéltnis ge-
méiB § 26 Absatz 2 Satz 3 BDSG der Schriftform, soweit nicht wegen besonde-
rer Umstdnde eine andere Form angemessen ist. Der Arbeitgeber hat die be-
schiftigte Person zudem iiber den Zweck der Datenverarbeitung und iiber ihr
Widerrufsrecht nach Artikel 7 Absatz 3 DSGVO in Textform aufzukliren.

Der Koalitionsvertrag zwischen CDU, CSU und SPD sieht vor, die Offnungs-
klausel in Artikel 88 der EU-Datenschutz-Grundverordnung nutzen zu wollen
und die Schaffung eines eigenstindigen Gesetzes zum Beschiftigtendaten-
schutz, das die Personlichkeitsrechte der Beschéftigten am Arbeitsplatz schiitzt
und Rechtssicherheit fiir den Arbeitgeber schafft, zu priifen.

Im Ubrigen wird auf die Antworten zu Frage 15 der Kleinen Anfrage der Frak-
tion BUNDNIS 90/DIE GRUNEN auf Bundestagsdrucksache 19/8485, zu Fra-
ge 6 der Kleinen Anfrage der Fraktion der FDP auf Bundestagsdrucksache
19/2653 sowie zu Frage 2 der Kleinen Anfrage der Fraktion der AfD auf Bun-
destagsdrucksache 19/12552 verwiesen.

8. Hailt die Bundesregierung Konzepte von Unternehmen, die keine Alterna-
tive zur Nutzbarkeit ihrer Produkte beziiglich der gegebenenfalls neu zu
erteilenden Einwilligung in die Datenverarbeitung zulassen, fiir vereinbar
mit den Grundsitzen des Datenschutzes in Deutschland?

Wenn ja, mit welchen Argumenten werden diese Konzepte nach Kenntnis
der Bundesregierung begriindet?

Unternehmen, die personenbezogene Daten verarbeiten, haben unabhingig da-
von, ob sie hierfiir Konzepte entwickeln, die Regelungen des Datenschutzrechts
zu beachten. Im Ubrigen wird auf die Antwort zu Frage 1 verwiesen. Die Prii-
fung der Einhaltung des Datenschutzrechts durch datenverarbeitende Unterneh-
men in Einzelféllen obliegt den unabhéngigen Datenschutzaufsichtsbehdrden.


https://beck-online.beck.de/?typ=reference&y=100&a=7&g=EWG_DSGVO
https://beck-online.beck.de/?typ=reference&y=100&a=7&g=EWG_DSGVO&x=3
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9. In welchem Umfang sollten nach Ansicht der Bundesregierung im Falle
einer eingeschriankten Nutzbarkeit eines Produktes infolge einer nicht er-
teilten Einwilligung in eine neue Datenverarbeitungslage, Kunden von
Unternehmen Verbraucherrechte zustehen, insbesondere wegen eines
moglichen Mangels der Kaufsache?

Nach dem Biirgerlichen Gesetzbuch (BGB) hat der Verkédufer dem Kéufer die
Kaufsache frei von Sach- und Rechtsmingeln zu verschaffen (§ 433 Absatz 1
Satz 2 BGB). MaBgeblicher Zeitpunkt dafiir ist der Gefahriibergang (§ 434 Ab-
satz 1 Satz 1 BGB), also in der Regel die Ubergabe der Kaufsache. Mit der
Umsetzung der Richtlinie (EU) 2019/771 zum Warenkauf wird sich dies fur
Produkte mit digitalen Inhalten dndern. Der Verkdufer wird dann auch verant-
wortlich dafiir sein, das Produkt flir einen angemessenen Zeitraum durch Up-
dates in einem vertragsgemédfBen Zustand zu erhalten. Einer moglichen neuen
Datenverarbeitungslage miisste der Verkiufer dann entweder durch einen An-
derungsvorbehalt im Vertrag Rechnung tragen oder es kommen bei Nichtertei-
lung der Einwilligung die Regelungen tiber die Unmoglichkeit zur Anwendung.
Bedarf fiir eine Anderung dieser Rechtslage iiber die Vorschriften der Richtlinie
zum Warenkauf hinaus wird derzeit nicht gesehen.

10. Welche Pléne verfolgt die Bundesregierung, um einen Interessenaus-
gleich zwischen den Betroffenen und den datenverarbeitenden Unterneh-
men voranzutreiben?

Wie ist der aktuelle Stand der Umsetzung?

Soweit betroffene Personen ihre datenschutzrechtlichen Rechte in Unterneh-
men geltend machen wollen, sind der betriebliche Datenschutzbeauftragte so-
wie die zustdndige unabhéngige Datenschutzaufsichtsbehérde die zustindigen
Ansprechstellen.

Der erforderliche Interessenausgleich spiegelt sich in den gesetzlichen Regel-
ungen wider, insbesondere im Datenschutzrecht, im Wettbewerbsrecht und bei
den zivilrechtlichen Verbraucherschutzregelungen. Weitere Maflnahmen, um ei-
nen darliberhinausgehender Interessenausgleich zu treffen, sind gegenwartig
seitens der Bundesregierung nicht geplant.
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