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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Christoph Meyer, Christian Ddirr,
Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/13312 —

Smartphonenutzung durch Bundesbedienstete

Vorbemerkung der Fragesteller

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) definiert
Smartphones als Mobiltelefone mit zahlreichen Zusatzfunktionen. Nutzer kon-
nen demnach mit Smartphones im Internet surfen und Mediadateien wie Pod-
casts und Videos abspielen. Smartphones besitzen einen vollstindigen E-Mail-
Client und konnen Termine und andere Daten zum Beispiel mit den Servern
eines Firmennetzes synchronisieren. Dazu verfiigen sie neben der Telefonnet-
zanbindung iiber weitere Schnittstellen wie etwa WLAN und Bluetooth
(www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Download/
Ueberblickspapier Smartphone pdf.pdf? blob=publicationFile).

Einer Studie des Digitalverbandes Bitkom zufolge, nutzen acht von zehn Per-
sonen in Deutschland Smartphones. 87 Prozent der Nutzer sehen in einem mo-
bilen Gerit eine groBe Erleichterung im Alltag (www.bitkom.org/Presse/Pres
seinformation/Smartphone-Markt-waechst-um-3-Prozent-auf-34-Mrd.-Euro).
Nach Ansicht der Fragesteller konnen Smartphones auch einen wesentlichen
Beitrag zur Umgestaltung der Arbeitswelt hin zu selbstbestimmtem, mobilen
Arbeiten leisten. Der Offentliche Dienst steht als Arbeitgeber in stindigem
Wettbewerb um motivierte und qualifizierte Arbeitskrifte. In einer repriasenta-
tiven Befragung Mitte 2018 kam das Institut zur Zukunft der Arbeit (IZA) zu
dem Ergebnis, dass gerade junge und technikaffine Menschen eher von zu
Hause aus arbeiten. So stieg der Anteil der Heimarbeiter unter den 25- bis 34-
Jéhrigen binnen eines Jahres von 34 auf 42 Prozent an.

Gleichzeitig zeigen seit Jahren immer wieder internationale Vorfille, dass Da-
tensicherheit eine Schwachstelle in der mobilen Kommunikation darstellen
kann. Gerade Smartphones bieten eine Vielzahl von Angriffspunkten fiir Ha-
cker. Near Field Communication (NFC), Ausspdhen von Daten via Handyka-
mera oder das Abrufen von Informationen mittels Bluetooth-Verbindung sind
nur drei mogliche Einfallstore. Auch durch Apps oder ganz klassisch via E-
Mails kénnen Unbefugte Zugang zu sensiblen Daten auf dem Smartphone er-
halten. Diese Sicherheitsfragen diirfen nach Ansicht der Fragesteller bei Be-
schaffungsvorhaben des Bundes nicht unberticksichtigt bleiben.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 2. Oktober 2019 iibermittelt.

Die Drucksache enthdlt — in kleinerer Schrifitype — den Fragetext.
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Vorbemerkung der Bundesregierung

Die Bundesregierung ist nach sorgfiltiger Abwagung der widerstreitenden Inte-
ressen zu der Auffassung gelangt, dass eine Beantwortung der Fragen in eini-
gen Fillen selbst in eingestufter Form nicht vollstandig erfolgen kann. In einen
angemessenen Ausgleich zu bringen waren dabei einerseits das verfassungs-
rechtlich verbiirgte Frage- und Informationsrecht des Parlaments (Artikel 38
Absatz 1 Satz 2 und Artikel 20 Absatz 2 Satz 2 des Grundgesetzes) und ande-
rerseits das ebenfalls Verfassungsrang genieBBende schutzwiirdige Interesse des
Wohls des Bundes (Staatswohl) sowie das Interesse an einer Wahrung der
Funktionsfahigkeit der Bundesregierung. Die erbetenen Auskiinfte sind teilwei-
se geheimhaltungsbediirftig, weil sie sicherheitsrelevante Angaben enthalten,
deren Bekanntwerden fiir die Sicherheit der Bundesrepublik Deutschland nach-
teilig sein konnte oder ihre Sicherheit gefdhrden bzw. ihr schweren Schaden zu-
fligen konnte.

Detaillierte Angaben zu den von den einzelnen Mitgliedern der Bundesregie-
rung genutzten Kommunikationslosungen wiirden gezielte elektronische An-
griffe auf einzelne Regierungsmitglieder ermoglichen. Die Handlungsféhigkeit
zumindest von Teilen der Bundesregierung konnte damit empfindlich verringert
werden. Fiir die Sicherheit der Bundesrepublik Deutschland, insbesondere die
Sicherheit der Regierungskommunikation, konnte die Veroffentlichung der ge-
forderten Informationen also nachteilig sein.

Eine VS-Einstufung und Weiterleitung der angefragten Informationen an die
Geheimschutzstelle des Deutschen Bundestages kommt angesichts ihrer erheb-
lichen Bedeutung fiir die Funktionsfihigkeit der Bundesregierung und aus den
zuvor benannten Griinden nicht in Betracht, weil insoweit auch ein nur gering-
fiigiges Risiko des Bekanntwerdens unter keinen Umstinden hingenommen
werden kann (vgl. BVerfGE 124, 78 [139]).

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart
schutzbediirftige Geheimhaltungsinteressen beriihren, dass das Staatswohl ge-
geniiber dem parlamentarischen Informationsrecht iiberwiegt. Insofern muss
ausnahmsweise das Fragerecht der Abgeordneten gegeniiber den Geheimhal-
tungsinteressen der Bundesregierung zuriickstehen.

1. Welchen Stellenwert rdumt die Bundesregierung Smartphones im Kon-
text des mobilen Arbeitens von Bundesbediensteten ein?

Die zunehmend notwendige Mobilitdt der Beschéftigten — unter Beriicksichti-
gung von zeit- und ortsflexiblen Arbeitsmoglichkeiten — erfordert zur Aufga-
benerledigung den Einsatz moderner Informations- und Kommunikationsmittel.
Dem Einsatz dienstlicher Smartphones wird daher — neben Notebooks — ein ho-
her Stellenwert beigemessen. Dies triagt auch zu einer besseren Vereinbarkeit
von Familie und Beruf bei und erhdht die Attraktivitidt der Ressorts als moder-
ne und familienfreundliche Arbeitgeber. Aspekte der IT-Sicherheit und der
Wirtschaftlichkeit haben dabei oberste Prioritét.

2. Besteht fiir Bundesbedienstete die Moglichkeit, mit privat angeschafften
und genutzten Smartphones online auf Datensdtze der Bundesministerien
oder obersten Bundesbehorden zuzugreifen?

Auf die Antwort der Bundesregierung zu Frage 5 der Kleinen Anfrage der
Fraktion der AfD auf Bundestagsdrucksache 19/13235 wird verwiesen.
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3. Wie viele Smartphones haben die einzelnen Bundesministerien in den
Jahren 2018 und 2019 ihren Bediensteten jeweils zur Verfiigung gestellt?

Die Anzahl der Smartphones, die in den einzelnen Ministerien in den Jahren
2018 und 2019 (Stichtag 28. August 2019) den Beschéftigten zur Verfiigung
gestellt wurden, sind in der nachstehenden Tabelle aufgelistet.

Ministerium 2018 2019

BMF 479 576
BMI 540 608
AA 2.350 2.500
BMWi 400 460
BMIJV 75 90
BMAS 166 214
BMVg* 18.200 5.000
BMEL 140 140
BMFSF]J 149 95
BMG 244 244
BMVI 158 158
BMU 258 276
BMBF 198 231
BMZ 230 170

a) Um welche Modelle handelt es sich bei den angeschafften und ausge-
gebenen Smartphones (bitte die jeweilige Gesamtanzahl je Modell
ausweisen)?

Fiir die Realisierung einer sicheren dienstlichen mobilen Kommunikation kon-
nen die Bundesministerien aus verschiedenen Ldsungen wihlen. Eine Uber-
sicht der zur Verfiigung stehenden Produkte, die sdmtlich eine BSI-Zulassung
aufweisen, ist auf nachfolgender Webseite verdffentlicht: www.bsi.bund.de/DE/
Themen/Sicherheitsberatung/ZugelasseneProdukte/mobile Kommunikation/
mobileKommunikation node.html.

Die angefragten Informationen zur Aufschliisselung der konkret im Einsatz be-
findlichen Modelle kénnen aus Griinden der Sicherheit nicht offengelegt wer-
den. Insoweit wird auf die Vorbemerkung der Bundesregierung verwiesen.

b) In welcher H6he wurde welche Haushaltsstelle in den jeweiligen Etats
der Bundesministerien fiir die Anschaffung in den Jahren 2018 und
2019 in Anspruch genommen?

Hinsichtlich der aufgewendeten Haushaltsmittel vertritt die Bundesregierung
die Auffassung, dass die Beantwortung der Frage 3b die Rechte Dritter (Liefer-
anten und deren Preisgestaltung) beriihrt, deren Zustimmung zu einer Verof-
fentlichung in der zur Verfligung stehenden Zeit nicht eingeholt werden konnte.

4. Bestehen oder bestanden Rabattvertrige mit einzelnen oder mehreren
Herstellern von Smartphones, und wenn ja, welche Vorteile ergeben oder
ergaben sich hieraus fiir den Bund?

Seitens des Beschaffungsamtes des BMI wurden mit keinem Hersteller direkte
Rabattvertrige geschlossen. Bei den durch das Beschaffungsamt des BMI abge-
schlossenen Vertrdgen handelt es sich um Rahmenvereinbarungen fiir die ge-
samte Bundesverwaltung, die generell den Vorteil bieten, dass durch die gebiin-

* inkl. Geschiftsbereich
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delte Ausschreibung in der Regel giinstigere Konditionen am Markt abgerufen
werden konnen. Zudem reduzieren Rahmenvereinbarungen die Verwaltungs-
aufwinde, da der Ausschreibungsaufwand bei den Behorden entfallt.

Des Weiteren bieten Rahmenvereinbarungen den Vorteil, dass durch sie Ziel-
vorgaben im Bereich Nachhaltigkeit gemall ,,Maflnahmenprogramm Nachhal-
tigkeit™ der Bundesregierung beriicksichtigt werden konnen.

In Einzelfillen wurden eigene Rahmenvereinbarungen auf Basis einer 6ffentli-
chen Ausschreibung geschlossen oder Beschaffungen im Rahmen von Vergabe-
verfahren getatigt.

5. Mit welchen Mobilfunknetzbetreibern haben die Bundesministerien Ver-
trige zur Nutzung dienstlich zur Verfligung gestellter Smartphones je-
weils geschlossen?

Hinsichtlich der Frage nach den Namen der Vertragspartner (Mobilfunknetzbe-
treiber) vertritt die Bundesregierung die Auffassung, dass die Beantwortung der
Frage 5 die Rechte Dritter (Lieferanten) beriihrt, deren Zustimmung mit zumut-
barem Aufwand nicht eingeholt werden konnte.

a) Wie lange ist die durchschnittliche Vertragslaufzeit?

Bei einem Abruf aus den durch das Beschaffungsamt des BMI abgeschlossenen
Rahmenvereinbarungen betrdgt die Vertragslaufzeit fiir Smartphones mindes-
tens zwoOlf Monate mit der Option einer monatlichen Kiindigung bzw. Verlidn-
gerung.

b) Auf Grundlage welcher Parameter entschieden sich die Bundesminis-
terien fiir die jeweiligen Mobilfunknetzbetreiber?

Bei einem Abruf aus den durch das Beschaffungsamt des BMI abgeschlossenen
Rahmenvereinbarungen waren die wesentlichen Parameter Kombinierbarkeit
(Kombination von Grundtarifen mit Optionen im In- und Ausland), Kompatibi-
litdit zu mobilen Endgerdten (netzseitig bestehen keine Nutzungssperren oder
werden nicht eingerichtet, die die Kompatibilitdt zwischen bestimmten Endge-
rittypen und Tarifen einschriankt), Datenraten und Netzunabhéngigkeit im Aus-
land (die Datentarife/-optionen gelten im Ausland netzunabhingig). Im Ubri-
gen wird auf die Antwort zu Frage 4 verwiesen.

¢) Bestehen mit einem oder mehreren Mobilfunknetzbetreibern Rahmen-
vertrdge, und wenn ja, welche Regelungen wurden darin getroffen,
und wie lange laufen die Vertriage jeweils?

Bei den durch das Beschaffungsamt des BMI abgeschlossenen Rahmenverein-
barungen handelt es sich nicht um ausschlieBlich fiir das Beschaffungsamt ge-
schlossene Vertrage, sondern um Vertrdge fiir die gesamte Bundesverwaltung.

Gegenwirtig werden die bestehenden Rahmenvertrage fiir die Bundesverwal-
tung durch die Zentralstelle IT-Beschaffung neu verhandelt und werden eine
Laufzeit von vier Jahren haben. Insbesondere werden mit den kommenden Ver-
trdgen, in Zusammenarbeit mit dem BSI, neue Regelungen zur IT-Sicherheit
und zum Datenschutz getroffen. Diese Regelungen umfassen unter anderem die
Themen Vertraulichkeit, Datenschutz, Speicherung von Verkehrsdaten, IT-
Schutz, Schutz der Rufnummern und Sicherheitseigenschaften der SIM-Karten.
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6. Wie hoch ist die durchschnittliche Nutzungsdauer der Smartphones, die
an Bundesbedienstete ausgegeben werden in Monaten?

Grundsitzlich werden die Smartphones so lange genutzt, wie dies unter Be-
riicksichtigung der Sicherheitsanforderungen moglich ist oder bis ein Gerét de-
fekt und die Reparatur unwirtschaftlich ist.

Die Nutzungsdauer durch die Beschéftigten schwankt sehr stark von mehrjéhri-
ger Nutzung bis zu wenigen Tagen fiir eine Dienstreise, die durchschnittliche
Nutzungsdauer liegt zwischen 36 und 48 Monaten.

7. Ist auch eine private Nutzung der Mobiltelefone zuldssig, und wenn ja,
wie erfolgt die Aufteilung der Nutzungs- und Grundgebiihren?

Grundsitzlich ist eine private Nutzung der Mobiltelefone nicht zuldssig.

In Einzelfillen ist eine private Nutzung zugelassen, soweit hierdurch dienstli-
che Belange nicht beeintrachtigt werden. Sollten dafiir zusatzliche Kosten an-
fallen (i. d. R. werden Flatrate-Tarife genutzt), sind diese grundsitzlich zu er-
statten.

8. Welche Smartphonemodelle werden durch die Mitglieder der Bundes-
regierung jeweils dienstlich genutzt?

Hinsichtlich der den Mitgliedern der Bundesregierung fiir eine sichere mobile
Kommunikation zur Verfligung stehenden Losungen wird auf die Antwort zu
Frage 3a verwiesen. Aus Griinden der Sicherheit konnen die einzelnen
Smartphone-Modelle, die durch die Mitglieder der Bundesregierung derzeit
konkret dienstlich genutzt werden, nicht weiter detailliert aufgeschliisselt wer-
den. Insoweit wird auf die Vorbemerkung der Bundesregierung verwiesen.

9. Wie viele dieser Smartphones verfiligen iiber eine spezielle Verschliisse-
lungstechnologie zur Verschliisselung von Gesprichsdaten (Krypto-
Handy)?

Die fiir die Realisierung einer sicheren dienstlichen mobilen Kommunikation
zur Verfiigung stehenden zugelassenen Losungen verfiigen sédmtlich {iber eine
spezielle Technologie zur Verschliisselung der Daten (inkl. der Gesprachsdaten
bei den fiir die sichere Sprache zugelassenen Losungen). Detailangaben sind
der Webseite des BSI zu entnehmen. Auf die Antwort zu Frage 3a wird verwie-
sen.

10. Inwieweit wurde das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) oder wurden andere Sicherheitsbehdrden des Bundes in die
Entscheidung zur Modellauswahl bei der Anschaffung einbezogen?

Die Zulassung erfolgt im Ergebnis der Evaluierung durch das BSI. Die Be-
schaffung selber erfolgt durch die Bedarfstriager eigenstindig und ist nicht Ge-
genstand der durch das BSI durchgefiihrten Sicherheitsbewertung.

Grundsitzlich ist die Verwendung eines bestimmten Endgerite-Typs (Modell)
an die verwendete Zugangslosung bzw. das verwendete Produkt gebunden. In
den Netzen des Bundes (NdB) sind nur die zugelassenen bzw. freigegebenen
Endgerite erlaubt, die laut Einsatz- und Betriebsbedingungen vorgesehen sind.
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11. Wie stellt die Bundesregierung sicher, dass entsprechende Sicherheitsvor-
kehrungen bei der Nutzung der Smartphones gelten?

a) Welche Programme nutzt die Bundesregierung fiir die Kommunikati-
on?
b) Ist den Bundesministerinnen und Bundesministern sowie den Mitar-

beitern die Nutzung bestimmter sicherheitsrelevanter Programme wie
etwa Whatsapp untersagt?

Aufgrund des Sachzusammenhangs erfolgt eine gemeinsame Beantwortung der
Fragen 11 bis 11b.

Das Nutzungsszenario orientiert sich an den im Rahmen von Evaluierung und
Zulassung definierten Einsatz- und Betriebsbedingungen. Ergénzend konkreti-
sieren Dienstvereinbarungen und Vorgaben der jeweiligen IT-Sicherheitsbeauf-
tragten die dienstliche Smartphone-Nutzung in Ministerien und obersten Bun-
desbehdrden. Die mit der Zulassung verbundene Sicherheitsaussage erfolgt im
Einklang mit den Vorschriften des Regierungsnetzes.

12. Wie hoch ist die durchschnittliche Nutzungsdauer in Monaten der Smart-
phones der Mitglieder der Bundesregierung?

Aus Griinden der Sicherheit kann die durchschnittliche Nutzungsdauer der ein-
zelnen Smartphones, die durch die Mitglieder der Bundesregierung derzeit kon-
kret dienstlich genutzt werden, nicht offengelegt werden. Insoweit wird auf die
Vorbemerkung der Bundesregierung verwiesen.
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