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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Uwe Schulz, Joana Cotar,
Dr. Michael Espendiller, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 19/12182 —

Uberwachung von Mitarbeitern durch Diensthandys und andere PC-Tools im
Spannungsverhaltnis zum Datenschutz

Vorbemerkung der Fragesteller

Nach der Wahrnehmung der Fragesteller sind Installationen von Uberwa-
chungstechnologie im offentlichen Raum ein gewohntes Bild und begleiten
nicht nur Ausnahme- sondern lebensalltdgliche Situationen eines Biirgers: Ka-
meras finden sich auf Flughédfen, in Bankfilialen, auf Bahnhofen, vor Geldauto-
maten, in U-Bahn-Stationen, in 6ffentlichen Gebduden und vielen anderen Be-
reichen des 6ffentlichen Lebens. Doch die Uberwachungstechnik macht auch
nicht vor den eigenen vier Wanden halt. Spétestens seit der Markteinfiihrung
von so genannten Smart Speakern und sprachgesteuerten, internetbasierten in-
telligenten personlichen Assistenten wie ,,Alexa“ hdren immer 6fter Unberech-
tigte mit (www.smartdroid.de/assistant-google-mitarbeiter-hoeren-mit-was-nicht-
weiter-ueberrascht/).

Die technischen und digitalen Uberwachungsméglichkeiten beschriinken sich
allerdings nicht nur auf 6ffentliche Plitze und die Wohnung, sondern greifen
schon langst auch auf den Arbeitsplatz iiber. Deutsche Unternehmen scheinen
leider hier keine Ausnahme darzustellen.

Ein dienstlich genutztes Smartphone oder die Navigationssoftware im Dienst-
auto konnen dem Arbeitgeber eine Fiille von Daten iibermitteln. Das kann dazu
fiihren, dass der Arbeitgeber mehr Informationen zur Verfiigung hat, als jemals
zuvor. Zum einen kann die Uberwachung von Arbeitsplitzen durchaus zweck-
maBig im Sinne von Arbeitsabldufen und zur Verhinderung von Straftaten bei-
tragen, allerdings wird in letzter Zeit vermehrt auf die Uberwachung von Mit-
arbeitern gesetzt (www.manager-magazin.de/premium/ueberwachung-audiostory-
sie-kennen-dich-sie-kriegen-dich-a-93348364-075b-4793-bc9a-452d89b21d74).

Mitarbeiter, die softwaregestiitzte Technologien nutzen, um beispielsweise Ein-
und Ausginge oder Login-Verhalten zu kontrollieren, haben die Mdoglichkeit,
detaillierte Mitarbeiterprofile zu erstellen.

Die Uberwachungsskandale wie die der Deutschen Telekom AG (www.
manager-magazin.de/unternehmen/artikel/a-555158.html), der Deutschen Bahn
AG (www.zeit.de/online/2009/04/bahn-bespitzelung) oder des Lebensmittel-
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konzerns Lidl (www.stern.de/wirtschaft/news/ueberwachungsskandal-lidl-
muss-millionen-strafe-zahlen-3762026.html) haben offenbar ihre abschre-
ckende Wirkung verloren. In Unternehmen in den USA und Grof3britannien
werden E-Mails, Web-Browser, Chatprogramme, Anrufbeantworter aber auch
soziale Netzwerke tiberwacht (www.manager-magazin.de/premium/ueber
wachung-audiostory-sie-kennen-dich-sie-kriegen-dich-a-93348364-075b-4793-
bc9a-452d89b21d74).

In Deutschland ist so eine Praxis der Arbeitgeber illegal, denn grundsétzlich
diirfen keine Daten genutzt werden, bei deren Beschaffung das Grundrecht auf
in-formationelle Selbstbestimmung gebrochen wird. Zudem kommen gemél

der Datenschutz-Grundverordnung (DSGVO) dem Arbeitgeber umfangreiche
Aufkldrungs- und Unterrichtungspflichten zu.

1. Sind die in der Vorbemerkung der Fragesteller formulierten Umstédnde der
potentiellen und teils umgesetzten Uberwachungsmoglichkeiten der Arbeit-
nehmer der Bundesregierung bekannt?

Der Bundesregierung sind die infolge des technischen Fortschritts auch im Hin-
blick auf die Kontrolle von Beschéftigten gesteigerten technischen Moglichkei-
ten bekannt. Hinsichtlich der Sicherheit einer Verarbeitung von personenbezoge-
nen Daten auch von Beschiftigten sind u. a. die Anforderungen von Artikel 32
DSGVO zu beachten.

Fiir die Priifung datenschutzrechtlicher Versto3e von Arbeitgebern gegeniiber ih-
ren Beschéftigten sind neben den betrieblichen Datenschutzbeauftragten im Ein-
zelfall die unabhingigen Datenschutzaufsichtsbehérden von Bund und Léndern
zustindig (Artikel 57 Absatz 1 DSGVO). Der Bundesregierung liegen insofern
keine Erkenntnisse zu den aufsichtsbehordlichen Verfahren vor.

Erlaubt der Arbeitgeber die (auch) private Nutzung der betrieblichen Internet-
und Telekommunikationsdienste wird er zudem zum Dienstanbieter im Sinne des
Telekommunikationsgesetzes (TKG) bzw. Telemediengesetzes (TMG). Diese
Gesetze sichern u. a. das Fernmeldegeheimnis ab und unterwerfen den Dienstan-
bieter bestimmten Vertraulichkeitsvorgaben und zwar nicht nur gegeniiber den
Beschiftigten, sondern auch im Hinblick auf die Kommunikation von Dritten
(also Externen, die den Beschiftigen private Mails zuriickschicken). Nach den
Vorgaben des TKG und TMG darf der Arbeitgeber die Kommunikation nur in
eng begrenzten Einzelfdllen durchsuchen.

Insbesondere hat eine fehlende Trennung bzw. Unterscheidungsmdglichkeit von
dienstlichen und privaten E-Mails zur Folge, dass dem Arbeitgeber der Zugriff
auf die dienstliche Kommunikation des Beschiftigten versagt ist. VerstoBe hier-
gegen konnen strafrechtliche Konsequenzen haben (u. a. § 206 StGB).

2. Sieht die Bundesregierung bei der Transformation der DSGVO in nationales
Recht gesetzgeberischen Handlungsbedarf, dass die personlichen Rechte der
Arbeitnehmer besser zu schiitzen sind?

Die Bundesregierung verweist auf die Antworten zu Frage 15 der Kleinen An-
frage der Fraktion BUNDNIS 90/DIE GRUNEN auf Bundestagsdrucksache 19/
8485 sowie zu Frage 6 der Kleinen Anfrage der Fraktion der FDP auf Bundes-
tagsdrucksache 19/2653.
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3. Ist der Bundesregierung bekannt, wie viele Fille vor dem Bundesarbeitsge-
richt in Bezug auf ,,Lauschangriffe auf Mitarbeiter verhandelt wurden?

Der Bundesregierung liegen hierzu keine Daten vor. Eine Statistik im Sinne der
Fragestellung wird beim Bundesarbeitsgericht nicht gefiihrt.

4. Welche MaBinahmen hat die Bundesregierung umgesetzt, um Mitarbeiter des
offentlichen Dienstes vor solchen Ubergriffen zu schiitzen?

Auf die Antwort zu Frage 2 wird verwiesen.

5.  Wie beurteilen das Bundesamt fiir Sicherheit in der Informationstechnik und
der Bundesdatenschutzbeauftragte den derzeitigen Stand des Mitarbeiter-
schutzes in den bundeseigenen Einrichtungen?

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist nach § 3 Ab-
satz 1 Satz 2 Nummer 1 BSIG zusténdig fiir die Abwehr von Gefahren fiir die
Sicherheit der Informationstechnik des Bundes. Die Frage nach dem Stand des
Schutzes von Mitarbeiterinnen und Mitarbeitern der Bundesverwaltung erschopft
sich in der Bewertung datenschutzrechtlicher Fragen; hierfiir ist das BSI nicht
zustandig.

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI)
ist nicht Teil der Bundesregierung und in seiner Aufgabenerledigung und Mei-
nungsfindung vollig unabhingig (§ 10 Absatz 1 BDSG). Die Bundesregierung
nimmt nicht fiir den BfDI Stellung.

6. Wie beurteilt der Bundesdatenschutzbeauftragte die Software Windows 10
in Bezug auf Sicherheit und Abhérsicherheit und deren Implementierung in
der 6ffentlichen-rechtlichen Dienstbenutzung?

Die Bundesregierung kann flir den unabhingigen Beauftragten fiir den Daten-
schutz und die Informationsfreiheit keine Stellungnahme abgeben. Insofern wird
auf den zweiten Teil der Antwort zu Frage 5 verwiesen.
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