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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Bettina Stark-Watzinger, Christian Durr,
Daniela Kluckert, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/10946 —

Video-ldent-Verfahren bei Finanzdienstleistungen

Vorbemerkung der Fragesteller

Jede Person hat eine einmalige und unverwechselbare Identitit. Anhand von
charakteristischen Eigenschaften — Name und Geburtsdatum, Gesichtsbild oder
Fingerabdruck — wird die Identitét festgestellt. Mit dem Personalausweis kann
jede Person ihre Identitdt in Deutschland nachweisen. Beim Abschluss einiger
Vertrdge (z. B. Kontoerdffnung) ist der Nachweis der eigenen Identitdt uner-
lasslich.

Dies gilt auch bei digitalen Geschiftsmodellen. Je nach Sicherheitsanforderun-
gen gibt es unterschiedliche Formen der digitalen Identitdt. Der deutsche Perso-
nalausweis gilt als sichere Form, sich auch virtuell zu identifizieren.

Das Video-Ident-Verfahren ist dabei eine Mdglichkeit in Deutschland, durch
die Identifizierung iiber den Personalausweis, online Vertrdge abzuschlie3en.
Der Kunde kann sich per Video-Ident-Verfahren von zu Hause oder unterwegs
identifizieren. Dabei wird eine Video-Verbindung zwischen dem Kunden und
einem Video-Ident-Dienstleister aufgebaut, wihrenddessen die Identitit des
Kunden festgestellt wird.

Diese Art der Online-Identifikation ist in wenigen Minuten erledigt. Die Schnel-
ligkeit ist nach Ansicht der Fragesteller der grofite Vorteil gegeniiber analogen
Verfahren, wo der Vertragsabschluss — zum Beispiel {iber Postldent — viele Tage
dauern kann.

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) hat das Video-
Ident-Verfahren offiziell nach dem Geldwéschegesetz (GWG) zugelassen. Das
GWG verpflichtet Finanzdienstleister, die Identitdt der Kunden anhand von
Ausweisdokumenten zu priifen, um Geldwésche und Terrorismus zu bekdmpfen
sowie Kreditbetrug zu verhindern.

1. Bei welchen Finanzdienstleistungen kommt nach Kenntnis der Bundesregie-
rung das Video-Ident-Verfahren zum Einsatz?

Das Video-Ident-Verfahren kommt bei der Identifizierung von Kunden durch
Verpflichtete aus dem gesamten Finanzdienstleistungssektor zum Einsatz, u. a.
bei Banken, Versicherungen und Finanzdienstleistungsinstituten.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums der Finanzen vom 5. Juli 2019
tibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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2. Hat die Bundesregierung Kenntnis dariiber, wie oft das Video-Ident-Verfah-
ren bisher in Deutschland zum Einsatz kam und wie sich der Einsatz des
Video-Ident-Verfahren in den letzten Jahren entwickelt hat (wenn moglich
bitte Finanzdienstleistungen gesondert auffiihren)?

Die Bundesregierung fiihrt keine Statistik dariiber, wie hdufig das Video-Ident-
Verfahren zum Einsatz kommt und wie sich dieses entwickelt hat. Der Einsatz
des Video-Ident-Verfahrens durch Verpflichtete nach dem Geldwéschegesetz ist
nicht zustimmungs- oder anzeigepflichtig. Aus Gespriachen mit Branchenkreisen
und Verpflichteten ist bekannt, dass jahrlich mehrere Millionen Identifizierungs-
verfahren mit Video-Ident durchgefiihrt werden. Die Bundesregierung kann je-
doch nicht verifizieren, ob es sich dabei ausschlielich um Identifizierungen ge-
maf BaFin-Rundschreiben 3/2017 handelt.

3. Teilt die Bundesregierung die Meinung des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI), dass das Video-Ident-Verfahren anfillig fiir
Hackerangriffe sei (vgl. www.bild.de/bild-plus/politik/inland/politik-inland/
abzockgefahr-zeigen-sie-nie-ihren-ausweis-im-internet-59915814,view=
conversionToLogin.bild.html)?

Sofern die Bundesregierung die Meinung des BSI teilt, weshalb hélt die Bun-
desregierung das Video-Ident-Verfahren fiir nicht sicher genug?

In ihrem ,,Rundschreiben 3/2017 (GW) - Videoidentifizierungsverfahren vom
10. April 2017 hat die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)
als zustindige Aufsichtsstelle zusétzliche, von einer Arbeitsgruppe, an der neben
den Aufsichtsbehdrden u. a. auch das BSI teilgenommen hat, erarbeitete Sicher-
heitsmafinahmen fiir den Bereich der Finanzdienstleistungen verpflichtend einge-
fiihrt. Das Rundschreiben sieht eine Evaluierung des Verfahrens bei begriindetem
Anlass (z. B. bei Bekanntwerden von Sicherheitsrisiken), spitestens aber drei
Jahre nach Inkrafttreten vor. Diese Evaluierung wird die BaFin 2020 durchfiihren.

Das BSI hat im Rahmen seiner Zusténdigkeit als Sicherheitsbehdrde mogliche
technische Manipulationen des Video-Ident-Verfahrens analysiert und Angriffs-
moglichkeiten aufgezeigt. Der Bundesregierung sind jedoch bislang weder von
den Verpflichteten noch von Strafverfolgungsbehorden oder von der Zentralstelle
fiir Finanztransaktionsmeldungen (FIU) konkrete Sicherheitsvorfille zur Kennt-
nis gelangt, in denen mittels eines Hackerangriffs, also durch Manipulation des
Video-Streams, eine unzutreffende Identifizierung der jeweiligen Person zu be-
triigerischen Zwecken erfolgt ist. Die BaFin priift im Rahmen der laufenden Auf-
sicht u. a. Kontoerdffnungen, die mit Video-Ident durchgefiihrt wurden, und
konnte dabei bislang entsprechende technische Manipulationen nicht feststellen.

Die bisherigen Betrugsfille, die mit dem Video-Ident-Verfahren in Zusammen-
hang gebracht wurden, sind nicht auf technischen Missbrauch zuriickzufiihren.
Sie sind vielmehr dadurch zustande gekommen, dass Verbraucher iiber den An-
lass und Zweck der Identifizierung getéduscht wurden, wihrend das Video-Ident-
Verfahren technisch ordnungsgemaif} ausgefiihrt wurde. Sofern Dritte das Video-
Ident-Verfahren missbriauchlich einsetzen, um damit Daten identifizierter Perso-
nen zu nutzen, stellt dies keinen dem Video-Ident-Verfahren immanenten Sicher-
heitsvorfall dar, sondern ist unabhéngig von der jeweils genutzten Identifizie-
rungsmethode. Beim Video-Ident-Verfahren ist, wie bei anderen Online-Trans-
aktionen auch, Wachsamkeit geboten. Ergéinzend wird auf die Antwort zu Fra-
ge 6 verwiesen.
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4.  Werden beim Video-Ident-Verfahren alle relevanten rechtlichen und sicher-
heitstechnischen Anforderungen eingehalten?

Wenn ja, welche Motive hatte nach Ansicht der Bundesregierung das BSI,
eine offentliche Warnung gegen das Video-Ident-Verfahren auszusprechen?

Die im Rundschreiben 3/2017 (GW) der BaFin vom 10. April 2017 enthaltenen
Anforderungen (u. a. auch sicherheitstechnische) sind das Ergebnis einer gemein-
samen Arbeitsgruppe, an der neben den Aufsichtsbehdrden u. a. auch das BSI
teilgenommen hat. Im Ubrigen wird auf die Antwort zu Frage 3 verwiesen.

Soweit in Fragen 3 und 4 auf die Berichterstattung iiber eine angebliche Warnung
des BSI Bezug genommen wird, ist darauf hinzuweisen, dass das BSI zu keinem
Zeitpunkt eine Warnung i. S. v. § 7 Absatz 1 lit. a) des Gesetzes iliber das Bun-
desamt fiir Sicherheit in der Informationstechnik zum Einsatz von ,,Video-Ident-
Verfahren* ausgesprochen hat. Eine Warnung ist in der Regel dadurch gekenn-
zeichnet, dass das BSI auf eigene Initiative und in Bezug auf konkrete Produkte
warnt. Hinsichtlich des am 3. Februar 2019 in der Zeitung ,,Bild am Sonntag*
erschienenen Artikels handelt es sich lediglich um eine Einschétzung als Reaktion
auf eine Presseanfrage. Zur Beantwortung von Presseanfragen ist das BSI durch
den allgemeinen presserechtlichen Auskunftsanspruch grundsitzlich verpflichtet.
Die Griinde, die zu dieser Einschitzung filihrten, sind der Antwort zu Frage 3 zu
entnehmen.

5. Konnen nach Meinung der Bundesregierung Kunden beim Abschluss von
Finanzdienstleistungen auf das Video-Ident-Verfahren vertrauen oder teilt
die Bundesregierung die Meinung des BSI, wonach das Video-Ident-Verfah-
ren fiir den Abschluss von Vertrdgen nicht zu empfehlen sei (vgl. www.bild.
de/bild-plus/politik/inland/politik-inland/abzockgefahr-zeigen-sie-nie-ihren-
ausweis-im-internet-59915814,view=conversionToLogin.bild.html)?

Das Video-Ident-Verfahren entspricht den Anforderungen, die in Deutschland an
eine geldwischerechtliche Identifizierung gestellt werden. Die Anforderungen
wurden von Experten einer gemeinsamen Arbeitsgruppe erarbeitet (siche dazu
die Antwort zu Frage 4). Diese Anforderungen werden in der im Rundschreiben
3/2017 (GW) der BaFin dargestellten Form als weiterhin geeignetes Identifizie-
rungsverfahren zu Zwecken einer Identifizierung nach dem GwG angesehen. Mit
vorgenanntem Rundschreiben hat die BaFin zusitzliche Sicherheitsmaflnahmen
fiir die Nutzung des Video-Ident-Verfahrens fiir die von ihr beaufsichtigten, nach
dem GwG verpflichteten Unternehmen verpflichtend eingefiihrt. Im Ubrigen
wird auf die Antwort zu Frage 3 verwiesen, auch hinsichtlich der Evaluierung des
Video-Ident-Verfahrens.

6. Teilt die Bundesregierung die Auffassung der Fragesteller, dass die 6ffentli-
che Warnung durch das BSI zu einer Unsicherheit bei Kunden sowie Finanz-
dienstleistern gefiihrt hat, die das Video-Ident-Verfahren einsetzen?

Plant die Bundesregierung dahingehend eine 6ffentliche Klarstellung, ob das
Video-Ident-Verfahren sicher ist und weiterhin eingesetzt werden kann?

Nach Kenntnisstand der Bundesregierung wird das Video-Ident-Verfahren wei-
terhin von den Verpflichteten und deren Kunden gut angenommen. Im Ubrigen
wird auf die Antworten zu den Fragen 3 bis 5 verwiesen.
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7. Hat die Bundesregierung Kenntnisse iiber die in der vom BSI in Auftrag ge-
gebenen ,,Vito 2“-Studie festgestellten Angriffsmoglichkeiten?

Liegen der Bundesregierung Anhaltspunkte vor, dass diese Angriffsmog-
lichkeiten bereits missbrauchlich bei realen Féllen eingesetzt wurden?

Der Bundesregierung ist die Studie bekannt. Im Ubrigen wird auf die Antwort zu
Frage 3 verwiesen; liber tatsidchlich durchgefiihrte technische Angriffe auf das
Video-Ident-Verfahren besitzt die Bundesregierung keine Kenntnis.

8.  Plant die Bundesregierung oder nachgelagerte Behorden konkrete Regulie-
rungen hinsichtlich des Video-Ident-Verfahrens?

Dem Videoidentifizierungsverfahren kommt derzeit im Rahmen des medien-
bruchfreien ,,Onboarding® als Briickentechnologie im Bereich der Finanzdienst-
leistungen eine besondere Bedeutung zu. Die BaFin hat die Zuldssigkeit des Vi-
deoidentifizierungsverfahrens und die Fortgeltung ihres Rundschreibens 3/2017
(GW) fiir die unter ihrer Aufsicht stehenden geldwéscherechtlich Verpflichteten
in ihren Auslegungs- und Anwendungshinweisen zum GwG vom Dezember 2018
ausdriicklich bestétigt. Demnach sieht auch die BaFin ihr Rundschreiben 3/2017
(GW) unverindert als geeignete und zeitgemafBe Grundlage fiir die medienbruch-
freie, digitale Kundenannahme durch Videoidentifizierungen an. Fiir weitere Pla-
nungen werden die Ergebnisse der im Jahr 2020 anstehenden Evaluierung abzu-
warten sein.

9. Welche Auswirkungen auf die durch das Video-Ident-Verfahren entstande-
nen Arbeitsplidtze erwartet die Bundesregierung im Zuge der dffentlichen
Warnung durch das BSI?

Welche Auswirkungen auf die durch das Video-Ident-Verfahren entstande-
nen Arbeitsplétze erwartet die Bundesregierung aufgrund moglicher Regu-
lierungsvorhaben?

Aus Gespriachen mit Branchenverbdanden und Verpflichteten ist bekannt, dass
Auswirkungen erwartet wiirden, wenn das Video-Ident-Verfahren nicht mehr im
bisherigen Rahmen genutzt wiirde.

10. Teilt die Bundesregierung die Meinung der Fragesteller, dass das Video-
Ident-Verfahren sich in den letzten Jahren weiterentwickelt hat und dabei,
z. B. durch den Einsatz von Kiinstlicher Intelligenz, auch immer sicherer und
schneller wird?

Der Bundesregierung ist bekannt, dass einzelne Anbieter von Video-Identifizie-
rungsverfahren in den letzten Jahren {iber die im Rundschreiben 3/2017 (GW) der
BaFin enthaltenen Mindestanforderungen hinaus zusétzliche Maflnahmen einge-
setzt haben und sich weitere in Planung befinden, auch wenn die Weiterentwick-
lungen noch nicht als Branchenstandard etabliert wurden. Die abschlieende Be-
wertung wird im Rahmen der in der 2020 anstehenden Evaluierung vorgenom-
men werden.
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11. Gibt es nach Ansicht der Bundesregierung derzeit weitere praktikable und
weit verbreitete Verfahren der Fernidentifizierung, die die Feststellung der
digitalen Identitdt in Echtzeit — quasi ohne Medienbruch — ermoglichen?

Der Einsatz von Identifizierungsverfahren richtet sich in Deutschland nach den
jeweiligen gesetzlichen Anforderungen und Rahmenbedingungen. Im Rahmen
des Geldwischegesetzes wurden zuldssige Identifizierungsverfahren festgelegt.
Die Reichweite elektronischer Verfahren zur Identifizierung, die tatsdchlich me-
dienbruchfrei gestaltet sind, konnte in den letzten Jahren deutlich erh6ht werden,
wie z. B. die Verwendung der eID-Funktion des Personalausweises. So hat sich
nicht nur die Zahl der ausgegebenen Personalausweise und elektronischen Auf-
enthaltstitel gesteigert; seit der Novellierung des Personalausweisgesetzes 2017
ist bei den ausgegebenen Dokumenten die Online-Ausweisfunktion grundsitzlich
aktiviert. In diesem Zuge wurden auch die Voraussetzungen fiir Diensteanbieter
vereinfacht. Durch die stetig steigende Verbreitung NFC-fahiger Endgerite sowie
die Einfiihrung der mobil nutzbaren AusweisApp?2 ist auch kein externes Karten-
lesegerdt mehr zur Nutzung der elD-Funktion notwendig. Zuletzt hat auch Fa.
Apple eine Offnung der NFC-Schnittstelle angekiindigt. Die Bundesregierung
stand, wie viele andere Regierungen auch, bereits seit geraumer Zeit mit Apple
in Kontakt, um hoheitliche Anwendungen im Zusammenhang mit der eID-Funk-
tion des Personalausweises sowie dem ePass/eVisum und deren internationalen
Pendants auch fiir Apple-User zu erschlieen. Die Bundesregierung plant, eine
10S-Version der AusweisApp2 zeitnah zur Verdffentlichung des nichsten 10S-
Release zur Verfligung zu stellen. Ein Gesetzentwurf der Bundesregierung sieht
zudem die Einfiihrung der Online-Ausweisfunktion auch fiir Unionsbiirgerinnen
und Unionsbiirger vor. Die Bundesregierung steht auf verschiedenen Ebenen mit
den Anbietern videobasierter und anderer Identifizierungsverfahren beziiglich der
Einfiihrung der Online-Ausweisfunktion und gemél eIDAS-Verordnung no-
tifizierter eID-Systeme anderer Mitgliedstaaten des europdischen Wirtschafts-
raums in Kontakt.

12.  Welche weitere bestehenden Verfahren zur Feststellung der digitalen Identi-
tdt werden nach Kenntnis der Bundesregierung im européischen Ausland an-
gewandt?

Hat sich die Bundesregierung mit diesen Verfahren beschéftigt, ob diese si-
cher genug fiir einen Einsatz in Deutschland bzw. besser geeignet sind als
das Video-Ident-Verfahren?

Die Anforderungen an die Identifizierung nach geldwischerechtlichen Standards
sind nicht abschlieend europdisch harmonisiert. Allerdings wird die Sicherheit
elektronischer Identifizierungssysteme in der Verordnung (EU) Nr. 910/2014 des
Européischen Parlaments und des Rates vom 23. Juli 2014 {iber elektronische
Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Bin-
nenmarkt und zur Authebung der Richtlinie 1999/93/EG (,,eIDAS-VO*) geregelt.
Die darin vorgesehene Kombination aus festgelegten Vertrauensniveaus, Notifi-
zierung durch einen Mitgliedstaat, gegenseitige Begutachtung sowie gegenseitige
Anerkennung ist nach Ansicht der Bundesregierung grundsétzlich geeignet, das
Vertrauen in die Sicherheit der einzelnen Identifizierungssysteme zu rechtferti-
gen. Mit Stand vom 18. Juni 2019 haben nach Deutschland noch acht weitere
Mitgliedstaaten eID-Systeme notifiziert, sieben davon wie Deutschland auf dem
Vertrauensniveau ,,hoch“. Erfolgreich notifizierte Identifizierungssysteme ande-
rer Mitgliedstaaten sind nach eIDAS-VO von Deutschland anzuerkennen.
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Nach geldwischerechtlichen Anforderungen kdnnen die vorgenannten Verfahren
geeignete Identifizierungsverfahren nach Artikel 13 der EU-Geldwéscherichtlinie
(Richtlinie (EU) 2015/849) darstellen. Diese Anforderungen erfiillen jedoch auch
eine Reihe anderer Verfahren, deren Ausgestaltung in den einzelnen Mitglied-
staaten teilweise erheblich voneinander abweicht. Eine Abstufung nach besser
und schlechter geeigneten Verfahren kann dabei nicht vorgenommen werden, da
in geldwéscherechtlicher Hinsicht nur eine Einstufung als ,,geeignet erfolgt und
anders als im e[DAS-System nicht nach dem Vertrauensniveau differenziert wird.

13.  Sind der Bundesregierung Pliane bekannt oder hat sie selbst Initiativen ange-
stoBen, auf europdischer Ebene zu einheitlichen Standards bei der digitalen
Identifizierung zu gelangen?

Notwendige Vorbedingung wire ein vollharmonisierter Europdischer Standard
zu den Anforderungen an die Identifizierung im Bereich der Finanzdienstleistun-
gen im Allgemeinen, bevor in einem zweiten Schritt sinnvoll iiber den speziellen
Fall einer einheitlichen digitalen Identifizierung diskutiert werden koénnte.

In jiingerer Zeit haben sich Arbeitsgruppen bei der Europédischen Kommission
(unter Beteiligung des Privatsektors) als auch bei der Europdischen Bankenauf-
sicht mit dieser Thematik beschéftigt. Im Hinblick auf die nicht vollstédndig har-
monisierten Vorschriften in der EU-Geldwéscherichtlinie stellen die Ergebnisse
dieser Arbeitsgruppen keine bindenden Empfehlungen dar.

14. Teilt die Bundesregierung die Meinung der Fragesteller, dass mit dem Ziel
die Kapitalmarktunion zu schaffen, ein EU-weites Fernidentifizierungsver-
fahren wie das Video-Ident-Verfahren, notwendig ist, um grenziiberschrei-
tende Finanzdienstleistungen zu ermoglichen?

Die Anforderungen an Identifizierungsverfahren sind nur teilweise im EU-Recht
vereinheitlicht, vgl. hierzu Antwort zu Frage 12. In den Mitgliedstaaten haben
sich unter-schiedliche Verfahren herausgebildet, mit denen Fernidentifizierungen
vorgenommen werden. Zur Vereinfachung grenziiberschreitender Finanzdienst-
leistungen wire es vorteilhaft, wenn insoweit die genutzten Verfahren starker ver-
einheitlicht werden konnten. Ein derartiges Instrument ist aber auch im Hinblick
auf die Moglichkeit, Identifizierungen iiber Dritte vornehmen zu lassen, keine
notwendige Voraussetzung fiir grenz-iiberschreitende Finanzdienstleistungen
oder die Schaffung einer Kapitalmarktunion.

15.  Wie lange dauert nach Kenntnis der Bundesregierung heute durchschnittlich
die Identifikation einer Person iiber das Video-Ident-Verfahren im Vergleich
zum analogen hdufig eingesetzten Postldent-Verfahren?

Sofern die Bundesregierung das Video-Ident-Verfahren fiir nicht sicher ge-
nug hilt, plant die Bundesregierung, andere digitale Identifizierungsverfah-
ren vorzuschreiben?

Das Rundschreiben 3/2017 (GW) der BaFin enthélt keine zeitlichen Vorgaben
hinsichtlich der Durchfiithrung des Video-Ident-Verfahrens in konkreter Ausge-
staltung. Fiir den Auftrag, die Pravention von Geldwésche und Terrorismusfinan-
zierung zu liberwachen, ist der Zeitaufwand fiir spezifische Identifizierungsver-
fahren irrelevant. Entscheidend ist — sowohl im Rahmen dieses Verfahrens als
auch z. B. beim sogenannten Postldent-Verfahren — allein die Einhaltung der be-
stehenden materiellen Vorgaben. Im Ubrigen wird auf die Antworten zu den Fra-
gen 4 und 5 verwiesen.
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16. Teilt die Bundesregierung die Meinung der Fragesteller, dass die Online-
Ausweisfunktion des Personalausweiseses (eID-Verfahren) derzeit nur be-
schriankt eine Alternative zum Video-Ident-Verfahren darstellt, da das eID-
Verfahren fiir Biirger anderer EU-Mitgliedslander hohe Hiirden aufweist, die
Verbreitung von eID zu gering ist und Apple-Nutzer durch die geschlossene
NFC-Schnittstelle bei i0OS-Geréten ausgeschlossen sind?

Hat die Bundesregierung Bestrebungen, diese Hindernisse hinsichtlich der
eID abzubauen?

Es wird auf die Antwort zu Frage 11 verwiesen.

17.  Von wie vielen Finanzdienstleistern wird nach Kenntnis der Bundesregie-
rung das elD-Verfahren eingesetzt, und, in Bezug auf die Fragen 1 und 2, bei
welchen Finanzdienstleistungen wird das eID-Verfahren wie oft genutzt?

Die Bundesregierung fiihrt keine Statistik iiber den Einsatz des eID-Verfahrens.
Der Einsatz des eID-Verfahrens durch Verpflichtete nach dem Geldwaschegesetz
ist nicht zustimmungs- oder anzeigepflichtig.

18. Liegen der Bundesregierung Zahlen vor, wie viele Betrugsversuche wahrend
des Video-Ident-Verfahrens erfolgreich festgestellt wurden?

Der Bundesregierung liegen hierzu keine Zahlen vor, denn sie erhélt keine Mel-
dungen der Betreiber von Video-Ident-Verfahren iiber Betrugsversuche. Im Ub-
rigen wird auf die Antwort zu Frage 3 verwiesen.

19. Liegen der Bundesregierung Zahlen vor, wie viele Betrugsversuche wéhrend
des Video-Ident-Verfahrens nicht festgestellt und erst spéter bemerkt und
aufgeklért wurden?

Der Bundesregierung liegen hierzu keine Zahlen vor, depn sie erhilt von den Ver-
pflichteten keine Meldungen zu Betrugsversuchen. Im Ubrigen wird auf die Ant-
wort zu Frage 3 verwiesen.

20. Liegen der Bundesregierung Schitzungen vor, wie viele Betrugsversuche
weder wihrend des Video-Ident-Verfahrens noch danach festgestellt wur-
den?

Insoweit wird auf die Antwort zu Frage 3 verwiesen.

21. Hat die Bundesregierung Kenntnis dariiber, bei welchen Vorgéingen (z. B.
Kontoerdffnung) Betrugsverfahren beim Video-Ident-Verfahren besonders
hiufig eingesetzt werden (sofern moglich, bitte Finanzdienstleistungen ge-
sondert ausweisen)?

Insoweit wird auf die Antworten zu den Fragen 3, 18 und 19 verwiesen.

22.  Wie hoch sind die maximalen sowie die durchschnittlichen Geldbetrége, die
bei Betrugsversuchen durch das Video-Ident-Verfahren nach Kenntnis der
Bundesregierung festgestellt werden?

Insoweit wird auf die Antworten zu den Fragen 3, 18 und 19 verwiesen.



Drucksache 19/11443 - 8- Deutscher Bundestag — 19. Wahlperiode

23.  Welche Betrugsarten (z. B. Social Engineering, gefilschte Ausweise, ge-
stohlene Ausweise) sind der Bundesregierung bekannt, und wie verteilen
sich die Betrugsversuche auf die Betrugsarten?

Der Bundesregierung sind Betrugsversuche im Rahmen von Social Engineering
bekannt (siche Antwort zu Frage 3). Im Ubrigen wird auf die Antworten zu den
Fragen 18 und 19 verwiesen.

24. Hat sich durch die Weiterentwicklung der Video-Ident-Technologie nach
Ansicht der Bundesregierung das Betrugspotenzial reduziert, sodass frithere
Betrugsversuche heute nicht mehr stattfinden?

Insoweit wird auf die Antworten zu den Fragen 4, 5 und 10 verwiesen.

25. Liegen der Bundesregierung zu den Fragen 18 bis 23 Zahlen fiir analoge
Identifizierungsverfahren (z. B. Postldent oder Identifizierung in der Filiale)
vor?

Sind die Betrugsfille beim analogen Verfahren im Vergleich zum Video-
Ident-Verfahren signifikant niedriger, sodass die 6ffentliche Warnung durch
das BSI dahingehend gerechtfertigt wire?

Der Bundesregierung liegen keine entsprechenden Zahlen vor, so dass ein Ver-
gleich nicht moglich ist. Eine 6ffentliche Warnung i. S.v. § 7 Absatz 1 lit. a)
BSIG hat das BSI zum Einsatz von ,,Video-Ident-Verfahren® zu keinem Zeit-
punkt ausgesprochen, insoweit wird auf die Antwort zu Frage 4 verwiesen.

26. Sind Betrugsfille beim Video-Ident-Verfahren nach Kenntnis der Bundesre-
gierung auf die verschiedenen Video-Ident-Anbieter in Relation zu ihrer
GroBe gleich verteilt?

Sofern nein, was sind nach Ansicht der Bundesregierung die Griinde?

Sind Betrugsfille beim Video-Ident-Verfahren nach Kenntnis der Bundesre-
gierung auf die verschiedenen Finanzdienstleister in Relation zu ihrer Grofe
gleich verteilt oder kommt es bei einzelnen Institutionen zu einer Hiufung,
weil beispielsweise interne KYC-Prozesse (Know-your-Customer) nicht op-
timiert sind?

Sofern eine Ungleichverteilung besteht, was kdnnen nach Ansicht der Bun-
desregierung weitere Griinde dafiir sein?

Der Bundesregierung liegen keine Zahlen vor, denn sie erhdlt keine Meldungen
der Betreiber von Video-Ident-Verfahren sowie der Verpflichteten nach dem
Geldwischegesetz oder anderer Unternehmen zu Betrugsfillen. Im Ubrigen wird
auf die Antwort zu Frage 3 verwiesen.
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