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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Manuel Hoferlin, Frank Sitta,
Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/10952 —

Digitale Souveranitat

Vorbemerkung der Fragesteller

Die Bundesregierung hat die digitale Souverénitét als wichtiges Ziel fiir ein in-
novatives und wirtschaftlich starkes Deutschland und Europa benannt. Da Sou-
verdnitdt in diesem Kontext die unabhéngige Selbstbestimmung in Bezug auf
digitale Systeme und Daten meint, ist der Begriff der ,,digitalen Souveranitat*
sowohl fiir Staaten als auch fiir Einzelpersonen anwendbar. Fiir den Bereich der
Staaten steht die digitale Souverénitdt auf mehreren Sdulen, darunter beispiels-
weise die alleinige Kontrolle iiber die Speicherung, Weitergabe und Nutzung
von Daten oder auch die Féhigkeit, Hardware-Komponenten zu entwickeln, her-
zustellen und zu kontrollieren. Da eine vollstindige digitale Souverénitit fiir
Staaten in aller Regel weder realistisch erreichbar noch erstrebenswert ist, muss
bei den entscheidenden Aspekten der Souverdnitdt immer eine Abwégung zwi-
schen Kosten und Nutzen stattfinden. So ist beispielsweise die vollstindige
Neuentwicklung fiir ein bereits iiber Dritte verfiigbares Tool unter Umstidnden
sehr kostenintensiv, kann aber moglicherweise trotzdem einen gro3en Mehrwert
haben, wenn dadurch beispielsweise betroffene sensible Daten auf europdischen
oder deutschen Servern gehalten werden kénnen.

Zur Entwicklung entsprechender Strategien entstanden unter Beteiligung der
Bundesregierung im Rahmen des Nationalen IT-Gipfels 2015 in der Fokus-
gruppe 1 das Papier ,,Leitplanken Digitaler Souverdnitiat” (www.de.digital/
DIGITAL/Redaktion/DE/Downloads/it-gipfel-2015-leitplanken-digitaler-
souveraenitaet.pdf? _blob=publicationFile&v=1) und im Rahmen des Digital-
Gipfels 2018 in der Fokusgruppe ,,Digitale Souverinitit in einer vernetzten Ge-
sellschaft® das Papier ,,Digitale Souverénitit und Kiinstliche Intelligenz — Vo-
raussetzungen, Verantwortlichkeiten und Handlungsempfehlungen® (www.de.
digital/DIGITAL/Redaktion/DE/Digital-Gipfel/Download/2018/p2-digitale-
souveraenitaet-und-kuenstliche-intelligenz.pdf? _blob=publicationFile&v=5).
Wihrend sich das Papier des Nationalen IT-Gipfels beziiglich der Definition
von digitaler Souverinitit noch auf die Verhinderung unausweichlicher Abhén-
gigkeiten und die Feststellung beschrinkt, dass digitale Souverénitit auf ver-
schiedenen Pfeilern ruht, entwickelt das Papier aus dem Jahr 2018 die Definition
des Begriffs weiter und ergénzt sie um eine Entscheidungshilfe. Darin wird ein
Schichtmodell digitaler Souverénitidt beschrieben, welches den Fokus auf die
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Féhigkeit legt, ,,technologische Komponenten und Systeme eigenstiandig zu ent-
wickeln, zu veréndern, zu kontrollieren und durch andere Komponenten zu er-
ginzen* (S. 3 des Papiers).

Die immer wieder festgestellten international unterschiedlichen Datenschutzni-
veaus (vgl. beispielsweise die Cloud-Speicherung der Bodycam-Daten) und in-
ternational unterschiedlichen Zugriffsmoglichkeiten durch Sicherheitsbehdrden
und Geheimdienste (vgl. beispielsweise die Diskussion zu Huawei oder aktuelle
Plane des Bundesministeriums des Innern, fiir Bau und Heimat zu Hintertiiren
in verschliisselten Messengern) zeigen nach Ansicht der Fragesteller die Not-
wendigkeit auf, sich mit dem Thema der digitalen Souverénitit zu befassen.

1. Inwiefern fiihlt sich die Bundesregierung an die von ihr auf dem IT-Gipfel
2015 und dem Digital-Gipfel 2018 mit ausgearbeiteten Papiere zur digitalen
Souverénitit gebunden?

Fiir die Bundesregierung stellen die Projekte, Initiativen und Publikationen der
Gipfel-Plattformen wichtige Beitrdge zur Gestaltung der Digitalisierung in
Deutschland und Europa dar. Sie schétzt sie insbesondere deshalb, weil sie Ver-
standigungen vieler wichtiger Akteure der digitalen Wirtschaft, Wissenschaft und
Gesellschaft sind. Die in den Papieren enthaltenen Handlungsempfehlungen wer-
den von den zustdndigen Ressorts sorgfiltig gepriift und es werden — soweit mog-
lich — geeignete Umsetzungsmafinahmen ergriffen. Dabei werden auch und ge-
rade die Aspekte der digitalen Souverénitit sehr ernst genommen.

2. An welchen Stellen sind Projekte zur Forderung des Ziels digitaler Souvera-
nitdt in der ,,Umsetzungsstrategie der Bundesregierung zur Gestaltung des
digitalen Wandels* festgehalten?

Mit welchen konkreten Zielen und Mafinahmen sind die Projekte hinterlegt?

3. Hat sich das Digitalkabinett der Bundesregierung bereits mit Fragestellun-
gen im Bereich der digitalen Souverénitét beschéftigt?

a) Falls ja, mit welchen, und mit welchem jeweiligen konkreten Ergebnis?
Von welchen Ressorts wurden die Fragestellungen eingebracht?

b) Falls nein, wann wird sich das Digitalkabinett mit welchen Fragestellun-
gen beschiftigen?

Welche Wiinsche wurden aus den verschiedenen Ressorts schon dahinge-
hend geduBert?

Die Fragen 2 und 3 werden gemeinsam beantwortet.

Im Papier der Fokusgruppe ,,Digitale Souverénitét in einer vernetzten Gesell-
schaft* der Digital-Gipfel-Plattform ,,Innovative Digitalisierung der Wirtschaft*
mit dem Titel ,,Digitale Souverénitit und Kiinstliche Intelligenz — Voraussetzun-
gen, Verantwortlichkeiten und Handlungsempfehlungen® vom Dezember 2018
wird richtigerweise darauf hingewiesen, dass der Begriff ,,Digitale Souverénitat*
umfassend zu verstehen ist und viele Komponenten auf die Starkung der digitalen
Souverinitit eines Landes, seiner Wirtschaft, Gesellschaft und Wissenschafts-
landschaft abzielen. Daher kann keine erschopfende Liste von Mallnahmen auf-
gestellt werden, die auf die Stdrkung der digitalen Souverénitit abzielen. Prinzi-
piell sollen alle MaBnahmen der Umsetzungsstrategie und Fragestellungen unter
Befassung des Digitalkabinetts zu einer stirkeren Souverénitdt Deutschlands in
Digitalfragen beitragen.
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Beispiele fiir MaBnahmen, die in Bezug zu den einzelnen Punkten stehen, die in
den im Rahmen der jeweiligen Digitalgipfel ausgearbeiteten Papiere aufgefiihrt
werden, sind in den Antworten zu den Fragen 5, 8 und 11 zu finden.

4. Werden staatliche Infrastrukturen mit dem Ziel der Erreichung maximaler
digitaler Souverénitét aufgebaut?

a) Falls ja, in welchen Bereichen, und in welchem Umfang?
Wann sollen diese jeweils fertiggestellt sein?

b) Falls nein, warum wird auf staatliche Infrastrukturen in den einzelnen Be-
reichen verzichtet?

Der Frage entsprechend werden Maflnahmen, die im Wesentlichen von der Wirt-
schaft getragen und durch den Staat flankiert werden, nicht aufgefiihrt.

Staatliche Infrastrukturen zur Gewéhrleistung der digitalen Souverdnitét
Deutschlands werden beispielsweise in den folgenden Bereichen aufgebaut:

Im Bereich der Forschung wird der Aufbau einer Nationalen Forschungsdatenin-
frastruktur (NFDI) vorangetrieben. Derzeit oft dezentral, projektférmig und tem-
porér gelagerte Datenbestdnde von Wissenschaft und Forschung sollen im Rah-
men der NFDI fiir das gesamte deutsche Wissenschaftssystem systematisch er-
schlossen werden. Zentrales Ziel ist die Etablierung und Fortentwicklung eines
iibergreifen-den Forschungsdatenmanagements, das Anbieter und Nutzer in einer
iibergeordneten Struktur zusammenbringt. Die NFDI soll Standards im Datenma-
nagement setzen und als digitaler, regional verteilter und vernetzter Wissensspei-
cher Forschungsdaten nachhaltig sichern und nutzbar machen.

Zum Schutz der IT- und Cybersicherheit innerhalb der Bundesregierung und Bun-
desverwaltung wurden folgende Mafinahmen ergriffen:

e Entwicklung einer eigenen Bundescloud;

e Verschliisselung leitungsgebundener elektronischer Kommunikation mit
SINA-Technologie, sichere mobile Kommunikation mit Smartphones
und Tablets durch die Losungen SecurePIM (i0S), SecuSuite (Android,
BlackBerry) und SINA (Windows, Linux) , wobei alle Produkte ,,Made
in Germany* sind;

e Betrieb eines sicheren Ubertragungsnetzes fiir die Kommunikation der
offentlichen Verwaltung, gemaf der Netzstrategie 2030 der 6ffentlichen
Verwaltung im Eigenbetriebsmodell durch einen internen Netzdienst-
leister. Die Bundesregierung sichert sich hiermit Kontroll-, Durchset-
zungs- und Wahlmdglichkeiten bei Planung, Aufbau und Betrieb von
Netzinfrastrukturen;

¢ Dienstekonsolidierung, um bis Ende 2025 die Infrastrukturen der Bun-
desverwaltung durch standardisierte, harmonisierte und grofflachig
nutzbare IT-Losungen zu unterstiitzen, die iiber definierte Schnittstellen
miteinander verzahnt und hochgradig aufeinander abgestimmt sind. Fiir
jeden Dienst existieren dabei maximal zwei unterschiedliche IT-Lésun-
gen.
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5. Wie fordert die Bundesregierung die von ihr in den ,,Leitplanken Digitaler
Souverénitit erkannten Schliisselkompetenzen in den Bereichen der Ent-
wicklung offener Standards, der Software-Kompetenzen, der Hardware-
Kompetenzen und der IT-Sicherheit?

Welche konkreten Mallnahmen hat die Bundesregierung ergriffen, um die
von ihr erkannten Schliisselkompetenzen fiir die 6ffentliche Hand zu for-
dern?

Die in den Papieren enthaltenen Handlungsempfehlungen von den zustindigen
Ressorts sorgfiltig gepriift und es werden — soweit moglich — geeignete Umset-
zungsmaBnahmen ergriffen. In Bezug auf die in dem genannten Papier aufgefiihr-
ten Schliisselkompetenzen hat die Bundesregierung zu diesem Zeitpunkt bei-
spielsweise folgende Mallnahmen ergriffen:

1. Software-Kompetenzen

Die Entwicklung von Software-Kompetenzen stellt einen Schwerpunkt der Tech-
nologieforderung des Bundesministeriums fiir Bildung und Forschung (BMBF)
dar. Zentrale aktuelle Themen sind insbesondere Kiinstliche Intelligenz, um die
KI-Strategie der Bundesregierung umzusetzen, Software-intensive eingebettete
Systeme, Softwarearchitekturen fiir den sicheren Datenaustausch sowie die Ent-
wicklung eines Betriebssystems fiir das Internet der Dinge.

Digitale Kompetenzen und Kenntnisse sind in der dualen Aus- und Fortbildung
verankert. Neben technikoffenen Formulierungen in den Verordnungstexten
identifiziert das Bundesministerium fiir Wirtschaft und Energie (BMWi) fortlau-
fend gemeinsam mit der Praxis den Bedarf fiir neue Anforderungen. So werden
beispielsweise bei der derzeit laufenden Modernisierung der vier dualen IT-Be-
rufe die Themen IT-Sicherheit, Datensicherheit, Datenschutz und personale
Kompetenzen in allen Berufsprofilen nochmals deutlich gestirkt.

Dariiber hinaus organisiert der Deutsche Industrie- und Handelskammertag im
Bereich der dualen Ausbildung in Zusammenarbeit mit der Bundesregierung an
mehreren Industrie- und Handelskammertagen den ,,Praxisdialog: Duale Ausbil-
dung digital“. Das von der Bundesregierung geforderte RKW-Kompetenz-
zentrum fithrt in Zusammenarbeit mit Kammern, Verbianden und Wirtschaftsfor-
derungen das Projekt Digitalisierungsscouts durch.

Auch unterstiitzt die Bundesregierung die Unternehmen bei der digitalen Weiter-
bildung der bestehenden Belegschaft. Beispielsweise unterstiitzt die Bundesre-
gierung kleine und mittlere Unternehmen durch die Forderung des Kompetenz-
zentrums Fachkriftesicherung, welches Informationsangebote u.a. auch mit Blick
auf die Digitalisierung bereitstellt. Sie fordert {iberbetriebliche Berufsbildungs-
zentren und unterstiitzt durch das Programm Mittelstand-Digital kleine und mitt-
lere Unternehmen und Handwerksbetriebe beim digitalen Wandel ihrer Ge-
schiftsprozesse und stellt mit einem bundesweiten Netzwerk von 25 , Mittelstand
4.0 — Kompetenzzentren* auf die Bediirfnisse des Mittelstandes zugeschnittenes
Know-how bereit.

2. Hardware-Kompetenzen

Das BMBF unterstiitzt die Entwicklung von Hardware-Kompetenzen insbeson-
dere durch Umsetzung des Forschungsrahmenprogramms ,,Mikroelektronik aus
Deutschland — Innovationstreiber der Digitalisierung*. Mit der ,,Forschungsfabrik
Mikroelektronik Deutschland* und den ,,Forschungslaboren Mikroelektronik* in-
vestiert das BMBF seit 2017 massiv in die deutsche Mikroelektronik-Forschung
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an Forschungseinrichtungen und Hochschulen und treibt deren Vernetzung vo-
ran. Im Rahmen eines ,,wichtigen Vorhabens von gemeinsamem europdischem
Interesse® (IPCEI) investiert die Bundesregierung zudem 1 Mrd. Euro in die eu-
ropdische Mikroelektronik-Industrie.

Zur Hardware-Entwicklung insbesondere im Bereich der Sensorik und Aktorik,
tragen dariiber hinaus die Forschungsprogramme ,,Photonik Forschung Deutsch-
land* sowie ,,Technik zum Menschen bringen* bei.

3. IT-Sicherheit

Mit dem Forschungsrahmenprogramm der Bundesregierung zur IT-Sicherheit,
»Selbstbestimmt und sicher in der digitalen Welt“, fordert die Bundesregierung
den Autfbau von Kompetenzen und die Entwicklung von Technologien fiir sichere
und vertrauenswiirdige IT-Systeme. Dazu wurden insbesondere drei Kompetenz-
zentren fiir die IT-Sicherheitsforschung in Saarbriicken (CISPA), Darmstadt
(CRISP) und Karlsruhe (KASTEL) aufgebaut. Diese haben sich zu international
anerkannten Forschungs- und Beratungszentren entwickelt und die Entstehung
von Innovationsdkosystemen fiir die IT-Sicherheit ermoglicht.

Mit der Initiative ,,IT Security made in Germany* des Verbandes ,, TeleTrusT —
Bundesverband IT-Sicherheit e. V.* gib es dariiber hinaus eine privatwirtschaft-
liche Initiative, welche unter anderem auf die Férderung der Zusammenarbeit von
deutschen Unternehmen bei Ausschreibungen und die Unterstiitzung von Ex-
portaktivitdten abzielt.

Zur Unterstiitzung von IT-Sicherheit ,,made in Europe™ werden derzeit die Er-
richtung eines sogenannten Europdischen Kompetenzzentrums fiir Cybersicher-
heit in Industrie, Technologie und Forschung und die Einrichtung eines Netz-
werks nationaler Koordinierungszentren auf europdischer Ebene im Trilogverfah-
ren verhandelt.

Das BMWi unterstiitzt iiber die Initiative ,,IT-Sicherheit in der Wirtschaft auf
Seiten der Anwender Unternehmen darin, ihre IT-Sicherheit zu verbessern. Ins-
besondere kleine und mittlere Unternehmen sollen fiir das Thema sensibilisiert
werden. Dazu werden konkrete, praxisnahe und verstindliche Handlungsanlei-
tungen und Maflnahmen erarbeitet und den Unternehmen kostenfrei zur Verfii-
gung gestellt, die sich gut in den Unternehmensalltag integrieren lassen. Seit Be-
ginn des Jahres 2019 wird die Initiative ,,IT-Sicherheit in der Wirtschaft* deutlich
ausgebaut.

Das Bundesministerium des Innern, fiir Bau und Heimat (BMI) und der Bundes-
verband der Industrie (BDI) haben im September 2018 das ,,Cyberbiindnis mit
der Wirtschaft* ins Leben gerufen. Im Rahmen der Kooperation sollen u. a. Pro-
dukte und Dienstleistungen und insbesondere Schliisseltechnologien fiir kritische
Geschiftsprozesse, die zur Wahrung der digitalen Souverénitit der deutschen
Wirtschaft essentiell sind, jedoch aktuell nicht von nationalen oder europdischen
Unternehmen angeboten werden, identifiziert werden. Sodann soll die Projekt-
realisierung/Entwicklung umgesetzt werden, wobei der BDI hier nicht titig wird.
Die Finanzierung soll nach einem Aufruf zur Co-Finanzierung schwerpunktma-
Big durch die Wirtschaft mit einer beihilferechtlich zulissigen Beteiligung des
Bundes (Zuwendung) erfolgen.

Auch mit der Agentur fiir Innovation in der Cybersicherheit wird das BMI ge-
meinsam mit dem Bundesministerium der Verteidigung in Zukunft einen Beitrag
zur Erhohung der digitalen Souverdnitdt leisten. Die Cyberagentur ist ein Bau-
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stein der Bundesregierung zum Schutz der Biirgerinnen und Biirger im Cyber-
raum. Sie wurde bereits im Koalitionsvertrag zwischen CDU, CSU und SPD 2018
angekiindigt, im August 2018 im Kabinett beschlossen und bettet sich in die
Hightech-Strategie 2025 der Bundesregierung ein. Die Cyberagentur soll ambiti-
onierte Forschungs- und Entwicklungsvorhaben initiieren, finanzieren und koor-
dinieren, sofern sie strategische Vorteile fiir die innere und duere Sicherheit ver-
sprechen.

Aufgabe der Cyberagentur wird es sein, Innovationen zu identifizieren und kon-
krete Auftrigen fiir die Entwicklung von Losungsmoglichkeiten zu vergeben. Sie
plant, steuert und priorisiert einzelne Programme und fiihrt sie zusammen.

4. Offene Standards:

Innerhalb der Informations- und Kommunikationstechnik der Bundesverwaltung
spielt die Verwendung von offenen, nicht proprietdren Standards und Formaten
eine wichtige Rolle. In diesem Kontext werden auch Kollaborationsmodelle zwi-
schen den Standardisierungsorganisationen und Open-Source-Initiativen gepriift.
Hierbei handelt es sich um einen stetigen Prozess.

6. Welche Mafinahmen hat die Bundesregierung ergriffen, um die Marktsicht-
barkeit deutscher Unternehmen der IT-Sicherheitswirtschaft durch 6ffentli-
che Auftraggeber als Referenzen zu erhdhen?

Welche Probleme ergeben sich nach Kenntnis der Bundesregierung insbe-
sondere fiir die mittelstindische IT-Sicherheitswirtschaft, wenn diese sich an
der Ausschreibung 6ffentlicher Auftrage beteiligen will?

Es wird zunéchst auf die Antwort zu Frage 5 verwiesen.

Auch im Bereich der 6ffentlichen Beschaffung ist das Thema IT-Sicherheit von
zunehmender Bedeutung. Allerdings ist bei der Vergabe 6ffentlicher Auftrige bei
einem Auftragswert oberhalb der EU-Schwellenwerte das auf europarechtlichen
Vorgaben beruhende Vergaberecht nach dem Gesetz gegen Wettbewerbsbe-
schrankungen (GWB) durch die 6ffentlichen Auftraggeber zu beachten, unabhén-
gig vom fachlichen Inhalt des Auftrags. GeméaB § 97 Absatz 1 der GWB sind 6f-
fentliche Auftrige und Konzessionen im Wettbewerb und im Wege transparenter
Verfahren zu vergeben. Dabei sind die Teilnehmer an dem Vergabeverfahren
grundsétzlich gleich zu behandeln. Bei der Vergabe von Auftrigen mit einem
Auftragswert unterhalb der EU-Schwellenwerte gelten vergleichbare Regelun-
gen, wie beispielsweise § 2 der Unterschwellenvergabeordnung. Das Vergabe-
recht ermdglicht es auch, Anforderungen an die IT-Sicherheit etwa in der Leis-
tungsbeschreibung zu stellen, was innovativen Unternehmen der IT-Sicherheits-
wirtschaft zugutekommt. Gleichzeitig schreiben die vergaberechtlichen Regelun-
gen auch vor, dass bei der Durchfithrung der Vergabeverfahren mittelstdndische
Interessen vornehmlich zu beriicksichtigen sind. Insbesondere gilt das Gebot der
Aufteilung von Auftrigen in Lose sowie das Verbot, unangemessen hohe Anfor-
derungen an die Eignung von Unternehmen zu stellen. Vor diesem Hintergrund
hat die Bundesregierung keine Hinweise, dass es fiir mittelstdndische IT-Sicher-
heitsunternehmen Hindernisse bei der Vergabe 6ffentlicher Auftrage gébe.
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7. Wie viele und welche offentlichen Auftrige hat die Bundesregierung im Be-
reich der IT-Sicherheit seit 2015 vergeben, die das Ziel verfolgen, ein Signal
fiir IT-Sicherheit ,,made in Europe* zu setzen?

An wen sind die Auftrage vergeben worden?

Der Bundesregierung ist nicht bekannt, dass 6ffentliche Auftrage vergeben wur-
den, die explizit das Ziel verfolgen, ein Signal fiir IT-Sicherheit ,,made in Europe*
zu setzen.

8. Mit welchen konkreten Zielen und Vorhaben hinterlegt die Bundesregierung
die folgenden Forderungen aus den ,,Leitplanken Digitaler Souverénitét™ und
welche konkreten Mallnahmen hat sie diesbeziiglich bereits ergriffen:

a) Grundlage fiir souverdnes Handeln ist ein sicherer digitaler Raum;

b) Europas Wirtschaft, Staat und Biirger miissen in die Lage versetzt werden,
vertraulich und geschiitzt in digitalen Netzen zu kommunizieren;

¢) es darf keine Hintertiiren oder sonstigen Kanéle geben, liber die Daten
unbefugt eingesehen, kopiert oder verdndert werden konnen;

d) der bewusste Einsatz von Security-Referenzprojekten in Heimatmaérkten
hat hohe Signalwirkung;

e) die ENISA (European Network and Information Security Agency) muss
als Kooperationsplattform fiir Cyber-Security gestdrkt werden;

f) die Forderung der Verfiigbarkeit offener Standards als innovationsfor-
dernder Gestaltungsrahmen muss insbesondere durch den Einsatz in Wirt-
schaft und offentlicher Verwaltung gefordert werden;

g) die 6ffentliche Hand sollte mit einem ,,Cloud First“-Programm eine Vor-
reiterrolle fiir die 6ffentliche Verwaltung einnehmen;

h) fiir Start-ups sollten in den ersten vier Jahren ihres Bestehens grundsitz-
lich wachstumsfordernde Sonderregeln gelten;

i) fir die Wachstumsphase von Unternehmen sowie KMU braucht es zu-
sdtzlich Unterstiitzung, insbesondere im Bereich der internationalen Ska-
lierung und Digitalisierung;

j) eine Initiative ,,Start-ups Digitale Wirtschaft“ zur Férderung von IKT-
B2B-Start-ups (IKT = Informations- und Kommunikationstechnik;
B2B = Business-to-Business) sollte ins Leben gerufen werden?

11.  Mit welchen konkreten Zielen und Vorhaben hinterlegt die Bundesregierung
die folgenden Forderungen aus dem Papier ,,Digitale Souverénitdt und
Kiinstliche Intelligenz — Voraussetzungen, Verantwortlichkeiten und Hand-
lungsempfehlungen®, und welche konkreten Maflnahmen hat sie diesbeziig-
lich bereits ergriffen:

a) Kommunikationsnetze miissen jederzeit verfligbar sein, Menschen, Wirt-
schaft und Staat eine abhorsichere Kommunikation erméglichen und
Schutz vor Manipulation der transportierten Daten bieten;

b) die erste Grundvoraussetzung fiir zuverlédssige digitale Infrastrukturen ist
vertrauenswiirdige Technologie;

c) Pfeiler fiir zuverlédssige digitale Infrastrukturen ist die Kontrolle iiber na-
tionale Telekommunikationsnetze, die zwingend in deutscher oder min-
destens europédischer Hand sein miissen;
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d) in Krisenféllen muss auch der physische Zugriff auf Rechenzentren ge-
wahrleistet sein;

e) da Digitalisierung im Allgemeinen auf die Speicherung von Daten ange-
wiesen ist, miissen Cloud-Rechenzentren in Europa als kritische Infra-
strukturen betrachtet werden;

f) damit IT-Sicherheit,,made in Europe® bestehen kann, brauchen heimische
Anbieter 6ffentlich geférderte Leuchtturmprojekte;

g) europdische Initiativen zur Standardisierung von Security by Design und
Security by Default miissen vorangetrieben werden;

h) fiir Aufbau und Erhalt digitaler Souverénitdt sind digitale Kompetenzen
sowie die Fahigkeit, sichere Kiinstliche Intelligenz zu entwickeln, erfor-
derlich;

i) Kontroll- und Innovationsfahigkeit miissen dadurch gesichert werden,
dass kritische Daten der Verwaltung nur in Systemen verarbeitet werden,
bei denen staatliche Organe die Hoheit dariiber haben, wer auf diese Da-
ten zugreifen kann und bei denen Daten jederzeit in andere Systeme iiber-
tragbar und durchsetzbar im urspriinglichen System I6schbar sind;

j) bei offentlichen Beschaffungen sollten Software- und Cloud-Angebote
grundsitzlich bevorzugt werden, deren Quellcode gepriift und gedndert
werden kann; bei kritischen Systemen sollte dies verpflichtend sein?

Die Fragen 8 und 11 werden gemeinsam beantwortet.
Zudem wird auf die Antworten zu den Fragen 4, 5 und 6 verwiesen.

Die in den Papieren enthaltenen Handlungsempfehlungen werden von den zu-
standigen Ressorts sorgfiltig gepriift und es werden — soweit moglich — geeignete
UmsetzungsmafBnahmen ergriffen. Uber die in den Antworten zu den Fragen 4, 5
und 6 aufgefiihrten Malinahmen hinaus hat die Bundesregierung beispielsweise
die folgenden Mallnahmen ergriffen, wobei die Liste nicht als erschopfend be-
trachtet werden kann.

e Die Bundesregierung hat sich mit der IT-Konsolidierung Bund (Kabinettbe-
schluss vom 20. Mai 2015) zum Ziel gesetzt, die IT-Sicherheit vor dem Hin-
tergrund steigender Komplexitidt zu gewéhrleisten, die Hoheit und Kontroll-
fahigkeit iiber die eigene IT dauerhaft zu erhalten, auf innovative technolo-
gische Trends flexibel reagieren zu konnen, einen leistungsfdhigen, wirt-
schaftlichen, stabilen und zukunftsfahigen Betrieb sicherzustellen und ein at-
traktiver Arbeitgeber fiir IT-Fachpersonal zu bleiben. Die Daten der Bundes-
verwaltung sollen ferner umfassend geschiitzt und gegen Missbrauch abgesi-
chert werden. Im Rahmen der IT-Konsolidierung Bund wurden die IT-Archi-
tekturrichtlinien des Bundes erarbeitet und durch den IT-Rat verabschiedet.
Dort wird mit der Cloud-First-Vorgabe die Nutzung der Bundescloud grund-
satzlich verpflichtend vorgegeben. Die Bundescloud wird als IT-MaBnahme
der IT-Konsolidierung Bund aufgebaut. Seit Mitte 2017 ist die Bundescloud
innerhalb des sicheren Behdrdennetzes (Netze des Bundes) fiir die Bundes-
behorden nutzbar. Die Bundescloud soll als Private Cloud des Bundes insbe-
sondere dessen hohe Informationssicherheitsanforderungen erfiillen und ist
daher nicht aus 6ffentlichen Netzen erreichbar. Bundesbehdrden kdnnen zu-
dem auch Public-Cloud-Angebote nutzen. Voraussetzung dafiir ist, dass kein
entsprechender Cloud-Dienst in der Bundescloud angeboten wird und der
,Mindeststandard des BSI zur Nutzung externer Cloud-Dienste®, der Be-
schluss des IT-Rats ,,Kriterien fiir die Nutzung von Cloud-Diensten der IT-
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Wirtschaft durch die Bundesverwaltung* sowie des darauf aufbauenden Be-
schlusses des IT-Planungsrats ,,Vorgehensweise und Kriterien zu Inan-
spruchnahme und Beschaffung von Cloud-Diensten der IT-Wirtschaft™ ein-
gehalten werden.

e Hinsichtlich der in der Fragestellung erwédhnten Kategorisierung von Cloud-
Rechenzentren ist zunéchst festzuhalten, dass in der Europdischen Union die
Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates vom
6. Juli 2016 tiber MaBnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union (sog.
NIS-Richtlinie) gilt. In Artikel 4 Nummer 4 in Verbindung mit Anhang II der
NIS-Richtlinie werden die Sektoren der ,,Betreiber wesentlicher Dienste* de-
finiert bzw. benannt. In Deutschland werden diese Dienste als Kritische Inf-
rastrukturen nach § 2 Absatz 10 des BSI-Gesetzes erfasst. Eine davon zu un-
terscheidende Kategorie bilden die ,,digitalen Dienste. Nach Artikel 4 Num-
mer 5 in Verbindung mit Anhang III der NIS-Richtlinie gehoren hierzu
Cloud-Computing-Dienste. Davon abgesehen fordert die Bundesregierung
mit dem ,,International Data Space Technologien fiir den sicheren Daten-
austausch in der Industrie 4.0. Technologische Grundlagen werden zudem im
Rahmen des Forschungsrahmenprogramms der Bundesregierung ,,Selbstbe-
stimmt und sicher in der digitalen Welt* gelegt. Hierzu wird auf die Antwort
zu Frage 5 verwiesen.

e In Bezug auf die Betreiber von Telekommunikationsnetzen gilt, dass diese
im Zuge der Umsetzung der NIS-Richtlinie und auf Grundlage des IT-Sicher-
heitsgesetzes als Betreiber Kritischer Infrastrukturen bestimmt wurden.
Diese Betreiber haben u. a. MaBnahmen zur Wahrung der Verfiigbarkeit, In-
tegritét, Authentizitit und Vertraulichkeit ihrer informationstechnischen Sys-
teme zu erbringen und gegeniiber dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) bzw. der Bundesnetzagentur regelméfig nachzuwei-
sen.

e Im Zuge der Umsetzung der NIS-Richtlinie und ebenfalls auf Grundlage des
IT-Sicherheitsgesetzes wurden zudem in Deutschland Rechenzentren bei
Uberschreitung bestimmter Schwellenwerte als kritische Infrastrukturen fest-
gelegt.

e Die Aufkldrungs- und Unterstiitzungsmafnahmen der Initiative ,,IT-Sicher-
heit in der Wirtschaft™ schlieBen u. a. ein, Unternehmensleitung und Mitar-
beiterinnen und Mitarbeiter beziiglich bestehender Risiken bei der Kommu-
nikation im Netz zu sensibilisieren und Empfehlungen zu formulieren, wie
diese Risiken wirkungsvoll minimiert werden konnen.

¢ Die Bundesregierung hat sich aktiv in die Verhandlungen zu der Verordnung
(EU) 2019/881 des Europidischen Parlaments und des Rates vom 17. April
2019 iiber die ENISA (Agentur der Europdischen Union fiir Cybersicherheit)
und tiber die Zertifizierung der Cybersicherheit von Informations- und Kom-
munikationstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013
eingebracht. ENISA verfiigt damit {iber ein zeitlich unbefristetes und inhalt-
lich erweitertes Mandat. Zudem wurden mit der Verordnung die Vorausset-
zungen fiir einen signifikanten Personalzuwachs geschaffen, wodurch insbe-
sondere neue Aufgaben im Bereich der Zertifizierung wahrgenommen wer-
den kdnnen.
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e In der KI-Strategie der Bundesregierung verankert ist das Vorhaben einer
vertrauenswiirdigen Daten- und Analyseinfrastruktur einschlieBlich des Auf-
baus einer zugrundeliegenden Cloud-Plattform. Derzeit werden Moglichkei-
ten zur Umsetzung im Dialog zwischen Staat, Wissenschaft und Wirtschaft
gepriift, konkrete Daten sind daher aktuell nicht verfligbar.

e Der private Wagniskapitalfondsmarkt in Deutschland und Europa hat sich

erheblich weiterentwickelt. So gibt es auch in Deutschland immer mehr
Fonds mit einem Volumen von iiber 300 Mio. Euro, die Start-ups bei ihrem
Wachstum begleiten. Die Dachfonds-Instrumente der Bundesregierung, wie
der ERP/EIF-Dachfonds, die ERP-VC-Fondsinvestments und der Mezzanin-
Dachfonds Deutschland beteiligen sich an dieser neuen Generation von
Wachstumsfonds und hebeln so das private Engagement mit 6ffentlichen
Mitteln deutlich. Im Fokus sind dabei auch sog. Venture-Debt-Fonds, die das
Bindeglied zwischen dem klassischen Wagniskapitalmarkt und dem etablier-
ten Kapitalmarkt bilden. Sie stellen schnell wachsenden Start-ups, die noch
keinen Zugang zu klassischen Bankkrediten haben, Fremdkapital zur Verfii-
gung.
Ergdnzend hat die Bundesregierung gemeinsam mit der Kreditanstalt fiir
Wiederaufbau (KfW) Ende letzten Jahres das Programm ,,Venture Tech
Growth Financing® gestartet, das zu 95 Prozent durch den Bundeshaushalt
abgesichert wird. Auf diese Weise sollen Venture-Debt-Finanzierungen mit
einem Gesamtvolumen von mindestens 500 Mio. Euro fiir Start-ups bereit-
gestellt werden.

Zudem hat die Bundesregierung zusammen mit dem Européischen Investiti-
onsfonds (EIF) speziell fiir Technologieunternehmen in der Wachstumsphase
die ERP/EIF-Wachstumsfazilitit aufgelegt, die ein Volumen von 500 Mio.
Euro hat.

Die internationale Skalierung junger Unternehmen unterstiitzt die Bundes-
regierung auch durch den German Accelerator. An den Standorten Silicon
Valley, New York, Boston und Singapur wurden bislang rund 230 deutsche
Start-ups bei ihren Aktivititen z. B. zur MarkterschlieBung, Partnersuche o-
der Investorengewinnung unterstiitzt. Darunter waren namhafte Start-ups wie
z. B. Celonis oder N26.

e Das BMBF fordert die Ausgriindung von IKT-Start-ups aus Hochschulen und
Forschungseinrichtungen mit technologiespezifischen MaB3nahmen. So wur-
den an den Kompetenzzentren fiir IT-Sicherheit in Saarbriicken, Darmstadt
und Karlsruhe sowie an der Ruhr-Universitdt Bochum Griindungsinkuba-
toren aufgebaut und es werden gezielt Griindungsprojekte gefordert. Ahnli-
che Mallnahmen hat das BMBF auch in anderen Technologiefeldern aufge-
legt, etwa in der Mikroelektronik und der Photonik.

e Die Digital Hub Initiative des BMWi wurde u. a. zur Férderung von IKT-
B2B-Start-ups ins Leben gerufen. Ziel ist es, die Vernetzung der zwolf aus-
gewihlten Digital Hubs untereinander zu stirken und sie international sicht-
barer zu machen. In den Hubs werden deutsche und internationale IKT-B2B-
Start-ups mit Wissenschaftlerinnen und Wissenschaftlern, Investoren und
etablierten, moglichst mittelstdndischen, Unternechmen zusammen gebracht,
um gemeinsam Antworten auf die Herausforderungen des digitalen Zeitalters
zu finden.
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¢ Die Entwicklung sicherer KI ist ein zentrales Ziel der KI-Strategie der Bun-
desregierung. Das BSI beabsichtigt, Forschung im Bereich sichere KI durch-
zufiihren, unter anderem beziiglich der Analyse von Angriffen auf KI-Sys-
teme und die Entwicklung von entsprechenden AbwehrmaBinahmen. Diese
ForschungsmafBnahmen werden im Rahmen der KI-Strategie der Bundesre-
gierung durchgefiihrt und sollen nach Abschluss veréffentlicht werden.

e Das BMWi fordert im Rahmen der ,,Smart Service Welt 11 das F&E-Projekt
»OPTIMOS 2¢. Ziel von OPTIMOS 2 ist die Entwicklung eines offenen pra-
xistauglichen Okosystems fiir sichere Identitéten auf dem Smartphone. Die
Erprobung erfolgt mit der sicheren Speicherung einer vom deutschen Per-
sonalausweis abgeleiteten Identitdt auf dem Smartphone, welche anschlie-
end in unterschiedlichsten Szenarien eingesetzt werden kann, z. B. im
OPNV, beim Check-in im Hotel, beim Carsharing etc.

9. Wie soll nach Ansicht der Bundesregierung das Ziel erreicht werden, dass
auch europdische Plattformen globale Standards setzen kdnnen und in ihren
Bereichen die Marktfiihrerschaft einnehmen?

Welche Wachstumshiirden bestehen fiir Unternehmen nach Ansicht der Bun-
desregierung durch die Verantwortlichkeit fiir Inhalte, die Plattformbetrei-
bern mit der Urheberrechtsrichtlinie (Richtlinie iiber das Urheberrecht und
die verwandten Schutzrechte im digitalen Binnenmarkt) auferlegt werden?

Digitalisierung der Industrie und das Internet der Dinge groBe Chancen fiir
Deutschland und seine Unternehmen, erfolgreiche digitale Plattformen auf den
Markt zu bringen — allem voran im Bereich Business to Business. Damit diese
Chancen genutzt werden kdnnen, sollte die Regulierung existierender Plattfor-
men keine Eintrittshiirden fiir aufstrebende deutsche und européische Geschéfts-
modelle, sondern ein wettbewerbsfiahiges Umfeld fiir Plattformen aus Deutsch-
land und Europa schaffen.

AuBerdem muss sichergestellt werden, dass den deutschen und europdischen
Plattformen ausreichend Kapital fiir das schnelle und dynamische Hochskalieren
ihres Geschéftsmodells zur Verfiigung steht. Auch hierfiir hat die Bundesregie-
rung zusammen mit der KfW Ende letzten Jahres das Programm ,,Venture Tech
Growth Financing (VTGF)“ im Rahmen der ,,Tech Growth-Fund“-Initiative ge-
startet, mit dem Unternehmen in der Wachstumsphase Zugang zu sog. Venture-
Debt-Finanzierungen erhalten sollen. Des Weiteren haben das BMWi, das Bun-
desministerium der Finanzen und die KfW gemeinsam die Beteiligungsgesell-
schaft KfW Capital aufgesetzt. KfW Capital strebt in den néchsten zehn Jahren
ein Zusagevolumen von insgesamt 2 Mrd. Euro an.

Artikel 17 der Richtlinie tiber das Urheberrecht und die verwandten Schutzrechte
im Digitalen Binnenmarkt regelt die Verantwortlichkeit bestimmter Plattformen
fiir von Nutzerinnen und Nutzern hochgeladene urheberrechtlich geschiitzte In-
halte. Diese Vorschrift richtet sich ausschlieBlich an Plattformen, die der Offent-
lichkeit eine grole Menge urheberrechtlich geschiitzter Werke zugénglich ma-
chen. Ausgenommen hiervon sind unter bestimmten Voraussetzungen Start-ups
in den ersten drei Jahren ihrer Geschiftstitigkeit. Der Grundsatz der Verhéltnis-
méaBigkeit ist zu beachten. Die Bundesregierung hat ihre Maf3gaben fiir die Um-
setzung der Vorschrift in der Protokollerklarung vom 15. April 2019 formuliert
(verfiigbar unter https://data.consilium.europa.eu/doc/document/ST-7986-2019-
ADD-1-REV-2/de/pdf).
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10. Inwiefern wird bei der IT-Beschaffung durch die Bundesregierung das Prin-
zip der digitalen Souverénitit und die Kriterien des im Papier ,,Digitale Sou-
verdnitit und Kiinstliche Intelligenz — Voraussetzungen, Verantwortlichkei-
ten und Handlungsempfehlungen® erarbeiteten Schichtenmodells bertick-
sichtigt?

Es wird auf die Antworten zu den Fragen 5, 8 und 11 verwiesen.

12.  Wie sollen nach Ansicht der Bundesregierung Deutschland und Europa, die
aktuell als Standorte fiir Rechenzentren aufgrund der vergleichsweise hohen
Stromkosten eher unbeliebt sind, zu attraktiveren Standorten fiir Rechenzen-
tren werden?

Es ist zutreffend, dass die Strompreise in Deutschland im européischen und inter-
nationalen Vergleich hoch sind. Das gilt allerdings nicht fiir die besonders strom-
intensive Industrie, welche von bestimmten Entlastungen profitiert, um ihre in-
ternationale Wettbewerbsfahigkeit zu wahren.

Grundsétzlich ist es das Ziel der Bundesregierung, quer durch sdmtliche Indus-
triesektoren hinweg wettbewerbsfahige Strompreise fiir die Industrie zu gewahr-
leisten und einen weiteren Anstieg der Strompreise zu vermeiden. Dafiir ist es
wichtig, die Energiewende so kosteneffizient wie moglich zu gestalten. Deswe-
gen hat die Bundesregierung beispielsweise die Umstellung der EEG- und KWK-
Forderung auf wettbewerbliche Ausschreibungen vorgenommen. In der Folge
konnte die EEG-Umlage dieses und letztes Jahr jeweils leicht gesenkt werden.
Dies kommt auch den Betreibern von Rechenzentren zugute.

Dartiber hinaus sind auch weitere Standortfaktoren relevant flir die Ansiedlung
von Rechenzentren in Deutschland. Hierzu zdhlen beispiclweise neben der Si-
cherheit der Stromversorgung auch die geltenden Datenschutzbestimmungen, die
allgemeine Rechtssicherheit am Standort Deutschland, die Konnektivitit sowie
auch raumliche Ndhe zu den Kunden, um grofie Latenzen zu vermeiden.
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