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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Fabio De Masi, Jorg Cezanne,
Klaus Ernst, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/10240 —

Geldwascherisiken und Verbraucherschutz bei der Distributed-Ledger-
Technologie und Initial Coin Offerings

Vorbemerkung der Fragesteller

Die Blockchain-Technologie, basierend auf der Distributed-Ledger-Technolo-
gie (DLT), hat eine Vielzahl neuer Anlageprodukte wie virtuelle Assets und
virtuelle Wahrungen geschaffen. Die Produkte lassen sich als ,,Tokens in un-
terschiedliche Kategorien einteilen. Je nach Funktion unterscheidet man zwi-
schen Utility-Tokens, Security-Tokens bzw. Equity-Tokens, Currency-Tokens
(virtuelle Wahrungen oder Coin) und Debt-Tokens. Initial Coin Offering (ICOs)
lehnen sich an den Bérsengang (Initial Public Offering, IPO) an. Sie bezeichnen
die Emission einer Art der oben gennannten Tokens durch ein Unternehmen
oder eine Einheit zur Kapitalaufnahme. Ein Token wird im Austausch fiir
herkdmmliche Wihrung oder eine andere virtuelle Wahrung emittiert. Je nach
emittierter Token-Art besteht aulerdem weder Prospekt- noch Erlaubnispflicht.
In diesem Sinne unterscheiden sich ICOs stark von standardisierten und regu-
lierten Borsengidngen (IPOs). Die Verwendung der Blockchain-Technologie
erlaubt es auBlerdem, auf einen zentralen Vermittler wie Banken oder Borsen
zu verzichten. Transaktionen werden lediglich durch die Ergénzung eines
Blocks in der Blockchain mithilfe anonymisierter Informationen dargestellt
(www.bundestag.de/resource/blob/563340/£5778¢1c¢52541d8c4b01d44520148f2/
WD-4-092-18-pdf-data.pdf).

Da virtuelle Wahrungen weder staatlich garantiert sind noch einen physischen
Wert besitzen, besteht eine hohe Wertschwankung und ein hohes Verlust-
risiko. So ist die gesamte Marktkapitalisierung laut Europdischer Wertpapier-
und Marktaufsichtsbehorde (ESMA) von 700 Mrd. Euro im Januar 2018 auf
110 Mrd. Euro im Dezember 2018 gesunken (www.esma.europa.eu/sites/
default/files/library/esma50-157-1391 crypto_advice.pdf). Bei ICOs kommen
zusiétzlich Betrugsgefahren durch mangelnde Transparenz und fehlende Regu-
lierung hinzu (www.bafin.de/SharedDocs/Veroeffentlichungen/DE/BaFinPers
pektiven/2018/bp_18-1 Beitrag Fusswinkel.html). Mittlerweile haben nahezu
alle nationalen Aufsichtsbehorden in der EU Verbraucherwarnungen fiir ICOs
herausgegeben, die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) in
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Deutschland mittlerweile zwei Mal. Bei bis zu 78 Prozent der weltweiten ICOs
handelt es sich um Betrugsfille (www.esma.europa.eu/sites/default/files/library/
esma22-106-1338 smsg_advice - report on_icos_and_crypto-assets.pdf).

Eine einschldgige Regulierung und Klassifizierung der virtuellen Wahrungen
und virtuellen Assets stehen in Deutschland und der EU aus. Derzeit priift die
BaFin im Einzelfall, ob durch die konkrete vertragliche Ausgestaltung eines
ICOs u. a. Prospektpflichten nach dem Wertpapierprospektgesetz (WpPG) oder
Vermogensanlagengesetz (VermAnlG) ausgeldst werden oder ob Anbieter eine
Erlaubnis nach dem Kreditwesengesetz (KWG), dem Kapitalanlagegesetzbuch
(KAGB), dem Zahlungsdiensteaufsichtsgesetz (ZAG) oder dem Versicherungs-
aufsichtsgesetz (VAG) benétigen (www.esma.europa.eu/sites/default/files/library/
esma22-106-1338 smsg_advice - report on icos_and_crypto-assets.pdf). De facto
unterliegen die emittierten Tokens aber keinen standardisierten regulatorischen
Anforderungen und kdnnen so gestaltet werden, dass sie keinem der oben ge-
nannten Gesetze unterliegen (www.bafin.de/SharedDocs/Veroeffentlichungen/
DE/Fachartikel/2017/fa_bj_1711_ICO.html;jsessionid=EOED6B1EA47811C7
9B807F62CAA1DS523.1 ¢id298?nn=9021442).

Die bis zum 10. Januar 2020 in nationales Recht umzusetzende fiinfte Anti-
Geldwascherichtlinie (2018/843/EU, AMLDS) unterwirft Plattformbetreiber
fiir virtuelle Wahrungen wie Bitcoin sowie Anbieter von elektronischen Geld-
borsen (Wallets) geldwéscherechtlichen Melde- und Sorgfaltspflichten. Nicht
erfasst sind dabei Handelsplattformen, die lediglich den Umtausch zwischen
verschiedenen virtuellen Wéahrungen anbieten (crypto-to-crypto exchange) oder
Dienstleister, die ICOs begleiten bzw. organisieren. In Deutschland besteht
schon heute eine Erlaubnispflicht fiir virtuelle Wéhrungsborsen, wenn deren
Geschiftsmodell in die Kategorie erlaubnispflichtiges Finanzkommissionsge-
schift fallt (vgl. www.bafin.de/DE/Aufsicht/FinTech/VirtualCurrency/virtual
currency_node.html).Dennoch ist die rechtliche Situation besonders aufgrund
der unterschiedlichen Geschiftsmodelle und der schwierigen Klassifizierung
von virtuellen Wéhrungen nicht immer eindeutig. Im Hinblick auf die einge-
schrinkte Erfassung bestimmter Handelsplattformen sowie der ausbleibenden
Standardisierung und Klassifizierung von Tokens stellt sich die Frage nach der
Effektivitit der fiinften Anti-Money Laundering Directive (AMLDS), potenzi-
elle Geldwischerisiken zu erfassen. Die mangelnde Rechtssicherheit aufgrund
der Gestaltungsmdglichkeiten der ICOs und Tokens wirft aulerdem verbrau-
cherschutzrechtliche Bedenken auf.

1.  Welche MaBinahmen sind nach Kenntnis der Bundesregierung auf europi-
scher Ebene geplant, um die Regulierung bzw. Klassifizierung aller Token-
Arten zu gewéhrleisten?

Wie bewertet die Bundesregierung den ,,Case-by-Case-Ansatz* der Auf-
sichtsbehérden im Hinblick auf eine angemessene und fachgerechte Klassi-
fizierung von Tokens?

Die Europdische Kommission hat im FinTech-Aktionsplan vom 8. Mérz 2018 an-
gekiindigt, bis Ende 2018 die Entwicklungen bei Kryptoanlagen und Initial Coin
Offerings (ICOs) u. a. zusammen mit den Européischen Aufsichtsbehorden zu
beobachten und ausgehend von der Bewertung der Chancen, der Risiken und des
geltenden Regulierungsrahmens Handlungsbedarf zu priifen.

Die Europiische Wertpapier- und Marktaufsichtsbehérde (ESMA) hat dement-
sprechend am 9. Januar 2019 eine Empfehlung zu ICOS und Kryptoassets verof-
fentlicht, in der sie Handlungsbedarf und mogliche Losungsansitze fiir einen eu-
ropaweiten Umgang mit Krypto-Token darlegt. Die Bundesregierung geht davon
aus, dass die Europdische Kommission auf dieser Grundlage zeitnah nach ihrer
neuen Zusammensetzung die notwendigen Regulierungsmafinahmen einleiten
wird.
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Auf Grund der unterschiedlichen rechtlichen Ausgestaltung von Krypto-Token
bedarf es in jedem Einzelfall der Priifung der Bundesanstalt fiir Finanzdienstleis-
tungsaufsicht (BaFin),

— ob durch die konkrete vertragliche Ausgestaltung eines Krypto-Tokens/ICOs
u. a. Prospektpflichten nach dem Wertpapierprospektgesetz (WpPG) oder
Vermogensanlagengesetz (VermAnlG) ausgelost werden oder

— ob die Anbieter eine Erlaubnis nach dem Kreditwesengesetz (KWG),
dem Kapitalanlagegesetzbuch (KAGB), dem Zahlungsdiensteaufsichtsgesetz
(ZAG) oder dem Versicherungsaufsichtsgesetz (VAG) bendtigen oder

— ob Pflichten nach dem Wertpapierhandelsgesetz (WpHG) einzuhalten sind.
Eine Klassifizierung kann eine derartige Einzelfallpriifung nicht ersetzen. Sie
wird vor dem Hintergrund, dass Mischformen zwischen den Klassifizierun-
gen moglich sind, immer nur ein Hilfsmittel sein. Dies bestétigt sich auch bei
einem Rechtsvergleich, z. B. mit der Schweiz. Dort hat die Schweizer Fi-
nanzmarktaufsicht FINMA im Rahmen ihrer Wegleitung zu ICOs hervorge-
hoben, dass fiir die Einordnung eines Krypto-Tokens die Einzelfallentschei-
dung erheblich ist (vgl. www.finma.ch/de/news/2018/02/20180216-mm-ico-
wegleitung/).

2. In wie vielen Féllen hat die BaFin in den Jahren 2017 und 2018 in Deutsch-
land eine Einzelfallpriifung von ICOs durchgefiihrt?

Wie begriindet die Bundesregierung die Nichterfassung bzw. Priifung der
ICOs bzw. Tokens?

3. Inwiefern hat die BaFin nach Kenntnis der Bundesregierung die Moglich-
keit, ICOs zu erfassen und jeweilige Einzelfallpriifungen durchzufiihren, so-
fern sich ein Emittent nicht selber an die Behorde wendet?

Wie oft ist es seit 2009 zu Einzelfallpriifungen auf Initiative der BaFin ge-
kommen (bitte getrennt nach Jahren ausweisen)?

Die Fragen 2 und 3 werden zusammen beantwortet.

Die BaFin hat im Jahr 2017 40 und im Jahr 2018 190 Einzelfallpriifungen im
Zusammenhang mit ICOs durchgefiihrt.

Diese Anzahl enthélt sowohl Priifungen, bei denen sich die Betreiber aktiv an die
BaFin gewendet haben, als auch solche, die zur Wahrung der Integritét des Fi-
nanzmarkts auf Initiative der BaFin durchgefiihrt wurden. Auf Initiative der
BaFin werden solche ICOs untersucht, bei denen ein hinreichender Anfangsver-
dachts auf das Betreiben unerlaubter Geschifte vorliegt bzw. Anzeichen beste-
hen, dass ein 6ffentliches Angebot von als Wertpapier bzw. Vermdgensanlage zu
qualifizierenden Krypto-Token erfolgt, das nicht den Anforderungen nach dem
Wertpapierprospektgesetz bzw. Vermogensanlagengesetz erfiillt.

Im Jahr 2017 wurden acht und im Jahr 2018 26 Einzelfallpriifungen auf Initiative
der BaFin durchgefiihrt. Vor dem Jahr 2017 spielten ICOs nur eine untergeord-
nete Rolle, so dass keine statistische Erfassung erfolgte.
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4. Welche aufsichtsrechtlichen Hiirden erschweren nach Auffassung der Bun-
desregierung die Erfassung des Volumens und der Entwicklung der Mérkte
fiir virtuelle Wéhrungen und virtuelle Assets, und welche konkreten Schritte
miissten eingeleitet werden, um eine Erfassung zu ermoglichen?

Welche Mallnahmen plant die Bundesregierung diesbeziiglich?

Informationen iiber Handelsvolumen und Entwicklung der internationalen Mark-
te fir Krypto-Token kénnen verschiedenen o6ffentlich zugénglich Quellen ent-
nommen werden. Die Datenerhebung erfolgt allerdings nicht auf einheitlicher
Datengrundlage und nicht nach einheitlichen Qualitétsstandards.

Da es sich bei den Mérken fiir Krypto-Token um noch sehr junge Mérkte handelt,
ist zu erwarten, dass mit Erlangung eines hoheren Reifegrades dieser Mirke sich
durch Selbstregulierungsmechanismen auch die Qualitdt der Handelsdaten ver-
bessert. Sofern diese zu erwartende Entwicklung nicht eintritt, konnte die Einfiih-
rung gesetzlicher Pflichten zur Meldung von Geschéften und Referenzdaten
durch Handelsplattformen fiir Krypto-Token zu einer Verbesserung der Daten-
grundlage fiihren.

Die Bundesregierung beobachtet diese Entwicklung und arbeitet innerhalb von
internationalen Standardsetzern wie dem Financial Stability Board auch an Fra-
gestellungen zur Sicherung der Datenqualitit mit.

5. Wie groB3 ist nach Kenntnis der Bundesregierung der Anteil der Online-Wal-
lets und der Anteil der Offline- bzw. Hardware-Wallets (elektronische Geld-
borsen) an den gesamten Wallets in Deutschland und international?

Das Bundesamt fiir Sicherheit in der Informationstechnik lasst zurzeit durch das
Forschungszentrum Informatik eine Studie ,,Sicherheitsuntersuchung ausgewahl-
ter Blockchain-Anwendungen® durchfiihren, die im Herbst 2019 abgeschlossen
sein soll. Bestandteil der Studie ist auch eine grobe Marktsichtung von Block-
chain-Anwendungen.

Im Bereich Wallets wurden bisher 17 Hardware-Wallets identifiziert. Bei Pro-
dukten, die von einer Firma hergestellt und vertrieben werden, wurde das Land
des Firmenhauptsitzes ermittelt. In allen anderen Fillen wurde (beispielsweise
anhand der Code-Beitrdge auf Entwicklerplattformen) ermittelt, ob das Produkt
von bis zu drei Privatpersonen entwickelt wird, oder von einer Community (vier
oder mehr Personen).

Land Anzahl der Hersteller von Hardware-Wallets

Osterreich
Frankreich
Kanada
USA

Hong Kong

Luxemburg

Schweiz

Seychellen
Siidkorea

Taiwan

— | = = = = NN W W

Tschechien
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Weiterhin wurden bisher 39 ,,Software-Wallets* identifiziert. Diese sind abhén-
gig von der Definition nicht unbedingt deckungsgleich mit ,,Online-Wallets*,
weil nicht jede Software-Wallet unbedingt einen Online-Service benétigt.

Land

Anzahl der Hersteller von Online-Wallets

USA

15

Community

Vereinigtes Konigreich

Estland

Malta

Privatpersonen

Schweiz

Seychellen

China

Deutschland

Israel

Kanada

Litauen

Luxemburg

Mauritius

Niederlande

— == === == oW w

Es liegen keine Daten dariiber vor, wie hoch der Anteil der vorstehenden Wallets
an den gesamten Wallets in Deutschland und international ist.

Welche regulatorischen Hiirden bestehen nach Kenntnis der Bundesregie-
rung derzeit in der EU bzw. in Deutschland, Offline (cold)- bzw. Hardware-
Wallets zu beaufsichtigen, und hat die Bundesregierung diesbeziiglich geld-
wischerechtliche Bedenken?

Teilt die Bundesregierung die Einschitzung der ESMA hinsichtlich einer un-
zureichenden Reichweite der fiinften Anti-Geldwéscherichtlinie (AMLDS)
in Bezug auf (1) Borsen, die ausschlieBlich virtuelle Wéhrungen handeln
(crypto-to-crypto exchanges), und (2) Dienstleistern fiir [COs?

Plant die Bundesregierung, die in Frage 11 genannten Borsen und Dienst-
leister in der Umsetzung der AMLDS in nationales Recht zu beriicksichtigen
bzw. den Anwendungsbereich auf diese Akteure zu erweitern?

a) Wenn nein, aus welchen Griinden?

b) Wenn ja, welche genauen Erweiterungen sind nach Kenntnis der Bundes-
regierung im Umsetzungsgesetz nach derzeitigem Kenntnisstand geplant?

9. Erwigt die Bundesregierung eine Ausweitung in der nationalen Umset-
zung der AMLDS auf weitere Plattformbetreiber, um der Bandbreite von
Handelsplattformen und Dienstleistern fiir ICOs gerecht zu werden?

Die Fragen 6 bis 9 werden zusammen beantwortet.
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In Deutschland sind Dienstleistungsanbieter, die den Umtausch von virtuellen
Wiéhrungen in gesetzliche Wahrungen und umgekehrt sowie in andere virtuelle
Wiéhrungen anbieten, regelmifig bereits nach geltender Rechtslage Finanzdienst-
leistungsunternehmen und damit Verpflichtete nach § 2 Absatz 1 Nummer 2 des
Geldwéschegesetzes (GwG). Geldwéscherechtlich bisher nicht in Deutschland
erfasst sind hingegen der gewerbliche Handel von Kryptowerten, die keine Rech-
nungseinheiten sind und auch nicht unter die sonstigen Kategorien des § 1 Ab-
satz 11 Satz 1 KWG fallen sowie die Verwahrung und Sicherung von kryptogra-
fischen Schliisseln und Kryptowerten; im letzteren Fall jedoch nur insoweit wie
§ 1 Absatz la Satz2 Nummer 12 KWG bzw. § 1 Absatz 1 Satz 2 Nummer 6
KWG nicht einschlédgig sind.

In Umsetzung der Anderungsrichtlinie zur Vierten Geldwischerichtlinie EU/
2018/843 sieht der vom Bundesministerium der Finanzen am 20. Mai 2019 ver-
offentlichte Referentenentwurf (vgl: www.bundesfinanzministerium.de/Content/
DE/Gesetzestexte/Gesetze Gesetzesvorhaben/Abteilungen/Abteilung VII/19
Legislaturperiode/2019-05-24-Gesetz-4-EU-Geldwaescherichtlinie/0-Gesetz.html)
die Schaffung einer weiten Definition des Kryptowertes vor. Damit sollen alle
Verwendungsformen von virtuellen Wahrungen erfasst werden. Nach § 1 Ab-
satz 11 Satz 3 KWG-E sollen Kryptowerte als digitale Darstellungen eines Wer-
tes definiert werden, der von keiner Zentralbank oder 6ffentlichen Stelle emittiert
wurde oder garantiert wird und nicht den gesetzlichen Status einer Wahrung oder
von Geld besitzt, aber von natiirlichen oder juristischen Personen aufgrund einer
Vereinbarung oder tatsichlichen Ubung als Tausch- oder Zahlungsmittel akzep-
tiert wird oder Anlagezwecken dient und der auf elektronischem Wege iibertra-
gen, gespeichert und gehandelt werden kann.

Weiterhin werden das Kryptoverwahrgeschéft als neue Finanzdienstleistung so-
wie der Kryptowert als neues Finanzinstrument eingefiihrt. Nach § 32 KWG in
Verbindung mit § 1 Absatz 1a Satz 2 Nummer 6 KWG-E soll die Verwahrung,
die Verwaltung und die Sicherung von Kryptowerten oder privaten kryptografi-
schen Schliisseln, die dazu dienen fiir andere, Kryptowerte zu halten, zu speichern
und zu libertragen zukiinftig als Kryptoverwahrgeschéft erlaubnispflichtige Fi-
nanzdienstleistung sein.

Vorstehende Vorschldge fiihren zusammen mit den bestehenden Regelungen in
§ 1 Absatz 1 und 1la KWG sowie § 2 Absatz 1 Nummer 2 GwG dazu, dass die
jeweiligen Dienstleistungsanbieter als erlaubnispflichtige Kredit- oder Finanz-
dienstleistungsinstitute geldwéscherechtlich Verpflichtete werden, soweit sie
nicht bereits bisher Verpflichtete sind. Mit dieser Umsetzung wiirde auch der Ein-
schitzung der Europdischen Wertpapier- und Marktaufsichtsbehorde (ESMA)
zum Umfang der Anderungsrichtlinie Rechnung getragen.

10. Welche Erkenntnisse liegen der Bundesregierung iiber die Nutzung virtuel-
ler Wahrungen bzw. virtueller Assets zur Durchfiihrung von Geldwédsche
bzw. der Finanzierung einschliagiger Vortaten vor?

Virtuelle Wéhrungen finden als Zahlungs- sowie als Wertaufbewahrungsmittel
immer groflere Akzeptanz und werden insofern auch fiir illegale Zwecke zuneh-
mend interessanter. Geschéfte mit illegalen Giitern auf sog. Darknet-Mérkten im
Internet werden grundsétzlich iiber derartige Wéhrungen (Bitcoin oder andere vir-
tuelle Wahrungen wie Moreno) abgewickelt. Diese illegalen, in virtuellen Wéh-
rungen anfallenden Einnahmen der Verkaufer (der sog. Vendoren) miissen aber
zundchst ,,gewaschen® werden, um im realen Wirtschaftsleben in traditionellen
Wihrungen eingesetzt werden zu kdnnen.
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Dem Bundeskriminalamt (BKA) sind Ermittlungsverfahren und Verurteilungen
bekannt, in denen illegale Bitcoin-Einnahmen aus Rauschgiftgeschéften im
Darknet iiber Bankkonten ,,gewaschen* wurden bzw. in denen im Darknet Geld-
wiascheservices fiir illegale Einnahmen aus Rauschgiftgeschéften mit einer Aus-
zahlung in Bitcoins angeboten wurden.

Die Bundesregierung beschiftigt sich derzeit zudem im Rahmen der Nationalen
Risikoanalyse mit der Nutzung von virtuellen Wahrungen zur Geldwische und
zur Terrorismusfinanzierung. Ergebnisse werden hierzu in den ndchsten Monaten
verdffentlicht.

11.  Wie viele Betrugsfille bzw. Anzeigen gegen betriigerische ICOs und Tokens
gab es nach Kenntnis der Bundesregierung seit 2009 in Deutschland (bitte
nach Jahren auflisten)?

In der polizeilichen Kriminalstatistik (PKS) werden Betrugsfille in Verbindung
mit ICOs und Krypto-Token nicht gesondert ausgewiesen. Eine Aussage, wie
viele der aufgefiihrten Betrugsfille bzw. Anzeigen gegen betriigerische ICOs und
Krypto-Token erstattet wurden, ist daher nicht moglich.

12.  Wie viele Planstellen sind bei der BaFin sowie dem Bundeskriminalamt fiir
Betrugsfille und Anzeigen gegen Anbieter von virtuellen Wahrungen und
Assets vorgesehen, und mit wie vielen Vollzeitdquivalenten sind diese aktu-
ell besetzt?

Welcher Personalaufwuchs ist fiir die Jahre 2020 bis 2022 vorgesehen?

Die Zusténdigkeit fiir die Verfolgung von Betrugsstraftaten liegt bei den Staats-
anwaltschaften bzw. den Polizeibehérden der Lander. Zu internen Personalange-
legenheiten des BKA konnen aus ermittlungstaktischen Griinden keine Angaben
gemacht werden.

Eine konkrete Aufschliisselung von Planstellen bei der BaFin fiir Anzeigen gegen
Anbieter virtueller Wéhrungen ist nicht moglich. Fiir Aufgaben wie ,,Verbotene
und unerlaubt betriebe Geschifte nach den Aufsichtsgesetzen verfolgen* und
,Marktliberwachung beziiglich Vermdgensanlagenprospektrecht durchfiihren®
werden in der BaFin 23 Planstellen vorgehalten, in denen auch Kapazitéten fiir
Fille mit Bezug zu virtuellen Wahrungen und anderen Krypto-Token enthalten
sein konnen.
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13.  Wie viele Geldwéscheverdachtsmeldungen mit Bezug auf virtuelle Wahrun-
gen wurden seit 2009 abgegeben (bitte nach Jahren auflisten)?

Im Zeitraum von 2009 bis 2018 sind beim BKA bzw. ab 1. Juli 2017 bei der Zent-
ralstelle fiir Finanztransaktionsuntersuchungen (FIU) folgende Geldwéschever-
dachtsmeldungen mit Bezug zu virtuellen Wéhrungen eingegangen:

Zeitraum Anzahl Verdachtsmeldungen

2009 63
2010 94
2011 81
2012 99
2013 49
2014 124
2015 217
2017 (ab 1.7.2017) 201
2018 573

Fiir das Jahr 2016 und den Zeitraum 1. Januar 2017 bis 30. Juni 2017 liegen dem
BKA keine diesbeziiglichen Informationen vor.

14.  Wie viele Planstellen mit Fachqualifikation im Bereich virtueller Wéhrun-
gen und Assets sind bei der Financial Intelligence Unit (FIU) vorgesehen,
und mit wie vielen Vollzeitdquivalenten sind diese aktuell besetzt?

Welcher Personalaufwuchs ist fiir die Jahre 2020 bis 2022 vorgesehen?

Die FIU verfiigt iiber einen multidisziplindren Personalansatz. Das bedeutet, dass
neben Bediensteten der Zollverwaltung extern eingestellte Beschiftigte mit vor-
wiegend betriebs- oder wirtschaftswissenschaftlichen Hochschulabschliissen mit
einschldgiger Berufserfahrung (im Banken- und Versicherungsbereich) sowie mit
bankenspezifischem Fachwissen in der FIU Dienst verrichten.

Fragestellungen zu virtuellen Wahrungen und Krypto-Token werden in der FIU
primédr in dem speziellen Arbeitsbereich ,,strategische Analyse® behandelt, der
gegenwirtig liber 16 Planstellen verfiigt, die mit 13 Vollzeitdquivalenten, d. h.
Analystinnen und Analysten besetzt sind. Die weitere Personalzufiihrung in die-
sem Bereich erfolgt — wie in allen Bereich der FIU — mit hochster Prioritit. Fiir
diesen Bereich ist ein Planstellenausbau auf insgesamt 56 Stellen mit entspre-
chender Vollzeitdquivalenzbesetzung beabsichtigt.

15. Sind der Bundesregierung Fille bekannt, in denen virtuelle Assets im Rah-
men der strafrechtlichen Vermogensabschdpfung sichergestellt bzw. einge-
zogen wurden, und welchen Schwierigkeiten unterliegt die Vermogensab-
schopfung bei virtuellen Assets im Einzelfall und im Allgemeinen?

In der Zustindigkeit des Zollfahndungsdienstes erfolgten im Rahmen zugehoriger
strafrechtlicher Ermittlungsverfahren bislang in fiinf Féllen Sicherungen von vir-
tuellen Wéhrungen. In einigen unter Federfiihrung des BKA gefiihrten Ermitt-
lungsverfahren wurden virtuelle Wéhrungen gesichert.
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Fiir die Rechtslage vor dem am 1. Juli 2017 in Kraft getretenen Gesetz zur Reform
der strafrechtlichen Vermdgensabschopfung hat der Bundesgerichtshof entschie-
den, dass die virtuelle Wéhrung ,,Bitcoin“ als erlangte Vermogensvorteile dem
Verfall unterliegen (BGH, Beschluss vom 6. Juni 2018 — 4 StR 569/17; BGH,
Beschluss vom 27. Juli 2017 — 1 StR 412/16). Das seit dem 1. Juli 2017 geltende
Recht hat nach Auffassung der Bundesregierung insoweit zu keinen Anderungen
gefiihrt.

Schwierigkeiten liegen bei der Vermdgensabschopfung grundsétzlich in der rela-
tiven Anonymitit bei der Abwicklung des Zahlungsverkehrs mit virtuellen Wih-
rungen.

16. Sind nach Kenntnis der Bundesregierung strafrechtliche Reformen geplant,
um mit virtuellen Wahrungen umzugehen, z. B. im Bereich der Vermogens-
abschopfung?

Auf die Antwort zu Frage 15 wird verwiesen. Es sind insoweit keine Reformen
im Bereich der Vermdgensabschopfung geplant.

17.  Welche Friihindikatoren sollten aus Sicht der Bundesregierung in die auf-
sichtsrechtliche Bewertung von ICOs einflieen, um illiquide Tokens umge-
hend vom Markt nehmen zu kénnen?

Die Frage wird seitens der Bundesregierung so verstanden, dass sie sich auf die
Voraussetzungen von Produktinterventionsmalinahmen der BaFin bezieht.

Die Voraussetzungen fiir die Produktinterventionsbefugnis ergeben sich aus Ar-
tikel 42 der Verordnung (EU) Nr. 600/2014 iiber Mérkte fiir Finanzinstrumente
(MiFIR) und werden durch die in Artikel 21 der Delegierten Verordnung (EU)
2017/567 aufgefiihrten Kriterien und Faktoren konkretisiert. Voraussetzung fiir
eine Produktintervention ist zunéchst, dass es sich bei dem Krypto-Token um ein
Finanzinstrument handelt. Weiterhin muss sich die BaFin vergewissert haben,
dass das betroffene Finanzprodukt erhebliche Bedenken fiir den Anlegerschutz
aufwirft oder eine Gefahr fiir das ordnungsgeméifle Funktionieren und die Inte-
gritdt der Finanz oder Warenmarkte oder fiir die Stabilitét des Finanzsystems oder
eines Teils davon darstellt. Die Illiquiditit eines Krypto-Tokens allein ist fiir sich
kein ausreichender Grund fiir eine Produktinterventionsmafinahme.

18. Welche Anforderungen sind nach Kenntnis der Bundesregierung an Ver-
braucher hinsichtlich der sicheren Aufbewahrung der digitalen Schliissel
bzw. Private Keys zu stellen?

In diesem Zusammenhang wird von der Bundesregierung auf die vom BSI
am 23. Mai 2019 unter dem Titel ,,Blockchain sicher gestalten. Konzepte. Anfor-
derungen. Bewertungen.” veroffentliche Sicherheitsanalyse der Blockchain-
Technologie verwiesen (www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/
Krypto/Blockchain Analyse.pdf? blob=publicationFile&v=5#download=1).
Die Analyse umfasst auch Anforderungen an den Umgang mit privaten Schliis-
seln, auf die hier inhaltlich verwiesen wird.
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19. Inwieweit hdlt es die Bundesregierung fiir angemessen und erforderlich,
auch ICOs einer Prospektpflicht zu unterstellen?

Inwieweit hélt es die Bundesregierung fiir erforderlich, die Whitepapers
durch die Emittenten zumindest zu Informationsblattern im Stile des Wert-
papier-Informationsblattes (WIB) etc. weiterzuentwickeln?

Mogliche Prospektpflichten im Rahmen von sog. Initial Coin Offerings sind Ge-
genstand der ,,Eckpunkte fiir die regulatorische Behandlung von elektronischen
Wertpapieren und Krypto-Token: Digitale Innovationen ermoglichen — Anleger-
schutz gewihrleisten” des Bundesministeriums der Finanzen und des Bundesmi-
nisteriums der Justiz und flir Verbraucherschutz vom 7. Mérz 2019 (vgl. www.
bundesfinanzministerium.de/Content/DE/Standardartikel/ Themen/Internationales
Finanzmarkt/2019-03-08-eckpunkte-elektronische-wertpapiere.html bzw. www.
bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/Eckpunkte Krypto
Blockchain.html). Das Eckpunktepapier dient der Vorbereitung eines Referenten-
entwurfs in gemeinsamer Federfiihrung des Bundesministeriums der Finanzen
und des Bundesministeriums der Justiz und fiir Verbraucherschutz.

20. Welche rechtlichen Moglichkeiten stehen Kleinanlegern im Falle von Be-
trugsfillen bzw. Verlusten durch gescheiterte ICOs und Unternehmensinsol-
venzen etc. nach Kenntnis der Bundesregierung in Deutschland zur Verfii-
gung?

Sieht die Bundesregierung die rechtlichen Rahmenbedingungen als ausrei-
chend an, um einen angemessenen Verbraucherschutz zu gewéhrleisten?

Grundsitzlich stehen betrogenen Anlegern auch bei ICOs die gleichen rechtlichen
Instrumentarien wie bei anderen Betrugsfillen zur Verfligung. Soweit Krypto-
Token als Wertpapiere bzw. Vermdgensanlagen zu qualifizieren sind, unterschei-
det sich das Instrumentarium im Falle von Betrugsfillen bzw. Verlusten durch
gescheiterte ICOs nicht von dem bei anderen Anlagen in Wertpapieren bzw. Ver-
mogensanlagen. Dariiber hinaus ldsst sich der Umfang des rechtlichen Instrumen-
tariums losgeldst von einem konkret zu beurteilendem Fall kaum abstrakt darle-
gen. Geschidigten ist in jedem Fall zu raten, fachkundige Unterstiitzung durch
die rechtsberatenden Berufe einzuholen. Im Ubrigen wird auf die Antwort zu
Frage 19 verwiesen.

21. Inwieweit gehoren ICOs nach Auffassung der Bundesregierung zu Finanz-
produkten des sog. Grauen Kapitalmarktes?

Der Begriff ,,Grauer Kapitalmarkt“ ist weder definiert noch hat er einen festste-
henden Inhalt. Unter diesem Begriff werden haufig Angebote von Kapitalanlagen
gefasst, die nicht in Wertpapieren verbrieft sind und nicht {iber Banken oder Fi-
nanzdienstleistungsinstitute vertrieben werden.

Wie in der Antwort zu Frage 1 ausgefiihrt, bedarf die aufsichtsrechtliche Einord-
nung von Krypto-Token einer Einzelfallbetrachtung durch die BaFin. Insofern
héngt es von der Ausgestaltung der jeweiligen Krypto-Token ab, ob diese als Fi-
nanzprodukte des sog. Grauen Kapitalmarktes bezeichnet werden kénnen.
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22.  Welche Schlussfolgerungen zog die Bundesregierung aus dem durch die
BaFin verhédngten Stopp des ICO-Boérsengangs von Rise, auch vor dem Hin-
tergrund, dass hier ICOs und Genussscheine als Finanzanlage vermengt und
dadurch das Finanzierungsmodell noch intransparenter wurde (vgl. Handels-
blatt, Deutsche Finanzaufsicht stoppt erstmals virtuellen Borsengang,
19. Februar 2019)?

Soweit Krypto-Token als Wertpapiere oder Vermogensanlagen zu qualifizieren
sind, verfligt die BaFin bei 6ffentlichen Angeboten dieser Krypto-Token iiber ein
wirksames Instrumentarium zum Schutz der Integritit des Finanzmarktes und
zum Schutz der Anlegerinnen und Anleger. Im Ubrigen wird auf die Antwort zu
Frage 19 verwiesen.

23. Sind nach Kenntnis der Bundesregierung Bildungs- bzw. Informationsange-
bote fiir [CO-Anbieter in Planung, um iiber Geldwéscherisiken und Verbrau-
cherschutz bei ICOs und virtuellen Wahrungen aufzukléren?

Dem Bildungs- bzw. Informationsbediirfnis von Anbietern von Krypto-Token
kommt die BaFin tiber Veroffentlichungen, wie etwa dem ,,Hinweisschreiben zur
Aufsichtsrechtliche Einordnung von sog. Initial Coin Offerings (ICOs) zugrun-
deliegenden Token bzw. Kryptowdhrungen als Finanzinstrumente im Bereich der
Wertpapieraufsicht vom 20. Februar 2018, dem Artikel ,,Blockchain — Gedan-
ken zur Regulierung® in den BaFin-Perspektiven vom 1. August 2018 und Ver-
anstaltungen wie der auch dieses Jahr am 11. September 2019 stattfindenden
BaFin-Tech nach.

24. Wie verhilt sich die Rechtslage nach Kenntnis der Bundesregierung zum
Schutz vor Betrugsfillen fiir deutsche Anleger fiir ICOs aus dem Ausland?

Der jedermann und damit auch Anlegerinnen und Anleger schiitzende Straftatbe-
stand des Betrugs ist auch auf aus dem Ausland heraus begangene Fallgestaltun-
gen anwendbar, soweit das deutsche Strafrecht anwendbar ist. Im Ubrigen wird
auf die Antwort zu Frage 20 verwiesen.

25.  Aufwelche Hohe schitzt die Bundesregierung die Dunkelziffer bzw. die An-
zahl der nicht gemeldeten Betrugsfille im Vergleich zu den Anzeigen?

Eine belastbare Schétzung nicht gemeldeter Fille ist nicht moglich.

26. Welche regulatorischen Moglichkeiten bestehen nach Kenntnis der Bundes-
regierung, die Transparenz, Fungibilitit, Liquiditdt, Rechtssicherheit und
eine gewisse Risikoeinordnung fiir potenzielle Anleger zu erhdhen?

Die gemeinsamen ,,Eckpunkte fiir die regulatorische Behandlung von elektroni-
schen Wertpapieren und Krypto-Token: Digitale Innovationen ermoglichen — An-
legerschutz gewéhrleisten des Bundesministeriums der Finanzen und des Bun-
desministeriums der Justiz und fiir Verbraucherschutz vom 7. Mérz 2019 enthal-
ten mit der geplanten Einfithrung elektronischer Wertpapiere, die auch auf einer
Blockchain begeben werden kénnen sollen, eine wichtige Mainahme, um Trans-
parenz, Fungibilitdt und Rechtssicherheit fiir Anlegerinnen und Anleger zu erho-
hen. Dariiber hinaus werden mit der zur Diskussion gestellten Regulierung des
offentlichen Angebotes von Krypto-Token, die nicht als Wertpapiere oder Ver-
mogensanlagen zu qualifizieren sind, die derzeit bestehenden starken Informati-
onssymmetrien bei derartigen ICOs adressiert.
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a) Inwieweit greift nach Auffassung der Bundesregierung hier der zivilrecht-
liche Rahmen zum Schutz der Anleger bei einer Einfithrung einer Pros-
pektpflicht, und wiirde nach Auffassung der Bundesregierung eine Pros-
pektpflicht ausreichen, um Kéufer vor Betrug und Geldwésche zu schiit-
zen?

b) Auf welchen Rechtsgrundsitzen wiirde nach Kenntnis der Bundesregie-
rung der Anlegerschutz im Falle von Verlusten durch Betrug o. A. basie-
ren, die erst nach der Prospekterstellung bzw. in einem weiterentwickel-
ten Stadium des Unternehmens entstehen?

Die Fragen 26a und 26b werden gemeinsam beantwortet.

Bei Prospekten fiir Krypto-Token, die als Wertpapiere bzw. Vermdgensanlagen
zu qualifizieren sind, gilt bereits jetzt die spezialgesetzliche Prospekthaftung nach
dem Wertpapierprospektgesetz bzw. dem Vermogensanlagengesetz. Nur sofern
die Einfithrung einer neuen spezialgesetzlichen Prospektpflicht fiir Krypto-To-
ken, die keine Wertpapiere oder Vermdgensanlagen sind, ohne eine korrespon-
dierende spezialgesetzliche, allgemeine Regelungen verdriangende Haftungsrege-
lung erfolgen wiirde, bliebe Raum fiir die Anwendung von allgemeinen zivil-
rechtlichen Prospekthaftungsanspriichen im engeren Sinne.

Auch die sogenannte Prospekthaftung im weiteren Sinne, die letztlich ein An-
wendungsfall der Haftung aus Verschulden bei Vertragsschluss gemaf3 § 280 Ab-
satz 1, § 311 Absatz 2, § 241 Absatz 2 BGB ist, kann nach Rechtsprechung des
Bundesgerichtshofes bei Vorliegen spezialgesetzlicher Vorschriften zur Pros-
pekthaftung innerhalb deren Anwendungsbereich ausgeschlossen sein (BGH, Ur-
teil vom 23. Oktober 2018, Az. XI ZB 3/16, Rz. 54 f.). Soweit dies nicht der Fall
ist, diirfte die Prospekthaftung im weiteren Sinne als Unterfall der allgemeinen
Haftung aus Verschulden bei Vertragsschluss aus hiesiger Sicht grundsétzlich an-
wendbar sein. Welche konkreten Mafstébe bei der Anwendung dieses Rechtsin-
stituts auf die vergleichsweise neue Konstellation von ICOs zu beachten sind,
kann angesichts der Vielzahl von verschiedenen Sachverhaltskonstellationen und
bisher fehlender hochstrichterlicher Rechtsprechung in diesem Bereich allerdings
nicht abschlieBend beurteilt werden.

Etwaige deliktische Anspriiche z. B. im Zusammenhang mit Betrug nach § 823
Absatz 2 BGBi. V. m. § 263 StGB oder wegen vorsitzlicher sittenwidriger Scha-
digung nach § 826 BGB bleiben unbertihrt.

27. Wiebewertet die Bundesregierung ein Verbot von virtuellen Wahrungen, die
Anonymitit gewihrleisten wie z. B. Monero oder Zcash, aus Sicht des Ver-
braucherschutzes sowie im Hinblick auf Geldwiéscherisiken?

Aus Sicht der Bundesregierung kann ein Verbot von virtuellen Wéhrungen, die
eine stirkere Anonymitit als Bitcoin gewihrleisten, nicht allein national durch-
gesetzt werden. Gleichzeitig haben bereits jetzt Verpflichtete nach dem Geldwa-
schegesetz gemél § 6 Absatz 1 Satz 1 GwG die Pflicht, angemessene geschifts-
und kundenbezogene interne Sicherungsmalinahmen zu schaffen, um die Risiken
von Geldwiésche und von Terrorismusfinanzierung in Form von Grundséitzen,
Verfahren und Kontrollen zu steuern und zu mindern. Hierzu gehort gemél3 § 6
Absatz 2 Satz 1 Nummer 4 GwG die Schaffung und Fortentwicklung geeigneter
MaBnahmen zur Verhinderung des Missbrauchs von neuen Produkten und Tech-
nologien zur Begehung von Geldwésche und von Terrorismusfinanzierung oder
fiir Zwecke der Begiinstigung der Anonymitéit von Geschéftsbezichungen oder
von Transaktionen.
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