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Kleine Anfrage

der Abgeordneten Manuel Hoferlin, Frank Sitta, Grigorios Aggelidis, Renata Alt,
Christine Aschenberg-Dugnus, Nicole Bauer, Jens Beeck,

Dr. Jens Brandenburg (Rhein-Neckar), Mario Brandenburg (Siidpfalz),

Dr. Marco Buschmann, Britta Katharina Dassler, Dr. Marcus Faber, Daniel Fost,
Otto Fricke, Thomas Hacker, Katrin Helling-Plahr, Markus Herbrand,

Torsten Herbst, Katja Hessel, Dr. Christoph Hoffmann, Reinhard Houben,

Ulla Thnen, Olaf in der Beek, Gyde Jensen, Dr. Christian Jung,

Thomas L. Kemmerich, Pascal Kober, Dr. Lukas Kohler, Carina Konrad,
Alexander Graf Lambsdorff, Ulrich Lechte, Michael Georg Link, Till Mansmann,
Dr. Jirgen Martens, Roman Miiller-Bohm, Dr. Martin Neumann, Bernd Reuther,
Christian Sauter, Matthias Seestern-Pauly, Bettina Stark-Watzinger,

Dr. Marie-Agnes Strack-Zimmermann, Benjamin Strasser, Katja Suding,

Linda Teuteberg, Michael Theurer, Stephan Thomae, Johannes Vogel (Olpe),
Nicole Westig und der Fraktion der FDP

Digitale Souveranitat

Die Bundesregierung hat die digitale Souverénitit als wichtiges Ziel fiir ein inno-
vatives und wirtschaftlich starkes Deutschland und Europa benannt. Da Souveri-
nitit in diesem Kontext die unabhéngige Selbstbestimmung in Bezug auf digitale
Systeme und Daten meint, ist der Begriff der ,,digitalen Souverénitit* sowohl fiir
Staaten als auch fiir Einzelpersonen anwendbar. Fiir den Bereich der Staaten steht
die digitale Souverinitdt auf mehreren Sdulen, darunter beispielsweise die allei-
nige Kontrolle iiber die Speicherung, Weitergabe und Nutzung von Daten oder
auch die Fahigkeit, Hardware-Komponenten zu entwickeln, herzustellen und zu
kontrollieren. Da eine vollstdndige digitale Souverénitt fiir Staaten in aller Regel
weder realistisch erreichbar noch erstrebenswert ist, muss bei den entscheidenden
Aspekten der Souverdnitit immer eine Abwigung zwischen Kosten und Nutzen
stattfinden. So ist beispielsweise die vollstindige Neuentwicklung fiir ein bereits
iiber Dritte verfiigbares Tool unter Umsténden sehr kostenintensiv, kann aber
moglicherweise trotzdem einen groBBen Mehrwert haben, wenn dadurch beispiels-
weise betroffene sensible Daten auf europdischen oder deutschen Servern gehal-
ten werden konnen.

Zur Entwicklung entsprechender Strategien entstanden unter Beteiligung der
Bundesregierung im Rahmen des Nationalen IT-Gipfels 2015 in der Fokus-
gruppe 1 das Papier ,,Leitplanken Digitaler Souverénitit“ (www.de.digital/
DIGITAL/Redaktion/DE/Downloads/it-gipfel-2015-leitplanken-digitaler-
souveraenitaet.pdf? _blob=publicationFile&v=1) und im Rahmen des Digital-
Gipfels 2018 in der Fokusgruppe ,,Digitale Souverénitét in einer vernetzten Ge-
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sellschaft™ das Papier ,,Digitale Souverdnitdt und Kiinstliche Intelligenz —Voraus-
setzungen, Verantwortlichkeiten und Handlungsempfehlungen® (www.de.digital/
DIGITAL/Redaktion/DE/Digital-Gipfel/Download/2018/p2-digitale-souveraenitaet-
und-kuenstliche-intelligenz.pdf? _blob=publicationFile&v=5). Wihrend sich das
Papier des Nationalen IT-Gipfels beziiglich der Definition von digitaler Souvera-
nitit noch auf die Verhinderung unausweichlicher Abhingigkeiten und die Fest-
stellung beschrinkt, dass digitale Souverénitit auf verschiedenen Pfeilern ruht,
entwickelt das Papier aus dem Jahr 2018 die Definition des Begriffs weiter und
ergédnzt sie um eine Entscheidungshilfe. Darin wird ein Schichtmodell digitaler
Souverénitit beschrieben, welches den Fokus auf die Fahigkeit legt, ,,technologi-
sche Komponenten und Systeme eigenstéindig zu entwickeln, zu verdndern, zu
kontrollieren und durch andere Komponenten zu ergénzen® (S. 3 des Papiers).

Die immer wieder festgestellten international unterschiedlichen Datenschutzni-
veaus (vgl. beispielsweise die Cloud-Speicherung der Bodycam-Daten) und in-
ternational unterschiedlichen Zugriffsmoglichkeiten durch Sicherheitsbehdrden
und Geheimdienste (vgl. beispiclsweise die Diskussion zu Huawei oder aktuelle
Pldne des Bundesministeriums des Innern, fiir Bau und Heimat zu Hintertiiren in
verschliisselten Messengern) zeigen nach Ansicht der Fragesteller die Notwen-
digkeit auf, sich mit dem Thema der digitalen Souveréanitit zu befassen.

Wir fragen die Bundesregierung:

1. Inwiefern fiihlt sich die Bundesregierung an die von ihr auf dem IT-Gipfel
2015 und dem Digital-Gipfel 2018 mit ausgearbeiteten Papiere zur digitalen
Souverinitét gebunden?

2. An welchen Stellen sind Projekte zur Férderung des Ziels digitaler Souvera-
nitdt in der ,,Umsetzungsstrategie der Bundesregierung zur Gestaltung des
digitalen Wandels* festgehalten?

Mit welchen konkreten Zielen und MaBnahmen sind die Projekte hinterlegt?

3. Hat sich das Digitalkabinett der Bundesregierung bereits mit Fragestellungen
im Bereich der digitalen Souverénitit beschaftigt?

a) Falls ja, mit welchen, und mit welchem jeweiligen konkreten Ergebnis?
Von welchen Ressorts wurden die Fragestellungen eingebracht?

b) Falls nein, wann wird sich das Digitalkabinett mit welchen Fragestellun-
gen beschéftigen?

Welche Wiinsche wurden aus den verschiedenen Ressorts schon dahinge-
hend geédulBert?

4. Werden staatliche Infrastrukturen mit dem Ziel der Erreichung maximaler
digitaler Souverénitit aufgebaut?

a) Falls ja, in welchen Bereichen, und in welchem Umfang?
Wann sollen diese jeweils fertiggestellt sein?

b) Falls nein, warum wird auf staatliche Infrastrukturen in den einzelnen Be-
reichen verzichtet?

5. Wie fordert die Bundesregierung die von ihr in den ,,Leitplanken Digitaler
Souverinitdt” erkannten Schliisselkompetenzen in den Bereichen der Ent-
wicklung offener Standards, der Software-Kompetenzen, der Hardware-
Kompetenzen und der IT-Sicherheit?

Welche konkreten MaBinahmen hat die Bundesregierung ergriffen, um die
von ihr erkannten Schliisselkompetenzen fiir die 6ffentliche Hand zu for-
dern?
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6.

10.

Welche Mallnahmen hat die Bundesregierung ergriffen, um die Marktsicht-
barkeit deutscher Unternehmen der 1T-Sicherheitswirtschaft durch 6ffentli-
che Auftraggeber als Referenzen zu erhdhen?

Welche Probleme ergeben sich nach Kenntnis der Bundesregierung insbe-
sondere flir die mittelstindische IT-Sicherheitswirtschaft, wenn diese sich an
der Ausschreibung offentlicher Auftrage beteiligen will?

Wie viele und welche 6ffentlichen Auftrige hat die Bundesregierung im Be-
reich der IT-Sicherheit seit 2015 vergeben, die das Ziel verfolgen, ein Signal
fiir IT-Sicherheit ,,made in Europe* zu setzen?

An wen sind die Auftridge vergeben worden?

Mit welchen konkreten Zielen und Vorhaben hinterlegt die Bundesregierung
die folgenden Forderungen aus den ,,Leitplanken Digitaler Souverénitit* und
welche konkreten Mallnahmen hat sie diesbeziiglich bereits ergriffen:

a) Grundlage fiir souverdnes Handeln ist ein sicherer digitaler Raum,;

b) Europas Wirtschaft, Staat und Biirger miissen in die Lage versetzt werden,
vertraulich und geschiitzt in digitalen Netzen zu kommunizieren;

c) es darf keine Hintertiiren oder sonstigen Kanédle geben, iiber die Daten
unbefugt eingesehen, kopiert oder verandert werden konnen;

d) der bewusste Einsatz von Security-Referenzprojekten in Heimatmaérkten
hat hohe Signalwirkung;

e) die ENISA (European Network and Information Security Agency) muss
als Kooperationsplattform fiir Cyber-Security gestiarkt werden;

f) die Forderung der Verfiigbarkeit offener Standards als innovationsfor-
dernder Gestaltungsrahmen muss insbesondere durch den Einsatz in Wirt-
schaft und 6ffentlicher Verwaltung gefordert werden;

g) die 6ffentliche Hand sollte mit einem ,,Cloud First“-Programm eine Vor-
reiterrolle fiir die 6ffentliche Verwaltung einnehmen;

h) fiir Start-ups sollten in den ersten vier Jahren ihres Bestehens grundsétz-
lich wachstumsfordernde Sonderregeln gelten;

1) fir die Wachstumsphase von Unternehmen sowie KMU braucht es zu-
sétzlich Unterstiitzung, insbesondere im Bereich der internationalen Ska-
lierung und Digitalisierung;

j) eine Initiative ,Start-ups Digitale Wirtschaft“ zur Foérderung von
IKT-B2B-Start-ups (IKT = Informations- und Kommunikationstechnik;
B2B = Business-to-Business) sollte ins Leben gerufen werden?

Wie soll nach Ansicht der Bundesregierung das Ziel erreicht werden, dass
auch européische Plattformen globale Standards setzen konnen und in ihren
Bereichen die Marktfiihrerschaft einnehmen?

Welche Wachstumshiirden bestehen fiir Unternehmen nach Ansicht der Bun-
desregierung durch die Verantwortlichkeit fiir Inhalte, die Plattformbetrei-
bern mit der Urheberrechtsrichtlinie (Richtlinie {iber das Urheberrecht und
die verwandten Schutzrechte im digitalen Binnenmarkt) auferlegt werden?

Inwiefern wird bei der IT-Beschaffung durch die Bundesregierung das Prin-
zip der digitalen Souverénitit und die Kriterien des im Papier ,,Digitale Sou-
verdnitdt und Kiinstliche Intelligenz — Voraussetzungen, Verantwortlichkei-
ten und Handlungsempfehlungen® erarbeiteten Schichtenmodells beriick-
sichtigt?
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11. Mit welchen konkreten Zielen und Vorhaben hinterlegt die Bundesregierung
die folgenden Forderungen aus dem Papier ,,Digitale Souverdnitit und
Kiinstliche Intelligenz — Voraussetzungen, Verantwortlichkeiten und Hand-
lungsempfehlungen®, und welche konkreten Maflnahmen hat sie diesbeziig-
lich bereits ergriffen:

a) Kommunikationsnetze miissen jederzeit verfiigbar sein, Menschen, Wirt-
schaft und Staat eine abhorsichere Kommunikation ermdglichen und
Schutz vor Manipulation der transportierten Daten bieten;

b) die erste Grundvoraussetzung fiir zuverlissige digitale Infrastrukturen ist
vertrauenswiirdige Technologie;

c) Pfeiler fiir zuverléssige digitale Infrastrukturen ist die Kontrolle iiber na-
tionale Telekommunikationsnetze, die zwingend in deutscher oder min-
destens europdischer Hand sein miissen;

d) in Krisenféllen muss auch der physische Zugriff auf Rechenzentren ge-
wihrleistet sein;

e) da Digitalisierung im Allgemeinen auf die Speicherung von Daten ange-
wiesen ist, miissen Cloud-Rechenzentren in Europa als kritische Infra-
strukturen betrachtet werden;

f) damit IT-Sicherheit ,,made in Europe™ bestehen kann, brauchen heimi-
sche Anbieter 6ffentlich geforderte Leuchtturmprojekte;

g) europdische Initiativen zur Standardisierung von Security by Design und
Security by Default miissen vorangetrieben werden;

h) fiir Aufbau und Erhalt digitaler Souverénitdt sind digitale Kompetenzen
sowie die Fahigkeit, sichere Kiinstliche Intelligenz zu entwickeln, erfor-
derlich;

i) Kontroll- und Innovationsfiahigkeit miissen dadurch gesichert werden,
dass kritische Daten der Verwaltung nur in Systemen verarbeitet werden,
bei denen staatliche Organe die Hoheit dariiber haben, wer auf diese Da-
ten zugreifen kann und bei denen Daten jederzeit in andere Systeme {iber-
tragbar und durchsetzbar im urspriinglichen System ldschbar sind;

j) bei offentlichen Beschaffungen sollten Software- und Cloud-Angebote
grundsitzlich bevorzugt werden, deren Quellcode gepriift und geéndert
werden kann; bei kritischen Systemen sollte dies verpflichtend sein?

12. Wie sollen nach Ansicht der Bundesregierung Deutschland und Europa, die
aktuell als Standorte fiir Rechenzentren aufgrund der vergleichsweise hohen
Stromkosten eher unbeliebt sind, zu attraktiveren Standorten fiir Rechenzen-
tren werden?

Berlin, den 5. Juni 2019

Christian Lindner und Fraktion
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