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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Jimmy Schulz, Frank Sitta,
Manuel Hoferlin, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/10390 —

Aufgaben, parlamentarische Kontrolle und Kooperationen der Cyberagentur des
Bundesministeriums des Innern, fir Bau und Heimat und des Bundesministeriums
der Verteidigung

Vorbemerkung der Fragesteller

Am 29. August 2018 beschloss das Bundeskabinett die Griindung einer neuen
Agentur fiir Innovation in der Cybersicherheit (auch genannt ,,Cyberagentur®),
um die Forschung im Bereich Cybersicherheit zu fordern und den Wissenstrans-
fer von der Forschung in die Praxis zu beschleunigen (siche Pressemitteilung
vom 29. August 2018, www.bmvg.de/de/aktuelles/bundeskabinett-beschliesst-
cyberagentur-27392). Im Koalitionsvertrag zwischen CDU, CSU und SPD
wurde die Bezeichnung ,,Agentur fiir Disruptive Innovationen in der Cybersi-
cherheit und Schliisseltechnologien” verwendet. Im gemeinsamen Zustdndig-
keitsbereich des Bundesministeriums der Verteidigung (BMVg) und des Bun-
desministeriums des Innern, fiir Bau und Heimat (BMI) liegend, soll in Ergén-
zung zum ,,Cyber Innovation Hub“ (CIH) und der ,,Zentralen Stelle fiir Infor-
mationstechnik im Sicherheitsbereich® (ZITiS) durch die neue Agentur Wag-
niskapital in die Férderung und Erforschung von Schliisseltechnologien und
Sprunginnovationen investiert werden. Laut dem Bundesminister des Innern,
fiir Bau und Heimat Horst Seehofer soll Deutschland ,,mit der Einrichtung der
Agentur [...] bei der Cybersicherheit im internationalen Vergleich die Fiihrung,
aber zumindest eine Spitzenposition iibernehmen®. Zudem diirfe die Bundesre-
gierung nicht zusehen, ,,wenn der Einsatz sensibler Informationstechnik mit ho-
her Sicherheitsrelevanz in Deutschland von Drittstaaten kontrolliert wird*
(siche www.bmi.bund.de/SharedDocs/kurzmeldungen/DE/2018/08/cyberagentur.
html).

Die Agenturgriindung wird aus der Uberzeugung angestrebt, dass die traditio-
nelle deutsche Forschungslandschaft ,,zu langsam* sei und Deutschland eine
entsprechende Behorde bendtige, um die digitale Souverénitit zu wahren. Zu-
sétzlich steigt laut den Bundesministern die Vulnerabilitdt der deutschen Zivil-
gesellschaft, insbesondere im digitalen Cyberspace. Nach Vorbild der US-ame-
rikanischen Forschungseinrichtung DARPA (Defense Advanced Research Pro-
jects Agency) soll u. a. durch kurze Entscheidungswege das Fundament der ex-
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zellenten Grundlagenforschung Deutschlands genutzt werden, um entspre-
chende Schliisseltechnologien und Sprunginnovationen in der IT-Sicherheits-
technik fiir die innere und dulere Sicherheit gezielt zu férdern.

Um dieses Ziel zu erreichen hat sich die Bundesregierung dazu entschlossen,
die neue Cyberagentur als sog. Inhouse-Gesellschaft, eine GmbH in Verantwor-
tung von BMI und BMVg, zu griinden (www.bmvg.de/de/aktuelles/technologie
souveraenitaet-erlangen-die-neue-cyberagentur-27996). Die gewéhlte Rechts-
form wirft Fragen beziiglich einer parlamentarischen Kontrolle oder Transpa-
renzpflichten gegeniiber der Offentlichkeit auf.

Vorbemerkung der Bundesregierung

Um die Entwicklung innovativer Lésungen im Bereich der Cybersicherheit voran
zu treiben, hat die Bundesregierung im August 2018 beschlossen, eine Agentur
fiir Innovation in der Cybersicherheit (Cyberagentur) unter der Leitung des Bun-
desministeriums der Verteidigung und des Bundesministeriums des Innern, fiir
Bau und Heimat zu griinden.

Im Bereich der Cybersicherheit in Deutschland besteht eine exzellente For-
schungslandschaft durch international hoch anerkannte Gesellschaften, Institute
und Forschungscluster der Hochschulen sowie Forschungsforderung. Staatliche
Organisationen der inneren und duBleren Sicherheit bediirfen hier der Unterstiit-
zung der Forschungslandschaft durch exponentielle technologische Entwicklun-
gen in Form von Innovationsspriingen. Dies gilt in gleicher Weise fiir die Forde-
rung volatiler Schiisseltechnologien, die fiir die innere und duBlere Sicherheit re-
levant und die noch nicht als Produkte oder Dienstleistungen verfligbar sind, aber
grundsétzliches Potential fiir eine disruptive Entwicklung mit sich bringen.

Aufgabe der Agentur fiir Innovation in der Cybersicherheit wird es dabei sein,
bahn-brechende Innovationen zu identifizieren und konkrete Auftrége fiir die Ent-
wicklung von Losungsmoglichkeiten zu vergeben. Sie plant, steuert und priori-
siert die einzelnen Programme und fiihrt sie zusammen. Nach Fertigstellung eines
Programmes verwaltet die Agentur die Ergebnisse und stellt sie der Bundesregie-
rung zur Verfiigung. Das Handeln der Cyberagentur ist in die Zukunft gerichtet.
Sie sucht nach Losungen fiir Herausforderungen, deren Tragweite wir heute mog-
licherweise noch nicht abschitzen konnen.

Dabei qualifizieren sich Forschungsvorhaben, die fiir die gesamtstaatliche Sicher-
heitsvorsorge einen strategischen Vorteil in der Technologiesouverénitét bieten
konnen. Beispiele fiir mogliche Handlungsfelder der Cyberagentur sind unter an-
derem die Quantentechnologie, kiinstliche Intelligenz und die Hértung von Hard-
ware. Die Cyberagentur soll voraussichtlich noch im Jahr 2019 in der Wirt-
schaftsregion Leipzig/Halle als GmbH gegriindet werden.

1. Was ist die konkrete Aufgabenstellung und Zielsetzung der neuen Cyber-
agentur im Bereich staatliches Schwachstellenmanagement, Technologie-
entwicklung, offensive Technologien und defensive Technologien (bitte fiir
jeden Bereich die Aufgaben und Zielsetzungen separat auflisten)?

Das Gesamtziel der Cyberagentur ist die Ausrichtung der Forschung in Cybersi-
cherheit und diesbeziiglicher Schliisseltechnologien auf die Bedarfe der gesamt-
staatlichen Sicherheitsvorsorge.
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Der Bedarf besteht im SchlieBen von Schwachstellen der gesamtstaatlichen Si-
cherheitsvorsorge. Konkrete Forschungsansétze sollen im Rahmen der Trend-
und Szenarioanalyse der Agentur ermittelt werden. Im Ubrigen wird auf die Vor-
bemerkung der Bundesregierung verwiesen.

2.  Was ist aus Sicht der Bundesregierung eine bahnbrechende technologische
Neuheit?

Was charakterisiert eine solche Technologie?

Potenziell bahnbrechend sind Ideen, Technologien und Innovationen dann, wenn
sie marktverdndernd wirken konnen. Fiir die innere und &uf3ere Sicherheit ist dies
gegeben, wenn mit den Programmen und Projekten der Cyberagentur Schliissel-
technologien der Cybersicherheit adaptiert bzw. bestehende und zukiinftige Para-
digmen der Cybersicherheit verdndert werden kdnnen.

3. Fiir welche Bundesministerien, fiir welche den Bundesministerien nachge-
ordneten Behorden und sonstige staatlichen Stellen ist die Verwendung von
Software oder Technologien, an deren Ankauf oder Entwicklung die Cy-
beragentur mitgewirkt hat oder mitwirken soll, vorgesehen?

Auftrage der Cyberagentur werden sich an den Bedarfen des Bundesministeriums
der Verteidigung (BMVg) und des Bundesministeriums des Innern, fiir Bau und
Heimat (BMI) orientieren. Dabei wird die Cyberagentur Projekte und Programme
begleiten, die fiir die d&ulere und innere Sicherheit von Bedeutung sind. Cybersi-
cherheit ist fiir alle Nutzer der Bundesregierung sowie der Bundesverwaltung,
aber auch der Wirtschaft und hier insbesondere den Betreibern kritischer Infra-
strukturen relevant. Welche staatlichen Stellen bzw. welche Unternehmen von
der Cyberagentur (mit-)entwickelte IT-Produkte oder andere Technologien nut-
zen konnen, ist im Einzelfall zu entscheiden.

4. Auf welche Weise kooperiert die Cyberagentur mit dem Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI)?

Als Geschiéftsbereichsbehorde des BMI kann das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) spezifische Forschungsbedarfe (beispielsweise zum
Schutz Kritischer Infrastrukturen) bei der Cyberagentur einbringen. Das BSI ist —

neben weiteren Sicherheitsbehdrden des Bundes — Bedarfstrager der Innovatio-
nen, die Cyberagentur fungiert als Bedarfsdecker.

5. Auf welche Weise kooperiert die Cyberagentur mit den Inlands- und Aus-
landsgeheimdiensten?

Alle deutschen Sicherheitsbehorden konnen Bedarfstrager fiir Programme und
Projekte sein.

6. Auf welche Weise kooperiert die Cyberagentur mit Landes- und Bundespo-
lizeibehorden?

Auf die Antwort zu Frage 5 wird verwiesen.
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7. Bestehen zwischen dem Aufgabenbereich der Cyberagentur und der Zentra-
len Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS) Uber-
schneidungen?

Wenn ja, in welchen Bereichen?

Wenn nein, wie werden die einzelnen Aufgabenbereiche voneinander abge-
grenzt?

Die Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS) hat die
Aufgabe, Behorden des Bundes mit Sicherheitsaufgaben im Hinblick auf infor-
mationstechnische Fahigkeiten zu unterstiitzen und zu beraten. Dazu entwickelt
und erforscht die zentrale Stelle Methoden und Werkzeuge. Die Aufgaben von
ZITiS orientieren sich am Aufgabenspektrum der Bedarfstriger. Die Aufgaben
umfassen alle technischen Themen der Kriminalitdtsbekdmpfung, Gefahrenab-
wehr und Spionageabwehr, insbesondere in den Bereichen der

o digitalen Forensik,

e Telekommunikationsiiberwachung,

e Kryptoanalyse und

e Auswertung und Analyse groB3er Datenmengen (Big Data).

Die Abstimmung der Bedarfe der Agentur und ZITiS wird gewéhrleistet. Anwen-
dungsbezogene Forschung an Innovationen, deren produktnahe Umsetzung er-
sichtlich ist und deren Gegenstand ersichtlich die Bedarfe der Bedarfstriger von
ZITiS deckt, erfolgt federfiihrend durch ZITiS. Die Cyberagentur dagegen wird
den mittel- bis langfristigen Nutzen von markveréindernden Innovationen in den
Fokus nehmen und damit versuchen, technologische Liicken in der Cybersicher-
heit gezielt zu schlielen.

ZITiS kann auch ,eigene disruptive Bedarfe* bei der Agentur einbringen, die
dann dort néher untersucht werden. Werden bei der Agentur Forschungsgegen-
stande soweit entwickelt, dass eine produktnahe Umsetzung ersichtlich wird und
der Gegenstand erkennbar die Bedarfe der Bedarfstriger von ZITiS deckt, kann
eine Ubertragung des Projektes an ZITiS erfolgen.

8. Wie unterscheiden sich die Aufgaben der Cyberagentur von den Aufgaben
des Forschungsinstituts Cyber Defence CODE, welches im Auftrag der Bun-
deswehr ebenso im Bereich der Cybersicherheit Forschung durchfiihrt?

Das Forschungsinstitut Cyber Defence und Smart Data (CODE) an der Universi-
tdt der Bundeswehr Miinchen ist eine universitdre Einrichtung, die im Rahmen
ihrer grundgesetzlich garantierten Freiheitsrechte universitdre Grundlagenfor-
schung bis hin zur Anwendungsreife betreibt. Dariiber hinaus unterstiitzt das For-
schungsinstitut CODE die wissenschaftliche Aus-, Fort- und Weiterbildung die-
ser Universitét in Studium und Lehre von Studierenden. Dem gegeniiber finan-
ziert und fordert die vorgesehene Cyberagentur Forschungs- und Entwicklungs-
vorhaben mit hohem Innovationspotenzial auf dem Gebiet der Cybersicherheit
und ausgewdhlter Schliisseltechnologien. Sie wird damit keine Einrichtung der
universitdren Forschung sein und nicht eigenstidndig im Rahmen von Program-
men und Projekten forschen.

Ein weiterer Unterschied besteht in der Aufgabe der Cyberagentur, die gewonne-
nen Erkenntnisse zielgerichtet in die Innovationslandschaft der Bundesregierung
zur Weiterentwicklung einzusteuern. Die Forschungsergebnisse werden damit
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geistiges Eigentum der Agentur und damit der Bundesrepublik Deutschland sein.
So wird sichergestellt, dass die gewonnenen Erkenntnisse im nationalen und eu-
ropdischen Interesse genutzt werden.

9. Wie unterscheiden sich die Aufgaben der Cyberagentur von den Aufgaben
des Cyber Innovation Hub, welcher als Teil des BMVg ebenso wie die Cy-
beragentur im Bereich der Cybersicherheit mit Start-ups kooperiert?

Die vorgesehene Cyberagentur finanziert und fordert Forschungs- und Entwick-
lungsvorhaben mit hohem Innovationspotenzial auf dem Gebiet der Cybersicher-
heit und ausgewahlter Schliisseltechnologien. Die Cyberagentur soll auf die Ent-
wicklung génzlich neuer und innovativer Féhigkeiten im Rahmen von Forschung
und Technologie ausgerichtet werden, fiir die es weder Demonstratoren oder Pro-
totypen gibt. Dem gegeniiber initiiert der Cyber Innovation Hub (CIH) die
Vergabe von Innovationsvorhaben insbesondere an Startup-Unternehmen und der
Griinderszene, die bereits iiber bedarfsgerechte und marktfahige Innovationen
verfiigen. In dieser Hinsicht recherchiert der Cyber Innovation Hub bereits exis-
tierende Innovationen, geht dabei aktiv auf die Griinderszene zu und bewertet
marktreife Ideen und Produkte hinsichtlich deren Nutzbarkeit und Mehrwert fiir
die Bundeswehr.

10. Welcher Austausch und welche Kooperationskanéle sind zwischen der
neuen Cyberagentur und anderen, bereits bestehenden Einrichtungen wie
insbesondere ZITiS, CODE, dem Cyber Innovation Hub und der Agentur zur
Foérderung von Sprunginnovationen im Geschéftsbereich des Bundesminis-
teriums fiir Bildung und Forschung, zur Vermeidung von doppelter Arbeit,
vorgesehen?

Das Bundesministerium fiir Bildung und Forschung (BMBF) sowie das Bundes-
ministerium fliir Wirtschaft und Energie (BMWi) planen die Griindung einer
Agentur flir Sprunginnovation. Diese befasst sich mit bahnbrechenden Innovati-
onen fiir Gesellschaft, Wissenschaft und Wirtschaft, wéhrend sich die Cyberagen-
tur gezielt auf die innere und dullere Sicherheit konzentriert. Dabei ist eine Ko-
operation der beiden Agenturen ausdriicklich erwiinscht. BMVg und BMBF sind
beziiglich der Agenturen und deren Aufbau bereits in regelmiBigem Austausch,
der zukiinftig auch formalisiert weiterhin gepflegt wird, um den Gemeinsamkei-
ten gerecht zu werden und mogliche Synergieeffekte zu nutzen. Zudem wird der-
zeit eine gegenseitige Vertretung mit Gastrecht in den jeweiligen Gremien ge-
priift. Die federfithrenden Ressorts stimmen sich dariiber hinaus iiber die Bear-
beitung von Themen, die filir beide Agenturen von Interesse sein konnten, ab.
Dazu wird die Bundesregierung eine kontinuierliche Arbeitsgruppe als Abstim-
mungsgremium einrichten.

Die Abstimmung zwischen den verschiedenen Wissenstridgern und Forschungsti-
tigkeiten, wie CODE, CIH und ZITiS, wird gewéhrleistet.

Die Cyberagentur wird im Rahmen einer umfangreichen Trend-und Umfeldana-
lyse priifen, zu welchen Themen im Kontext der geplanten Programme bzw. The-
menfeldern bereits Forschungsprogramme laufen. Sollte hier bereits durch ein an-
deres Ressort ein entsprechender Forschungsauftrag initiiert sein, ist zu priifen
und zu bewerten, inwieweit mit dem bestehenden Ansatz der Bedarf der gesamt-
staatlichen Sicherheitsvorsorge beriicksichtigt ist.
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11. Mit welchen deutschen Behorden und Institutionen, auBler den in den Fra-
gen 4 bis 10 genannten, soll die Cyberagentur auf welche Weise kooperie-
ren?

Hat eine Kooperation bereits stattgefunden, oder ist diese bisher nur geplant
(bitte auflisten)?

Die Cyberagentur wird sich mit unterschiedlichen Behdrden, Institutionen oder
Einrichtungen austauschen kénnen. Explizite Kooperationsvereinbarungen beste-
hen noch nicht.

12.  Mit welchen europdischen Behorden soll die Cyberagentur auf welche Weise
kooperieren?

Hat eine Kooperation bereits stattgefunden, oder ist diese bisher nur geplant
(bitte auflisten)?

Eine Kooperation auf europdischer Ebene konnte zum Beispiel auf Basis gemein-
samer Programme stattfinden, wenn gemeinsame Bedarfe der gesamtstaatlichen
Sicherheitsvorsorge beriihrt sind. Auch kommen Ideentrdger in Wirtschaft und
Wissenschaft in ganz Europa als Auftragnehmer in Betracht. Bis dato haben sol-
che Kooperationen noch nicht stattgefunden.

13.  Mit welchen Behorden, Organisationen oder Unternehmen auflerhalb Euro-
pas soll die Cyberagentur auf welche Weise kooperieren?

Hat eine Kooperation bereits stattgefunden, oder ist diese bisher nur geplant
(bitte auflisten)?

Kooperationen mit Instituten auBerhalb Europas sind derzeit nicht geplant. Im
Einzelfall ist eine gesonderte Bewertung in Abhingigkeit von den Interessen der
gesamtstaatlichen Sicherheitsvorsorge und dem jeweiligen Themenschwerpunkt
der Cyberagentur vorzunehmen.

14.  Wie unterscheidet sich der Aufgabenbereich der Cyberagentur von den Auf-
gaben der staatlich finanzierten Forschungszentren Center for IT-Security,
Privacy and Accountability (CISPA), dem Nationalen Forschungszentrum
fiir angewandte Cybersicherheit (CRISP) und dem Kompetenzzentrum fiir
angewandte Sicherheitstechnologie (KASTEL), die ebenso im Bereich der
Cybersicherheit Forschung betreiben?

Ein zentrales Ziel der Kompetenzzentren Center for IT-Security, Privacy and
Accountability (CISPA), Forschungszentrum fiir angewandte Cybersicherheit
(CRISP) und dem Kompetenzzentrum fiir angewandte Sicherheitstechnologie
(KASTEL) ist der Aufbau einer starken und inhaltlich breit aufgestellten For-
schungslandschaft im Bereich der IT-Sicherheit. Die Zentren betreiben exzellenz-
geleitete Forschung und leisten einen wertvollen Beitrag fiir eine fundierte Aus-
bildung des akademischen Nachwuchses fiir Wissenschaft, Wirtschaft und Be-
horden. CISPA setzt inhaltlich Schwerpunkte im Bereich der Grundlagenfor-
schung zur Analyse bestehender und zur Entdeckung neuer zukunftsweisender
Losungsansétze. KASTEL befasst sich auf Anwendungsebene mit langfristiger
und messbarer IT-Sicherheit sowie Datenschutz, z. B. fiir Energiesysteme, Pro-
duktionsanlagen und intelligente Umgebungen. CRISP wird als nationales For-
schungszentrum fiir angewandte Cybersicherheit in der Fraunhofer-Gesellschaft
finanziert. Mit dem Kernthema ,,Security at Large™ konzentriert sich CRISP auf
die Erforschung angewandter IT-Sicherheit komplexer Systeme, von einzelnen
Komponenten hin bis zu ihrem Zusammenspiel.
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Forschung steht im Mittelpunkt der Aufgaben von CISPA, CRISP und KASTEL.

Die Cyberagentur soll dagegen gezielt disruptive Innovationsprogramme der Cy-
bersicherheit steuern und fordern, welche die Fahigkeitsliicken von Organisatio-
nen und Behdrden fiir innere und &uBere Sicherheit schliefen sollen. Nach Fer-
tigstellung eines Programms wird die Agentur die Ergebnisse sowie das geistige
Eigentum fiir die Bundesrepublik Deutschland verwalten und bei Bedarf zur Ver-
fligung stellen.

15.  Wer koordiniert die Forschungsvorhaben und Initiativen {ibergreifend zwi-
schen CODE, CISPA, CRISP, KASTEL und der Cyberagentur?

Die vom BMBF finanzierten Forschungszentren CRISP, CISPA und KASTEL
sind eingebettet in das deutsche Forschungssystem. So sind bzw. werden CISPA
und KASTEL in die Helmholtz-Gemeinschaft deutscher Forschungszentren
(HGF) integriert. CRISP wird als Kooperation von zwei Fraunhofer-Instituten
und zwei Hochschulen aus Mitteln der Fraunhofer-Gesellschaft (FhG) finanziert.
Als Teil des deutschen Wissenschafts- und Forschungssystems unterliegen die
Zentren grundsitzlich der Freiheit der Wissenschaft geméal Artikel 5 des Grund-
gesetzes (GG). Die Bundesregierung ist durch die aktive Teilnahme in den Auf-
sichts- und weiteren beratenden Gremien der Zentren iiber die Forschungsaktivi-
titen informiert und bringt zudem forschungspolitische Schwerpunktsetzungen
iiber die entsprechenden Gremien der HGF und FhG ein.

Fiir die Einrichtungen CODE und Cyberagentur wird auf die Antwort zu Frage 10
verwiesen.

16. Welche Kontrollmédglichkeiten besitzen die deutschen Parlamente (Lander
und Bund) gegeniiber der Cyberagentur?

Wie wird durch die gewihlte Unternehmensform (GmbH) eine parlamenta-
rische Kontrollméglichkeit realisiert?

Die Cyberagentur wird als 100-prozentige Inhouse-Gesellschaft des Bundes tiber
BMI und BMVg gesteuert und kontrolliert. Sie unterscheidet sich diesbeziiglich
nicht von anderen Inhouse-Gesellschaften des Bundes. Dariiber hinaus unterliegt
die Cyberagentur auch der Haushaltskontrolle durch den Bundesrechnungshof,
der wiederum dem Rechnungspriifungssauschuss des Parlaments berichtet.

17. Welche Informations- und Transparenzpflichten bestehen seitens der Cy-
beragentur gegeniiber den Parlamenten (Lander und Bund)?

Die Cyberagentur unterliegt den Informations- und Transparenzpflichten einer
GmbH gemil dem Gesetz betreffend der Gesellschaft mit beschrénkter Haftung
(GmbHG). Zudem orientieren sich die der Gesellschaft zugrundeliegenden Ver-
trage am Public Corporate Governance Kodex des Bundes.

18. Inwieweit ist der Bundesminister fiir besondere Aufgaben und Chef des Bun-
deskanzleramtes Prof. Dr. Helge Braun in die Entscheidungsprozesse der
Cyberagentur eingebunden?

Eine direkte Einbindung des Bundesministers fiir besondere Aufgaben und Chef
des Bundeskanzleramtes in die Entscheidungsprozesse im operativen Betrieb der
Cyberagentur ist derzeit nicht vorgesehen.
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19. Inwieweit ist die Staatsministerin fiir Digitalisierung bei der Bundeskanzle-
rin Dorothee Biér in die Entscheidungsprozesse der Cyberagentur eingebun-
den?

Eine direkte Einbindung der Staatsministerin flir Digitalisierung bei der Bundes-
kanzlerin in die Entscheidungsprozesse im operativen Betrieb der Cyberagentur
ist derzeit nicht vorgesehen.

20. Mit welchen Unternehmen haben sich Vertreter der Cyberagentur seit Griin-
dung ausgetauscht?

Die Griindung der Agentur ist bislang nicht erfolgt. Ein Austausch mit Unterneh-
men ist erst nach der Griindung vorgesehen.

21.  Welche (Software-)Produkte, Innovationen oder Unternehmensanteile hat
die Cyberagentur seit Griindung im Sinne ihrer Aufgabenbeschreibung kon-
kret erworben bzw. gefordert?

Die Griindung der Cyberagentur ist bislang nicht erfolgt. Erwerbe oder Férderun-
gen der genannten Art fanden noch nicht statt.

22.  Anhand welcher Kriterien wihlt die Cyberagentur ihre Projekte zur Forde-
rung aus?

Wesentliches Kriterium fiir die Auswahl der Programme ist die Orientierung am
Bedarf der gesamtstaatlichen Sicherheitsvorsorge. Die Projektauswahl wird in
Abstimmung mit dem Bund als Gesellschafter, vertreten durch BMI und BMVg,
erfolgen. Konkrete Projekte werden erst nach Griindung beauftragt.

23.  Istein Controlling bzw. Evaluationsmechanismus fiir die weitere Férderung
von Projekten vorgesehen?

Wann stellt die Cyberagentur die Férderung fiir Projekte ein?

Nach welchen Kriterien werden Projekte eingestellt?

Die Cyberagentur wird die Programme unter Einbindung der Bedarfstriger mit-
hilfe eines Impact-Controlling iiberwachen.

Ausgangspunkt fiir das Impact-Controlling sind die Programmziele, die festge-
legten Zeitlinien sowie die wesentlichen Meilensteine, die zum Programmstart in
der Projekt- bzw. Programmidee (Programmskizze) von dem Programmmana-
ger/-in definiert wurden. Mit dem Impact-Controlling wird im Wesentlichen die
Einhaltung der zugrundeliegenden Planung {iberwacht und die Bedarfsorientie-
rung in den Programmen und Projekten kontrolliert und sichergestellt.

24.  Uber welche Mittel zur Erfolgskontrolle der geférderten Projekte der Cy-
beragentur verfligen BMI und BMVg?

Das gemeinsame Auftragsmanagement des BMVg und BMI fiir die Cyberagentur
ist in die Programm- und Portfolioentscheidungen der Agentur eingebunden. Es
bindet Vertreter der Bedarfstrager als Programmcontroller in die programmspe-
zifischen Kommissionen ein.
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25.  Wie will die Bundesregierung die Vereinbarkeit zwischen der Gewahrung
eines wirtschaftlichen und wissenschaftlichen Freiraums, in dem sich die
Cyberagentur bewegen soll, und den vorhandenen gesetzlichen Grenzen her-
stellen bzw. sicherstellen?

Die Cyberagentur wird ebenso wie andere Inhouse-Gesellschaften des Bundes
innerhalb der gesetzlichen Grenzen agieren. Der Gesellschaftsvertrag wird Rege-
lungen zur unternehmerischen Kontrolle der Gesellschafter beinhalten und dabei
aber auch die fiir den Erfolg der Agentur zwingend erforderliche weitgehende
unternehmerische und wissenschaftliche Freiheit berticksichtigen.

26. Gehort es zu den Aufgaben der Cyberagentur, offensive Wirkmittel fiir den
Cyberraum zu foérdern, zu erforschen, zu akquirieren oder fiir das BMI oder
das BMVg oder nachgeordnete Stellen bereitzustellen?

Die Cyberagentur wird Projekte und Programme begleiten, die fiir die &uflere und
innere Sicherheit von Bedeutung sind. Die Cyberagentur wird dabei innerhalb der
gesetzlichen Vorgaben und Grenzen agieren.

27. Da die Bundesregierung in ihrer Vorbemerkung auf Bundestagsdrucksache
19/2645 schreibt, dass rechtliche Priifungen zum Einsatz von aktiver Cyber-
abwehr nicht abgeschlossen sind, offene Fragestellungen bestehen und ge-
setzgeberischer Handlungsbedarf besteht,

a) sind diese Priifungen inzwischen abgeschlossen?
b) Wie lautet das Ergebnis dieser Priifung?

¢) Wenn nein, welche MaBnahmen hat die Bundesregierung ergriffen damit
die Cyberagentur keine Investitionen in Forschung in diesem Bereich té-
tigt, deren Folgeprodukt aufgrund der andauernden rechtlichen Priifungen
nicht einsetzbar ist?

Die Fragen 27 bis 27¢ werden gemeinsam beantwortet.

Die Priifungen sind noch nicht abgeschlossen.
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