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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Reinhard Houben, Michael Theurer,
Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/8226 —

Verwendung von Huawei-Technologie in deutschen Mobilfunknetzen

Vorbemerkung der Fragesteller

Am 4. Februar 2019 duBerte sich Bundeskanzlerin Dr. Angela Merkel zu den
Sicherheitsbedenken gegeniiber der Netzwerktechnologie des chinesischen Te-
lekommunikationsausriisters Huawei Technologies Co., Ltd. (im Folgenden:
Huawei). Im Rahmen einer Diskussion mit Studenten in Tokio sagte sie, dass
man mit der chinesischen Regierung dariiber sprechen miisse, dass ,,eben nicht
die Firma einfach die Daten an den Staat abgibt“. Aulerdem miisse klargestellt
sein, dass ,,wenn man in Deutschland arbeitet, dass der chinesische Staat nicht
auf alle Daten aller chinesischen Produkte zugreifen kann“ (www.spiegel.
de/netzwelt/netzpolitik/huawei-beteiligung-am-5g-ausbau-angela-merkel-

nennt-in-japan-bedingung-a-1251592 html).

Bis Ende 2022 sollen 98 Prozent der Haushalte in Deutschland im jeweiligen
Bundesland mit 5G-Netz (mindestens 100 Mbit pro Sekunde beim Download)
versorgt sein (Entscheidung der Bundesnetzagentur vom 26. November 2018).

Die Technologie fiir z. B. das 4G-Netz in Deutschland kommt zum Teil von Hua-
wei. Auch bei dem Ausbau des 5G-Mobilfunknetzes wire die Nutzung von Huawei-
Technologie denkbar (www.zeit.de/politik/ausland/2018-12/5g-netz-mobilfunk-
huawei-deutschland-china-telekom-sicherheit/komplettansicht).

Laut ,,Tagesschau“ duBerte sich der ehemalige Président des Bundesnachrich-
tendienstes (BND), Gerhard Schindler, mit folgenden Worten: ,,Wer diese
Technologie bereitstellt, ist auch in der Lage, Kommunikation abzuhéren. Man
kann Sicherheitssysteme einbauen, aber das Risiko bleibt (www.tagesschau.de/
wirtschaft/huawei-telekommunikation-netzausbau-101.html).“ Das ,,ARD-Haupt-
stadtstudio® gibt zudem an, dass deutsche Sicherheitsbehdrden aufgrund der
Sorge vor Backdoors fiir einem Ausschluss von Huawei beim Aufbau des deut-
schen 5G-Netzes votieren (www.computerbase.de/2019-01/huawei-5g-ausschluss-
deutschland/).

Die ,,Bloomberg Media Group“ berichtet unter Berufung auf ein internes Papier,
die Deutsche Telekom befiirchte, dass sich der Bau von 5G-Netzen bei einem
Ausschluss von Huawei um mindestens zwei Jahre verzogern konnte (vgl.
Frankfurter Allgemeine vom 30. Januar 2019, S. 15).

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums fiir Wirtschaft und Energie vom
2. April 2019 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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1. Welche Gespriche gab es seit Beginn des Jahres 2018 zwischen Vertretern
der Bundesregierung und Vertretern von Huawei?

Die nachfolgenden Angaben beziehen sich ausschlielich auf Gespréche der Lei-
tungsebene und erfolgen auf der Grundlage der vorliegenden Erkenntnisse sowie
vorhandener Unterlagen und Aufzeichnungen. Dariiber hinaus pflegen die
Bundeskanzlerin, Bundesministerinnen und Bundesminister, Parlamentarische
Staatssekretdrinnen bzw. Parlamentarische Staatssekretdre und Staatsekretirin-
nen bzw. Staatssekretire aufgabenbedingt in jeder Wahlperiode Kontakte mit ei-
ner Vielzahl von Akteuren. Eine Verpflichtung zur Erfassung sdmtlicher gefiihr-
ter Gesprache (einschlieBlich Telefonate) besteht nicht, und eine solche umfas-
sende Dokumentation wurde auch nicht durchgefiihrt (siehe dazu auch die Vor-
bemerkung der Bundesregierung in der Antwort auf die Kleine Anfrage der Frak-
tion DIE LINKE. auf Bundestagsdrucksache 18/1174). Die nachfolgenden Aus-
fiihrungen bzw. aufgefiihrten Angaben erfolgen auf der Grundlage der vorliegen-
den Erkenntnisse sowie vorhandener Unterlagen und Aufzeichnungen. Diesbe-
zligliche Daten sind somit moglicherweise nicht vollstandig.

Vertreterin bzw. Vertreter der Bundesregierung ‘ Datum ‘ Name des Unternehmens etc.
Bundeskanzleramt

Gesprich 12.11.2018 | Huawei

Staatsministerin Dorothee Bér

Gesprich 22.11.2018 | Huawei

Bundesminister Prof. Dr. Helge Braun

Bundesministerium des Innern, fiir Bau und Heimat

Gesprich 18.05.2018 | Huawei
Parlamentarischer Staatssekretir
Prof. Dr. Giinter Krings

Gesprich 14.06.2018 | Huawei
Staatssekretar Klaus Vitt
Gespriach 08.08.2018 | Huawei
Staatssekretar Klaus Vitt
Gesprich 16.11.2018 | Huawei

Parlamentarischer Staatssekretir
Prof. Dr. Giinter Krings

Gespriach 19.11.2018 | Huawei
Staatssekretir Klaus Vitt
Gespriach 11.03.2019 | Huawei

Staatssekretdr Klaus Vitt, Parlamentarischer
Staatssekretir Prof. Dr. Glinter Krings

Bundesministerium fiir Verkehr und Digitale Infrastruktur

Gesprich 16.07.2018 | Huawei

Parlamentarischer Staatssekretdr Steffen Bilger

Tagung 13.11.2018 | High-Level-Sitzung der Plattform 1 des Di-

Bundesminister Andreas Scheuer gital-Gipfels mit Huawei, Ericsson, Nokia
u. a.

Gespriach 28.11.2018 | Gesprich mit Huawei im Rahmen einer

Staatssekretdr Guido Beermann China-Reise
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2. Welche Gespriche gab es seit Beginn des Jahres 2018 zwischen Vertretern
der Bundesregierung und Vertretern von Netzwerkausriistern im Bereich der
5G-Technologie hinsichtlich des deutschen 5G-Netzausbaus?

Mit Verweis auf die Vorbemerkung in der Antwort zu Frage 1 haben nach den
vorliegenden Informationen auf Leitungsebene folgende Gespriche stattgefun-
den:

Bundesminister Prof. Dr. Helge Braun

Vertreterin bzw. Vertreter der Bundesre- | Datum Name des Unternehmens etc.
gierung
Bundeskanzleramt
Gesprich 09.11.2018 Cisco
Bundesminister Prof. Dr. Helge Braun
Gesprich 16.01.2019 Ericsson u. a.

Bundesministerium fiir Wirtschaft und Energie

Podiumsdiskussion 30.01.2018 Diskussion im Rahmen des 11. Bitkom-Fo-

Bundesministerin Brigitte Zypries rums Telekommunikation und Medien mit
Nokia u. a.

Gesprich 02.11.2018 Gespriache mit Nokia im Rahmen einer Aus-

Bundesminister Peter Altmaier landsdienstreise nach Tokio und Jakarta

Bundesministerium fiir Verkehr und Digitale Infrastruktur

Tagung 13.11.2018 High-Level-Sitzung der Plattform 1 des Digi-
Bundesminister Andreas Scheuer tal-Gipfels mit Huawei, Ericsson, Nokia u. a.
Unternehmensbesuch 08.02.2019 Gesprich mit Ericsson im Rahmen des Be-
Bundesminister Andreas Scheuer suchs des Testfelds Connected Mobility

3. Welche europidischen Unternehmen sind nach Ansicht der Bundesregierung
neben Huawei aus China oder auch anderen Netzwerkausriistern beispiels-
weise aus den USA dazu in der Lage, Komponenten fiir den Ausbau der
deutschen 5G-Netze bereitzustellen?

Unter ,,Netzwerkausriister im Sinne der Fragestellung werden Unternehmen ver-
standen, die spezialisierte Losungen fiir die Kern- und Zugangsnetze der in
Deutschland tdtigen Mobilfunknetzbetreiber liefern (sog. Original Equipment
Manufacturer; OEM). Lieferanten von Halbleiterbauelementen, Antennen, Leis-
tungsverstirkern, Servern fiir allgemeine Anwendungen oder Einzelteilen (wei-
tere Ebenen in der Zulieferkette und Lieferanten von universellen Standardkom-
ponenten) werden nicht beriicksichtigt.

Nach derzeitigen Erkenntnissen der Bundesregierung sind die folgenden europi-
ischen Netzwerkausriister im Sinne der Fragestellung in der Lage, Komponenten
fiir den Ausbau der deutschen 5G-Netze zu liefern:

e Telefonaktiebolaget L. M. Ericsson
e Nokia Networks B. V.
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4. Welche deutschen Netzwerkausriister, die Komponenten zum Aufbau der
5G-Technologie bereitstellen kdnnten, sind der Bundesregierung bekannt?

Nach Kenntnis der Bundesregierung stellen die folgenden in Deutschland ansés-
sigen Konzerntdchter und Landesgesellschaften bzw. die mit ihnen verbundenen
Unternehmen Komponenten im Sinne der Fragestellung bereit:

e Cisco Systems GmbH

e Ericsson Deutschland GmbH

e Huawei Technologies Deutschland GmbH

e Juniper Networks GmbH

e Nokia Solutions and Networks GmbH & Co. KG
e Samsung Electronics GmbH

e ZTE Deutschland GmbH.

5. Plant die Bundesregierung, sogenannte No-Spy-Klauseln in Vertrdgen mit
Lieferanten kritischer digitaler Infrastrukturen auszuweiten, und fiir wie ef-
fektiv hélt die Bundesregierung solche Klauseln?

Die Bundesregierung schlie3t keine Vertrdge mit Lieferanten von Komponenten
zur Verwendung in kommerziellen Mobilfunknetzen. Sie beabsichtigt eine An-
derung des Gesetzes iiber das Bundesamt fiir Sicherheit in der Informationstech-
nik, mit Regelungen fiir Kritische Infrastrukturen und zur Vertrauenswiirdigkeit
von Herstellern Kritischer Kernkomponenten, die in kritischen Infrastrukturen
zum Einsatz kommen. Kritische Kernkomponenten, die in Kritischen Infrastruk-
turen eingesetzt werden, sollen nur von vertrauenswiirdigen Lieferanten/Herstel-
lern bezogen werden diirfen. Diese Verpflichtung soll fiir die gesamte Lieferkette
gelten und unter anderem auch eine Erklirung der jeweiligen Zulieferer im Sinne
einer ,,No-Spy-Klausel* umfassen.

Die Erklarung der Hersteller/Lieferanten wird durch MaBnahmen flankiert, die
eine Uberpriifung der Vertrauenswiirdigkeit bestmdglich sicherstellen soll (Ef-
fektivitit). Diese Maflnahmen werden im Rahmen der beabsichtigten Produktzer-
tifizierung durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
noch festgelegt.

6. Teilt die Bundesregierung die Sorge, dass ein Ausschluss von Huawei-Tech-
nik zur Verzogerung beim 5G-Mobilfunknetzausbau in Deutschland fiithren
konnte?

Der Aufbau der 5G-Infrastruktur beruht maf3geblich auf einer softwaregestiitzten
Erweiterung der bereits im Netz betriebenen 2G-/3G-/4G-Systemtechnik. Dies
gilt fiir die von sdmtlichen Mobilfunknetzbetreibern in Deutschland eingesetzte
Systemtechnik samtlicher Hersteller gleichermalflen. Fiir den Fall, dass ein Tausch
eines signifikanten Anteils der Bestandstechnik in den Mobilfunknetzen vor dem
5G-Rollout notwendig werden sollte, konnten moglicherweise Verzogerungen
eintreten.
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7. Wie schitzt die Bundesregierung die Risiken der Verwendung von Netz-
werktechnik durch Huawei oder andere auereuropdische Anbieter fiir Spi-
onageaktivititen und gezielte Netzstorungen ein, und auf welche Priifmetho-
den stiitzt die Bundesregierung ihre Einschitzung?

Die grundsitzliche Moglichkeit, Netzwerktechnik fiir Spionageaktivititen und
gezielte Netzstorungen zu missbrauchen kann nicht mit Sicherheit ausgeschlos-
sen werden.

Betreibern oOffentlicher Telekommunikationsnetze und Anbieter von Offentlich
zuginglichen Telekommunikationsdiensten obliegt eine gesetzliche Pflicht zur
Meldung betréchtlicher Sicherheitsvorfalle, § 109 Absatz 5 des Telekommunika-
tionsgesetzes (TKG). Hierzu wurde ein Mitteilungssystem eingerichtet, in das die
Bundesnetzagentur (BNetzA) und das BSI eingebunden sind. Nach den dort vor-
liegenden Erkenntnissen setzen grofere Netzwerkbetreiber bereits heute gezielt
netzwerkforensische Methoden ein, um bestimmte UnregelméaBigkeiten zu erken-
nen und abzustellen.

8. Welche weiteren Risiken sieht die Bundesregierung bei Beteiligungen an
sensibler Infrastruktur durch auBereuropdische Unternehmen wie beispiels-
weise Huawei, und unterscheidet die Bundesregierung bei diesen Risiken
zwischen Kernnetz und Zugangsnetz?

Soweit mit dem Begriff der ,,sensiblen Infrastruktur® auf Kritische Infrastruktu-
ren nach dem Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSIG) und die in diesen eingesetzten Komponenten abgestellt wird, gilt Fol-
gendes: Durch die Regelungen des BSIG — insbesondere § 8a BSIG — werden die
Betreiber der Kritischen Infrastrukturen verpflichtet, bestimmte Sicherheitsvor-
gaben einzuhalten.

Grundsitzlich ist die Einhaltung der Sicherheitsvorgaben unabhéngig vom Her-
kunftsland der eingesetzten Komponenten.

Soweit auf die Sicherheit der Telekommunikationsnetze abgestellt wird, haben
Betreiber und Diensteanbieter grundsétzlich bestimmte technische und organisa-
torische PraventionsmaBnahmen zu treffen. Hierzu gehoren die Erstellung von
Sicherheitskonzepten und die Benennung von Sicherheitsbeauftragen. Die Si-
cherheitskonzepte beinhalten eine Risikoanalyse und haben aufzuzeigen, von
welchen Gefahren auszugehen ist, § 109 Absatz 4 TKG.

Zudem plant die Bundesregierung im Rahmen der Uberarbeitung des Sicherheits-
kataloges nach § 109 Absatz 6 TKG, dass sicherheitsrelevante Netz- und System-
komponenten (kritische Kernkomponenten) nur nach einer geeigneten Abnahme-
priifung bei Zulieferung eingesetzt werden diirfen sowie regelmiBig Sicherheits-
priifungen unterzogen werden miissen. Die Definition der sicherheitsrelevanten
Komponenten (kritische Kernkomponenten) erfolgt einvernehmlich zwischen
BNetzA und BSI. Dabei wird auch eine Differenzierung zwischen Kern- und Zu-
gangsnetz zu priifen sein.

Die in der Antwort zu Frage 5 erwidhnten MaBnahmen zur Vertrauenswiirdigkeit
von Herstellern Kritischer Kernkomponenten in Kritischen Infrastrukturen sollen
fiir Zulieferer grundsitzlich Anwendung finden.



Drucksache 19/9194 -6 Deutscher Bundestag — 19. Wahlperiode

9. Fihrt die Bundesregierung einen Sicherheitskatalog bei sensiblen Infrastruk-
turen wie dem Mobilfunknetz, und falls nein, plant die Bundesregierung, ei-
nen solchen anzulegen?

Die BNetzA erstellt im Einvernehmen mit dem BSI und dem Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (BfDI) einen Katalog von Si-
cherheitsanforderungen fiir das Betreiben von Telekommunikations- und Daten-
verarbeitungssystemen sowie fiir die Verarbeitung personenbezogener Daten als
Grundlage fiir das Sicherheitskonzept nach Absatz 4 und fiir die zu treffenden
technischen Vorkehrungen und sonstigen MafBnahmen nach den Absétzen 1 und
2 (siche § 109 Absatz 6 S. 1 TKG). Der Katalog von Sicherheitsanforderungen
ist hersteller- und technologieneutral. Sdmtliche hierin enthaltenen Anforderun-
gen gelten demnach fiir sémtliche Systemtechnik sdmtlicher Hersteller. Derzeit
wird der Katalog mit Blick auf Netze und Dienste, von denen ein erhohtes Ge-
fahrdungspotenzial ausgehen konnte, liberarbeitet.

Die BNetzA erstellt im Benehmen mit dem BSI gemil3 § 11 Absatz 1a und 1b
Energiewirtschaftsgesetz analoge Sicherheitskataloge fiir Energienetze und Ener-
gieanlagen.

10. Fiir wie wahrscheinlich halt die Bundesregierung die Mdoglichkeit, dass
Huawei oder andere auflereuropéische Anbieter sogenannte Backdoors, in
ihrem Source-Code programmieren, um Zugriff auf das deutsche Mobilfunk-
netz zu erhalten?

Auf die Antworten zu den Fragen 5 und 7 wird verwiesen.

11. Welche gesetzlichen Bestimmungen sind der Bundesregierung bekannt,
durch die auBBereuropdische Staaten Netzwerkausriister in ihrem Einflussbe-
reich dazu verpflichten kdnnen, mit den jeweiligen nationalen Sicherheits-
behérden zusammenzuarbeiten und zu diesem Zweck beispielsweise einen
Zugriff auf Daten {iber die von den Ausriistern verbaute Technik zu ermog-
lichen?

Die Bundesregierung fiihrt keine systematische Ubersicht iiber gesetzliche Be-
stimmungen, mit denen auBereuropéische Staaten die Zugriffsmoglichkeiten der
jeweiligen nationalen Sicherheitsbehdrden auf Netzwerkbetreiber regeln.

12.  Wie wird die Bundesregierung sicherstellen, dass auslédndische Regierungen
nicht tiber gesetzliche oder technische Moglichkeiten auf Daten ausléndi-
scher Telekommunikationsprodukte, die in Deutschland im Einsatz sind, zu-
greifen konnen?

Im Zuge der gefiihrten Diskussionen um die Netzwerksicherheit — gerade der zu-
kiinftigen 5G-Mobilfunknetze — hat die BNetzA, gemeinsam mit dem BSI und
dem BfDI die Eckpunkte fiir den zu liberarbeitenden Katalog nach § 109 Absatz 6
TKG im Hinblick auf den bevorstehenden 5G-Ausbau abgestimmt und am
7. Mirz 2019 veroffentlicht. Dieser umfassende Ansatz fordert die Einhaltung
von Sicherheitsanforderungen fiir den gesamten Telekommunikationsbereich, in-
dem entsprechende Maflnahmen nicht lediglich auf 5G-Netze fokussieren, son-
dern auch auf bereits bestehende Netztechnik (sémtliche Technologien samtlicher
Hersteller), auf der 5G aufsetzt, sowie auf das Verhalten von Endgeriten in diesen
Netzen. Insbesondere fiir Betreiber von 6ffentlichen Telekommunikationsnetzen
mit erthohtem Gefédhrdungspotenzial sollen Sicherheitsanforderungen spezifiziert
werden, die bei der Festlegung von angemessenen technischen Vorkehrungen
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oder sonstigen Maflnahmen zu beachten sein werden. Die Einhaltung der im Si-
cherheitskatalog festgelegten Anforderungen ist verbindlich. Sofern der Katalog
Sicherheitsziele vorgibt, die auf unterschiedliche Weise erreicht werden kénnen,
miissen die verpflichteten Betreiber den Nachweis dafiir erbringen, dass mit den
von ihnen ergriffenen Maflnahmen das Ziel dquivalent erreicht wird.

Im Ubrigen wird auf die Antworten zu den Fragen 5 und 7 verwiesen.

13.  Welcher technischen Moglichkeiten bedient sich die Bundesregierung, um
zu iiberpriifen, ob Sicherheitsrisiken, wie in den Fragen 7, 8 und 10 beschrie-
ben, bestehen?

Wie hoch schitzt die Bundesregierung die Kosten und den Zeitaufwand fiir
solche Uberpriifungen?

Es wird auf die Antworten zu den Fragen 5 und 7 verwiesen.

14.  Wie hat sich die Bundesregierung vergewissert, dass mit Huawei-Technolo-
gie ausgestattete 3G- und 4G-Mobilfunknetze in Deutschland sicher sind?

Die BNetzA priift als zustindige Behorde gemil ihrem gesetzlichen Auftrag re-
gelmiBig die Sicherheitskonzepte der Telekommunikationsnetzbetreiber dahin-
gehend, ob die gesetzlichen Anforderungen an die Sicherheit und Vertraulichkeit
der Netze eingehalten werden.

Erkenntnisse beziiglich Sicherheitsrisiken durch bestimmte Hersteller von 3G-
oder 4G-Systemkomponenten gewinnt die BNetzA implizit in Form der Auswer-
tung eingegangener Meldungen gemil § 109 Absatz 5 TKG. Diese Meldungen
basieren u. a. auf netzwerkforensischen Methoden im Herrschaftsbereich der
Netzbetreiber und aus ihnen ergeben sich keine konkreten Anhaltspunkte fiir ge-
zielte Verletzungen deutscher gesetzlichen Bestimmungen. Im Ubrigen wird ge-
nerell auf die erlduterten Praventions- und Meldepflichten verwiesen, siche die
Antworten zu den Fragen 5 und 7.

15. Wie ordnet die Bundesregierung die Entscheidung der amerikanischen, aus-
tralischen und neuseeldndischen Regierungen, fiir ihren 5G-Netzausbau auf
Technologie von Huawei zu verzichten (www.zeit.de/wirtschaft/unternehmen/
2019-01/huawei-chinesisches-unternehmen-usa-spionage-vorwuerfe-iran-
sanktionen/komplettansicht), geopolitisch ein?

Die Bundesregierung steht zu diesem wie auch zu weiteren sicherheitsrelevanten
Themen mit ihren europdischen Partnern sowie der US-amerikanischen, australi-
schen und neuseelédndischen Regierung in engem Austausch.

16. Welche Koordinierung mit den anderen EU-Mitgliedstaaten plant die Bun-
desregierung in Bezug auf die Sicherheit der eingesetzten Komponenten und
die Auswahl von Netzwerkausriistern beim Aufbau der 5G-Netze?

Die Bundesregierung tauscht sich intensiv mit anderen EU-Mitgliedstaaten zu
Fragen der Netzsicherheit — gerade im zukiinftigen 5G-Bereich — aus. Der Aus-
tausch erfolgt sowohl bi- als auch multilateral sowie in den einschlagigen EU-
Gremien.
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Die Europdische Kommission und der Européische Auswértige Dienst haben in
threr Gemeinsamen Mitteilung vom 12. Mérz 2019 die Ver6ffentlichung einer
Empfehlung an die Mitgliedsstaaten angekiindigt, mit der ein gemeinsamer EU-
Ansatz fir 5G-Netzwerksicherheit befordert werden soll, diese wurde am
26. Mirz 2019 veroffentlicht.

17.  Wann plant die Bundesregierung, die von der Bundeskanzlerin angekiindig-
ten Gespriache mit der chinesischen Regierung zum Thema 5G-Netzausbau
in Deutschland unter Beteiligung chinesischer Netzwerkausriister durchzu-
fiihren?

Fiir etwaige Gespriche der Bundesregierung bedarf es einer klaren Grundlage.
Daher hat sich die Bundesregierung darauf versténdigt, dass nach dem im Tele-
kommunikationsgesetz vorgesehen Verfahren zunéchst der Katalog an Sicher-
heitsanforderungen fiir das Betreiben von Telekommunikations- und Datenverar-
beitungssystemen sowie fiir die Verarbeitung personenbezogener Daten iiberar-
beitet wird. Es wird auf die Antworten zu den Fragen 9 und 12 verwiesen.

18.  Welche Forderungen wird die Bundesregierung gegeniiber der chinesischen
Regierung bei diesen Gesprichen vorbringen?

Es wird auf die Antwort zu Frage 17 verwiesen.
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