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Kleine Anfrage

der Abgeordneten Renata Alt, Alexander Graf Lambsdorff, Grigorios Aggelidis,
Christine Aschenberg-Dugnus, Jens Beeck, Nicola Beer,

Dr. Jens Brandenburg (Rhein-Neckar), Mario Brandenburg (Siidpfalz),

Dr. Marco Buschmann, Britta Katharina Dassler, Bijan Djir-Sarai,

Dr. Marcus Faber, Daniel Fost, Thomas Hacker, Katrin Helling-Plahr,

Markus Herbrand, Torsten Herbst, Katja Hessel, Dr. Gero Clemens Hocker,
Manuel Hoferlin, Dr. Christoph Hoffmann, Reinhard Houben, Olaf in der Beek,
Gyde Jensen, Dr. Christian Jung, Thomas L. Kemmerich, Dr. Marcel Klinge,
Daniela Kluckert, Pascal Kober, Carina Konrad, Konstantin Kuhle,

Alexander Kulitz, Ulrich Lechte, Michael Georg Link, Till Mansmann,
Alexander Miiller, Frank Miiller-Rosentritt, Dr. Martin Neumann,

Dr. Wieland Schinnenburg, Matthias Seestern-Pauly, Frank Sitta,

Judith Skudelny, Bettina Stark-Watzinger, Dr. Marie-Agnes Strack-Zimmermann,
Benjamin Strasser, Katja Suding, Michael Theurer, Stephan Thomae,

Dr. Andrew Ullmann, Sandra Weeser, Nicole Westig und der Fraktion der FDP

Der Beauftragte fur Vereinte Nationen, Cyber-AuBenpolitik und
Terrorismusbekampfung und die Cyber-AuBenpolitik der Bundesregierung

Das Zeitalter der Digitalisierung stellt neue politische und rechtliche Herausfor-
derungen an die Gestaltung der internationalen Ordnung. Gezielte Cyberangriffe
und Desinformationskampagnen haben als ,,Fortfiihrung internationaler Konflikt-
austragung mit anderen Mitteln* (Dr. Sven Herpig, Leiter Transatlantisches Cy-
ber-Forum, Stiftung Neue Verantwortung, in Hakan Tanriverdi: ,,Dame, Konig,
As, Hacker. Geféhrlicher denn je: Cyberverbrechen bedrohen auch Deutschland®,
Internationale Politik 1, Januar/Februar 2019, S. 15-20, https://zeitschrift-ip.dgap.
org/de/ip-die-zeitschrift/archiv/jahrgang-2019/januar-februar-2019/dame-koenig-
hacker) grole Auswirkungen auf die Au3en- und Sicherheitspolitik.

Cyberpolitik gehort daher zu einem neuen Kernbereich deutscher AuBlenpolitik.
Im Jahr 2011 wurde im Auswértigen Amt der Koordinationsstab Cyber-Aufien-
politik ins Leben gerufen. Dem folgte die Einfiihrung des Amtes eines Cyber-
Sonderbeauftragten der Bundesregierung. Seit Juli 2015 heif3t die Stelle ,,Beauf-
tragter fiir Vereinte Nationen, Cyber-AuBenpolitik und Terrorismusbek&dmp-
fung*.

Die modifizierte Bezeichnung lédsst eine neue Ziel- sowie Schwerpunktsetzung
der Bundesregierung vermuten. Es bleibt aus Sicht der Fragesteller allerdings un-
klar, welche konkrete Strategie, Ziel- und Schwerpunktsetzung die Bundesregie-
rung im Bereich der Cyber-AuBienpolitik verfolgt und welche konkreten Ergeb-
nisse bislang erzielt wurden.
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Wir fragen die Bundesregierung:

1. Welche Definition von Cyber-Auflenpolitik legt die Bundesregierung ihrer
Cyber-AuBenpolitik als Querschnittsaufgabe im Auswirtigen Amt zu-
grunde?

2. Mit welcher Strategie, Ziel- und Schwerpunktsetzung wurde der Koordinie-
rungsstab fiir Cyber-AuBenpolitik im Auswartigen Amt ins Leben gerufen?

3. Aus welchem Grund hat sich die Bundesregierung gegen einen Arbeitsstab
und gegen ein Fachreferat zugunsten eines Koordinierungsstabs fiir Cyber-
AuBenpolitik sowie eines Cyber-(Sonder-)Beauftragten entschieden?

4. Hat sich die Strategie, Ziel- und Schwerpunktsetzung der Bundesregierung
nach der Umstrukturierung des Koordinationsstabs fiir Cyber-Auf3enpolitik
und dessen Eingliederung in die Abteilung Internationale Ordnung im Aus-
wartigen Amt gedndert bzw. erweitert?

Falls ja, warum, und inwiefern?

5. Aus welchen Griinden erfolgten eine Umbenennung des Amtstitels sowie
eine dreifache personelle Neubesetzung des Cyber-Beauftragten seit 2013?

6. Wie viele Stabstellen umfasst der Koordinierungsstab fiir Cyber-Auf3enpoli-
tik?

7. Welche Abteilungen und Referate im Auswartigen Amt beschéftigen sich
iiber den Koordinierungsstab hinaus mit Cyberpolitik?

Wie ist die interne Abstimmung und Zusammenarbeit der beteiligten Ar-
beitseinheiten organisiert und strukturiert?

8. Welche Arbeitseinheiten auf Regierungsebene (bitte nach Ressorts, nachge-
ordnete Behorden, Abteilungen, Fachreferaten aufschliisseln), und welche
Themen werden seitens des Koordinierungsstabs fiir Cyber-AuBBenpolitik im
Auswirtigen Amt koordiniert?

Wie ist die Koordinierung der beteiligten Arbeitseinheiten organisiert und
strukturiert?

9. Bestehen nach Ansicht der Bundesregierung Zustindigkeitskonkurrenzen
zwischen den unterschiedlichen Ressorts und nachgeordneten Behorden, die
fiir Cyberpolitik zustindig sind bzw. sich damit befassen?

Falls nicht, warum hat Dr. Thomas Fitschen, Beauftragter fiir Vereinte Nati-
onen, Cyber-Auflenpolitik und Terrorismusbekdmpfung im Auswartigen
Amt, ausdriicklich betont, dass es sich bei dem Koordinierungsstab im Aus-
wartigen Amt um eine reine Koordinierungsstelle handelt, die in keiner Kon-
kurrenz mit den anderen Bundesministerien steht (https://youtube.com/watch?
v=bQmkoTr3K-I)?

10. Welche Bilanz zieht die Bundesregierung aus der

a) Amtszeit (2013 bis 2014) des ersten Sonderbeauftragten flir Cyber-Au-
Benpolitik, Dirk Brengelmann, der

b) Amtszeit (2014 bis 2015) des zweiten Sonderbeauftragten fiir Cyber-Au-
Benpolitik, Dr. Norbert Riedel, und der

c¢) bisherigen Amtszeit (seit 2015) des aktuellen Beauftragten, Dr. Thomas
Fitschen?
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11.

12.

13.

14.

15.

Welche Ergebnisse sind aus den einzelnen Schwerpunktthemen im Bereich
Cyber-AuBenpolitik des Auswirtigen Amts hervorgegangen bzw. gehen her-
vor?

Welche Projekte sind in den jeweiligen Schwerpunktthemen derzeit geplant?

Welchen Zeitraum setzt die Bundesregierung fiir die Umsetzung der jeweili-
gen Projekte an:

a) Gewihrleistung der Sicherheit des Cyberraums und Einddmmung von aus
der Digitalisierung entstehenden Bedrohungen

b) Gewihrleistung des Menschenrechtsschutzes, des Schutzes der Privat-
sphére, der Meinungs- und Pressefreiheit im Internet

¢) Optimale Nutzung und Ausbau der wirtschaftlichen Chancen der Digita-
lisierung?

Welche Ziele hatte sich die Bundesregierung fiir ihren Vorsitz der ,,Freedom
Online Coalition* 2018 gesetzt?

Welche Bilanz zieht die Bundesregierung aus ihrem Vorsitz der ,,Freedom
Online Coalition* 2018?

Stimmt die Bundesregierung ihre Cyber-Aufenpolitik mit der EU und/oder
anderen Mitgliedstaaten der EU sowie internationalen Partnern ab?

Falls ja, wie, und mit welchen Staaten gestaltet sich der Austausch?

Involviert die Bundesregierung die deutsche Zivilgesellschaft bei der For-
mulierung und Umsetzung ihrer Cyber-AuB3enpolitik?

Falls ja, welche Akteure, und in welcher Form?

Berlin, den 20. Februar 2019

Christian Lindner und Fraktion
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