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Kleine Anfrage

der Abgeordneten Dr. Alexander S. Neu, Heike Hansel, Andrej Hunko,
Christine Buchholz, Zaklin Nastic, Tobias Pfliiger, Helin Evrim Sommer und
der Fraktion DIE LINKE.

Fahigkeiten der ,,Cyber-Truppe“ der Bundeswehr

Der ,,Cyber-Raum* gehort in den letzten Jahren zu den heilen Themen der Mili-
tirberichterstattung (http://augengeradeaus.net/2018/10/cyber-cyber-die-meldungen-
nur-eines-tages/#more-31555).

Dabei bleibt nicht nur die Gewinnung geeigneter IT-Kréfte schwierig und die De-
finition der Einsatzspektren vage. Wie beim Einsatz militdrischer IT-Kréfte das
Volkerrecht eingehalten werden kann, z. B. was die verldssliche Attribution von
Angriffen und die klare Unterscheidung ziviler und militdrischer Angriffsziele
angeht, ist noch nicht erkennbar. Bis jetzt fehlt es auBlerdem an einer nachvoll-
ziehbaren Darstellung, inwieweit die Bundesregierung gewahrleisten kann, dass
bei einem Einsatz ihrer ,,Cyber-Krieger* der verfassungsrechtliche Parlaments-
vorbehalt nicht verletzt wird — und das nicht nur dann, wenn es darum geht, be-
reits vor einem Bundeswehreinsatz fremde Netze zu infiltrieren. In keinem Man-
datsantrag der Bundesregierung fand bislang der Einsatz von IT-Kréften bei Bun-
deswehreinsitzen auch nur Erwiahnung.

Wir fragen die Bundesregierung:

1. Welche Einsitze von IT-Kriften der Bundeswehr, insbesondere der CNO-
Einheit sowie deren Nachfolgeinstitutionen, wie dem Zentrum Cyber-Ope-
rationen, gab es seit Griindung der CNO (Computer-Netzwerk-Operationen)
im Jahr 2006?

2. Welche Krifte innerhalb des Kommando CIR (Cyber- und Informations-
raum) sind fiir die kontinuierliche Lagebildaufklarung im ,,Cyber-Raum® zu-
standig?

3. Welche anderen Bereiche bzw. Einheiten der Bundeswehr sowie externer
Stellen wie beispielsweise der Nachrichtendienste sind an der Lagebildauf-
kldrung im ,,Cyber-Raum* beteiligt, und in welchem Umfang?

4. Inwieweit werden im Rahmen der Vorfeldaufklarung in Friedenszeiten bzw.
auBlerhalb nur im bewaffneten Konflikt geltender spezifischer Befugnisse
auch fremde IT-Systeme analysiert?

5. Wodurch wird dabei der volkerrechtlich gebotenen Differenzierung zwi-
schen staatlichen und privaten Akteuren bzw. IT-Systemen Rechnung getra-
gen?



Drucksache 19/9592 -2- Deutscher Bundestag — 19. Wahlperiode

6. Welche Kooperationen von IT-Kriften der Bundeswehr, des Kommando
CIR, der CNO-Einheit sowie deren Nachfolgeinstitutionen wie dem Zentrum
Cyber-Operationen mit anderen deutschen staatlichen Stellen bzw. Nach-
richtendiensten gab und gibt es?

In welchen Anteilen wurden und werden hier welche Aufgaben erfiillt, und
zu welchen Zwecken?

7. Inwieweit wurden und werden durch IT-Krifte der Bundeswehr, das Kom-
mando CIR, die CNO-Einheit sowie deren Nachfolgeinstitutionen wie das
Zentrum Cyber-Operationen oder andere Stellen im Geschéftsbereich des
Bundesministeriums der Verteidigung Exploits bzw. Schwachstellen in
IT-Produkten (Soft- und Hardware) mit dem Ziel der Ausnutzung dieser
Schwachstellen fiir Aufkldrung oder offensives Wirken im ,,Cyber-Raum*

a) eigenstindig gesucht,

b) angekauft (bitte unter nachvollziechbarer, praziser Angabe der zugrunde
gelegten Haushaltstitel auflisten) bzw.

¢) durch Kooperationen mit anderen Diensten oder Staaten bereitgestellt?

8. Inwieweit existiert derzeit eine Praxis im Geschiftsbereich des Bundesver-
teidigungsministeriums und nachgeordneter Stellen, erkannte Schwachstel-
len in IT-Produkten (Soft- und Hardware) zu melden bzw. veréffentlichen?

9. Inwieweit und unter welchen Bedingungen werden Sicherheitsliicken — so-
fern sie verwendet werden — zuriickgehalten fiir eine spétere Nutzung?

Inwiefern findet ein kontinuierlicher Prozess der Abwagung iiber deren Ver-
offentlichung statt (im Sinne eines Vulnerabilities Equities Process)?

10. Welche Ansétze im Zustindigkeitsbereich der gesamten Bundesregierung
gibt es, im Interesse der IT-Sicherheit darauf hinzuwirken, dass

a) ausnahmslos alle bekannt werdenden Sicherheitsliicken gemeldet und ge-
schlossen werden und nicht zur Infiltration von Netzen genutzt werden
diirfen, und

b) an diese Verpflichtungen auch staatliche Stellen — einschlielich Geheim-
diensten und Stellen im Geschiftsbereich des Bundesverteidigungsminis-
teriums und nachgeordneter Behdrden — gebunden werden, d. h. die Mel-
depflichten auch fiir diese gelten und ihnen die Nutzung von Exploits
bzw. Schwachstellen untersagt wird?

11. Welche Kooperationen oder Bedarfsmeldungen gibt es seitens des Kom-
mando CIR an die Zentrale Stelle fiir Informationstechnik im Sicherheitsbe-
reich (ZITiS) sowie an die neue Agentur fiir Innovation in der Cybersicher-
heit?

12. Welche Einsatzszenarien wurden und werden durch die CNO-Einheit sowie
deren Nachfolgeinstitutionen wie das Zentrum Cyber-Operationen geiibt?

Fiir welche strategischen Aufgaben und Ziele planen diese IT-Kréfte?

13. Welche Einheiten im Geschéftsbereich des Bundesverteidigungsministeri-
ums auller der CNO-Einheit sowie deren Nachfolgeinstitution Zentrum Cy-
ber-Operationen verfiigen {iber Fahigkeiten zum ,,Wirken im Cyber-Raum*?

14. In welchem quantitativen und qualitativen Verhéltnis steht bei der Aus- oder
Fortbildung von IT-Kréften, im Kommando CIR, bei der CNO-Einheit sowie
deren Nachfolgeinstitutionen wie dem Zentrum Cyber-Operationen der Bun-
deswehr das Vermitteln offensiver Fahigkeiten und Fahigkeiten zum ,,Wir-
ken in fremden Netzen® zum Erwerb und der Vermittlung von Fahigkeiten
zur Hirtung von IT-Systemen?
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15.

16.

17.

18.

19.

Inwieweit und konkret durch welche Verfahrensschritte wird bei der Aus-
wahl von Bewerberinnen und Bewerbern, der Nachqualifikation von Mann-
schaften und der Ausbildung aller (zukiinftigen) IT-Kréfte im Geschiftsbe-
reich des Bundesverteidigungsministeriums darauf geachtet und sicherge-
stellt, dass diese qualifiziertes Fachwissen iiber Stabilitét, Sicherheit, Zuver-
lassigkeit von IT-Systemen und auch dariiber besitzen bzw. erwerben, wie
typische Angriffe auf die IT-Infrastruktur funktionieren und wie Hard- und
Software schon bei der Entwicklung dagegen geschiitzt werden kann?

Welche Planungen — sowohl personell als auch hinsichtlich technischer Fa-
higkeiten — gibt es im Kommando CIR iiber 2021 hinaus?

Inwieweit ist beabsichtigt, das Parlament iiber die offensiven Fihigkeiten
bzw. Féhigkeiten zum ,,Wirken im Cyber-Raum* zu unterrichten, die erwor-
ben werden durch IT-Krifte der Bundeswehr, das Kommando CIR, die
CNO-Einheit sowie deren Nachfolgeinstitutionen wie das Zentrum Cyber-
Operationen oder andere Stellen im Geschéftsbereich des Bundesverteidi-
gungsministeriums?

In welcher Form und in welchem Detailumfang?

In welcher Form konkret ist eine Beteiligung des Parlaments vor dem Einsatz
offensiver Féhigkeiten bzw. Fahigkeiten zum ,,Wirken im Cyber-Raum®
durch IT-Krifte der Bundeswehr, das Kommando CIR, die CNO-Einheit so-
wie deren Nachfolgeinstitutionen wie das Zentrum Cyber-Operationen oder
andere Stellen im Geschéftsbereich des Bundesverteidigungsministeriums
realisiert oder beabsichtigt?

Welche Fahigkeiten aus dem IT-Bereich sollen der NATO zur Verfligung
gestellt werden (vgl. www.zeit.de/news/2019-02/14/deutschland-stellt-nato-

mittel-fuer-militaerische-cyber-einsaetze-zur-verfuegung-20181004-doc-
19r778)?

Berlin, den 12. April 2019

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion



Satz: Satzweiss.com Print, Web, Software GmbH, Mainzer StralRe 116, 66121 Saarbriicken, www.satzweiss.com
Druck: Printsystem GmbH, Schafwasche 1-3, 71296 Heimsheim, www.printsystem.de
Vertrieb: Bundesanzeiger Verlag GmbH, Postfach 10 05 34, 50445 Kdln, Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.betrifft-gesetze.de
ISSN 0722-8333



