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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Heike Hansel,
Michel Brandt, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/9318 —

Neue Verfahren zur Massendatenauswertung bei Europol (,,Big Data“)

Vorbemerkung der Fragesteller

Die Européische Union will im Juni 2019 Schlussfolgerungen zur besseren Nut-
zung ,neuartiger verwertbarer Informationen* (,,Novel Actionable Informa-
tion“, NAI) verabschieden (Ratsdokument 5572/19, vgl. www.statewatch.org/
news/2019/mar/eu-novel-info.htm). Gemeint sind Daten, die bereits bei Straf-
verfolgungsbehdrden gespeichert sind. Sie sollen mithilfe neuer Verfahren er-
schlossen werden, sodass zusétzliche Informationen oder neue Zusammenhénge
erkennbar werden. Dieses Verfahren wird auch als Massendatenauswertung o-
der Big Data bezeichnet (Bundestagsdrucksache 18/571). Dabei sollen zunéchst
die relevanten Daten identifiziert und anschlieBend auf Muster untersucht wer-
den. Dies kann sowohl strukturierte (also bereits analysierte) als auch unstruk-
turierte Daten (sogenannte Rohdaten) betreffen. Die Zusammenfiihrung, Ana-
lyse und Interpretation der Informationen soll die Einleitung von operativen
MaBnahmen erméglichen.

Fiir die Analyse und Auswertung von Daten, insbesondere fiir die Erstellung
sogenannter Kreuztreffer nutzt Europol bislang Software der Firmen ,,Palantir
und ,,IBM i2%“. Die Anwendungen ermdglichen die ,,automatische Extraktion
von Zusammenhéngen zwischen Erkenntnissen der Mitgliedstaaten und den bei
Europol vorliegenden Informationen* (Bundestagsdrucksache 18/13310, Ant-
wort zu Frage 8).

Die ErschlieBung von Informationen mithilfe der NAI gehort zu den Priorititen
der ruménischen Prisidentschaft (Ratsdokument 5843/19). Die dabei genutzten
Methoden und technischen Mittel sollen europaweit einheitlich sein. Hierzu hat
die Regierung bereits auf dem ,,Salzburg Forum* am 14. und 15. Juni 2018 ei-
nen Diskussionsprozess begonnen (http://gleft.de/2Mj), der zunichst auf einen
Wissensaustausch zu NAI abzielt. Europol hat bereits zwei Seminare mit Ana-
lysten und Ermittlern aus den Mitgliedstaaten abgehalten und Anforderungen
zur Verbesserung der kriminalpolizeilichen Forensik definiert (Ratsdokument
5572/19). Perspektivisch sollen auch entsprechende Standards definiert werden.
Im Rahmen des Prozesses soll aulerdem eine Plattform fiir den Wissens- und
Erfahrungsaustausch eingerichtet werden. Dabei sollen bereits existierende Pro-
jekte (etwa SIRIUS oder das Européische Zentrum zur Bekdmpfung der Cyber-
kriminalitdt bei Europol) genutzt werden.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 24. April 2019 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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Ein Fragebogen soll die in den Mitgliedstaaten genutzten Verfahren und Tech-
niken zusammentragen. Weitere Workshops sind geplant. Das Thema wurde
schlieBlich auf dem Rat fiir Inneres und Justiz am 7. und 8. Februar 2019 in
Bukarest behandelt. Die Minister bekriftigten die Notwendigkeit der Initiative
und entsprechender Investitionen. Die bessere Nutzung ,,neuartiger verwertba-
rer Informationen‘ wird jetzt im Stdndigen Ausschuss fiir die operative Zusam-
menarbeit im Bereich der inneren Sicherheit (COSI) behandelt (Ratsdokument
CM 1319/19).

1.  Was ist der Bundesregierung iiber die Initiative zur besseren Nutzung ,,neu-
artiger verwertbarer Informationen“ (,,Novel Actionable Information®,
NAI) bekannt, und inwiefern hélt sie diese fiir notwendig (Ratsdoku-
ment 5572/19)?

Der Bundesregierung ist die Initiative der ruménischen Ratsprésidentschaft zu
,,Novel Actionable Information‘ bekannt, mit der sie insbesondere die wachsende
Bedeutung digitaler Daten fiir die Strafverfolgung hervorhebt und den Umgang
mit ihnen verbessern will, etwa durch einen Erfahrungsaustausch der Strafverfol-
gungsbehorden und Aus- und Fortbildungsangebote. Die Bundesregierung hat zu
dem Vorhaben bislang noch keine abgestimmte Haltung.

2. Wie definiert die Bundesregierung ,,actionable information* und wie grenzt
sie dies ab von ,,actionable criminal intelligence oder ,,criminal analysis®“?

Im Kontext der Initiative der ruménischen Ratsprisidentschaft zu ,,Novel Action-
able Information® soll der Begriff Kriminalanalyse (,,criminal analysis®) nach
Kenntnis der Bundesregierung sowohl den methodischen Prozess der Analyse als
auch das Produkt bezeichnen. Die Begriffe ,,umsetzbare Kriminalerkenntnisse*
(,,actionable criminal intelligence*) und das Produkt Kriminalanalyse sollen sy-
nonym verstanden werden. Informationen oder Erkenntnisse sollen in diesem Zu-
sammenhang umsetzbar (,,actionable®) sein, wenn Strafverfolgungsbehorden aus
der Information oder Erkenntnis operative Mafinahmen ableiten konnen.

3. Mit welchen neuen Verfahren konnten die bereits bei Strafverfolgungsbe-
hoérden vorhandenen Informationen erschlossen werden, sodass zusétzliche
Informationen oder neue Zusammenhinge erkennbar werden?

Im Kontext der Initiative der ruménischen Ratsprisidentschaft zu ,,Novel Action-
able Information* steht nach Kenntnis der Bundesregierung vor allem ein Vertie-
fen der Zusammenarbeit im Vordergrund, etwa durch das Vereinheitlichen von
Begrifflichkeiten, durch eine gemeinsame Bewertung der bisherigen Analyseer-
stellungsvorginge, durch Aus- und Fortbildung und den Aufbau einer Plattform
fiir den Wissensaustausch.

4. Handelt es sich dabei aus Sicht der Bundesregierung um eine Massendaten-
auswertung oder ein Verfahren von ,,Big Data“?

Aus Sicht der Bundesregierung handelt es sich nicht um eine Massendatenaus-
wertung oder Verfahren von ,,Big Data“. Auf die Antwort zu Frage 3 wird ver-
wiesen.
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5. Welche Software nutzt Europol nach Kenntnis der Bundesregierung derzeit
zur ErschlieBung von Massendaten?

Auf die Antwort der Bundesregierung zu Frage 8 der Kleinen Anfrage der Frak-
tion DIE LINKE. auf Bundestagsdrucksache 18/13310 wird verwiesen. Dariiber
hinaus hat die Bundesregierung keine Kenntnis, welche Software die EU-Agentur
Europol zur ErschlieBung von Massendaten nutzt.

6. An welchen Treffen, die sich mit der zur besseren Nutzung ,,neuartiger ver-
wertbarer Informationen® befassten, haben Bundesbehdrden teilgenommen?

Die Initiative der ruménischen Ratsprésidentschaft zu ,,Novel Actionable Infor-
mation® war Gegenstand des informellen JI-Rates am 7./8. Februar 2019, des
Standigen Ausschusses fiir die operative Zusammenarbeit im Bereich der inneren
Sicherheit (COSI) am 21. Februar 2019 und des informellen COSI am 13./
14. Mirz 2019.

Die ruménische Ratsprisidentschaft hat ihre Initiative dariiber hinaus bei einem
Treffen der EU Polizeichefs am 14./15. Mirz 2019 vorgestellt.

7. Was hat die Bundesregierung auf einen Fragebogen des Rates bzw. von Eu-
ropol zur besseren Nutzung ,,neuartiger verwertbarer Informationen geant-
wortet, und welche bewéhrten Praktiken und Erfahrungen wurden mitge-
teilt?

Der im Februar 2019 versandte Fragebogen wurde von der Bundesregierung mit
Verweis auf Erorterungsbedarf zur Zielsetzung nicht beantwortet.

8.  Welche Haltung wird die Bundesregierung in den Diskussionen iiber Rats-
schlussfolgerungen zur besseren Nutzung ,,neuartiger verwertbarer Informa-
tionen‘ einnehmen?

Zu den geplanten Ratsschlussfolgerungen gibt es noch keine innerhalb der Bun-
desregierung abgestimmte Haltung.

9. Inwiefern konnte das Europdische Zentrum zur Bekdmpfung der Cyberkri-
minalitdt bei Europol aus Sicht der Bundesregierung bei besseren Nutzung
,neuartiger verwertbarer Informationen® unterstiitzen?

Beim Européischen Zentrum zur Bekdmpfung der Cyberkriminalitét bei Europol
bestehen mit der Europol Plattform fiir Experten (EPE) und dem Projekt SIRIUS
bereits Initiativen fiir den Wissensaustausch. Der Entwurf der Ratsschlussfolge-
rungen weist hierauf hin und fordert, Doppelungen zu vermeiden. Im Ubrigen
wird auf die Antwort zu Frage 12 verwiesen.

10. Wie konnten Initiativen zur besseren Nutzung ,,neuartiger verwertbarer In-
formationen aus Sicht der Bundesregierung von der Europdischen Union
finanziert werden?

Der Entwurf der Ratsschlussfolgerungen fordert die Europdische Kommission
auf, die Bereitstellung angemessener Ressourcen zu priifen, etwa iiber die Haus-
halte der EU-Agenturen oder Projektfinanzierungen, zum Beispiel aus dem Fonds
fiir die Innere Sicherheit.
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11. Inwiefern sollten im Rahmen der besseren Nutzung ,,neuartiger verwertbarer
Informationen* aus Sicht der Bundesregierung auch Datenformate harmoni-
siert werden?

Nach Kenntnis der Bundesregierung sollen im Kontext der Initiative der ruméni-
schen Ratsprisidentschaft zu ,,Novel Actionable Information® Analyseformate
angeglichen werden, etwa durch eine groflere Einheitlichkeit bei der Bewertung
der Zuverldssigkeit der Quelle und Richtigkeit der Information sowie durch eine
starkere Beriicksichtigung der Nutzeranforderungen an das Analyseprodukt.

Eine dariiber hinausgehende Harmonisierung von Datenformaten gehért nach
Kenntnis der Bundesregierung nicht zu den Zielen der Initiative.

12.  Was ist der Bundesregierung iiber einen Fahrplan (,,Roadmap*) zur besseren
Nutzung ,,neuartiger verwertbarer Informationen‘ bekannt?

Der Entwurf der Ratsschlussfolgerungen fordert Europol auf, einen Fahrplan fiir
die Entwicklung einer Plattform zum Wissensaustausch zu ,,Novel Actionable In-
formation® zu entwickeln und bis Ende 2019 dem COSI zu préisentieren.

13.  Inwiefern haben sich in den zustdndigen Ratsarbeitsgruppen auch die Netz-
werke ATLAS oder ENLETS zur besseren Nutzung ,,neuartiger verwertba-
rer Informationen* gedufBBert?

a) Welche wesentlichen Aussagen haben diese gemacht?
Die Fragen 13 und 13a werden gemeinsam beantwortet.

Vertreter des ATLAS-Netzwerks oder von ENLETS haben sich in den zusténdi-
gen Ratsarbeitsgruppen nicht zu dem in Rede stehenden Thema gedulBert.

b) Welche eigenen Informationssysteme oder Analyseinstrumente konnten
dabei zur besseren Nutzung ,,neuartiger verwertbarer Informationen* ver-
netzt werden?

Eine Vernetzung von eigenen Informationssystemen oder Analyseinstrumenten
zur besseren Nutzung ,,neuartiger verwertbarer Informationen™ ist durch das
ATLAS-Netzwerk oder ENLETS nicht geplant.

14.  Was ist der Bundesregierung iiber eine neue ,,future group* bekannt, die nach
Kenntnis der Fragestellerinnen und Fragesteller bei Europol zur besseren In-
formationsverarbeitung eingerichtet wird?

Auf die Antwort der Bundesregierung zu den Fragen 17 bis 17¢ der Kleinen An-
frage der Fraktion DIE LINKE. auf Bundestagsdrucksache 19/9536 wird verwie-
sen.

15. In welchem Zusammenhang steht die Initiative zur besseren Nutzung ,,neu-
artiger verwertbarer Informationen® nach Kenntnis der Bundesregierung mit
der européischen ,,Forensic Science Area” (Ratsdokument 7376/19)?

Die Bundesregierung hat keine Kenntnis von einem Zusammenhang der Initiative
der ruménischen Ratspréasidentschaft zu ,,Novel Actionable Information® und der
europdischen ,,Forensic Science Area“.
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16. Was verbirgt sich nach Kenntnis der Bundesregierung hinter dem Projekt
,»EU Policing 2030/2040° der ruménischen Ratsprésidentschaft (Ratsdoku-
ment 5843/19)?

Der Bundesregierung ist bekannt, dass die ruménische Ratsprésidentschaft bei der
Vorstellung ihres Programms in Ratsgremien mitgeteilt hat, dass sie sich auch
damit beschéftigen wolle, wie man in der Zukunft (Policing 2030/2040) mit digi-
talen Daten in der Ermittlungsarbeit umgehen kénne. Dariiber hinausgehende Er-
kenntnisse liegen der Bundesregierung nicht vor.

17. Mit welchen MafBinahmen sollte Europol aus Sicht der Bundesregierung
seine Analysefdhigkeiten auf EU-Ebene stiarken, und wie hat sie sich diesbe-
zliglich zum Ratsdokument 15200/18 positioniert?

Die Bundesregierung befiirwortet den Ansatz Europols, in Workshops mit Ver-
tretern der Mitgliedstaaten zu erheben, welche Anforderungen aus Sicht nationa-
ler Auswerte- und Ermittlungsdienststellen an die Analyseprodukte und Unter-
stiitzungsmdglichkeiten Europols gestellt werden und diese hierauf aufbauend ge-
gebenenfalls weiterzuentwickeln und zu ergénzen. Bei den Analyseféhigkeiten
sollten fundierte Kenntnisse zur statistischen Datenauswertung sowie zu den Ver-
fahren des maschinellen Lernens durch Schulung und Personalgewinnung erwor-
ben werden. Diese Fahigkeiten sollten durch Wissensaustausch mit den Mitglied-
staaten geteilt werden.

Zum Ratsdokument 15200/18 hat die Bundesregierung sich dahingehend positi-
oniert, dass die Einrichtung einer Arbeitsgruppe zur Verbesserung der européi-
schen Analysefdhigkeiten bei Europol zur besseren Unterstiitzung der Strafver-
folgungsbehorden der Mitgliedstaaten begriiit wird und das Thema von Mitglie-
dern der Strafverfolgungsbehorden fachlich erdrtert werden sollte.

18.  Inwiefern sollten aus Sicht der Bundesregierung auch Geheimdienste (etwa
das BVT aus Osterreich oder die SAPO aus Schweden) in diesen Ausbau
einbezogen bzw. daraus ausgeschlossen werden?

Die Mitgliedstaaten entscheiden in eigener Verantwortung, welche zustdndigen
Behorden der Mitgliedstaaten auf der Grundlage der Europol-Verordnung (EU)
2016/794 in die Zusammenarbeit mit Europol einbezogen bzw. daraus ausge-
schlossen werden.
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