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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Stephan Thomae, Grigorios Aggelidis,
Renata Alt, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/7321 -

Bedrohung durch Cyberangriffe

Vorbemerkung der Fragesteller

Im Mai 2015 wurde ein Cyberangriff auf das interne Netzwerk des Deut-
schen Bundestages entdeckt (vgl. www.zeit.de/digital/datenschutz/2015-05/
hackerangriff-bundestag-sommerpause), hinter dem russische Hacker der
APT28-Gruppe vermutet wurden (vgl. www.zeit.de/2017/20/cyberangriff-
bundestag-fancy-bear-angela-merkel-hacker-russland). Noch im selben Jahr
soll die gleiche Gruppe Angriffe auf mehrere NATO-Staaten sowie Riistungs-
unternehmen insbesondere aus der Luft- und Raumfahrtbranche veriibt haben
(vgl. https://web.archive.org/web/20170702222852/www.tagesschau.de/inland/
hacker-123.html). Am 15. und 24. August 2016 kam es zu sog. Spear-Phishing-
Angriffen unter anderem auf Mitglieder des Deutschen Bundestages (vgl. www.
spiegel.de/netzwelt/netzpolitik/bundestag-spur-von-hacker-angritf-fuehrt-nach-
russland-a-1113264.html).

Ende 2016 wurden auf der Internetseite WikiLeaks Dokumente aus dem NSA-
Untersuchungsausschuss verdffentlicht (vgl. www.zeit.de/digital/datenschutz/
2016-12/wikileaks-veroeffentlichung-nsa-untersuchungsausschuss-dokumente).

Im Februar 2018 wurde der Hackerangriff auf das Datennetz der Bundesverwal-
tung, den Informationsverbund Berlin-Bonn (IVBB), 6ffentlich (vgl. www.zeit.
de/digital/datenschutz/2018-02/hacker-dringen-in-deutsches-regierungsnetz-ein).

Im Januar 2019 wurde ein Fall des Doxing bekannt, bei dem Daten von fast
1000 Politikern bzw. Prominenten im Internet verdffentlicht wurden (vgl.
www.zeit.de/politik/deutschland/2019-01/hackerangriff-politiker-leak-daten-
dokumente-twitter).

Diese nicht abschlieBende Liste sicherheitsrelevanter Aktivititen zeigt, dass die
Bedrohung durch Cyberangriffe wéchst.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 7. Februar 2019 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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1. Wie definiert die Bundesregierung den Begriff ,,Cyberangriff?

2.  Welche Aktivitdten fasst die Bundesregierung unter den Begriff Cyberan-
griff (bitte Aktivitdten auflisten und Definition angeben)?

Die Fragen 1 und 2 werden gemeinsam beantwortet.

Die von der Bundesregierung angenommene ,,Cyber-Sicherheitsstrategie fiir
Deutschland 2016 definiert den Begrift ,,Cyber-Angriff* wie folgt:

,»Ein Cyber-Angriff ist eine Einwirkung auf ein oder mehrere andere informati-
onstechnische Systeme im oder durch den Cyber-Raum, die zum Ziel hat, deren
IT-Sicherheit durch informationstechnische Mittel ganz oder teilweise zu beein-
trachtigen.*

Aus dieser Definition ergibt sich — mit Hinweis auf das Einwirken — auch die
Antwort zu Frage 2.

3. Welche im engen Zusammenhang mit Cyberkriminalitdt stehenden sicher-
heitsrelevanten Aktivititen gibt es nach Kenntnis der Bundesregierung in der
Bundesrepublik Deutschland (bitte Aktivitdten auflisten und Definition an-
geben)?

Das jéhrlich vom Bundeskriminalamt herausgegebene ,,Bundeslagebild Cyber-
crime* stellt die Erkenntnisse iiber Cyberkriminalitit in Deutschland ausfiihrlich
u. a. anhand der Regelungen im Strafgesetzbuch (StGB) und relevanter Fallbei-
spiele dar (www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebildet/
Cybercrime/cybercrime node.html).

Die statistische Grundlage fiir das ,,Bundeslagebild Cybercrime* bildet die Poli-
zeiliche Kriminalstatistik (PKS). Die Fallzahlen des Bundes und der Lander kon-
nen dort recherchiert werden (www.bka.de/DE/AktuelleInformationen/Statistiken
Lagebilder/PolizeilicheKriminalstatistik/pks node.html).

4. Wie viele Cyberangriffe oder sonstige sicherheitsrelevante Aktivitidten gab
es nach Kenntnis der Bundesregierung seit 2010 auf staatliche Institutionen
(bitte nach Jahren, Institutionen, Aktivitdt und Urheber aufschliisseln)?

5. Wie viele Cyberangriffe oder sonstige sicherheitsrelevante Aktivititen gab
es nach Kenntnis der Bundesregierung seit 2010 auf die Deutsche Bahn AG,
die Deutsche Telekom AG sowie auf andere 6ffentliche Unternehmen (bitte
nach Jahren, Datum, Zielunternehmen, Aktivitdt, Dauer der Aktivitiat und
Urheber der Aktivitét aufschliisseln)?

6. Wie viele Cyberangriffe oder sonstige sicherheitsrelevante Aktivitdten gab
es nach Kenntnis der Bundesregierung seit 2010 auf private Unternehmen
(bitte nach Jahren, Datum, Zielunternehmen, Aktivitdt, Dauer der Aktivitit
und Urheber der Aktivitdt aufschliisseln)?

Die Fragen 4 bis 6 werden gemeinsam beantwortet.

Cyber-Angriffe bzw. Sicherheitsvorfille bei Bundesbehdérden werden in der Mel-
destelle des Bundes nach § 4 des Gesetzes iiber das Bundesamt fiir Sicherheit in
der Informationstechnik (BSIG) beim Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) erfasst.

Meldungen iiber Cyber-Angriffe auf oder sonstige sicherheitsrelevante Aktivita-
ten Offentliche und private Unternehmen werden durch die Meldestelle gemél
§ 8b BSIG und die Meldestelle der Allianz fiir Cyber-Sicherheit statistisch beim
BSI erhoben.
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Auswertungen konnen den jdhrlichen Lageberichten enthommen werden, die
unter der folgenden Adresse Offentlich zugénglich sind: www.bsi.bund.de/DE/
Publikationen/Lageberichte/lageberichte node.html.

7. In wie vielen Féllen konnte die Identitdt der Téter einwandfrei festgestellt
werden?

Der Bundesregierung liegen keine Erkenntnisse im Sinne der Fragestellung vor.

8. In wie vielen Fillen kam es zu einer Verurteilung (bitte nach Delikt und
Strafe aufschliisseln)?

Die vom Statistischen Bundesamt herausgegebene Strafverfolgungsstatistik er-
fasst Verurteilungen nur deliktsbezogen und liefert keine Hinweise auf iiber die
Tatbestandsmerkmale hinausgehende Tatmodalitéten (hier: Cyberangriffe). Der
Bundesregierung liegen daher aus dem Bereich der Justiz keine Erkenntnisse zu
der Fragestellung vor.

9. Existiert nach Kenntnis der Bundesregierung ein Mechanismus zur Bewer-
tung der Intensitdt bzw. Kategorisierung eines Cyberangriffs oder sonstiger
sicherheitsrelevanter Aktivititen (z. B. Skala)?

Die Bundesregierung hat keine Kenntnis von einem derartigen Mechanismus.
Nach Auffassung der Bundesregierung kann die Intensitét (inklusive entspre-
chender Kategorisierung) aufgrund der Vielzahl an Angriffsmoglichkeiten nicht
nach einem global giiltigen Mechanismus bewertet werden.

10.  Wie beurteilt die Bundesregierung die Intensitét der in den Antworten zu den
Fragen 4 bis 6 genannten Aktivititen jeweils?

11.  Wann und durch wen erfuhr die Bundesregierung von den jeweiligen An-
griffen oder sonstigen sicherheitsrelevanten Aktivitéiten (bitte nach Datum
und Angriff aufschliisseln)?

Die Fragen 10 und 11 werden gemeinsam beantwortet.

Auf die Antwort zu den Fragen 4 bis 6 wird verwiesen.

12.  Wie lange dauerten die Angriffe oder sonstigen sicherheitsrelevanten Akti-
vitdten nach Kenntnis der Bundesregierung jeweils an (bitte nach Datum,
Aktivitat und Dauer aufschliisseln)?

Die Dauer von Cyberangriffen und Cybervorfallen wird nicht systematisch erho-
ben.

13.  Welche Kenntnisse liegen der Bundesregierung iiber aktuell noch laufende
Angriffe oder sonstige sicherheitsrelevante Aktivititen vor (bitte nach Da-
tum der erstmaligen Kenntniserlangung, Aktivitit, Ziel der Aktivitdt und Ur-
heber aufschliisseln)?

Cyber-Angriffe auf die Regierungsnetze finden tiglich statt. Die Vielzahl der An-
griffe und Angriffsarten geht aus den Berichten iiber die Lage der IT-Sicherheit
in Deutschland des BSI hervor (vgl. die Antwort zu den Fragen 4 bis 6).
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14.  Welche konkreten Maflnahmen wurden wann von wem ergriffen, um An-
griffe oder sonstige sicherheitsrelevante Aktivitdten seit 2010 zu beenden
(bitte nach Aktivitdt, Malnahme und ausfithrende Behorde aufschliisseln)?

Das BSI empfiehlt eine Vielzahl unterschiedlichster Mafinahmen in den Berei-
chen Privention, Detektion und Reaktion, die von seinen Zielgruppen eigenver-
antwortlich umgesetzt werden. Dariiber hinaus ergreift das BSI in seinem gesetz-
lichen Zustindigkeitsbereich eigene Mafinahmen in den genannten Bereichen.
Beispielhaft zu nennen sind:

Empfehlungen zur Priavention werden zielgruppengerecht verdffentlicht z. B. auf
den Webseiten des BSI (inkl. BSI-fiir-Biirger, Biirger-CERT, Warn- und Infor-
mationsdienst des CERT-Bund). Besonders relevante Aspekte werden als Infor-
mationen oder Warnungen an die IT-Sicherheitsbeauftragten der Bundesbehor-
den, den Verwaltungs-CERT-Verbund mit den Landern, an die registrierten Be-
treiber Kritischer Infrastrukturen (KRITIS) sowie den UP KRITIS und an Unter-
nehmen iiber die Allianz fiir Cyber-Sicherheit versendet bzw. bereitgestellt.

Bei konkreten Vorféllen wird das BSI titig. Téglich unterrichtet das BSI Be-
troffene von Infektionen und Fehlkonfigurationen (www.bsi.bund.de/DE/Themen/
Cyber-Sicherheit/Aktivitacten/CERT-Bund/CER TReports/reports_node.html). Bei
der Bewiltigung von Netzwerkkompromittierungen werden ggf. Incident-Hand-
ler von CERT-Bund, Forensiker sowie das MIRT (Mobile Incident Response
Team) eingesetzt, um den Vorfall zu untersuchen und die Systeme und das Netz-
werk zu bereinigen. Uber das Cyber-Abwehrzentrum werden im Rahmen des gel-
tenden Rechts Informationen zwischen den dort vertretenen Sicherheitsbehdrden
ausgetauscht, sodass diese ggf. Mallnahmen in eigener Zustindigkeit ergreifen
konnen.

Das Bundesamt fiir Verfassungsschutz (BfV) kann bei Vorliegen von Erkennt-
nissen die Betroffenen informieren und dabei unterstiitzen, die entsprechenden
Vorkehrungen zur Beendigung eines Vorfalls zu treffen oder bei Vorliegen ent-
sprechender Verdachtsmomente den Fall den Strafverfolgungs- bzw. Polizeibe-
horden melden.

Das Bundesministerium fiir Wirtschaft und Energie unterstiitzt {iber seine Initia-
tive ,,IT-Sicherheit in der Wirtschaft* Unternehmen darin, ihre IT-Sicherheit zu
verbessern. Insbesondere kleine und mittlere Unternehmen (KMU) werden fiir
das Thema sensibilisiert. Gemeinsam mit IT-Sicherheitsexperten aus Wirtschaft,
Wissenschaft und Verwaltung werden konkrete, praxisnahe und verstédndliche
Handlungsanleitungen und Maflnahmen zur Verfiigung gestellt, die KMU aktiv
zum Thema IT-Sicherheit aufkldren und Unterstiitzungsleistungen zum sicheren
Einsatz digitalisierter Prozesse und Geschiftsmodelle erarbeiten. Zusétzlich wird
eine Transferstelle ,,IT-Sicherheit in der Wirtschaft” eingerichtet, die fiir die Un-
ternehmen die Unterstiitzungsangebote biindelt, Informationen und Handlungs-
empfehlungen verstidndlich und praxisnah aufbereitet, das Auffinden der passen-
den Angebote erleichtert und iiber Best-Practice-Beispiele aus den mittelstindi-
schen Unternehmen konkrete Handlungsmoglichkeiten der breiten mittelstdndi-
schen Wirtschaft bekannt macht.
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15.  Welcher Schaden fiir 6ffentliche Institutionen oder 6ffentliche Unternehmen
ging von Angriffen oder sonstigen sicherheitsrelevanten Aktivitdten seit
2010 nach Kenntnis der Bundesregierung aus (bitte nach Aktivitét, betroffe-
ner Institution bzw. betroffenen Unternehmen, Art und H6he der Schidden
auflisten)?

Fiir die Abschétzung der Schidden durch Angriffe oder sonstige sicherheitsrele-
vante Aktivititen fiir 6ffentliche Institutionen oder 6ffentliche Unternehmen exis-
tieren keine allgemein anerkannten Systematiken. Zudem werden die Schiden
nicht systematisch erhoben.

16.  Welche gesetzgeberischen und sonstigen Initiativen hat die Bundesregierung
im Zusammenhang mit Angriffen oder sonstigen sicherheitsrelevanten Ak-
tivitdten ergriffen (bitte nach Aktivitét und jeweiliger Initiative auflisten)?

Die Gewihrleistung der Sicherheit von Informations- und Kommunikationssys-
temen ist fiir Deutschland von hoher Bedeutung fiir Gesellschaft und Wirtschatft.

Daher wurde bereits im Jahr 2015 das Gesetz zur Erhdhung der Sicherheit infor-
mationstechnischer Systeme (IT-Sicherheitsgesetz) geschaffen. Mit diesem Ge-
setz wurden die Grundlagen fiir Sicherungsmafinahmen und Meldepflichten bei
Betreibern Kritischer Infrastrukturen (im Sinne von Betreibern wesentlicher
Dienste) insbesondere im BSIG gelegt. Dieses Gesetz bildet den ersten notwen-
digen Baustein fiir die Umsetzung der Richtlinie (EU) 2016/1148 des Europii-
schen Parlaments und des Rates {iber MaB3nahmen zur Gewéhrleistung eines ho-
hen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der
Union (NIS-RL).

Auf Basis dieses Gesetzes wurde in zwei Schritten die Verordnung zur Bestim-
mung Kritischer Infrastrukturen nach dem BSIG (BSI-Kritisverordnung — BSI-
KritisV) erlassen.

Mit dem Gesetz zur Umsetzung der Richtlinie (EU) 2016/1148 des Europdischen
Parlaments und des Rates iiber MaBBnahmen zur Gewihrleistung eines hohen ge-
meinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union
(NIS-RL-UG) vom 30. Juni 2017 hat Deutschland die vom IT-Sicherheitsgesetz
noch nicht abgedeckten Bestandteile der NIS-RL in nationales Recht tiberfiihrt.

Fiir die Zwecke der praktischen Umsetzung o. g. Rechtsvorschriften wurde das
BSI personell und haushélterisch deutlich verstarkt.

Die Gewihrleistung von Cybersicherheit in Deutschland verteilt sich themenspe-
zifisch auf Bund und Lénder und dort auf die jeweils zustindigen Behorden. Zur
Gewihrleistung des Informationsaustauschs und der Zusammenarbeit zwischen
den beteiligten Stellen wurde das Cyber-Abwehrzentrum (Cyber-AZ) eingerich-
tet.

Dort sind die fiir Cyber-Sicherheitsfragen zustéindigen Bundesbehorden vertreten.
An einer verstirkten Einbindung der Lénder wird gearbeitet.

Weitere MaBnahmen stirken die Fahigkeiten deutscher Behdrden zur Analyse
von und Reaktion auf Sicherheitsvorfille vor Ort. Dies beinhaltet u. a. die Ein-
richtung von Mobile Incident Response Teams (MIRTs) im BSI, einer Quick
Reaction Force (QRF) beim Bundeskriminalamt und von Mobile Cyber-Teams
beim BfV.

Mit dem sog. Cyber-Brief informiert das BfV anlassbezogen zu aktuellen Cy-
berangriffen und veroffentlicht Indikatoren, mittels derer eine eigene Betroffen-
heit festgestellt werden kann. Mit diesem Instrument konnten in mehreren Féllen



Drucksache 19/7607 -6 Deutscher Bundestag — 19. Wahlperiode

frithzeitig deutsche Betroffenheiten von Cyberangriffen festgestellt und entspre-
chende SicherungsmaBnahmen eingeleitet bzw. mit Hilfe der vom BfV zur Ver-
fligung gestellten technischen Indikatoren Angriffe von vornherein verhindert
werden.

Aufbauend auf der Cyber-Sicherheitsstrategie aus dem Jahr 2011 hat Deutschland
dieselbe im Hinblick auf Veridnderungen der Bedrohungslage und Technik fort-
entwickelt. 2016 wurde die neue ,,Cyber-Sicherheitsstrategie fiir Deutschland*
von der Bundesregierung beschlossen. Sie ist der strategische Uberbau fiir alle
laufenden und kiinftigen MaBinahmen der Bundesregierung im Bereich Cyber-
Sicherheit.

17.  Wie schitzt die Bundesregierung den Erfolg der ergriffenen Mafinahmen
ein?
Lisst sich der Erfolg durch einen zahlenméBigen Riickgang von Aktivititen
oder ein Riickgang der Hohe der Schiden messen?

Wenn ja, welcher Riickgang ist jeweils zu verzeichnen?

Wie in der ,,Cyber-Sicherheitsstrategie fiir Deutschland 2016 ausgefiihrt, bedeu-
ten die bislang ergriffenen Mallnahmen eine Weichenstellung fiir eine zukunfts-
gerichtete Cyber-Sicherheitspolitik. Cybersicherheit ist inzwischen zu einem we-
sentlichen Baustein einer Vielzahl strategischer Konzepte und ressortiibergreifen-
der Vorhaben der Bundesregierung geworden. Da sich die Rahmenbedingungen
stetig d&ndern, miissen die strategischen Ansétze und Ziele sowie die daraus resul-
tierenden MafBnahmen kontinuierlich ergénzt bzw. weiterentwickelt werden.
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