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Antrag

der Abgeordneten Anke Domscheit-Berg, Dr. Petra Sitte, Dr. Alexander S. Neu,
Doris Achelwilm, Gokay Akbulut, Simone Barrientos, Birke Bull-Bischoff,
Brigitte Freihold, Nicole Gohlke, Dr. André Hahn, Ulla Jelpke, Jan Korte, Amira
Mohamed Ali, Niema Movassat, Norbert Miiller (Potsdam), Petra Pau, Friedrich
Straetmanns, Katrin Werner, Sabine Zimmermann (Zwickau) und der Fraktion
DIE LINKE.

Umsetzung effektiver MaBnahmen fiir digitale Sicherheit statt Backdoors

Der Bundestag wolle beschliefen:

I.  Der Deutsche Bundestag stellt fest:

In vielen Lebensbereichen sorgt die Digitalisierung fiir erhebliche Erleichterungen. Sie
bietet die Chance fiir gerechte Zugénge, mehr Biirger*innenfreundlichkeit in der Ver-
waltung, Transparenz und vieles mehr.

Gleichzeitig werden immer groflere Mengen an Daten gespeichert — die es zu schiitzen
gilt. Durch das sog. Internet der Dinge (IoT) geraten Gegenstinde des tiglichen Ge-
brauchs ebenso in den Fokus potentieller Angreifer*innen wie kritische Infrastruktu-
ren. Ein groBer Teil der tdglichen Kommunikation findet mittlerweile digital statt.

Bisher hat die Bundesregierung kein schliissiges Konzept einer einheitlichen Strategie
fiir mehr digitale Sicherheit vorgelegt. Die getroffenen Regelungen, Ausgestaltungen
und Maflnahmen des Sicherheitsmanagements unterlaufen einander teilweise selbst.
Solange der Widerspruch zwischen der scheinbaren Notwendigkeit des Besitzes von
Sicherheitsliicken einerseits und dem Willen, IT-Systeme durch die SchlieBung von
Sicherheitsliicken zu hirten andererseits, nicht aufgelost ist, werden die eigenen An-
strengungen stets konterkariert.

Fiir Gefahrenabwehr und Strafverfolgung in den Bereichen Internetkriminalitit, 1T-
gestiitzte Spionage und Angriffe auf die digitale Infrastruktur sind allein die Polizei-
behorden zustindig. Geheimdienste, zu deren Aufgaben Infiltration und Spionage ge-
héren, sind fiir die SchlieBung von Sicherheitsliicken ungeeignet.

II. Der Deutsche Bundestag fordert die Bundesregierung auf,

1. einen Gesetzentwurf vorzulegen, um das BSI in eine eigenstindige Behdrde um-
zuwandeln, die aus der Zustindigkeit des Bundesministeriums des Innern zu ent-
lassen und deren Kernaufgabe die Erhohung der digitalen Sicherheit fiir alle ist;

2. einen Gesetzentwurf vorzulegen, um eine generelle Meldepflicht fiir Sicherheits-
liicken einzufiihren;
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3. die IT-Hersteller in die Pflicht zu nehmen und eine europdische Cyber-Design-
Verordnung anzustreben, mit der verbindliche Vorgaben zur Produkthaftung,
Produktsicherheit und Produktlebensdauer fiir mit dem Internet verbundene IT-
Systeme etabliert werden;

4. Investitionen in Open-Source-Software und in Open-Source-basierte IT-Sicher-
heitstechnologien zu erhdhen und in den Behorden bevorzugt einzusetzen;

5. den Einsatz von Staatstrojanern zu unterbinden und Sicherheitsliicken wie Back-
doors oder Zero-Day-Exploits weder zu nutzen noch anzuschaffen;

6. den Export von Uberwachungssoftware zu verbieten;

7. sogenannte Hackbacks durch staatliche Institutionen auszuschlieen und zu éch-
ten;

8. sich im Rahmen ihrer Moglichkeiten dafiir einzusetzen, dass regelmifBige Wei-
terbildung zu Fragen der digitalen Sicherheit durch den verstirkten Einsatz von
Zeit und Ressourcen in allen Bereichen des privaten und beruflichen Alltags er-
moglicht wird und entsprechend mit den Landern darauf hinzuwirken;

9. ,Digitale Gewalt als eigenen Phinomenbereich zu erfassen, fiir den eigene Sta-
tistiken gefiihrt werden und besonders geschulte Bereiche in den Strafverfol-
gungsbehorden und in der Justiz geschaffen werden;

10. mehr Ressourcen fiir Beratungsstellen fiir Opfer digitaler Gewalt bereitzustellen;

11. die deutsche Cyber-Sicherheitsstrategie strikt zivil, unter Ausschluss von Militér
und Geheimdiensten auszurichten;

12. im Rahmen der nationalen Férderprogramme zur Entwicklung von digitalen Si-
cherheitstechnologien vollstindig auf eine strategische Ausrichtung auf ,,Dual-
Use*“-Technologien fiir die zivile und militdrische Nutzung zu verzichten und sich
auf EU-Ebene gegen alle Versuche zu wenden, den Dual-Use-Gedanken in For-
schungsprogrammen wie ,,Horizon 2020 bzw. ,,Horizon Europe* oder in der zu-
kiinftigen Tétigkeit des EU-Kompetenzzentrums fiir Cyber-Sicherheitsforschung
(Verordnungsentwurf auf Ratsdokument 5342/19, revidierte Fassung) zu veran-
kern, wie es derzeit in den Gremien des EU-Rates diskutiert wird und

13. die Bundeswehr konsequent auf digitale Sicherheit ihrer eigenen Systeme auszu-
richten, auf deren Zuverlissigkeit und effektive Sicherung, und auf offensive Cy-
ber-Fahigkeiten der Bundeswehr ebenso zu verzichten wie auf ihren Inlandsein-
satz, auch zum Schutz kritischer Infrastruktur.

Berlin, den 12. Februar 2019

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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