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Big Data und kiinstliche Intelligenz im Bankensektor

Vorbemerkung der Fragesteller

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) hat am 15. Juni
2018 die Studie ,,Big Data trifft auf kiinstliche Intelligenz — Herausforderungen
und Implikationen von Finanzdienstleistungen® (Studie) (Big Data, Artificial
Intelligence = BDAI) verdffentlicht. Die Studie behandelt die technologischen
Entwicklungen Big Data Analytics und kiinstliche Intelligenz, entwickelt Sze-
narien zum moglichen Einfluss auf den Finanzmarkt und seine Akteure sowie
mogliche Implikationen fiir die Finanzaufsicht.

Die Studie der BaFin schlieft an folgende weitere Studien bzw. Berichte zum

Thema BDAI an:

— Joint Committee of the European Supervisory Authorities, ,,Final Report on
Big Data* (Mérz 2018)

— Financial Stability Board, ,,Artificial intelligence and machine learning in fi-
nancial services. Market developments and financial stability implications*
(November 2017)

— Basel Committee on Banking Supervision, ,,Sound Pratices: Implications of
fintech developments for banks and bank supervisors* (August 2017)

— European Banking Authority, ,,Discussion Paper on the EBA’s approach to
financial technology* (August 2017)

— Financial Stability Board, ,,Financial Stability Implications from FinTech.
Supervisory and Regulatory Issues Merit Authorities” Attention* (Juni 2017)

Allen Studien ist im Wesentlichen gemein, dass sie Vorteile und Risiken des
Gebrauchs von BDAI beschreiben. Nach Ansicht der Fragesteller bietet BDAI
die disruptive Moglichkeit, begriiBenswerte Effizienzsteigerungen in der Fi-
nanzbranche zu erreichen (u. a. auf den Gebieten der Geldwésche, Betrugser-
kennung, Portfoliomanagement und der Kapitaloptimierung). Diese Potentiale
sollen und miissen gehoben werden. Die Akzeptanz von BDAI ist zugleich
umso hdher, wenn durch deren Einsatz weder die Finanzstabilitit gefihrdet
noch der Verbraucherschutz unterlaufen wird.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums der Finanzen vom

5. Dezember 2018 iibermittelt.
Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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Dem Vernehmen nach steht die BaFin aktuell in intensivem Kontakt mit Ban-
ken, Kreditinstituten und FinTechs (Start-up-Unternehmen, die neue Losungen
im Finanzbereich anbieten), um die Einfiihrung von BDAI zu begleiten.

1. Wie hat sich die Anzahl der Bediensteten in der BaFin seit 2000 entwickelt,
die sich mit dem Einsatz von BDAI insbesondere bei Banken bzw. Kreditin-
stituten und FinTechs befassen (bitte Jahresangaben machen)?

Wie viel Prozent macht dieser Anteil im Verhéltnis zur Gesamtzahl aller Be-
diensteten aus?

Die BaFin hat im Jahr 2017 ein eigenes Referat mit dem Fokus auf strategische
Fragen zu finanztechnologischen Innovationen gegriindet. Hiervon entfillt eine
Stelle, gerechnet in Vollzeitdquivalenten, auf die Behandlung von innovativen
Entwicklungen im Bereich BDAI. Die Befassung mit BDAI-Implikationen er-
folgt zudem auch im Rahmen der laufenden Aufsicht tiber Institute und Versiche-
rungsunternehmen oder im Kontext von Anfragen, Abfragen, Projekten etc. im
Zusammenhang mit BDAI Eine genaue Anzahl bzw. ein entsprechender Prozent-
satz im Verhéltnis zur Gesamtzahl aller Bediensteten kann demzufolge nicht an-
gegeben werden.

2. Wie hat sich die Anzahl der Bediensteten bei den Banken bzw. Kreditinsti-
tuten seit 2000 nach Kenntnis oder Einschitzung der Bundesregierung bzw.
der BaFin entwickelt, die sich mit BDAI befassen (bitte Jahresangaben ma-
chen)?

Wie viel Prozent macht dieser Anteil im Verhiltnis zur Gesamtzahl aller Be-
diensteten aus?

3. Wie hat sich die Anzahl der Bediensteten bei den sog. FinTechs seit 2000
nach Kenntnis oder Einschédtzung der Bundesregierung bzw. der BaFin ent-
wickelt, die sich mit BDAI befassen (bitte Jahresangaben machen)?

Wie viel Prozent macht dieser Anteil im Verhiltnis zur Gesamtzahl aller Be-
diensteten aus?

Die Fragen 2 und 3 werden zusammen beantwortet.

Der Bundesregierung und der BaFin liegen keine Erkenntnisse zu den erfragten
Anzahlen vor.

4.  Wie hat sich die Anzahl der Banken bzw. Kreditinstitute seit 2000 entwi-
ckelt?

Die Anzahl der Kreditinstitute entwickelte sich von 2000 bis 2018 wie folgt:

Jahr 2000|2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 (2014 | 2015 | 2016 | 2017 | 2018
Anzahl der
Kreditinstitute,
ohne 253z 3744| 3535| 2377 2247 JiB0| 2135 2270| 3370 2302| 2256| 3333| 218%| 255 2148| 206%| 1855] 1753 1evi
freigestellte
Institute

5.  Wie viele Banken bzw. Kreditinstitute setzen nach Kenntnis oder Einschét-
zung der BaFin BDAI ein?

Dazu liegen der BaFin keine flichendeckenden Erkenntnisse vor.
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6. Wie viele Banken bzw. Kreditinstitute verfiigen nach Kenntnis oder Ein-
schitzung der BaFin {iber Geschéftsmodelle, die eine sog. Monetarisierung
von Daten betreiben?

Wie hoch ist das Volumen der Umsétze bzw. Ertrige aus den eben genannten
Geschéftsmodellen insgesamt?

Im européischen und asiatisch-pazifischen Raum gibt es nach Kenntnis der BaFin
erste Anwendungsfille einer solchen Monetarisierung von Kundendaten. Fiir den
deutschen Markt liegen der BaFin keine belastbaren Erkenntnisse dazu vor.

7. Wie viele Banken bzw. Kreditinstitute erheben seit 2010 nach Kenntnis oder
Einschitzung der BaFin Gebiihren auf Uberweisungen?

Wie viel Prozent macht dieser Anteil im Verhiltnis zur Gesamtzahl aller
Banken bzw. Kreditinstitute aus?

Entgelte fiir Uberweisungen werden vertraglich vereinbart. Sie unterliegen nicht
dem bankenaufsichtlichen Meldewesen. Der BaFin liegen deswegen hierzu keine
Angaben vor.

8. Wie sehen Geschéftsmodelle der Banken bzw. Kreditinstitute nach Kenntnis
oder Einschétzung der BaFin aus, bei denen die Verwendung der Daten zum
Angebot von Produkten genutzt wird, die iiber traditionelle Versicherungs-
produkte hinausgehen?

Banken bzw. Kreditinstitute betreiben kein origindres Versicherungsgeschéft,
sondern vermitteln in Einzelfdllen nur Versicherungsprodukte.

9. Wie sehen Geschéftsmodelle der Banken bzw. Kreditinstitute nach Kenntnis
oder Einschétzung der BaFin aus, bei denen hinreichend anonymisierte Da-
tensdtze an andere Banken bzw. Kreditinstitute oder andere Unternehmen
verkauft werden?

Welche Daten oder welche Auswertungen von Daten werden iiblicherweise
verkauft?

Das in der BDAI-Studie der BaFin beschriebene Geschiftsmodell stammt von
einem Institut in einem europdischen Mitgliedstaat. Dieses Institut bietet Einzel-
héndlern die Moglichkeit, gezielt Kunden der Bank — etwa mit rabattierten Pro-
duktangeboten — anzusprechen, deren Profile sie zuvor definiert haben. Derartige
Profile kdnnen etwa auf einer rdumlichen Zuordnung, auf Zahlungstransaktionen
mit bestimmten Adressen in der Vergangenheit oder auf einer bestimmten freien
Liquiditét basieren (siche Seite 91 ff. der Studie).

Ob und wann Datensétze hinreichend anonymisiert sind, liegt nicht im Zustén-
digkeitsbereich der BaFin. Eine systematische Verletzung von Datenschutzvor-
schriften konnte nach den Umstdnden des Einzelfalles auch bankaufsichtsrecht-
lich relevant sein. Im Ubrigen wird auf die Antwort zu Frage 6 verwiesen. Der
BaFin liegen hierfiir bislang keine Anhaltspunkte vor.
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10.  Wie hat sich die Anzahl der sog. FinTechs seit 2000 entwickelt?

Eine eindeutige Definition des Begriffs ,,FinTechs* existiert weder national noch
international. Je nach Definition des ,,FinTech*“-Begriffs variieren die Zahlen zu
der Entwicklung von FinTechs stark und sind nicht vergleichbar. Aus der Be-
zeichnung ,,FinTech* ldsst sich zudem nicht schlielen, ob ein Unternehmen der
Aufsicht der BaFin unterliegt oder nicht.

Vor diesem Hintergrund liegen der Bundesregierung aktuell keine anderen als die
offentlich zugédnglichen Zahlen vor.

11.  Wie viele FinTechs setzen nach Kenntnis oder Einschitzung der Bundesre-
gierung bzw. der BaFin BDAI ein?

Dazu liegen der BaFin keine flichendeckenden Erkenntnisse vor. Im Ubrigen
wird auf die Antwort zu Frage 10 hingewiesen.

12. Wie viele FinTechs verfiigen nach Kenntnis oder Einschdtzung der BaFin
iiber Geschéftsmodelle, die eine sog. Monetarisierung von Daten betreiben?

Wie hoch ist das Volumen der Umsitze bzw. Ertrdge aus den eben genannten
Geschéftsmodellen insgesamt?

Dazu liegen der BaFin keine flichendeckenden Erkenntnisse vor. Im Ubrigen
wird auf die Antwort zu Frage 10 hingewiesen.

13.  Wie viele FinTechs erheben seit 2010 nach Kenntnis oder Einschétzung der
BaFin Gebiihren auf Uberweisungen?

Wie viel Prozent macht dieser Anteil im Verhéltnis zur Gesamtzahl aller Fin-
Techs aus?

Entgelte fiir Uberweisungen werden vertraglich vereinbart. Sie unterliegen nicht
dem aufsichtlichen Meldewesen. Der BaFin liegen deswegen hierzu keine Anga-
ben vor.

14.  Wie sehen Geschéftsmodelle der FinTechs nach Kenntnis oder Einschitzung
der BaFin aus, bei denen die Verwendung der Daten zum Angebot von Pro-
dukten genutzt wird, die liber traditionelle Versicherungsprodukte hinausge-
hen?

Soweit es sich bei den FinTechs um beaufsichtigte Institute handelt, wird auf die
Antwort zu Frage 8 verwiesen: Banken bzw. Kreditinstitute betreiben kein origi-
néres Versicherungsgeschéft, sondern vermitteln in Einzelféllen nur Versiche-
rungsprodukte. Im Ubrigen liegen der BaFin keine flichendeckenden Erkennt-
nisse vor. Im Ubrigen wird auf die Antwort zu Frage 10 hingewiesen.

15.  Wie sehen Geschiftsmodelle der FinTechs nach Kenntnis oder Einschitzung
der BaFin aus, bei denen hinreichend anonymisierte Datensétze an andere
Unternehmen verkauft werden?

Welche Daten oder welche Auswertungen von Daten werden iiblicherweise
verkauft?

Fiir den deutschen Markt liegen der BaFin keine Erkenntnisse dazu vor. Dies war
auch nicht Gegenstand der BDAI-Studie der BaFin.
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16.  Anhand welcher Parameter mochte die BaFin bestimmen, ob, und wenn ja,
in welchem Umfang, durch den Einsatz von BDAI im Bankensektor (inkl.
entsprechender FinTechs) die Gefahr fiir die Finanzstabilitit entstehen
konnte?

17. Bis wann wird die BaFin voraussichtlich eine Antwort auf die in der Studie
aufgeworfene Frage erarbeitet haben, ob, und wenn ja, wie, der bankfachlich
gepragte Begriff der Systemrelevanz weiterentwickelt werden muss, um
auch neuen Geschiftsmodellen und Marktstrukturen gerecht zu werden (Stu-
die, S. 172)?

Die Fragen 16 und 17 werden zusammen beantwortet.

Die BaFin fiihrt zu ihrer BDAI-Studie eine Konsultation durch. Die Riickmeldun-
gen werden derzeit ausgewertet. Die Ergebnisse der Konsultation werden im ers-
ten Quartal 2019 verdffentlicht.

Soweit sich aus der Auswertung der Riickmeldungen Handlungsbedarf ergibt, der
in die Zustindigkeit der BaFin féllt, wird dieser anschlieBend adressiert werden.
Da es sich bei BDAI um eine sich dynamisch weiterentwickelnde Technologie
handelt, ist eine langfristige Beobachtung auch zur Systemrelevanz ohne festes
Enddatum geboten.

Parameter zur Bestimmung von Gefahren fiir die Finanzstabilitét durch den Ein-
satz von BDALI sind derzeit nicht vorgesehen.

18. Gibt es derzeit Zwischenergebnisse zu einer etwaigen Weiterentwicklung
des Begriffs der Systemrelevanz im Hinblick auf Bankensektor (einschlief3-
lich FinTechs)?

Zwischenergebnisse iiber die in der BDAI-Studie angestellten Uberlegungen hin-
aus liegen derzeit nicht vor.

19. Lésst sich das durch BDAI ermdglichte bzw. mogliche Innovationspotential
im Bankensektor (inkl. entsprechender FinTechs) aus Sicht bzw. nach Ein-
schitzung der Bundesregierung bzw. der BaFin (ggf. ndherungsweise) quan-
tifizieren?

Es gibt Studien, die versuchen, das Innovationspotenzial von BDAI fiir den Fi-
nanzmarkt zu messen. Die BaFin hat hierzu keine Untersuchungen durchgefiihrt
und kann die Ergebnisse dieser Studien daher nicht verifizieren.

20. In welchen Bereichen erwartet die Bundesregierung bzw. die BaFin den
schnellsten Fortschritt durch den Einsatz von BDAI im Bankensektor (inkl.
entsprechender FinTechs)?

Potentiale fiir Effizienzgewinne sind in solchen Bereichen besonders hoch, in de-
nen eine hohe Zahl hinreichend &hnlicher Vorgédnge zu beobachten ist. Diese
Struktur findet sich iiblicherweise im Privatkundensegment und bei kleinen und
mittleren Firmenkunden mit vergleichsweise standardisierten Produkten. Signifi-
kante Potentiale kdnnten sich vor allem in den Abwicklungsprozessen verschie-
dener Produkte und Kundensegmente im Middle- und Backoffice ergeben, da
diese Prozesse bei hohen Stiickzahlen vergleichsweise homogen sind. Hier ent-
stehen Potentiale insbesondere dann, wenn durch den Einsatz von BDAI-Anwen-
dungen Prozesse automatisiert werden konnen.
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21.  Welche Verbesserungspotentiale bestehen aus Sicht der Bundesregierung,
um die Schnelligkeit von Prozessen und Entscheidungen bzw. eine reibungs-
lose(re) Interaktion zwischen Dienstleistern und Kunden im Bankensektor
(inkl. entsprechender FinTechs) zu verbessern?

Auf die Antwort zu Frage 20 wird verwiesen.

a) Welche MaBinahmen sollten aus Sicht der Bundesregierung bzw. der
BaFin prioritdr in Angriff genommen werden?

Die Entscheidung {iber den Einsatz neuer Technologien obliegt den Instituten.

b) Wie beurteilt die Bundesregierung bzw. die BaFin den Hinweis aus der
Finanzbranche, das Schriftformerfordernis in §§ 491, 492 Absatz 1
i. V.m. § 126 Absatz 1 des Biirgerlichen Gesetzbuches (BGB) konne den
Bediirfnissen des Vertragsabschlusses im elektronischen Geschéftsver-
kehr entgegenstehen?

Der Bundesregierung sind die Forderungen der Finanzbranche im Hinblick auf
das Schriftformerfordernis bekannt. Aus Sicht der Bundesregierung ist am
Schriftformerfordernis festzuhalten. Die Griinde fiir die Beibehaltung der Schrift-
form im Verbraucherdarlehensrecht liegen vor allem darin, dass die Schriftform
eine wichtige Warnfunktion erfiillt und Verbraucher vor Ubereilung schiitzt. Dar-
lehen werden oft iiber nicht unerhebliche Summen abgeschlossen und fiihren
meist zu wirtschaftlich langfristigen Bindungen. In ihrer finanziellen und zeitli-
chen Dimension unterscheiden sich die Verpflichtungen aus einem Darlehensver-
trag daher deutlich von anderen — gerade auch online abgeschlossenen — Vertré-
gen.

Zudem ist mit der Schriftform eine bessere Beweisfunktion verbunden.

AuBerdem bestehen schon heute Erleichterungen fiir die Automatisierung: Der
Schriftform ist genlige getan, wenn Antrag und Annahme durch die Vertragspar-
teien jeweils getrennt schriftlich erklart werden. Die Erkldrung des Darlehensge-
bers bedarf nach § 492 Absatz 1 Satz 3 BGB keiner eigenhidndigen Namensun-
terschrift, wenn sie mit Hilfe einer automatischen Einrichtung erstellt wird. Wei-
ter besteht fiir Dispositionskredite gemél § 504 Absatz 2 Satz 2 BGB eine Aus-
nahme.

Der Deutsche Bundestag hatte sich im Zusammenhang mit den Verhandlungen
zur Verbraucherkreditrichtlinie ausdriicklich fiir eine Beibehaltung des Schrift-
formerfordernisses ausgesprochen (Bundestagsdrucksache 15/1288, S. 5).

¢) Wie beurteilt die Bundesregierung bzw. die BaFin den Hinweis aus der
Finanzbranche, die Ersetzung des Schriftformerfordernisses durch die
qualifizierte elektronische Signatur (§ 126a BGB) habe bei den Kunden
bisher kaum Akzeptanz gefunden (Stellungnahme des bdb — Bundesver-
band deutscher Banken — vom 30. September 2016 zum Griinbuch des
Bundesministeriums fiir Wirtschaft und Energie zu ,,Digitalen Plattfor-
men*?

Teilt die Bundesregierung diesen Befund?

Weder der Bundesregierung noch der BaFin liegen Daten und Statistiken iiber die
Anzahl der mithilfe der qualifizierten elektronischen Signatur abgeschlossenen
Vertriige im Finanzbereich vor. Solcherlei Zahlen ergeben sich im Ubrigen auch
nicht aus der in der Anfrage zitierten Stellungnahme des BdB vom 30. September
2016.
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d) Wie viele Kreditvertrage nach § 491 BGB wurden nach Kenntnis oder
Einschétzung der Bundesregierung seit 2016 durch die Nutzung der elek-
tronischen Signatur abgeschlossen (bitte Jahreswerte angeben)?

Wie viele Kreditververtrdge nach § 491 BGB wurden seit 2016 generell
abgeschlossen (bitte Jahreswerte angeben)?

Hierzu liegen der Bundesregierung keine Daten vor. Im Ubrigen wird auf die
Antwort zu Frage 21c verwiesen.

22.  Wie kann nach Einschdtzung der Bundesregierung bzw. der BaFin die An-
wendung von BDAI im Bankensektor (inkl. entsprechender FinTechs) am
besten in Einklang mit dem regelbasierten Ansatz in der Finanzregulierung
gebracht werden?

Die Aufsicht im Bankensektor folgt grundsétzlich einem prinzipienbasierten An-
satz. Wichtige zu verfolgende Grundsétze sind Technologieneutralitit, soweit die
Hauptziele der Finanzaufsicht nicht gefdhrdet sind und der Leitsatz ,,same busi-
ness, same risks, same rules beibehalten wird. Wesentlich fiir die regulatorische
Klassifizierung eines Unternehmens sowie die Intensitdt der Aufsicht ist geméal
dem Proportionalitétsprinzip, welche Produkte und Dienstleistungen von dem
Unternehmen angeboten werden und welche Risiken damit einhergehen.

23.  Welche Malinahmen stehen der Bundesregierung bzw. der BaFin zur Verfi-
gung, um ein sog. Over-Fitting (Uberanpassung) im Bankensektor (inkl. ent-
sprechender FinTechs) zu erkennen (Studie, S. 30)?

Welche (Vorkehrungs-)Mafinahmen hat die BaFin bereits erlassen bzw. ka-
men aus Sicht der BaFin grundsatzlich in Betracht?

Over-Fitting kann bei jeder Form statistischer Modellierung auftreten. Es gibt sta-
tistische Verfahren, um Over-Fitting festzustellen bzw. zu vermeiden. Ein wich-
tiges Grundprinzip zur Vermeidung von Over-Fitting ist, dass Modelle immer auf
neuen Daten getestet werden sollten.

Das Rundschreiben 10/2017 ,,Bankaufsichtliche Anforderungen an die IT
(BAIT)* legt unter Abschnitt 6 auch Anforderungen beziiglich IT-Projekten und
Anwendungsentwicklungen fest (vgl. Tz. 31 bis 44 BAIT).

24. Bei wie vielen Banken bzw. Kreditinstituten und FinTechs ist bislang ein
sog. Over-Fitting festgestellt worden?

Der BaFin liegen hierzu keine Angaben vor.

25.  Welche MaBnahmen stehen der Bundesregierung bzw. der BaFin zur Verfii-
gung, um sog. Black Boxes beim BDAI bei Banken bzw. Kreditinstituten
und FinTechs zu erkennen?

Welche (Vorkehrungs-)Mafinahmen hat die BaFin bereits erlassen bzw. ka-
men aus Sicht der BaFin grundsétzlich in Betracht?

Der Begriff ,,Black Box* ist im Rahmen von (BDAI)-Modellen nicht hinreichend
definiert. Im Sinne des BDAI-Berichts ist mit einer Black Box ein Modell ge-
meint, in dem selbst die wichtigsten Einflussfaktoren bei Einzelentscheidungen
nicht mehr nachvollziehbar sind.
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Dieser Definition folgend lassen sich Black Boxes mit den allgemeinen regulato-
rischen Anforderungen an eine wirksame und ordnungsgemafe Geschéftsorgani-
sation sowie der Letztverantwortung der Geschiftsleitung nicht vereinbaren. Ent-
sprechend wiirde das Vorhalten von Black Boxes einen Missstand darstellen, ge-
gen den mit Instrumenten der Missstandsaufsicht vorzugehen wiére.

26. Bei wie vielen Banken bzw. Kreditinstituten sind bislang sog. Black Boxes
festgestellt worden (Studie, S. 37)?

Ein solches Modellmerkmal konnte bisher nicht festgestellt werden.

27. Bei wie vielen FinTechs sind bislang sog. Black Boxes festgestellt worden
(Studie, S. 37)?

Auf die Antworten zu den Fragen 10 und 26 wird verwiesen.

28. Wie viele Banken bzw. Kreditinstitute wenden nach Kenntnis oder Einschét-
zung der Bundesregierung bzw. der BaFin das sog. Privacy-preserving Data
Mining an (Studie, S. 38)?

Hierzu liegen der BaFin keine Angaben vor.

29. Wie viele FinTechs wenden nach Kenntnis oder Einschitzung der Bundes-
regierung bzw. der BaFin das sog. Privacy-preserving Data Mining an (Stu-
die, S. 38)?

Auf die Antworten zu den Fragen 10 und 28 wird verwiesen.

30. Wie kann aus Sicht der Bundesregierung das Bediirfnis nach technischer
Weiterentwicklung auch durch BDATI im Bankensektor (inkl. entsprechender
FinTechs) und der Schutz der Privatsphére des Einzelnen kiinftig in einen
bestmoglichen und vor allem fiir alle Seiten rechtssicheren Ausgleich ge-
bracht werden?

Welche datenschutzrechtlichen Regelungen sind bei der Anwendung von
BDAI im Bankensektor (inkl. entsprechender FinTechs) regelméBig zu be-
achten?

Auch im Bankensektor findet die Datenschutz-Grundverordnung Anwendung.
Sie enthilt eine Reihe neuer Instrumente, die dem Bediirfnis nach technischer
Weiterentwicklung und dem Schutz der Privatsphére jedes Einzelnen Rechnung
tragt.

31.  Welche Behorden wachen mit welchem Auftrag tiber die Einhaltung des Da-
tenschutzes bei der Anwendung von BDAI im Bankensektor (inkl. entspre-
chender FinTechs)?

Auch im Bankensektor wachen die Datenschutzbeauftragten des Bundes und der
Lénder aufgrund der maBgeblichen datenschutzrechtlichen Bestimmungen iiber
die Einhaltung des Datenschutzes.
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32. Beabsichtigt die BaFin, fiir den Einsatz von BDAI im Bankensektor ein
Rundschreiben zu erlassen?

Wenn ja, wann soll dieses Rundschreiben voraussichtlich erscheinen?

Die BaFin plant derzeit kein Rundschreiben hierzu.

33.  Wie ldsst der Stand der Beratungen auf europédischer und internationaler
Ebene iiber den Einsatz von BDAI im Bankensektor zusammenfassen?

Das Joint Committee der europdischen Aufsichtsbehdrden plant die Etablierung
einer cross-sektoralen Subgroup on Artificial Intelligence, die ein Mapping der
Artificial Intelligence-Technologien (inklusive Machine Learning) im Finanzsek-
tor durchfiihren, spezifische Verbraucherschutzaspekte identifizieren, Vor- und
Nachteile algorithmusbasierter Artifical Intelligence aufzeigen, bereits beste-
hende nationale Ansétze analysieren und Schlussfolgerungen fiir eine eventuelle
europdische Regulierung ziehen soll.

International berdt IOSCO iiber einen erstmaligen Regulierungsansatz zu Artifi-
cial Intelligence und Machine Learning. Im Rahmen der Arbeiten wurde mit einer
Umfrage mit Finanzinstituten (zumeist Banken) aus 20 Landern als Adressaten
begonnen. Ergebnisse dieser Umfrage zeigen, dass Artificial Intelligence und Ma-
chine Learning flir Auftragsbearbeitung, Beratung, Produkteingruppierung und
Pricing, Know-Y our-Customer, Geldwaschebekdmpfung, dem Nachgehen sus-
pekten Finanzgebarens, Uberwachung der Mitarbeiterkommunikation und Cy-
ber-Security genutzt werden. Eine entsprechende Guidance ist fiir 2019 vorgese-
hen.

Das Financial Stability Board (FSB) sieht neben den positiven Effekten fiir die
Finanzwirtschaft, wie z. B. Informationsverarbeitung, Kredit- und Versiche-
rungssachbearbeitung, Entscheidungshilfen sowie Verbesserung der Kunden-
kommunikation, auch neue Abhéngigkeiten zwischen Finanzmérkten und ihren
Akteuren untereinander bzw. gegeniiber Dritten auerhalb der Finanzmérkte. Un-
ter diesen Dritten konnten sich systemisch relevante Anbieter herausbilden. Vor
diesem Hintergrund stellen auch das Machine Learning sowie Datenschutz,
Conduct Risk und Cyber-Security weitere Herausforderungen dar.

34. Wie bewertet es die Bundesregierung, dass nach der Studie durch den Ein-
satz von BDAI im Bankensektor (inkl. entsprechender FinTechs) eine Zu-
nahme der Macht- und Informationsasymmetrie zwischen Verbrauchern und
Unternehmen zu erwarten sein konne (Studie, S. 42)?

Werden hierzu Vorkehrungen bei der BaFin getroffen, und wenn ja, welche?

In der Studie wird darauf hingewiesen, dass eine Zunahme der Macht- und Infor-
mationsasymmetrien eine denkbare Entwicklung darstellt. Eine mogliche Gegen-
maBnahme stellt beispielsweise die gezielte Aufkldrung von Verbrauchern —
bspw. durch Verdffentlichung von Verbraucherwarnungen — dar.
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35.  Wie bewertet die Bundesregierung, dass nach der Studie durch den Einsatz
von BDAI im Bankensektor (inkl. entsprechender FinTechs) ein verstirktes
Abschopfen der Konsumentenrente zu beobachten sein konnte (Studie,
S. 43)?

Werden hierzu Vorkehrungen bei der BaFin getroffen, und wenn ja, welche?

Als Konsumentenrente versteht man die Differenz zwischen dem Preis, den ein
Verbraucher fiir ein Produkt oder eine Dienstleistung maximal zu zahlen bereit
ist, und dem Preis, den er tatsdchlich am Markt zahlen muss. Durch eine kosten-
giinstige (Massen-)Individualisierung ist es Anbietern von (digitalen) Produkten
und Dienstleistungen iiber BDAI gegebenenfalls mdglich, von jedem Kunden in-
dividuell den Preis zu verlangen, den er maximal zu zahlen bereit ist. So kdnnen
Anbieter die Konsumentenrente abschdpfen. Dies setzt jedoch die Kenntnis der
Zahlungsbereitschaft der Kunden voraus. Uber den Einsatz von BDAI konnte das
notwendige Wissen zumindest hypothetisch generiert und genutzt werden. Kun-
den konnten die fiir sie (unsichtbare) Preisanpassung aufgrund der (Massen-)In-
dividualisierung der Produkte und Dienstleistungen dabei jedoch nur schwer aus-
machen.

Diesen Prozess gilt es zu beobachten.

36. Welches Konzept zur sog. Datensouverénitdt der Nutzer bzw. Verbraucher
verfolgt die Bundesregierung, auch iiber den Einsatz von BDAI im Banken-
sektor (inkl. entsprechender FinTechs) hinaus?

Die Bundesregierung versteht Datensouverénitét als politisches Leitbild, nach
dem die Nutzer bzw. Verbraucher ihre digitale Identitit und die sie betreffenden
Informationen und Datenverarbeitungen steuern und kontrollieren kdnnen und sie
vor Lenkung bzw. Fremdbestimmung und der Schaffung von Abhéngigkeiten ge-
schiitzt werden, gleichzeitig sollen sie dabei Nutzen aus neuen technologischen
Moglichkeiten ziehen kénnen. Die Datenschutz-Grundverordnung enthélt eine
Reihe neuer Instrumente, die in diese Richtung wirken.

Dariiber hinaus befasst sich die Datenethikkommission der Bundesregierung mit
Fragen der Datensouverénitit und wird hierzu im Herbst 2019 Ergebnisse vorle-
gen.

37. Aus welchem Grund weist die Kabinettzeitplanung vom 26. Oktober 2018
fiir die Beratung der ,,Strategie Kiinstliche Intelligenz* (O-TOP) am 15. No-
vember 2018 ausschlieBlich eine Federfiihrung der Ressorts Bundesministe-
rium fiir Wirtschaft und Energie, Bundesministerium fiir Bildung und For-
schung und Bundesministerium fiir Arbeit und Soziales aus?

Spielt die Entwicklung und Anwendung von BDAI im (gesamten Finanzsek-
tor) aus Sicht der Bundesregierung eine nur untergeordnete Rolle?

Die Strategie Kiinstliche Intelligenz wurde unter Federfithrung der drei Ressorts
erarbeitet und verfolgt einen horizontalen Ansatz. Die federfiihrenden Ressorts
betrachten das Thema Kiinstliche Intelligenz aus ihrer Zustiandigkeit heraus sek-
toreniibergreifend. Eine Ableitung, welche Sektoren besonders relevant sind,
folgt daraus nicht. Im Ubrigen wurden simtliche Ressorts bei der Erarbeitung der
Strategie beteiligt. Das Thema K1 in der Finanzindustrie findet ebenfalls Erwah-
nung in der Strategie Kiinstliche Intelligenz.
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38. Konnte aus Sicht oder Einschitzung der Bundesregierung BDAI zu Effizi-
enzgewinnen bei der Erkennung von Geldwische fiithren (Studie, S. 88)?

Wenn ja, inwieweit ist es flir die Lerneffekte von tiberwachten Lernsystemen
hinderlich, wenn die Financial Intelligence Unit keine bzw. gar keine Riick-
meldungen an die Finanzinstitute iibermittelt, welche gemeldeten Geldwa-
schefille von besonderer Relevanz waren?

Ein Effizienzgewinn bei den Verpflichteten und eine hohere Aufklarungsquote
durch den Einsatz von BDAI sind grundsétzlich denkbar, aber stets abhéngig vom
Einzelfall. Zudem ist zu beriicksichtigen, dass die Giite einer auf Algorithmen
basierenden, selbstlernenden Entscheidungsfindung mafBigeblich von der Qualitit
und Quantitit der den Verpflichteten zur Verfiigung stehenden und genutzten Da-
tenmenge abhéngt. Letzteres setzt voraus, dass die Verpflichteten im Rahmen der
bestehenden rechtlichen Vorschriften, insbesondere der einschldgigen Daten-
schutzregelungen, in angemessenem Umfang Daten sammeln, speichern und zum
Zwecke des Monitorings einsetzen sowie geeignete, priiffahige Algorithmen nut-
zen.

In diesem Zusammenhang erscheint es wesentlich, dass sich Systeme nicht ledig-
lich auf die Vermeidung letztlich unzutreffender Warnmeldungen konzentrieren.
Vielmehr miissen auch von den bestehenden Systemen nicht erkannte Risiken
(,,false negatives*) identifiziert und an die Zentralstelle flir Finanztransaktionsun-
tersuchungen (FIU) gemeldet werden.

Gemal § 28 Absatz 1 Nummer 7, § 41 Absatz 2 GwG hat die FIU dem Verpflich-
teten zur Optimierung seines Risikomanagements in angemessener Zeit Riick-
meldung zur Relevanz seiner nach § 43 Absatz 1 GwG {ibermittelten Meldung zu
erteilen. Einzelfallbezogene Riickmeldungen sieht das Gesetz nicht vor. Dennoch
enthélt ein von der FIU erarbeitetes und in Konsultation befindliches Riickmel-
dekonzept den Vorschlag, dass Verpflichtete in individuellen, regelméfigen Be-
richten auch Riickmeldungen zu signifikanten Einzelvorgéngen erhalten. Dariiber
hinaus pilotiert die FIU insbesondere in Bezug auf die automatisierte Auswert-
barkeit alternative Riickmeldeansitze zur kontinuierlichen Optimierung des Kon-
zeptes.

39. Steht die BaFin im Nachgang zur der im Juni 2018 vorgelegten Studie weiter
im Austausch mit Banken bzw. Kreditinstituten und FinTechs, um den Ein-
satz von BDAI im Bankensektor zu begleiten?

a) Wenn ja, auf welche Weise begleitet die BaFin die eben genannten Fi-
nanzinstitute?

b) Was ist iiblicherweise Inhalt dieses Austauschs bzw. dieser Gesprache?

¢) Hat die BaFin im Nachgang zur der Studie bei Banken bzw. Kreditinsti-
tuten und FinTechs eine Konsultation durchgefiihrt?

Wenn ja, welche Fragen wurden an die genannten Institute gestellt?
Zu welchen (Zwischen-)Ergebnissen ist die BaFin bislang gelangt?

Wann wird die BaFin voraussichtlich die Ergebnisse dieser Konsultation
vorstellen?

Die BaFin steht in direktem Kontakt zu den von ihr beaufsichtigten Instituten.
Dies gilt auch bei etwaigen Fragen zum Einsatz von BDAI und darauf basierender
Weiterentwicklungen von Geschéftstitigkeiten. Weiterhin kdnnen tiber das Kon-
taktformular Unternehmensgriinder und FinTechs auch noch unbeaufsichtigte
Unternehmen Fragen zur etwaigen Erlaubnispflicht neuer Geschiftsmodelle an
die BaFin stellen.
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40. Muss vor einem Einsatz von BDAI durch die Banken bzw. Kreditinstitute
und FinTechs zuvor die BaFin kontaktiert werden?

Wenn ja, wie sieht dieser Austausch bzw. dieses Verfahren im Detail aus?

Eine solche Kontaktpflicht besteht grundsitzlich nicht.
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