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Kleine Anfrage

der Abgeordneten Andrej Hunko, Heike Hansel, Anke Domscheit-Berg,
Niema Movassat, Thomas Nord, Petra Pau, Tobias Pflliger, Martina Renner,
Dr. Kirsten Tackmann, Alexander Ulrich, Kathrin Vogler und der Fraktion
DIE LINKE.

Software zur Erkennung von ,,Radikalisierung“ und ,,Krisen*

Das Bundesministerium der Verteidigung (BMVg) testet die Software ,IBM
Watson®, um durch semantische Analyse groBer Datenmengen die Lagedarstel-
lung von krisenhaften Entwicklungen zu unterstiitzen (Bundestagsdrucksache
19/3459). Die Tests erfolgen im Rahmen der Studie ,,IT-Unterstiitzung Krisen-
fritherkennung®, in der das Bundesministerium nach einer Softwareldsung sucht,
die zukiinftig ,,bei der Vorhersage von Krisen helfen soll*. Die Software gibt da-
bei ,,pradiktive Hinweise®, als ,,Prognosehorizont™ gibt das BMVg einen Zeit-
raum von sechs bis 18 Monaten an. ,,IBM Watson* verarbeitet sogenannte struk-
turierte und unstrukturierte Daten aus 6ffentlichen, offenen und als Verschlusssa-
chen eingestufte Quellen. Neben Inhalten aus 6ffentlich und nicht 6ffentlich zu-
géinglichen Internetforen werden auch sogenannte Ereignisdatenbanken mit Ar-
chiven zu politischen Vorkommnissen und Protesten angebunden. Das BMVg
nennt hierzu die Plattformen ,,Armed Conflict Location & Event Data“ (ACLED),
,»Global Database of Events, Language, and Tone* (GDELT) und ,,Global Ter-
rorism Database* (GTD). Sie sollen durch die Universitdt der Bundeswehr Miin-
chen im Hinblick auf ihre Zuverléssigkeit evaluiert werden. Alle drei Monate tagt
eine Arbeitsgruppe ,,Krisenfritherkennung der Bundesregierung, die ein zentra-
les Instrument der ,,ressortiibergreifenden Krisenfritherkennung* ist (Antwort der
Bundesregierung auf die Schriftliche Frage 24 des Abgeordneten Ottmar von
Holtz auf Bundestagsdrucksache 19/5643). Einige der beteiligten Ressorts entwi-
ckeln bzw. nutzen computergestiitzte ,,Instrumente, deren Ergebnisse in die ge-
nannte Ressortzusammenarbeit einflieBen®.

Neben der ,,Krisenfritherkennung* werden Informationen aus Internetforen oder
Sozialen Medien auch zum Aufspiiren von ,,Radikalisierung® genutzt. Die Euro-
pdische Union finanziert hierzu das Projekt ,,Novel Social Data Mining Platform
to Detect and Defeat Violent Online Radicalization®, das von der spanischen
Firma Insikt Intelligence durchgefiihrt wird (http://gleft.de/2Ay). Das Erkennen
von ,,Cyberpropaganda‘“ soll die Pridiktion von unerwiinschten Ereignissen er-
moglichen. Die Software soll aulerdem ,,radikale Inhalte®, ,,verddchtige Nach-
richten* und ,,verdeckte ,,Radikalisierungsprozesse* erkennen. Vier europdische
Strafverfolgungsbehorden sollen bis 2019 ein zu entwickelndes Produkt testen.
Eine von der Firma online gestellte Beschreibung ihrer ,,Aufklarungsplattform*
beschreibt ihre Wirkungsweise beim Aufspiiren von ,,jihadistischen Prozessen*
(http://gleft.de/2Ax). Die EU-Kommission finanziert auerdem das Projekt
»RED-Alert*, das ebenfalls Soziale Medien auswertet (http://gleft.de/2Aw). Ge-
nannt werden auch ,,neue Kanéle wie Telegram und Periscope®, die demnach in
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der ,,Terrorgemeinde® eine groflere Bedeutung erlangen. Auch ,,Red-Alert” wird
von Strafverfolgungsbehdrden getestet (http://gleft.de/2Av). Die EU-Kommis-
sion hat jetzt weitere 5 Mio. Euro aus dem Fonds fiir Innere Sicherheit (ISF) fiir
Projekte gegen ,,Radikalisierung™ aufgelegt (http://gleft.de/2At).

Wir fragen die Bundesregierung:

1. Welche Ressorts der Bundesregierung entwickeln bzw. nutzen computerge-
stiitzte Instrumente zur ,,Krisenfritherkennung®, deren Ergebnisse in die ge-
nannte Ressortzusammenarbeit einflieBen (Antwort auf die Schriftliche
Frage 24 des Abgeordneten Ottmar von Holtz auf Bundestagsdrucksache
19/5643), und um welche Produkte welcher Hersteller handelt es sich dabei?

a) Wann endet der Studienvertrag ,,IT-Unterstiitzung Krisenfritherkennung*
zum Test der Software ,, IBM Watson* fiir die semantische Analyse von
Quellendaten und Lagedarstellung beim Bundesministerium der Verteidi-
gung (Bundestagsdrucksache 19/3459, Antwort zu Frage 10)?

b) Welche strukturierten und unstrukturierten Daten aus 6ffentlichen, offe-
nen und als Verschlusssachen eingestuften Quellen werden mit der Soft-
ware ,,IBM Watson* verarbeitet?

c) Welche Erlduterungen kann die Bundesregierung zur Anbindung von
»IBM Watson“ an die Ereignisdatenbanken ,,Armed Conflict Location &
Event Data*“ (ACLED), ,,Global Database of Events, Language, and
Tone* (GDELT) und ,,Global Terrorism Database (GTD) machen, und
in welchem Umfang werden dort vorgehaltene Informationen genutzt?

d) Wie zuverléssig sind die Datenbanken nach gegenwartigem Stand?

e) Welche Kosten entstanden fiir die Forschungs- und Technologiestudie,
und wie werden diese libernommen?

2. Aufwelcher gesetzlichen Grundlage nutzt die Bundeswehr eine Software zur
Krisenfritherkennung bzw. plant eine entsprechende Nutzung?

3. Worum handelt es sich nach Kenntnis der Bundesregierung bei ,,technisch-
operativen Ubungen mit dem Titel ,,DEFNET* (Ratsdokument 14413/18),
die laut des aktualisierten EU-Politikrahmens fiir die Cyberabwehr vom Eu-
ropdischen Auswiértigen Dienst, der Verteidigungsagentur und Mitglieder-
staaten durchgefiihrt werden sollen, und welche Szenarien wurden und wer-
den bei den Ubungen geprobt?

4. Was ist der Bundesregierung iiber neue EU-Projekte der DG NEAR im Be-
reich Cybersicherheit fiir die Staaten der 6stlichen Nachbarschaft bekannt,
und welche Gelder werden dafiir an interessierte Durchfiihrungsorganisatio-
nen vergeben?

a) Welche Ziele werden dabei verfolgt, und welche Lander sollen gefordert
werden?

b) Sofern auch die Implementierung der Budapest Convention von den Pro-
jekten abgedeckt werden soll, welche Rolle wird dabei der Europarat
iibernehmen?

¢) Wann soll nach Kenntnis der Bundesregierung eine Ausschreibung fiir die
Projekte erfolgen?

5. Welche Produkte wurden in der vom Fraunhofer-Institut fiir Naturwissen-
schaftlich-Technische Trendanalysen (Fhl INT) fiir die fiir die Bundesregie-
rung durchgefiihrte Studie ,.Einsatz kognitiver Systeme* zur theoretischen
und technischen Untersuchung der Anwendung Kognitiver Systeme in der
Trendanalyse (Bundestagsdrucksache 19/3459, Antwort zu Frage 2) betrach-
tet?
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6.

10.

11.

Welche Schlussfolgerungen zieht die Bundesregierung aus der vom Fraun-
hofer-Institut FKIE durchgefiihrten Studie ,,Information Retrieval — Fake
News* zur Untersuchung der automatisierten Erkennung von ,,Fake News*
(Bundestagsdrucksache 19/3459, Antwort zu Frage 2)?

Welche Schlussfolgerungen zieht die Bundesregierung aus der von der Bun-
deswehr-Universitit in Miinchen durchgefiihrten Studie ,,Automatisierte Be-
obachtung von Internetinhalten, die am Beispiel Twitter einen Fokus auf die
»Vernetzung zwischen Ereignissen aus der realen Welt und ihrer Resonanz
im Internet* legt (Bundestagsdrucksache 19/3459, Antwort zu Frage 2)?

Welche Schlussfolgerungen zieht die Bundesregierung aus den 2017 von der
Beraterfirma IABG beendeten Studien ,,IT-Unterstiitzung Krisenfriiherken-
nung“ und ,,Bearbeitung der Lage im Informationsumfeld” (Bundestags-
drucksache 19/3459, Antwort zu Frage 8)?

a) Welche technischen Verfahren oder Produkte wurden in den Studien un-
tersucht?

b) Welche Handlungsempfehlungen geben die Studien?

Welche weiteren Firmen nehmen nach Kenntnis der Bundesregierung derzeit
am ,,EU Internet Forum® zur Erkennung und Entfernung von unerwiinschten
Internetinhalten teil, wozu den Fragestellerinnen und Fragestellern derzeit
Facebook, Google/Y outube, Microsoft, Twitter, Internet Archive, Justpaste.it,
Wordpress, SNAP, Soundcloud, Yellow, Baaz, Dropbox, Mega, Userscloud
und Telegram bekannt sind, es sich laut der Bundesregierung aber um ,,etwa
20 Unternehmen‘ handeln soll (Bundestagsdrucksache 19/5731, Antwort zu
Frage 12)?

Was ist der Bundesregierung iiber Vorschldge fiir eine erweiterte ,,EU-Mel-
deplattform* zur Verhinderung der Verbreitung terroristischer Onlineinhalte
bekannt, die nach Kenntnis der Fragestellerinnen und Fragesteller eine auto-
matische Erkennung bereits hinterlegter Inhalte gewéhrleisten und iiber ei-
nen ,,privilegierten Kanal“ zu den Internetanbietern verfiigen soll?

a) Welche Haltung vertritt die Bundesregierung zur Notwendigkeit einer
solchen Meldeplattform?

b) Wie sollte die Plattform mit widerspriichlichen Entfernungsanordnungen
umgehen, etwa wenn Strafverfolgungsbehérden oder Geheimdienste ver-
langen, dass eine Internetprisenz nicht geloscht wird, da diese beobachtet
wird?

¢) Inwiefern sollte eine solche Plattform aus Sicht der Bundesregierung auch
automatisiert im Internet nach inkriminierten Inhalten suchen?

Was ist der Bundesregierung nach dem EU-US-Ministertreffen fiir die Be-
reiche Inneres und Justiz am 8. und 9. November 2018 in Washington dar-
iber bekannt, inwiefern bzw. auf welche Weise die USA und die EU gemein-
sam gegen die Beseitigung von Terrorpropaganda im Internet vorgehen wol-
len und welche US-Behorden sich hierzu einbringen wollen?
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12. Wann soll die Europdische Kommission nach Kenntnis der Bundesregierung
ein Mandat erhalten, um die Beratung und mégliche Verhandlung mit den
USA iiber eine Regierungsvereinbarung nach dem sogenannten CLOUD-Act
(Clarifying Lawful Overseas Use of Data Act) zu beginnen und eine gegen-
seitige Anforderung von elektronischen Beweismitteln zu regeln, damit Her-
ausgabeverlangen von Behorden der EU-Mitgliedstaaten gegeniiber Firmen
in den USA erleichtert werden?

a) Was ist der Bundesregierung dariiber bekannt, wann die EU-Kommission
die Mandatsentwiirfe fiir die Verhandlung eines Abkommens zwischen
der EU und den USA zur Vereinfachung des Zugangs zu elektronischen
Beweismitteln sowie zum zweiten Zusatzprotokoll zur Budapest Konven-
tion des Europarats vorlegen will?

b) Sofern hierzu noch kein Zeitpunkt bekannt ist, aus welchen Griinden ver-
zogert sich dies nach Kenntnis der Bundesregierung?

13. Mit welchem Personal nahm die Bundesregierung an der Second High-level
Conference on Aviation Security der ICAO am 29. und 30. November 2018
in Montréal teil?

a) Wie wird die Bundesregierung die dort verabschiedeten Empfehlungen
umsetzen, einen gemeinsamen Standard fiir den Austausch und die Ver-
arbeitung von Passagierdaten zu entwickeln (http://glett.de/2B1)?

b) Welche Software nutzt das Bundeskriminalamt zur Auswertung bzw. zum
Profiling von Passagierdaten in der deutschen PNR-Zentralstelle, bzw.
welche Software soll hierzu beschafft werden?

14. In welchen Projekten des Sicherheitsforschungsprogramms der Européi-
schen Union zur Uberwachung und Kontrolle an Flughéfen, an denen deut-
sche Behorden, Firmen oder sonstigen Einrichtungen teilnehmen, wird nach
Kenntnis der Bundesregierung auch zum Einsatz von Anwendungen zu
Kiinstlicher Intelligenz bzw. maschinellem Lernen geforscht (Bundestags-
drucksache 18/11952, Antwort zu Frage 1)?

a) Welche der im Sicherheitsforschungsprogramm der Européischen Union
geforderten Projekte, die Aspekte einer Risiko- bzw. Verhaltensanalyse
von Reisenden aufweisen, forschen auch zu Kiinstlicher Intelligenz bzw.
maschinellem Lernen?

b) Welche der im Rahmenprogramm der Bundesregierung ,,Forschung fiir
die zivile Sicherheit” beforschten Anwendungen zur ,,Stirkung bzw. Au-
tomatisierung der Luftsicherheitskontrollen® sollen Anwendungen zu
Kiinstlicher Intelligenz bzw. maschinellem Lernen beinhalten?

15. Inwiefern hat die Bundesregierung mittlerweile eine ,,generelle Position* zur
computergestiitzten Auswertung von Sozialen Medien (darunter Twitter,
Facebook) erarbeitet (Bundestagsdrucksache 19/3459, Antwort zu Frage 19),
und worin besteht diese?

16. Was ist der Bundesregierung iiber Forschungen der Europdischen Kommis-
sion zur ,,Krisenfritherkennung* und zum Aufspiiren von ,,Radikalisierung*
bekannt (www.woz.ch/-86ae), und an welchen dieser Projekte sind deutsche
Einrichtungen beteiligt?

17. Welche Software nutzen Bundesbehorden zum Aufspiiren ,,extremistischer
Ideologien* oder ,,Radikalisierungsprozesse® im Internet (auch sogenannte
Bottom-Up-Radikalisierung), und welche Tests oder Studien werden hierzu
durchgefiihrt?
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18. Welche Zielsetzung verfolgt das Verbundprojekt ,,X-SONAR®, mit dem das
Bundesministerium fiir Bildung und Forschung ,,extremistische Interaktions-
und Eskalationsdynamiken in sozialen Onlinenetzwerken“ erkennen und
verstehen will (www.x-sonar.de)?

a) Welche ,.Radikalisierungsprozesse* welcher Stromungen bzw. welche
»~Formierung neuer radikaler Gruppen® soll die Anwendung vorrangig er-
kennen?

b) Welche Angaben soll die in ,,X-SONAR* bzw. der dort beforschten An-
wendung erstellte Gefahrdungsbewertung enthalten?

c) Auf welche Weise sollen entsprechende Inhalte im Internet von der An-
wendung gefunden werden?

d) In welchen Bereichen wird zur Risikoeinschitzung und Gewaltpriavention
in ,,X-SONAR* auch zum Einsatz von Anwendungen zu Kiinstlicher In-
telligenz bzw. maschinellem Lernen geforscht?

e) Mit welchen ,,Endnutzern aus Sicherheitsbehorden™ wollen die Projekt-
beteiligten ihr ,softwaregestiitztes Instrument fiir das Bedrohungsma-
nagement und [...] Gefahrdungsbewertung innerhalb virtueller Kontexte*
zusammen entwickeln bzw. testen (bitte etwaige beteiligte Landeskrimi-
naldmter auffiihren)?

f) Welchen Beitrag erbringt die Deutsche Hochschule der Polizei in
»X-SONAR*“?
g) Wann und wo sollen die Tests nach gegenwértigem Stand erfolgen?

Berlin, den 13. Dezember 2018

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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