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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Alexander Miiller,

Alexander Graf Lambsdorff, Grigorios Aggelidis, weiterer Abgeordneter und der
Fraktion der FDP

— Drucksache 19/5790 —

Hartung der Sicherheit von IT-Systemen und -Netzen in Bundeswehrnutzung

Vorbemerkung der Fragesteller

Die Bundeswehr sieht sich zahlreichen Angriffen auf ihre IT-Systeme und
-Netze mit zum Teil hohem Schadenspotenzial ausgesetzt (Antwort der Bun-
desregierung vom 15. Juni 2018 auf die Schriftliche Frage 87 des Abgeordneten
Alexander Graf Lambsdorff auf Bundestagsdrucksache 19/2922). Die Sicher-
heit von IT-Systemen und -Netzen, die von der Bundeswehr genutzt werden,
muss aus Sicht der Fragesteller dringend und kontinuierlich gestarkt werden,
um die Resilienz unserer Streitkréfte im digitalen Raum zu erh6hen.

Die Streitkrifte verfiigen zwar iiber eigene Fahigkeiten, die von der Bundes-
wehr verwendeten IT-Systeme und -Netze auf Schwachstellen zu priifen und
einem Penetration-Testing zu unterziehen. Allerdings gibt es nach Kenntnis der
Fragesteller verschiedene Einschriankungen, die einer umfassenden und fortdau-
ernden Stirkung der Cyber-Resilienz der Bundeswehr entgegentreten und ge-
gebenenfalls Schwachstellen unerkannt bleiben lassen, was die Systeme der
Bundeswehr potenziell anfillig fiir Cyber-Angriffe macht, und im schlimmsten
Fall zur Gefédhrdung von Leib und Leben unserer Soldatinnen und Soldaten fiih-
ren kann. Ferner stellt sich die Frage nach der personellen Ausstattung der fiir
Cybersicherheit zustindigen Organisationseinheiten.

1.  Wasunternimmt die Bundesregierung, um systematisch und planvoll alle IT-
Systeme und -Netze der Bundeswehr resilient gegen Cyber-Angriffe zu ma-
chen?

Das Bundesministerium der Verteidigung (BMVg) hat entlang den Vorgaben des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) zentrale Regelun-
gen erlassen, um die Sicherheit von IT im gesamten Lebenszyklus sicherzustel-
len.

In der Beschaffungsphase werden Schutzbedarfserhebungen und Bedrohungsana-
lysen durchgefiihrt und geeignete Maflnahmen zur Risikominimierung nach MafB-
gabe BSI-Grundschutz dokumentiert und implementiert. Vor Einfithrung eines
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neuen Systems in die Nutzung erfolgt eine Schwachstellenanalyse im Rahmen
der Akkreditierung. Unter Akkreditierung wird ein Priifungs- und Genehmi-
gungsverfahren von IT durch die zustéindige Stelle verstanden.

In der Nutzungsphase werden bis zur Aussonderung regelméfig Schwachstellen-
analysen bzw. Penetrationstests im Rahmen von Inspektionen durchgefiihrt. Wei-
terhin werden zur IT-sicherheitstechnischen Uberwachung und Blockierung u. a.
von Schadsoftware, Systeme zur Erkennung und zum Schutz an Netziibergéingen
in Fremdnetze, an den Grenzen von Netzsegmenten sowie an den Endgeréten
bzw. Servern eingesetzt.

2. Wie sind die Durchfiihrung von Schwachstellenanalysen und das Penetra-
tion-Testing in IT-Systemen und -Netzen der Bundeswehr geregelt, und wel-
che Vorgaben gelten fiir sie?

a) Werden grundsidtzlich alle IT-Systeme und -Netze der Bundeswehr
Schwachstellenanalysen bzw. Penetration-Testings unterzogen?

Wenn nein, warum nicht?

b) Falls nicht alle IT-Systeme und -Netze der Bundeswehr systematisch
iiberpriift werden konnen, sieht die Bundesregierung darin ein Risikopo-
tenzial, und teilt sie die Einschédtzung der Fragesteller, dass die Mdglich-
keit einer hausinternen Uberpriifung auf Schwachstellen uneingeschrinkt
gelten soll?

Die Fragen 2 bis 2b werden zusammen beantwortet.

Es werden grundsétzlich und systematisch — zentral priorisiert durch den Chief
Information Security Officer der Bundeswehr (CISOBw) — alle IT-Systeme und
-Netze einer Schwachstellenanalyse bzw. einem Penetrationstest unterzogen.

In der Beschaffungsphase eines neuen Systems wird vor dessen Einfiihrung in die
Nutzung eine Schwachstellenanalyse im Rahmen der Akkreditierung durchge-
fiihrt.

Bestandssysteme und -Netze in der Nutzung werden im Rahmen der personellen
und materiellen Kapazititen durch den CISOBw priorisiert systematisch einer
Schwachstellenanalyse bzw. einem Penetrationstest unterzogen.

3. Wie und auf Grund welcher Kriterien erfolgt die Auswahl, welche IT-Sys-
teme und -Netze der Bundeswehr einer Schwachstellenanalyse bzw. einem
Penetration-Testing unterzogen werden?

Die Priorisierung erfolgt anhand der Kriterien Angriffsfliche aus dem Internet,
Wert der verarbeiteten Informationen und Wert der Verfiligbarkeit des Systems
oder Netzes fiir die Aufgaben der Bundeswehr.

4. Falls diese Analysen bislang nur auf Anforderung der jeweiligen Nutzerein-
heiten der IT-Systeme stattfinden, teilt die Bundesregierung die Ansicht der
Fragesteller, dass eine planvolle und systematische Analyse der Systeme
besser von zentralen fiir Cyber-Sicherheit zustidndigen Einrichtungen (wie
z. B. dem Chief Information Security Officer, CISO-Bw, oder der Abteilung
Cyber des Bundesministeriums der Verteidigung) veranlasst werden sollten?

Auf die Antwort zu Frage 2 wird verwiesen.
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5. Wie viele vollstiandig personell und materiell ausgeriistete Einsatzteams be-
sitzt die Bundeswehr fiir die Suche nach und die Analyse von Schwachstel-
len und Eindringmdglichkeiten in eigene Systeme und Netze (bitte nach De-
zernaten aufschliisseln)?

Es wird auf die als ,,VS — Nur fiir den Dienstgebrauch* eingestufte Anlage” ver-
wiesen. Die Einstufung erfolgt, da Kenntnisse zu den bestehenden Einsatzteams
Riickschliisse auf die Einsatzfdhigkeit der Bundeswehr zulieen. Die Kenntnis-
nahme durch Unbefugte kann fiir die Interessen der Bundesrepublik Deutschland
nachteilig sein.

6. a) Istesiiblich, dass Unterstiitzung durch externe Berater eingekauft werden
muss, um die nétigen Aufgaben im Bereich Absicherung und Hértung ei-
gener IT-Systeme und -Netze der Bundeswehr durchfiihren zu kénnen?

b) Wenn ja, in welchem finanziellen Volumen wurden seit dem Jahr 2014
externe Unterstiitzungsleistungen eingekauft (bitte nach Jahr und Projekt
aufschliisseln), und welche Unterstiitzungsleistungen sind fiir das Haus-
haltsjahr 2019 vorgesehen (bitte die vorgesehenen Haushaltsmittel mit an-
geben)?

Die Fragen 6a und 6b werden zusammen beantwortet.

Es ist nicht iiblich, externe Berater bei der Schwachstellenanalyse bzw. Penetra-
tionstests eigener IT-Systeme und -Netze der Bundeswehr einzubeziehen.

7. a) Ist die Bundesregierung der Ansicht, dass die personelle Ausstattung fiir
diese Aufgaben mittel- und langfristig ausreichend ist?

b) Ist ein personeller und/oder materieller Aufwuchs geplant?

Wenn ja, bitte die Details nennen und nach Dezernaten sowie Jahr auf-
schliisseln?

Es wird auf die als ,,VS — Nur fiir den Dienstgebrauch* eingestufte Anlage” ver-
wiesen. Die Einstufung erfolgt, da Kenntnisse zu den bestehenden Einsatzteams
Riickschliisse auf die Einsatzfihigkeit der Bundeswehr zuliefen. Die Kenntnis-
nahme durch Unbefugte kann fiir die Interessen der Bundesrepublik Deutschland
nachteilig sein.

8. Schridnken Nutzungsvertriage des Bundesamts fiir Ausriistung, Informations-
technik und Nutzung der Bundeswehr (BAAINBw) die hausinterne Analyse
von IT-Systemen und -Netzen der Bundeswehr ein?

Nutzungsvertrdge des BAAINBw werden grundsitzlich so geschlossen, dass sie
die Analyse von IT-Systemen und -Netzen durch Kréfte der Bundeswehr gestat-
ten. In Einzelfdllen kdnnen Gesetze (z. B. Medizingeritegesetz, Luftfahrtgesetz)
Einschriankungen enthalten, die sich auf die Nutzungsvertrige auswirken.

9. Kam es in der Vergangenheit schon vor, dass potenziell unsichere oder un-
gehirtete Systeme nicht untersucht oder abgesichert wurden, weil Nutzungs-
vertrdge des BAAINBw diese Analysen verhinderten?

Wenn ja, bitte die Félle auflisten?

Der Bundesregierung sind derartige Félle nicht bekannt.

* Das Bundesministerium der Verteidigung hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft. Die Antwort ist im Parla-
mentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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10. a) Behilt sich das BAAINBw vertraglich grundsitzlich mit der Beschaffung
jeglicher IT-Systeme vor, deren Schwachstellen hausintern analysieren zu
diirfen?

Falls nein, warum nicht?

Ja.

b) Wenn die Analyseergebnisse verbindlich als geheim eingestuft werden,
was spricht dann dagegen, diese Bedingung als ,,conditio sine qua non*
fiir die Beschaffung festzulegen?

Auf die Antwort zu Frage 10a wird verwiesen.

11. Besitzt die Bundeswehr derzeit Waffensysteme mit integrierten IT-Syste-
men, die gravierende Sicherheitsliicken besitzen und dadurch voriibergehend
oder dauerhaft aus der Nutzung genommen werden mussten (wenn ja, bitte
auflisten)?

Der Bundesregierung sind keine Waffensysteme bekannt, die aufgrund von gra-
vierenden Sicherheitsliicken in den darin integrierten IT-Systemen voriiberge-
hend oder dauerhaft aus der Nutzung genommen werden musst.
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