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Kleine Anfrage

der Abgeordneten Martina Renner, Dr. André Hahn, Gokay Akbulut,

Anke Domscheit-Berg, Ulla Jelpke, Kerstin Kassner, Amira Mohamed Ali,
Niema Movassat, Zaklin Nastic, Petra Pau, Dr. Petra Sitte, Kersten Steinke,
Friedrich Straetmanns, Dr. Kirsten Tackmann und der Fraktion DIE LINKE.

Einsatz und Verwendung von Accounts in Kommunikationsnetzwerken durch
Bundesbehorden

Die ,,Frankfurter Rundschau® berichtete im Zusammenhang mit dem Strafprozess
gegen Phillip K., welcher dem rassistischen Morder David S. die beim Attentat
am OEZ Miinchen am 22. Juli 2016 verwendete Waffe verkauft hatte, iiber Er-
mittlungen der Zollbehorden in einer Handelsplattform im sogenannten Darknet.
Dabei sei mit Zustimmung der hessischen Zentralstelle zur Bekdmpfung der In-
ternetkriminalitdt der Darknet-Account eines anderweitig Beschuldigten iiber-
nommen und fortgefiihrt worden. So sei letztlich durch die Ermittlungsbehdrden
ein Scheingeschift mit dem Waffenhéndler Phillip K. angebahnt worden, bei
welchem dieser auf ,.frischer Tat* festgenommen werden konnte (www.fr.de/
panorama/amokschuetze-von-muenchen-der-haendler-des-todes-a-1337995).
Zuletzt war bekannt geworden, dass die Planungen fiir einen islamistischen Ter-
roranschlag auch deshalb aufgeflogen waren, weil eine in Syrien aufhiltliche Is-
lamistin mit einer Bekannten in Deutschland chattete, welche mit dem Bundesamt
fiir Verfassungsschutz (BfV) zusammenarbeitete, dessen Beamte dann die Kom-
munikation mit der Islamistin iiber den Account der Bekannten fortfiihrten (www.
zeit.de/2018/43/islamischer-staat-syrien-rueckkehr-verhandlung).

Wir fragen die Bundesregierung;:

1. In wie vielen Fiéllen wurden durch das Bundeskriminalamt (BKA), die Bun-
despolizei oder den Zoll seit 2017 falsche bzw. legendierte Accounts bei So-
zialen Netzwerken, fiir Kommunikationsplattformen, Onlinespiele, Chat-
rdume, Foren oder dhnlichen Kommunikationsformen inklusive solcher im
sogenannten Darknet zur Gewinnung von weiteren Informationen bzw. bei
Ermittlungen eingerichtet und genutzt (bitte nach Jahr und Behorde einzeln
auflisten)?

2. Inwie vielen Fillen wurden durch das BfV seit 2015 falsche bzw. legendierte
Accounts bei Sozialen Netzwerken, fiir Kommunikationsplattformen, Onli-
nespiele, Chatrdume, Foren oder dhnlichen Kommunikationsformen inklu-
sive solcher im sogenannten Darknet zur Gewinnung von weiteren Informa-
tionen bzw. bei Ermittlungen eingerichtet und genutzt (bitte nach Jahr ein-
zeln auflisten)?
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3. In wie vielen Féllen wurden durch den Bundesnachrichtendienst (BND) seit
2015 falsche bzw. legendierte Accounts bei Sozialen Netzwerken, fiir Kom-
munikationsplattformen, Onlinespiele, Chatrdume, Foren oder dhnlichen
Kommunikationsformen inklusive solcher im sogenannten Darknet zur Ge-
winnung von weiteren Informationen bzw. bei Ermittlungen eingerichtet und
genutzt (bitte nach Jahr einzeln auflisten)?

4. In wie vielen Fiéllen wurden durch das BKA, die Bundespolizei oder den Zoll
seit 2017 Accounts bei Sozialen Netzwerken, fiir Kommunikationsplattfor-
men, Onlinespiele, Chatrdume, Foren oder dhnlichen Kommunikationsfor-
men inklusive solcher im sogenannten Darknet zur Gewinnung von weiteren
Informationen bzw. bei Ermittlungen genutzt, die zuvor von Dritten einge-
richtet worden waren (bitte nach Jahr und Behdrde einzeln auflisten)?

5. In wie vielen Fillen wurden durch das BfV seit 2015 Accounts bei Sozialen
Netzwerken, fiir Kommunikationsplattformen, Onlinespiele, Chatrdume, Fo-
ren oder dhnlichen Kommunikationsformen inklusive solcher im sogenann-
ten Darknet zur Gewinnung von weiteren Informationen bzw. bei Ermittlun-
gen genutzt, die zuvor von Dritten eingerichtet worden waren (bitte nach Jahr
einzeln auflisten)?

6. In wie vielen Féllen wurden durch den BND seit 2015 Accounts bei Sozialen
Netzwerken, fiir Kommunikationsplattformen, Onlinespiele, Chatraume, Fo-
ren oder dhnlichen Kommunikationsformen inklusive solcher im sogenann-
ten Darknet zur Gewinnung von weiteren Informationen bzw. bei Ermittlun-
gen genutzt, die zuvor von Dritten eingerichtet worden waren (bitte nach Jahr
einzeln auflisten)?

7. Unter welchen Voraussetzungen diirfen das BfV oder der BND falsche bzw.
legendierte Accounts bei Sozialen Netzwerken, fiir Kommunikationsplatt-
formen, Onlinespiele, Chatrdume, Foren oder dhnlichen Kommunikations-
formen inklusive solcher im sogenannten Darknet einrichten bzw. Accounts
Dritter iibernehmen und nutzen?

8. Wie und durch welche einzelnen Verfahrensschritte werden jeweils im BfV
und im BND beim Einsatz solcher von Dritten ibernommenen oder soge-
nannten Fake-Accounts zur Informationsgewinnung bzw. im Rahmen von
Ermittlungen im Einzelnen sichergestellt, dass Verarbeitung, Speicherung
und Weitergabe der durch den Einsatz {ibernommener bzw. legendierter Ac-
counts erlangten Daten der datenschutzrechtlichen Zweckbindung entspre-
chen?

9. Wie und durch welche einzelnen Verfahrensschritte werden jeweils im BfV
und im BND beim Einsatz solcher von Dritten {ibernommenen oder soge-
nannter Fake-Accounts zur Informationsgewinnung bzw. im Rahmen von
Ermittlungen im Einzelnen sichergestellt, dass die auf diesem Wege erlang-
ten Daten nicht dem Kernbereich der privaten Lebensgestaltung zuzurechnen
sind?

10. Ist der Einsatz solcher von Dritten iibernommenen oder sogenannten Fake-
Accounts beim BfV bzw. BND durch Dienstanweisungen oder dhnliche Vor-
schriften geregelt?

11. In wie vielen Féllen konnten durch den Einsatz solcher von Dritten iibernom-
menen oder sogenannten Fake-Accounts beim BfV bzw. BND Beweismittel
fiir Ermittlungsverfahren erlangt werden, die in der Folge an die Strafverfol-
gungsbehorden libermittelt wurden (bitte nach Jahr, Daten erhebender Be-
horde, Daten empfangende Behdrde, bereits laufenden Ermittlungen, neu
eingeleitetem Ermittlungsverfahren einzeln auflisten)?
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12. Wie viele Personen waren seit 2015 durch die Nutzung und den Einsatz sol-
cher von Dritten iibernommenen oder sogenannten Fake-Accounts beim BfV
bzw. BND betroffen, ohne dass diese selbst Ziel der Maflnahmen waren oder
fiir die Informationsbeschaffung Anlass gegeben haben, so dass die iiber sie
erlangten Daten wieder geldscht werden mussten (bitte nach Jahr, Daten er-
hebender Behorde einzeln auflisten)?

Berlin, den 29. November 2018

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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