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Kleine Anfrage

der Abgeordneten Andrej Hunko, Anke Domscheit-Berg, Niema Movassat,
Zaklin Nastic, Martina Renner, Alexander Ulrich und der Fraktion DIE LINKE.

Neue Fahigkeiten zur Entschliisselung bei Europol

Die EU-Polizeiagentur Europol hat 5 Mio. Euro zur Entwicklung von Féhigkeiten
zum Auslesen verschliisselter Inhalte erhalten (Antwort der Bundesregierung auf
die Schriftliche Frage 14 des Abgeordneten Andrej Hunko auf Bundestagsdruck-
sache 19/4734). Die Gelder erhilt die ,,Entschliisselungsplattform®, die in der Ab-
teilung ,,Operations Department™ beim European Cybercrime Center (EC3) bei
Europol angesiedelt ist und dienen der Ausstattung des dortigen forensischen Be-
reichs mit ,,neuen Software- und Hardwareprodukten zur Verbesserung der Si-
cherung von Datentriagern, der Entschliisselung von Daten durch Erhdhung der
Rechenleistung sowie der Unterstiitzung der EU-Mitgliedstaaten bei Ermittlun-
gen und der Umsetzung von polizeilichen MaBnahmen der Telekommunikati-
onsiiberwachung® (Bundestagsdrucksache 19/1435, Antwort zu Frage 3b). Auch
sollen damit Aus- und Fortbildungsangebote fiir Strafverfolgungsbehorden der
EU-Mitgliedstaaten gefordert werden. Die Bundesregierung hilt aulerdem die
Suche nach ,,Schwiéchen bei Algorithmen und Implementierungen sowie die
Ausnutzung moglicher Fehler in Soft- und Hardwareprodukten unter Umstidnden
fiir ,,erforderlich, damit Strafverfolgungsbehorden auch in Anbetracht verschliis-
selter Beweismittel ihren gesetzlichen Aufgaben nachkommen kénnen‘ (Bundes-
tagsdrucksache 19/1435, Antwort zu Frage 8). Auch der Der Rat der Europii-
schen Union, in dem sich die Regierungen der Mitgliedstaaten zusammenschlie-
Ben, fordert, die Behorden der Mitgliedstaaten sollen ,,Schwéchen bei Algorith-
men und Implementierungen untersuchen, um mogliche ,,Fehler” ausnutzen zu
konnen (Ratsdokument 12711/17). Europol soll hierzu mit Firmen kooperieren,
die ,,spezielle Hard- und Software mit angemessener Rechenleistung™ bereitstel-
len kdnnten, um durch ,,intelligentere Analysen* Passworter zu knacken. Die Be-
horden sollen in Ermittlungsverfahren Hinweise zu ,,Passphrasen, Phrasenseg-
mente[n], Zeichensatz, Passwortldnge* sammeln.

Zukiinftige Beratungen des Themas auf EU-Ebene sollen im Koordinierungsaus-
schuss fiir den Bereich der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen (CATS) erfolgen (Antwort auf die Schriftliche Frage 14 auf Bundes-
tagsdrucksache 19/4734).
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Wir fragen die Bundesregierung:

1. In welchen Sitzungen des Koordinierungsausschusses fiir den Bereich der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen (CATS) wurde
das Thema ,,Entschliisselungskapazititen bei Europol* im Rahmen der Straf-
verfolgung nach Kenntnis der Bundesregierung behandelt?

a) An welchen dieser Sitzungen nahm die Bundesregierung aktiv teil und hat
sich in Debatten hierzu gedufB3ert?

b) Auf welche Einschrinkungen hat die Bundesregierung zu den Vorschlé-
gen der Européischen Kommission gedrungen?

2. Welche Gelder hat Europol nach Kenntnis der Bundesregierung zur Ent-
wicklung von Féhigkeiten zum Auslesen verschliisselter Inhalte insgesamt
erhalten?

3. Welche weiteren Gelder oder Ausstattungshilfen soll Europol nach Kenntnis
der Bundesregierung erhalten, und wofiir werden diese aufgewendet?

4. Welche Haltung vertritt die Bundesregierung zur Frage, inwiefern der Aus-
bau von ,,Entschliisselungskapazititen™ bei Europol im Rahmen der Straf-
verfolgung vom Mandat der Agentur gedeckt ist, und welche Vorgaben be-
achtet werden miissen?

5. Welche eigenen Aktivititen konnte Europol aus Sicht der Bundesregierung
hinsichtlich der Entschliisselung von Inhalten entfalten, ohne hierzu von ei-
nem oder mehreren Mitgliedstaaten angefragt worden zu sein?

a) Welche Haltung vertritt die Bundesregierung zur Frage, inwiefern auch
Europol vermehrt ,,Schwéchen bei Algorithmen und Implementierungen*
suchen sollte, um mogliche ,,Fehler” ausnutzen zu konnen (Ratsdokument
12711/17), oder stattdessen die Prioritdt darin liegen sollte, vor diesen Si-
cherheitsliicken 6ffentlich zu warnen?

b) Inwiefern sollte eine solche Suche nach ,,Schwichen bei Algorithmen und
Implementierungen* sowie die Ausnutzung mdglicher Fehler bei Europol
aus Sicht der Bundesregierung auf bestimmte Kriminalititsbereiche be-
schriankt bleiben (etwa Terrorismusbekdmpfung) oder fiir simtliche Zu-
standigkeiten von Europol genutzt werden?

6. Welche konkreten Maflnahmen sollte Europol aus Sicht der Bundesregierung
zur Entschliisselung von Inhalten Unterstiitzung im Rahmen der Strafverfol-
gung durchfiihren diirfen, und welche sollen den Mitgliedstaaten vorbehalten
bleiben?

a) Welche dieser Mafinahmen wéren nach deutschem Recht nicht moglich?

b) Inwiefern betrifft die Unterstiitzung ,,von polizeilichen MaBnahmen der
Telekommunikationsiiberwachung* aus Sicht der Bundesregierung auch
den Einsatz von Schadprogrammen (,,Trojaner*)?

7. Welche Haltung vertritt die Bundesregierung zur Frage, auf welche Weise
Europol an Geridte zur Entschliisselung gelangen sollte, und auf welche
Weise die entschliisselten Daten an die auftraggebende Behorde tibermittelt
werden sollten?

8. Welche Einschitzung vertritt die Bundesregierung zur Frage, ob auch das
Bundeskriminalamt die anvisierten Entschliisselungskapazititen bei Europol
in Anspruch nehmen muss, oder ob diese nach gegenwértigen Planungen
hinter den eigenen Fihigkeiten zuriickbleiben?
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9. In welchen ,herausragenden Féllen* hat das Bundeskriminalamt (BKA)
Europols Rechenkapazititen zur Entschliisselung von Inhalten ,,fiir die Fall-
bearbeitung [...] in Anspruch genommen* (Bundestagsdrucksache 19/1435,
Antwort zu Frage 6¢)?

a) Um welche Ermittlungen ging es dabei?

b) Sofern diese Unterstiitzung nicht vom BKA veranlasst wurde, aus wel-
chen Griinden erfolgten diese Berechnungen nach Kenntnis der Bundes-
regierung durch Europol und nicht durch das BKA?

10. Welche technischen Moglichkeiten schlagen die Europdische Kommission
und Europol nach Kenntnis der Bundesregierung zur Umsetzung der Forde-
rungen des Rates im Ratsdokument 12711/17 vor?

a) Welche Details kann die Bundesregierung auBlerdem zur Ausstattung
Europols ,,zur Entschliisselung von Daten durch Erh6hung der Rechen-
leistung* mitteilen (Bundestagsdrucksache 19/1435, Antwort zu Frage 3b)?

b) Wann soll diese Ausstattung erfolgen, und welche technischen Anforde-
rungen sollen diese Gerite in Bezug auf die Rechenleistung erfiillen?

11. Auf welche Weise konnte Europol aus Sicht der Bundesregierung die EU-
Mitgliedstaaten ,,bei Ermittlungen und der Umsetzung von polizeilichen
MaBnahmen der Telekommunikationsiiberwachung® verstirkt unterstiitzen,
und welche Aufgaben wiirden durch die Agentur iibernommen?

12. Was ist der Bundesregierung nunmehr iiber Planungen von Mitgliedstaaten
der Europdischen Union zur Einrichtung von nationalen Kompetenzzentren
zur polizeilichen Entschliisselung von Telekommunikation und Geréten be-
kannt, und welche Mitgliedstaaten verfiigen nach Kenntnis der Bundesregie-
rung liber ein solches Zentrum (Bundestagsdrucksache 19/1435, Antwort zu
Frage 1)?

13. Wo konnte ein solches Zentrum bei deutschen Polizeibehdrden angesiedelt
sein, bzw. inwiefern wird dies durch die Zentrale Stelle fiir Informationstech-
nik im Sicherheitsbereich (ZITiS) {ibernommen?

a) Aufwelche Weise hat die Bundesregierung Europol in politischen, recht-
lichen oder technischen Fragestellungen hinsichtlich des Ausbaus von
,~Entschliisselungskapazititen® unterstiitzt, und inwiefern wird diese Ko-
operation nunmehr durch die ZITiS durchgefiihrt?

b) Um welche technischen Fragen ging es bei dieser Kooperation, und was
hat die Bundesregierung hierzu beigesteuert?

14. Welche der ,,im Oktober 2018 prasentierten Mallnahmen® zur Entschliisse-
lung von Telekommunikation durch Europol wurden nach Kenntnis der Bun-
desregierung am 8. und 9. November 2018 in Washington der US-Heimat-
schutzministerin présentiert (Ratsdokument 12894/18)?

Berlin, den 5. Dezember 2018

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion



Satz: Satzweiss.com Print, Web, Software GmbH, Mainzer StralRe 116, 66121 Saarbriicken, www.satzweiss.com
Druck: Printsystem GmbH, Schafwasche 1-3, 71296 Heimsheim, www.printsystem.de
Vertrieb: Bundesanzeiger Verlag GmbH, Postfach 10 05 34, 50445 Kdln, Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.betrifft-gesetze.de
ISSN 0722-8333



