Deutscher Bundestag Drucksache 19/10090

19. Wahlperiode 13.05.2019

Antwort
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auf die Kleine Anfrage der Abgeordneten Renate Kiinast, Tabea RoRner,
Dr. Konstantin von Notz, weiterer Abgeordneter und der Fraktion
BUNDNIS 90/DIE GRUNEN

— Drucksache 19/9456 —

Datenschutz im Kinderzimmer — Digitales und vernetztes Spielzeug

Vorbemerkung der Fragesteller

HIntelligentes”, mit dem Internet verbundenes Spielzeug, sogenannte Smart
Toys wie digitalisierte Roboter, Uhren, Teddybéren oder Puppen sind mittler-
weile weit verbreitet — auch auf dem bundesdeutschen Markt. Diese technischen
Gerite konnen zum Teil sensorgesteuert selbstindig auf Handlungen von Kin-
dern reagieren.

Diese technischen Gerdte werfen zahlreiche, ganz unterschiedlich gelagerte
Rechtsfragen in den verschiedensten Rechtsbereichen auf, beispielsweise im
Recht der IT-Sicherheit, im Verbraucherschutz- und Datenschutzrecht sowie im
Haftungsrecht (vgl. etwa Hornung, VuR 2018, S. 41). Sogenannte Smart Toys
zdhlen zu den Geréten des ,,Internet of Things™ (IoT) und teilen insoweit zahl-
reiche mit der IKT-Entwicklung sowie u. a. der Thematik ,,Smart Homes* ver-
bundene Fragen. Aufgrund der besonderen Verletzlichkeit von Kindern und der
spezifischen grundrechtlichen Schutzanforderungen fiir Kinder stellen sich dar-
iiber hinaus noch deutlich weitergehende Fragen.

Als mit dem Internet verbundene Systeme konnen internetgestiitzte Sprachas-
sistenzsysteme in gewissem Umfang Fragen der Kinder beantworten, manche
ermdglichen ein stidndiges Tracking des Aufenthaltsortes von Kindern. Zahlrei-
che Gerite erfassen alle Gerdusche, Stimmen und Unterhaltungen in ihrer Um-
gebung, speichern diese und senden sie zur Analyse an zentrale, oft im Ausland
liegende Server. Inwieweit es zur weiteren Verarbeitung und Auswertungen der
erfassten Kommunikationen kommt, bleibt oftmals unklar.

Wiederholt wurden gravierende Sicherheitsliicken bei entsprechenden Gerdten
festgestellt, die sich mit geringstem Aufwand von auBlen iibernehmen und zu
Missbrauchszwecken wie z. B. Identitdtsdiebstahl einsetzen lieen (vgl. etwa
Marktwéchter VZBV NRW, www.marktwaechter.de/pressemeldung/kein-
kinderspiel-vernetztes-spielzeug-birgt-risiken).

Klein- und Kleinstkinder werden mit digitalem Spielzeug ab den ersten Mona-
ten ihres Lebens der Moglichkeit stdndiger Erfassung und Beobachtung, auch
durch unbefugte Dritte, unterworfen. Manipulative Zugriffe von aulen im be-
sonders geschiitzten Wohn- und Lebensbereich konnen das Recht auf Privatheit
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und Unverletzlichkeit der Wohnung aushéhlen. Von ihrer IT-Sicherheit diirftig
bis tiberhaupt nicht abgesicherte Massenprodukte kénnen von aullen leicht {iber-
nommen werden: damit kann die Ausspdhung und Manipulation des privaten
Wohnumfelds zum Kinderspiel werden. Je nach Produkt kénnen nach Ansicht
der Fragesteller Unbefugte iiber die Gerdte Kommunikation von au3en mit den
Kindern aufnehmen. Auch unbeteiligte Dritte konnen dabei in ihren Grundrech-
ten verletzt werden. Damit sind auch grundlegende Fragen des Rechts auf In-
tegritdt und Unverletzlichkeit informationstechnischer Systeme aufgeworfen.

Die Risiken dieser digitalisierten Spielzeuge fiir die Rechte aller davon Be-
troffenen, insbesondere aber der Kinder, sind zahlreich und gravierend. Den
Staat trifft mit Blick auf die Personlichkeitsentwicklung von Kindern und deren
Personlichkeitsrechte, aber auch mit Blick auf die Voraussetzungen einer de-
mokratischen und rechtsstaatlich verfassten Gesellschaft eine umfassende
Schutzpflicht.

Der Deutsche Bundestag hat sich bereits im Mérz 2016 erstmalig aufgrund einer
Kleinen Anfrage der Fraktion BUNDNIS 90/DIE GRUNEN mit sogenannten
Smart Toys und speziell der Puppe Cayla befasst (vgl. Bundestagsdrucksa-
che 18/8317).

Spétestens mit dem Anfang 2017 nach § 90 des Telekommunikationsgesetzes
ausgesprochenen Verbot der Spielzeugpuppe Cayla als unbefugte Sendeanlage
sowie dem Verbot weiterer Produkte aus diesem Bereich durch die Bundesnetz-
agentur sind die Risiken ,,intelligenter Spielzeuge einer breiteren Offentlich-
keit bekannt geworden.

Die Digitalisierung macht vor den Kindern aller Altersgruppen insgesamt nicht
halt, im Gegenteil. Kinder haben oftmals Zugang zu und nutzen in rasant zu-
nehmendem Umfang Smartphones und andere digitale Gerdte wie z. B. digitale
Sprachassistenzsysteme. Ob und inwieweit die Bundesregierung sich zu dieser
Entwicklung konstruktiv und problemangemessen verhélt und ihrer Schutzver-
antwortung angemessen gerecht wird, ist insoweit von groB3er gesellschaftlicher
Bedeutung.

Die Bundesregierung will sich zwar nach eigenen Angaben dafiir einsetzen, auf
Basis der Aktualisierung des EU Cybersecurity Acts (CSA) verpflichtende Min-
destsicherheitsstandards fiir loT-Geréte zu etablieren (vgl. Antwort der Bundes-
regierung auf die Kleine Anfrage der Fraktion BUNDNIS 90/DIE GRUNEN
zur Sicherheit und Konformitdt von loT-Gerdten, Bundestagsdrucksa-
che 19/9132, S. 3). Im aktuellen Trilog-Ergebnis zum CSA (vgl. http://data.
consilium.europa.eu/doc/document/ST-15786-2018-INIT/en/pdf) werden mit
Unterstiitzung der Bundesregierung nun allerdings nur freiwillige Zertifizierun-
gen in Eigenregie der Hersteller nach vertikalen Zertifikationsschemata und mit
selbst verliehenen Sicherheitssiegeln in Aussicht gestellt ohne Angabe von
Sanktionsmafinahmen bei Versto3en oder gar Haftungsregeln. Auch die Frage,
inwieweit es im Zuge der Vorlage des ,,IT-Sicherheitsgesetzes 2.0* der Bundes-
regierung zu verpflichtenden Mindeststandards und neuen Haftungsregelungen
kommt, ist derzeit noch offen.

1. Verfiigen die Bundesregierung und die ihr nachgeordneten Behorden inzwi-
schen tiber aktualisierte Ergebnisse der Marktbeobachtung, die ihr eine Ein-
schitzung der zahlreichen und zum Teil sehr unterschiedlich gelagerten Ri-
siken der den deutschen Markt erreichenden Smart Toys erlauben, und wenn
ja, wie lauten diese, und wenn nein, was unternimmt die Bundesregierung,
um ein entsprechend differenziertes Bild zu erhalten (bitte nach Behorden
aufschliisseln)?

Die Bundesnetzagentur fiihrt regelméBig Internetrecherchen und anonyme Test-
kaufe durch, um Produkte zu priifen oder geht Verbraucherbeschwerden nach. Im
Hinblick auf die Risiken durch vernetztes Spielzeug wird auf die Pressemitteilung
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der Bundesnetzagentur vom 7. Dezember 2018 hingewiesen (vgl. www.bundes
netzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Presse/Presse

mitteilungen/2018/20181207 _SmartToys.pdf;jsessionid=4F1D874C805F2CEC

EAO03A7DCEOFF904B? _blob=publicationFile&v=3).

Im Ubrigen wird auf die Antwort zu Frage 15 verwiesen.

2. Fillt nach Auffassung der Bundesregierung die Sicherheit von digitalem
Spielzeug in die Zustindigkeit der Marktiiberwachung nach dem Produktsi-
cherheitsgesetz?

IT-Sicherheit (Sicherheit im Sinne von ,,security) ist nicht Gegenstand der An-
forderungen zur Gewihrleistung von Sicherheit und Gesundheitsschutz im Pro-
duktsicherheitsgesetz bzw. in der Spielzeugverordnung. Somit féllt die IT Sicher-
heit von digitalem Spielzeug nicht in die Zustdndigkeit der Marktiiberwachungs-
behorden. Im Ubrigen wird darauf verwiesen, dass die Anforderungen an Pro-
dukte fiir Kinder weitgehend durch europiische Richtlinien bzw. Verordnungen
geregelt sind.

3. Welche konkreten Positionen hat die Bundesregierung mit Blick auf die be-
sonderen datenschutzrechtlichen Risiken von vernetzten ,,Smart Toys* und
anderen IoT-Geréten im Zusammenhang mit den Verhandlungen zur E-Pri-
vacy-Verordnung und der Aushandlung des Cybersecurity Acts vertreten,
um ein sachgerechtes hohes Schutzniveau der Verbraucherinnen und Ver-
braucher sicherzustellen?

Fiir die Verarbeitung personenbezogener Daten ergeben sich die allgemeinen An-
forderungen aus den Regelungen der EU-Datenschutz-Grundverordnung (DS-
GVO), auch hinsichtlich der von den Verantwortlichen einer Datenverarbeitung
zu gewidhrleistenden IT-Sicherheit (Artikel 32 DS-GVO). Die E-Privacy-VO soll
auf dieser Grundlage ergénzende Regelungen flir den Schutz von Privatsphére
und informationeller Selbstbestimmung sowie fiir die Gewéhrleistung des Tele-
kommunikationsgeheimnisses bei der elektronischen Kommunikation enthalten.
Damit ist sie ein sehr wichtiger Rechtsakt fiir den Schutz elementarer Grundrechte
in der digitalen Welt. Die E-Privacy-Verordnung soll insbesondere zum Schutz
der Privatsphére auch die Anforderungen an das rechtméfige Speichern von In-
formationen auf Endeinrichtungen und an das rechtméaBige Abrufen von Informa-
tionen von Endeinrichtungen durch Dritte regeln. Die Anforderungen an recht-
mafige Verarbeitung und Schutz der personenbezogenen Daten, die in solchen
Informationen enthalten sein konnen, regelt die Datenschutz-Grundverordnung.
»dmart Toys* die an ein Offentliches Kommunikationsnetz angeschlossen sind,
fallen — wie andere IoT-Gerdte auch — als Endeinrichtungen uneingeschrénkt in
den Schutzbereich der E-Privacy-Verordnung. Hierzu bestehen keine besonderen
Regelungen, da die E-Privacy-VO wie die Datenschutz-Grundverordnung tech-
nikneutral und nicht von der verwendeten Technik abhidngig ausgestaltet ist, um
eine Umgehung von Vorschriften zu vermeiden. Die Bundesregierung hat zu
»dmart Toys* deshalb keine spezifische Position im Rahmen der Verhandlungen
zur E-Privacy-Verordnung vertreten. Zu loT-Gerdten insgesamt hat die Bundes-
regierung auf dem Ministerrat (Telekommunikation) am 4. Dezember 2018 fol-
gende Position vertreten:

,»Wegen der Reichweite des Artikels 8 hinsichtlich Arbeitswelt, [oT und vernetz-
ten Geréten sicht Deutschland aber noch Beratungsbedarf. Deutschland hélt es fiir
wichtig, dass in der Ratsarbeitsgruppe dariiber diskutiert wird, ob Ausnahmen
vom Anwendungsbereich vorzusehen sind. Es soll sichergestellt werden, dass der
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erforderliche Zugriff auf Endeinrichtungen nicht eingeschrénkt wird, wenn dieser
erforderlich ist, etwa flir Zwecke der intelligenten Steuerung der Energieerzeu-
gung und des Energieverbrauchs, beim automatisierten und vernetzten Fahren
(insbesondere zur Ausfiihrung sicherheitsrelevanter Funktionen und Software-
Updates), im vitalen Interesse des Betroffenen, in der Gesundheitsversorgung, in
der Arbeitswelt, in der intelligenten und vernetzten Herstellung von Giitern und
Dienstleistungen.*

4. Was hat die Bundesregierung bzw. speziell das federfithrende Bundesminis-
terium fiir Wirtschaft und Energie konkret bewogen, im Rahmen ihrer An-
passung bundesdeutscher Rechtsvorschriften an die EU-Datenschutz-Grund-
verordnung (DSGVO) ihren bereits aufgenommenen Referentenentwurf zur
Anpassung des Telekommunikationsgesetzes (TKG), nicht weiterzuverfol-
gen und auch im Rahmen der Vierten Anderung des Telekommunikations-
gesetzes nicht fiir die erforderliche Klarheit hinsichtlich der geltenden Vor-
schriften zu sorgen?

Die Anpassung des Telekommunikationsgesetzes an die DSGVO wurde aus dem
Gesetzentwurf fiir ein 2. Datenschutz-Anpassungsgesetz und Umsetzungsgesetz
herausgenommen, weil innerhalb der Bundesregierung noch Beratungsbedarf im
Hinblick auf die Ausgestaltung der Aufsicht durch den Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit und die Bundesnetzagentur be-
stand. Dies galt insbesondere mit Blick auf die noch nicht erfolgte Positionierung
innerhalb der Bundesregierung zur Ausgestaltung der Aufsicht in der zukiinftigen
E-Privacy-Verordnung und zu den Anforderungen der Datenschutz-Grundver-
ordnung an die Aufsicht im Rahmen der E-Privacy-Verordnung. Zur Aufsicht hat
die Bundesregierung auf dem Ministerrat (Telekommunikation) am 4. Dezember
2018 folgende Position vertreten: ,,Soweit die Verarbeitung personenbezogener
Daten betroffen ist, sollte ein Gleichklang zwischen DSGVO und E-Privacy-VO
bestehen.* Auf dieser Grundlage soll die erforderliche Anpassung des Telekom-
munikationsgesetzes an die Datenschutz-Grundverordnung kurzfristig auf den
Weg gebracht werden.

5. Teilt die Bundesregierung die Auffassung des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (Stellungnahme gegeniiber dem
Innenausschuss des Deutschen Bundestages 19(4)151 vom 26. Oktober
2018), wonach durch die Nichtanpassung der Rechtsvorschriften insbeson-
dere des Telemediengesetzes (TMG) und des Telekommunikationsgesetzes
(TKG) erhebliche Rechtsunsicherheit hinsichtlich des anzuwendenden
Rechts entstanden ist, welche auch den notwendigen Vollzug der Bestim-
mungen nachteilig beeintrachtigen kdnnte, und wenn nein, warum nicht?

Die erforderlichen Anpassungen des Telemediengesetzes und des Telekommuni-
kationsgesetzes erfolgen gesondert und zeitnah neben dem bereits laufenden Ge-
setzgebungsvorhaben zur Anpassung des bereichsspezifischen Datenschutzrechts
durch das Zweite Datenschutzanpassungs- und Umsetzungsgesetz EU (Bundes-
tagsdrucksache 19/4674). Die Bundesregierung hat keine Erkenntnisse {iber eine
erhebliche Rechtsunsicherheit in diesem Bereich. Die DSGOV findet seit dem
25. Mai 2018 — unabhéngig von noch offenen Gesetzesvorhaben zur Anpassung
an diese — unmittelbar Anwendung.
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6. Inwiefern teilt die Bundesregierung die Auffassung des Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (siche ebenfalls die in
Frage 4 angefiihrte Stellungnahme), wonach die Bundesnetzagentur
(BNetzA) nicht den Anforderungen entspricht, die das européische Recht an
die Unabhingigkeit und Weisungsfreiheit der Datenschutzvorschriften kon-
trollierenden Stellen aufstellt (Artikel 8 Absatz 3 der Charta der Grundrechte
der Europdischen Union; Artikel 16 Absatz 2 Satz 2 des Vertrags iiber die
Arbeitsweise der Europdischen Union sowie dazu ergangene die eindeutige
Rechtsprechung des Gerichtshofs der Europdischen Union), und wenn sie
diese teilt, wann wird die Bundesregierung hier die Verhéltnisse den entspre-
chenden Anforderungen anpassen?

Die Bundesregierung weist darauf hin, dass die weiterhin geltende ePrivacy-
Richtlinie (Richtlinie 2002/58/EG) in Artikel 15a Absatz 3 die Uberwachung und
Durchsetzung der Einhaltung der geméal dieser Richtlinie erlassenen innerstaatli-
chen Rechtsvorschriften jedenfalls auch den Regulierungsbehdrden zuweist. Die
Regelung wurde durch Artikel 2 der Richtlinie 2009/136/EG in die ePrivacy-
Richtlinie eingefiigt. Im Ubrigen wird auf die Antwort zu Frage 4 verwiesen.

7. Teilt die Bundesregierung die Auffassung, dass der unabhingige Bundesbe-
auftragte fiir den Datenschutz und die Informationsfreiheit vollstdndig mit
der Aufgabe der Aufsicht iiber die Einhaltung der Datenschutzbestimmun-
gen im Bereich der Telekommunikationsunternehmen betraut werden sollte
und dazu gesetzlich die bisherigen Sanktionsmdglichkeiten der Bundesnetz-
agentur eingerdumt bekommen sollte, und wenn nein, warum nicht?

Auf die Antwort zu Frage 4 wird verwiesen. Die Bundesregierung befiirwortet
bei der Aufsicht iliber die Einhaltung von Datenschutzbestimmungen einen
Gleichklang mit der DSGVO. Dies bedeutet eine vollstindige Aufgabenwahrneh-
mung durch die unabhéngige Datenschutzaufsichtsbehorde, in diesem Fall durch
den Bundesbeauftragten fiir Datenschutz und Informationsfreiheit.

8. Teilt die Bundesregierung die Auffassung, dass die bisherige Beschrinkung
des Produktsicherheitsrechts auf das Schutzgut der korperlichen Integritét
weder die besondere Gefahrenlage vernetzter Spielzeuge und anderer IoT-
Gerite mit ihrer Vielzahl eingebauter Schwachstellen, noch die berechtigten
Schutzerwartungen der Nutzerinnen und Nutzer abzubilden in der Lage ist
(vgl. etwa Béaumerich, DVBI. 2019, S. 219, 224), und empfiehlt sich vor die-
sem Hintergrund ein zumindest bereichsbezogenes nationales oder europii-
sches Produktsicherheitsrecht fiir Software oder zumindest fiir sogenannte
Smart Toys und wenn nein, warum nicht?

Embedded Software verfligt als unselbststindige, produktnahe Software iiber
eine gesetzliche Fundierung im Produktsicherheitsgesetz ProdSG. Zu IT-Sicher-
heit im Sinne von ,,security* in Spielzeug wird auf die Antworten zu den Fragen 2
und 3 verwiesen.
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9. Sieht die Bundesregierung angesichts der bereits bekannt gewordenen Prob-
leme bei vernetztem Spielzeug und anderen IoT-Geréten die Notwendigkeit,
den Sicherheitsbegriff in der europdischen Spielzeugrichtlinie auszuweiten,
so dass auch Gesundheit, IT-Sicherheit und Datenschutz zur Anforderung
der Spielzeugsicherheit werden, und wenn nein, warum nicht?

10. Wirkt die Bundesregierung darauf hin oder hat sie bereits, wenn ja in wel-
chem konkreten Kontext, darauf hingewirkt, dass die EU-Kommission eine
Uberarbeitung der Spielzeugrichtlinie mit dem Ziel der Einbeziehung von
vernetzten digitalen Spielzeugen und anderen IoT-Geréten hinsichtlich typi-
scher Risiken vornimmt, und wenn nein, warum nicht?

Die Fragen 9 und 10 werden zusammen beantwortet.

Die Bundesregierung hilt eine Erweiterung der européischen Spielzeugrichtlinie
auf die Bereiche IT-Sicherheit und Datenschutz fir nicht zielfithrend, sondern
hilt eine iibergreifende Regelung, die auch andere Bereiche einbezieht fiir sinn-
voller. Im Ubrigen wird auf die Antworten zu den Fragen 2 und 3 verwiesen.

11. Inwiefern wirkt die Bundesregierung auf europdischer Ebene auf eine ver-
pflichtende Drittzertifizierung fiir Spielzeug und andere IoT-Geréte hin, die
neben anderen Sicherheitsaspekten auch IT-Sicherheits- und Datenschutzri-
siken beriicksichtigt, und wenn nein, warum nicht?

Der fiir IT-Zertifizierungen malgebliche allgemeine Rechtsrahmen auf europii-
scher Ebene wird kiinftig durch den Cyber Security Act (CSA) bestimmt. Um
vernetzte Spielzeuge oder andere loT-Geriéte kiinftig europdisch einheitlich zer-
tifizieren zu konnen, bedarf es eines im Rahmen des CSA abgestimmten Sche-
mas. Drittzertifizierungen konnten durch spezialgesetzliche Vorschriften ver-
pflichtend vorgegeben werden. Konkrete Vorhaben dazu sind der Bundesregie-
rung derzeit nicht bekannt. Unabhéngig davon enthélt die DS-GVO bereits Be-
stimmungen zur Einfithrung von Zertifizierungsverfahren sowie von Daten-
schutzsiegeln und -priifzeichen, die dem Nachweis dienen, dass die fiir die Da-
tenverarbeitung Verantwortlichen und die Auftragsverarbeiter bei der Verarbei-
tung von Daten die Bestimmungen der DSGVO einhalten (Artikel 42 f.).

12.  Werden festgestellte Verstofle wie im Fall der Spielzeugpuppe ,,Cayla“ oder
festgestellte Datenschutz- und IT-Sicherheitsméngel von den zustédndigen
Behorden an das europdische Schnellwarnnetzwerk RAPEX weitergegeben,
und wenn ja, in wie vielen Fillen in den letzten drei Jahren (bitte konkret
auflisten), und wenn nein, warum nicht?

Das européische Schnellwarnnetzwerk RAPEX ist ein Instrument im Kontext der
Regelungen zur Produktsicherheit. Datenschutz- und IT-Sicherheitsméngel von
vernetztem Spielzeug fallen nicht in den Zustdndigkeitsbereich der Marktiiber-
wachungsbehorden. Dazu wird auf die Antwort zu Frage 2 verwiesen.

Bei der Spielzeugpuppe ,,Cayla“ wurden VerstoB3e gegen das Verbot missbrauch-
licher Sende- oder Telekommunikationsanlagen nach § 90 TKG geahndet. Da es
sich hier um eine rein nationale Rechtsnorm aus dem Telekommunikationsrecht
handelt, fiel dieser Fall nicht in den Anwendungsbereich des RAPEX-Verfahrens.
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13. Teilt die Bundesregierung den von der britischen Regierung fiir IoT-Pro-
dukte allgemein formulierten Anforderungskatalog (vgl. EPIC-Stellung-
nahme, S. 4, https://epic.org/comments/EPIC-Comments-EU-Toy-Safety-
Directive.pdf), und wenn nein, welche vergleichbaren Sicherheits-Anforde-
rungen sieht sie im Falle von ,,Smart Toys“ und anderen loT-Geréten als
einschligig an?

Soweit sich diese von einer US-amerikanischen Nichtregierungsorganisation for-
mulierten Anforderungen auf datenschutzrechtliche Aspekte der IT-Sicherheit
beziehen, wird auf die Antworten zu den Fragen 2 und 3 verwiesen.

14.  Wie bewertet die Bundesregierung das Vorgehen der Bundesnetzagentur
(BNetzA) in Fillen, bei denen die Positionsdaten und weitere Informationen
von mehreren Tausend Kindern abgegriffen werden konnen, aber offenbar
keine systematische Priifung der Produktpaletten und Intervention seitens
der Bundesnetzagentur erfolgte (vgl. http://0x0000dead.de/Watchgate
TROOPERS2019.pdf)?

Die Inhalte des Berichtes sind der Bundesnetzagentur bekannt. Bei der dort ange-
sprochenen Thematik handelt es sich nach Einschitzung der Bundesnetzagentur
jedoch um ein IT-Sicherheitsproblem, da die genannten Vidimensio-Smartwat-
ches nicht ausreichend gegen HackingmafBnahmen geschiitzt sind. Die Bundes-
netzagentur hat jedoch im Zusammenhang mit VerstdBen gegen § 90 TKG fiir die
Behebung von IT-Sicherheitsrisiken keine rechtliche Grundlage.

Der Hacker, der die IT-Sicherheitsprobleme ausnutzt und so die Kinderuhr an-
greift, um das Kind und dessen Umgebung abzuhoren, kann dadurch vielmehr
eine Straftat nach dem Strafgesetzbuch (StGB) begehen. In Betracht kommt eine
Strafbarkeit nach § 201 StGB (,,Verletzung der Vertraulichkeit des Wortes®).
Auch eine Strafbarkeit nach § 202a StGB (,,Ausspdhen von Daten*) kann gege-
ben sein. Diese Straftaten sind allein durch die Staatsanwaltschaft zu verfolgen.

Die Bundesnetzagentur hat im Mai 2018 einige Modelle der Firma Vidimensio
(,,kleiner Affe*, ,kleiner Pinguin® und ,kleiner Tiger*) dahingehend iiberpriift,
ob ein Abhoren mittels ,,SMS Commands* und iiber die Apps ,,Find my kids*
sowie ,,Vidimensio GPS-Trackers* moglich ist. Der Test fiel negativ aus. Im wei-
teren Verlauf wurden auch acht weitere Smartwatchmodelle der Firma Vidimen-
sio auf einen Verstofl gegen § 90 Absatz 1 TKG getestet. Auch diese Modelle
verfligen nicht liber eine Abhorfunktion.

15. Hat das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bereits
oder plant es eigene Untersuchungen im Bereich der ,,Smart Toys* oder an-
derer ToT-Produkte mit dem Ziel der Verbraucherunterstiitzung und Ver-
brauchersicherheit, und wenn nein, warum nicht?

Das Bundesamt fiir Informationstechnik (BSI) hat in der Vergangenheit bereits
Untersuchungen von vernetztem Spielzeug und Smart Home Produkten vorge-
nommen, um die Sicherheit dieser zu beurteilen und Anwender bei Risiken infor-
mieren zu konnen. Im Zuge der im Koalitionsvertrag festgelegten Etablierung des
digitalen Verbraucherschutzes als neue Aufgabe des BSI ist der Ausbau der Ak-
tivititen im Bereich der Marktbeobachtung und Sicherheitstests geplant. Das BSI
als das Kompetenzzentrum in Deutschland fiir Fragen der Informations- und Cy-
ber-Sicherheit ist ein wichtiger Gestalter des digitalen Verbraucherschutzes. Be-
reits jetzt arbeitet das BSI mit etablierten und anerkannten Partnern im Feld des
Verbraucherschutzes zusammen.
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Im Marz 2017 hat das BSI mit der Verbraucherzentrale Nordrhein-Westfalen ein
sog. ,,Memorandum of Unterstanding* (MoU) zur verstirkten Zusammenarbeit
unterzeichnet. Im Bereich der ,,Smart Toys* wurde im Friihjahr 2018 in Zusam-
menarbeit mit der Verbraucherzentrale Nordrhein-Westfalen der Spielzeugrobo-
ter ,,Anki Cozmo* analysiert. Ziel der Untersuchung war, das Produkt auf seine
Sicherheitseigenschaften zu untersuchen und ggf. vorhandene Schwachstellen zu
identifizieren. Das Ergebnis wurde von der Verbraucherzentrale Nordrhein-West-
falen in einen entsprechenden Bericht eingearbeitet: www.marktwaechter.de/
sites/default/files/downloads/bericht-vernetztes-spielzeug.pdf.

Zurzeit 1duft ein weiteres Projekt mit der Verbraucherzentrale Nordrhein-Westfa-
len. Hierbei werden zwei IoT-Uberwachungskameras sowie ein IoT-Rauchmel-
der und ein IoT-CO-Warner unterschiedlicher Hersteller auf ihre Sicherheitsei-
genschaften tiberpriift.

Das BSI arbeitet zudem an Mindestsicherheitsanforderungen, welche den iiber-
geordneten Bereich der internetfahigen Endkundengerite (kurz: loT-Geréte) und
damit auch ,,Smart Toys* betreffen. Darunter fallen zum Beispiel die Technische
Richtlinie BSI RT-03148 Sichere Breitband Router (www.bsi.bund.de/DE/Publi
kationen/TechnischeRichtlinien/tr03148/tr03148 node.html) und die inzwischen
verdffentlichte DIN SPEC 27072. Gleichzeitig klart das BSI Biirgerinnen und
Biirger auf verschiedensten Kanélen iiber die Gefahren im Bereich der ,,Smart
Toys* auf. Beispielhaft wird auf die Verdffentlichung des Artikels ,,Smarte
Spielzeuge — Lernhilfen oder Spione?* und den dazugehérigen Videobeitrag
(www.bsi-fuerbuerger.de/BSIFB/DE/DigitaleGesellschaft/IoT/SmartToys/
SmartToys node.html) verwiesen.

16. Wie viele Beschiftigte der Bundesnetzagentur sind mit der Sichtung und
Kontrolle der in ihren Zusténdigkeitsbereich fallenden ,,intelligenten Spiel-
zeugprodukte und anderer loT-Geréte befasst, und hélt die Bundesregierung
diese Ausstattung mit Blick auf Quantitit und Qualitit der Herausforderung
flir angemessen?

Fiir die Verfolgung von Verstdfen gegen § 90 TKG werden derzeit 13 Beschéf-
tigte in der Bundesnetzagentur eingesetzt. Weiterhin {iberwacht die Bundesnetz-
agentur elektrische und elektronische Gerdte mit 102 Beschéftigten an zehn
Standorten auf dem deutschen Markt nach dem Gesetz iiber die elektromagneti-
sche Vertrdglichkeit von Betriebsmitteln (EMVG) und dem Gesetz iiber die Be-
reitstellung von Funkanlagen auf dem Markt (FuAG). IT-Sicherheit fallt — wie in
der Antwort zu Frage 2 ausgefiihrt — nicht in die Zusténdigkeit der Marktiiberwa-
chungsbehorden.

17.  Welchen Beitrag wird die Bundesregierung dafiir leisten, dass auch die Da-
tenschutzbehorden des Bundes und der Linder ihren gesetzlichen Verpflich-
tungen durch sachgerechte Ausstattung und finanzielle Ressourcen nach-
kommen konnen, die besonderen Risiken vernetzter Spielzeuge und vernetz-
ter Produkte zu adressieren und die Durchsetzung des Datenschutzrechts zu
gewdhrleisten?

Die Bundesregierung erachtet eine angemessene Ausstattung der unabhingigen
Datenschutzbehorden des Bundes und der Lander fiir wichtig und notwendig, da-
mit diese Behorden ihre nach der DSGVO festgelegten gesetzlichen Aufgaben
effizient und wirkungsvoll ausfiihren kénnen.
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Die Datenschutzaufsichtsbehorden des Bundes und der Lénder sind geméf den
EUldechtlichen Vorgaben unabhéngige Behorden. Etwaigen Personalbedarf miis-
sen sie selbstindig bei dem fiir die Aufstellung des Haushaltsplans zustidndigen
Finanzministerium anmelden. Fiir die Ausstattung der Datenschutzaufsichtsbe-
horden der Lander sind die Lander (und damit letztlich die Landesparlamente)
zustindig.

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI)
bringt als unabhéngige oberste Bundesbehorde seine Personal- und Sachmittelan-
sdtze in das Verfahren zur Aufstellung des Bundeshaushaltsplanes (Einzelplan
21) selbsténdig ein. Eine entsprechende Ausstattung des BfDI mit den erforderli-
chen Personal- und Sachmitteln muss der Deutsche Bundestag als Haushaltsge-
setzgeber bewilligen.

18. Wie bewertet die Bundesregierung die Gefahr, dass unsichere ,,smarte®
Spielzeuge und andere [oT-Gerite zu Botnetzen verbunden werden, die wie-
derum fiir IT-Angriffe verwendet werden?

Diese Gefahr wird als hoch bewertet (siche auch Botnetzlagebericht des BSI). In
Deutschland sind mit dem Internet verbundene Gerite innerhalb eines internen
Netzwerks in der Regel iiber einen Heim-Router ans Internet angebunden.
Dadurch ist derzeit noch ein gewisser Schutz gegen Masseninfektionen gewahr-
leistet. Falls vernetzte Gerédte jedoch exponiert sind, womit zunehmend zu rech-
nen ist, und direkt mit dem Internet verbunden sind, konnen sie beispielsweise
Malware aufgrund eines tibernommenen Steuersystems nachladen. Die potenti-
elle Gefahr steigt somit. Details zu dieser Einschétzung lassen sich auch dem Be-
richt zur Lage der IT-Sicherheit des BSI (www.bsi.bund.de/DE/Publikationen/
Lageberichte/lageberichte node.html) entnehmen.

19. Wie bewertet die Bundesregierung die Gefahr, dass unsichere ,,smarte®
Spielzeuge und andere loT-Geréte, die mit einer Videofunktion versehen
sind, von Dritten iibernommen werden und entsprechende Bildaufzeichnun-
gen fiir verschiedene (kriminelle) Zwecke missbraucht werden kdnnen?

IoT-Geréte sind bei unzureichenden IT-Sicherheitsvorkehrungen der Gefahr ei-
ner Ubernahme durch Dritte ausgesetzt. Geeignete Suchmaschinen oder entspre-
chende besondere Suchanfragen vereinfachen das Auffinden von offen erreich-
baren oder von Schwachstellen betroffenen Geréten und erleichtern somit den
unbefugten Zugriff. Zwar kann der Heimrouter, wie unter in der Antwort zu
Frage 18 beschrieben, viele Angriffe verhindern, jedoch besteht weiterhin die Ge-
fahr, dass ToT-Geréte, z. B. auch solche, die von Biirgerinnen und Biirgern be-
wusst als online-verfiigbar konfiguriert wurden, iibernommen werden.

20. Wie bewertet die Bundesregierung Gefahren, die dadurch entstehen, dass
Kommunikationen iiber ,,smartes” Spielzeug und andere IoT-Gerdte auch
auf Servern in Landern gespeichert werden, in denen entsprechende gesetz-
liche Regelungen Sicherheitsbehdrden und Nachrichtendiensten weitrei-
chende Zugriffsrechte gewihren, beispielsweise in China und den USA?

Ubermittlungen personenbezogener Daten in Linder auBerhalb der Europiischen
Union (sog. Drittlinder) sind nur unter Einhaltung der in Kapitel V DSGVO nie-
dergelegten Bedingungen wie auch der sonstigen Bedingungen der DSGVO zu-
lassig (vgl. Artikel 44 Satz 1 DSGVO). Dies soll sicherstellen, dass das durch die
DSGVO gewihrleistete Schutzniveau fiir natiirliche Personen nicht untergraben
wird (vgl. Artikel 44 Satz 2 DSGVO). Dateniibermittlungen an Drittstaaten sind
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danach nur zuléssig, wenn ein sogenannter Angemessenheitsbeschluss nach Ar-
tikel 45 DSGVO vorliegt, wenn der fiir die Datenverarbeitung Verantwortliche
oder Auftragsverarbeiter geeignete Garantien vorsieht und der betroffenen Person
durchsetzbare und wirksame Rechtsbehelfe zur Verfligung stehen oder wenn eine
Ausnahme nach Artikel 49 DSGVO gegeben ist. Zu den geeigneten Garantien
zdhlen etwa rechtlich verbindliche interne Datenschutzvorschriften gemaf Arti-
kel 47 DSGVO, der Einsatz von Standardvertragsklauseln oder genehmigte Ver-
haltensregeln zusammen mit verbindlichen und durchsetzbaren Verpflichtungen
des Verantwortlichen oder Auftragsverarbeiters im Drittland. Die Einhaltung die-
ser Bedingungen hat jede verantwortliche Stelle, die personenbezogene Daten in
Drittstaaten tibermittelt, zu beachten. Durch Einhaltung dieser Bedingungen wer-
den nach Auffassung der Bundesregierung die von den Fragestellern beschriebe-
nen Gefahren deutlich begrenzt.

21.  Wie bewertet die Bundesregierung das aktuelle Trilog-Ergebnis zum Cyber-
security Act (CSA) (vgl. http://data.consilium.europa.eu/doc/document/ST-
15786-2018-INIT/en/pdf) auch vor dem Hintergrund der eigenen Ankiindi-
gung, sich dafiir einsetzen zu wollen, verpflichtende Mindestsicherheitsstan-
dards fiir loT-Gerite zu etablieren (vgl. Antwort der Bundesregierung auf
die Kleine Anfrage der Fraktion BUNDNIS 90/DIE GRUNEN zur Sicher-
heit und Konformitdt von loT-Gerdten, Bundestagsdrucksache 19/9132,
S. 3)?

Das Ergebnis des Trilogs zum CSA widerspricht nicht den in der Antwort auf die
Kleine Anfrage der Fraktion BUNDNIS 90/DIE GRUNEN zur Sicherheit und
Konformitit von loT-Gerédten auf Bundestagsdrucksache 19/9132 dargestellten
Absichten der Bundesregierung.

22. Halt die Bundesregierung freiwillige Zertifizierungen in Eigenregie der Her-
steller nach vertikalen Zertifikationsschemata und mit selbst verlichenen Si-
cherheitssiegeln ohne tatséchliche SanktionsmaB3nahmen bei Verstdfen oder
gar Haftungsregeln fiir tatsdchlich ausreichend?

Wenn ja, wie erklart sich der Sinneswandel (vgl. ebd.)?

Eine Zertifizierung in Eigenregie ist nicht moglich. Hersteller konnen eine Erkla-
rung abgeben, dass sie die Anforderungen bestimmter technischer Vorschriften
oder Richtlinien einhalten. Hierbei ist nicht von einer Zertifizierung zu sprechen.
Um der Diversitit der einzelnen Gerétekategorien gerecht zu werden, ist die Ver-
wendung spezifischer Vorschriften oder Richtlinien angezeigt. Dies dient vor al-
lem der Schaffung besserer Transparenz fiir Verbraucher. Bei Nichteinhaltung
der dargelegten Anforderungen, konnen ggf. wettbewerbsrechtliche Sanktionen
drohen.

Vertikale Zertifizierungsschemata, wie sie der CSA ggf. vorsieht, sind besonders
dann sinnvoll, wenn es produkt- oder bereichsspezifische Anforderungen gibt.
Dies gilt vor allem dann, wenn sich im Rahmen eines Zertifizierungsvorhabens
aufgrund der Hohe des erforderlichen Schutzniveaus geméal der Assurance-Level
Basic, Substantial, High immer spezifischere Anforderungen ergeben.

Die freiwillige Zertifizierung nach CSA ist dariiber hinaus jedoch unabhingig
von der moglichen Einfithrung europiisch einheitlicher Mindestsicherheitsanfor-
derungen. Im Ubrigen wird auf die Antwort der Bundesregierung zu den Fragen 1
und 2 der Kleinen Anfrage auf Bundestagsdrucksache 19/9132 verwiesen.
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23.  Wird die Bundesregierung im Zuge der Vorlage des ,,IT-Sicherheitsgeset-
zes 2.0“ neue, verpflichtende Mindeststandards und Haftungsregelungen
vorlegen?

Falls ja, wie sehen diese konkret aus?
Falls nein, warum nicht?

Nach gegenwirtigem Sachstand ist nicht beabsichtigt, im Zuge der Vorlage eines
»IT-Sicherheitsgesetzes 2.0“ verpflichtende Mindeststandards vorzusehen. Dies
wire vor dem Hintergrund eines moglichen Eingriffs in den EU-Binnenmarkt
auch nicht zuldssig. Auch neue Haftungsregelungen sind nicht beabsichtigt.

24. Inwiefern ist es nach Kenntnis der Bundesregierung deutschen Ermittlungs-
behoérden im Rahmen von Strafverfahren moglich, auf die aus intelligenten
Spielzeugprodukten iibertragenen (und auf Servern gespeicherten) Daten zu-
zugreifen, und wie viele solche Fille sind der Bundesregierung bekannt
(bitte nach Rechtsgrundlage aufschliisseln)?

Das Bundeskriminalamt hat derzeit keine Moglichkeit auf Daten im Sinne der
Fragestellung zuzugreifen. Dariiber hinaus ist der Bundesregierung nicht bekannt,
ob in von den Lindern gefiihrten Strafverfahren Sachverhalte der geschilderten
Art eine Rolle gespielt haben. Welche Rechtsgrundlagen anzuwenden wéren, um
entsprechende Daten zu erheben, hdngt aber von den konkreten Umstidnden des
jeweiligen Einzelfalls ab.
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