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Antrag

der Abgeordneten Joana Cotar, Uwe Schulz, Dr. Michael Espendiller, Marc
Bernhard, Stephan Brandner, Marcus Buhl, Matthias Biittner, Petr Bystron,

Dr. Gottfried Curio, Siegbert Droese, Thomas Ehrhorn, Peter Felser, Dietmar
Friedhoff, Dr. Gotz Fromming, Kay Gottschalk, Mariana Iris Harder-Kiihnel,

Dr. Roland Hartwig, Martin Hebner, Martin Hess, Karsten Hilse, Martin Hohmann,
Johannes Huber, Stefan Keuter, Norbert Kleinwachter, Jorn Konig, Jens Maier,
Andreas Mrosek, Ulrich Oehme, Gerold Otten, Dr. Robby Schlund, Detlev
Spangenberg, Dr. Dirk Spaniel, René Springer, Beatrix von Storch, Dr. Harald
Weyel, Wolfgang Wiehle, Dr. Christian Wirth und der Fraktion der AfD

Freiheit im Internet — Blirgerrechte starken

Der Bundestag wolle beschlieen:

I.  Der Deutsche Bundestag stellt fest:

Der Gesetzgeber hat auf vielfdltige Weise tiefergreifende Einschrankungen der Biir-
gerrechte vorangetrieben, mitgetragen und umgesetzt. Zu diesen Einschrinkungen der
Biirgerrechte kommt es in der Regel durch Gesetze wie z. B. das Netzwerkdurchset-
zungsgesetz, die EU-Urheberrechtsreform, die Datenschutz-Grundverordnung oder
schlicht das Nichtfestlegen aktueller IT-Mindeststandards hinsichtlich digitaler Pro-
dukte. In der Praxis fiihren diese Gesetze oft dazu, dass Biirger bei ihrem Recht auf
freie Meinungsduflerung entweder schon im Vorhinein, auf Grund potentiell drohender
Strafen, technischer Einrichtungen (z. B. Upload-Filter) oder Deplatforming (tempo-
rires oder komplettes Ausschlieen aus sozialen Medienplattformen) beschnitten wer-
den. Dies hat negative Auswirkungen auf den Diskurs iiber alle gesellschaftlichen The-
menbereiche hinweg.

Straftaten, strafrechtlich relevante AuBerungen oder Urheberrechtsverletzungen miis-
sen natiirlich auch in der digitalen Welt rechtsstaatlich verfolgt und geahndet werden.
Die rechtlichen Voraussetzungen dazu existieren bereits in der analogen Welt. Not-
wendige neue Gesetze miissen sich an den neuen digitalen Realitéten orientieren und
die Freiheitsrechte der Biirger — wie das verbiirgte Recht auf Meinungs- und Presse-
freiheit — beriicksichtigen.

Die Privatisierung des Strafrechts, die Ubertragung rechtlicher Beurteilungen auf pri-
vate Unternehmen, welche MeinungsduB3erungen durch die Meinungsfreiheit gedeckt
sind und welche nicht, Upload-Filter, Loschfristen von wenigen Stunden (,, TERREG*-
Verordnung der EU) oder die Kriminalisierung der Bereitstellung sicherer Kommuni-
kationswege (Einfiihrung des § 126a des Strafgesetzbuchs) schaffen keine Grundlage
fiir eine freie, die positiven Chancen der Digitalisierung nutzende Gesellschaft. Um



Drucksache 19/10172 -2- Deutscher Bundestag — 19. Wahlperiode

diese Grundlage zu gewihrleisten, muss sich der Gesetzgeber fiir eine sichere und freie
Entfaltung seiner Biirger in der digitalen Welt einsetzen.

II. Der Deutsche Bundestag fordert die Bundesregierung auf,

gesetzliche Rahmenbedingungen im Sinne der Freiheitsrechte der Biirger und der ver-
brieften Grundrechte zu etablieren und umzusetzen, welche folgende Vorgaben be-
rlicksichtigen:

1. das Netzwerkdurchsetzungsgesetz (NetzDG) ersatzlos zu streichen und im Rah-
men der Meinungsfreiheit privaten Plattformanbietern keine Aufgaben der Straf-
verfolgungsbehorden zu iibertragen; ein entsprechender Gesetzentwurf (BT-Drs.
19/81) wurde bereits formuliert;

2. weiterhin die gesetzliche Regelung beizubehalten, dass Anbieter sozialer Netz-
werke einen inldndischen Zustellungsbevollméichtigten (§ 5 Absatz 1 NetzDG)
sowie fiir Auskunftsersuche einer inlédndischen Strafverfolgungsbehorde eine
empfangsberechtigte Person im Inland benennen, die auf Auskunftsersuche in-
nerhalb von 48 Stunden nach Zugang antworten muss (§ 5 Absatz 2 NetzDG);
die gesetzliche Regelung, die aktuell in § 5 Absatz 1 NetzDG formuliert ist, von
den Beschriankungen zu befreien, wonach Zustellungen dorthin nur bei Streitig-
keiten wegen ,,rechtswidriger Inhalte” vorgenommen werden kdnnen. Der inlén-
dische Zustellungsbevollméchtige soll fiir simtliche gegen die sozialen Netz-
werke geltend gemachten Anspriiche von Nutzern und fiir diese auBBergerichtlich
vorbereitenden Schreiben benannt werden;

3. beziiglich der Datenschutz-Grundverordnung (DSGVO) eine abschlieBende
Klarstellung im Sinne eines angemessenen Interessenausgleichs zwischen Daten-
schutz-, AuBerungs- und Offentlichkeitsinteressen zu schaffen und diese im Bun-
desdatenschutzgesetz (BDSG) umzusetzen;

4. eine bund- und landeriibergreifende Erweiterung des Artikels 85 DSGVO vorzu-
nehmen, um ein Medienprivileg fiir Blogger, Fotografen und Tatige im Bereich
Offentlichkeitsarbeit zur journalistischen Berichterstattung zu schaffen;

5. gesetzlich zu regeln, dass im BDSG Betroffenenrechte nach den Artikeln 15 bis
22 DSGVO ausgeschlossen sind, soweit ein iiberwiegendes Interesse der freien
Meinungsdullerung und Informationsfreiheit entgegensteht;

6. bei der nationalen Umsetzung der europdischen Urheberrechtsrichtlinie Upload-
Filter zu verhindern;

7.  diskriminierungsfreie Dateniibertragung durch Netzneutralitit ohne Einschrén-
kungen gesetzlich festzuschreiben. Sollten Datennetze grundsitzlich nicht {iber
ausreichende Kapazititen verfligen, um einen zukunftsfahigen Industriestaat zu
versorgen, miissen regelmifBige, unabhingige Kontrollen zu entsprechenden In-
vestitionen verpflichten;

8.  sich wegen der bisher unzureichenden Definition von terroristischen Inhalten so-
wie einem nicht ausreichend gewihrleisteten uneingeschrinkten Schutz der
Grundrechte bei der ,,Verordnung zur Verhinderung der Verbreitung terroristi-
scher Online-Inhalte” (COM(2018) 640 final, TERREG) gegen eine Loschfrist
von nur 1 Stunde einzusetzen. Eine solch kurze Loschfrist ist von kleinen und
mittelstandischen Internetanbietern nicht zu bewiltigen und stirkt das Oligopol
auBlereuropéischer Plattformbetreiber;

9. Soft- und Hardware-Hersteller auf europdischer Ebene aufzufordern, durchge-
hende Ende-zu-Ende-Verschliisselung standardmifBig einzusetzen;
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10. sich fiir ein generelles gesetzliches Verbot von Nachschliisseln in Verschliisse-
lungstechnologien sowohl auf Ebene der Europdischen Union als auch in
Deutschland einzusetzen,;

11. sich fiir eine gesetzliche Regelung einzusetzen, nach der die bewusste Schaffung
von Backdoors (Hintertiiren in Soft- und Hardware) fiir nicht richterlich geneh-
migte Zugriffe auf digitale Produkte einen Straftatbestand darstellt. Schnittstellen
zur Wartung, Diagnose und Fehlerbehebung, welche in der Produktdokumenta-
tion hinterlegt sind, sind davon auszunehmen;

12. sich fiir eine Regelung einzusetzen, dass Hersteller in ihren Soft- und Hardware-
Produkten keine Standardpassworter einsetzen (DI SPEC 27072);

13. die Biirgerrechte, die sich aus dem Grundrecht auf Gewéhrleistung der Vertrau-
lichkeit und Integritit informationstechnischer Systeme (BVerfG, Urteil des Ers-
ten Senats vom 27. Februar 2008 — 1 BvR 370/07 — Rn. (1-333)) ergeben, zu
einem festen Bestandteil in IT-Ausbildungspldanen zu machen. Neben Innovation
miissen aktuelle Grundlagen der IT-Sicherheit fester Bestandteil von IT-Lehrpla-
nen werden;

14. IT-Sicherheitsforschung verstirkt im Hinblick auf die Wahrung und Stirkung
von Biirgerrechten auszurichten. Forscher und Sicherheitsinfrastruktur sind da-
hingehend entsprechend staatlich zu fordern, und im Rahmen ihres Beitrages fiir
die Wahrung von Biirgerrechten nicht zu kriminalisieren;

15. sich auf europdischer Ebene und in Deutschland dafiir einzusetzen, unverdffent-
lichte oder gemeldete Sicherheitsliicken (sog. Zero-Day Exploits) nicht zu nutzen
bzw. zu erwerben,;

16. eine gesetzliche Grundlage dafiir zu schaffen, dass Online-Durchsuchungen und
der Einsatz von Quellen-Telekommunikationsiiberwachung ausschlie8lich durch
richterliche Bewilligungen bei besonders schweren Straftaten moglich sind. So-
lange nicht ausgeschlossen werden kann, dass derartige Technologien Anwen-
dung in Strafverfahren auflerhalb schwerer und schwerster Straftaten finden (z. B.
Alltagskriminalitit, wie die bisherige Praxis bewiesen hat), ist deren Einsatz nicht
zu genehmigen;

17. Betreiber und Nutzer von Anonymisierungsdiensten (Tor, Kommunikationsap-
plikationen, Plattformbetreiber etc.) gesetzlichen Schutz zuzusichern und deren
Betitigung nicht unter generellen (Anfangs-)Verdacht einer kriminellen Straftat
zu stellen, wie es der Beschluss eines Gesetzentwurfes des Bundesrates zur Ein-
fiihrung eines neuen Straftatbestands § 126a (Beschluss, Bundesratsdrucksache
33/19) vorsieht;

18. sich auf europdischer Ebene gegen anlasslose Vorratsdatenspeicherung einzuset-
zen und das nationale Recht dementsprechend auszurichten;

19. sich auf europiischer Ebene sowie in Deutschland dafiir einzusetzen, Online-
Streaming grundsétzlich lizenzfrei sowie nicht behdrdlich meldungspflichtig be-
treiben zu konnen mit dem Ziel der mdglichst barrierefreien Férderung individu-
eller Meinungsentfaltung im digitalen Raum;

20. einen regelmiBigen Transparenzbericht der Bundesregierung zur Darstellung ak-
tueller (Fehl-)Entwicklungen im Spannungsfeld zwischen digitalen Biirgerrech-
ten und technologischen Entwicklungen zu erstellen. Zweck dieses ressortiiber-
greifenden digitalen Biirgerrechtsberichtes ist, die Digitalpolitik der Bundesre-
gierung hinsichtlich der Stirkung von Biirgerrechten transparent zu machen;

21. gezielter in die Forschung und Forderung von Aufklarungsarbeit hinsichtlich der
Auswirkungen von KI auf Biirgerrechte im Alltag zu investieren, um diese trans-
parenter zu machen. Chancen und Risiken miissen fiir die Biirger ersichtlich wer-
den;
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22. in innovative Methoden zur Uberpriifung von Applikations-Codes zu investieren
(z. B. wie das Cyber Independent Testing Lab — CITL — erforscht), damit schnelle
Beurteilungen {iber dessen Qualitét und somit die Integritit von Plattformen und
Kommunikationsapplikationen festgestellt werden konnen.

Berlin, den 3. Mai 2019

Dr. Alice Weidel, Dr. Alexander Gauland und Fraktion

Begriindung

Das Internet ist aus dem téglichen Leben nicht mehr wegzudenken. Die Lebenswelten der Biirger spielen sich
langst auch in sozialen Netzwerken und digitalen Welten ab. Ein moderner Staat, der sich der umfangreichen
Digitalisierung verpflichtet fiihlt, muss gesetzliche Rahmenbedingungen schaffen, die den heutigen gesellschaft-
lichen Anforderungen entsprechen.

Die Bundesregierung hat sich zum Ziel gesetzt, die Wirtschaft bei der Transformation in das digitale Zeitalter
aktiv zu unterstiitzen (www.bmwi.de/Redaktion/DE/Dossier/industrie-40.html). Deutschland darf allerdings
nicht nur in diesen Segmenten eine Vorreiterrolle einnehmen, sondern sollte vor allem auch im Bereich des tig-
lichen Nutzens des Internets durch die Anwender eine Schutzrolle iibernehmen. Gerade im Hinblick auf die EU-
Urheberrechtsreform hat sich die Bundesregierung aber nicht als Beschiitzer des Souverins herausgestellt. Zu-
dem wird immer wieder versucht, die verbrieften Grund- und Freiheitsrechte durch staatliche Eingriffe zu be-
schrianken.

Die AfD ist davon liberzeugt, dass ein Grundrecht auf Datensouverinitit, als Ergdnzung der bestehenden Men-
schen- und Freiheitsrechte, notwendig ist.

Digitale Innovationen werden entwickelt und sind gewiinscht, jedoch stellen sich im gleichen Atemzug immer
groBere soziale, moralische, politische und 6konomische Probleme, denen sich die Politik stellen muss. Leider
ist festzustellen, dass die Legislative ihre Einflussmoglichkeiten zum Schutz der Biirgerrechte bisher nicht aus-
reichend wahrgenommen hat.

Im Gegenteil — die vom Gesetzgeber ausgehenden Initiativen konnen wir nicht anders als einen Krieg gegen die
offene und freie Debatte sehen und in der Summe als strategisch gegen die Freiheitsrechte gerichtete Mainahmen
bewerten. Alle wesentlichen Gesetze, welche die groe Koalition oder die EU in diesem Bereich beschlossen
haben (Netzwerkdurchsetzungsgesetz, EU-Urheberrechtsreform, Datenschutz-Grundverordnung etc.), haben ei-
nen repressiven Charakter, welcher letztlich dazu fiihrt, dass Biirger im Internet nur eingeschrénkt von ihrem
grundgesetzlich verankerten Recht auf freie MeinungséduBBerung Gebrauch machen kdnnen. Es muss festgestellt
werden, dass die von der Bundesregierung vorangetriebenen MaBnahmen in ihrer Konsequenz dazu fiihren sol-
len, dass der Diskurs von den sozialen Medien, Blogs, Webseiten etc. wieder zuriick in eine iiberschaubare, kon-
trollierbare Medienlandschaft iiberfiihrt werden soll. Die AfD mochte eine gegenteilige Entwicklung unterstiit-
zen, um den 6ffentlichen Diskurs zu fordern und zu erhalten, und fordert daher eine Stirkung der Freiheitsrechte
ein. Debatten und gesellschaftliche Themen im digitalen Raum bendtigen eine gesetzlich stérkere Rechtssicher-
heit.

Denn gerade die Freiheitsrechte sind elementare Grundlage fiir eine funktionierende Demokratie. Eine Stirkung
der Biirgerrechte sowie einen angemessenen Ausgleich gesellschaftlicher und 6konomischer Gemeinwohlinte-
ressen herzustellen, sollte daher ein vorrangiges Ziel der Regierung darstellen.
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