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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Heike Hansel,
Anke Domscheit-Berg, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/9086 —

Attribuierung von ,,boswilligen Cyberaktivitaten“ durch das geheimdienstliche
EU-Lagezentrum INTCEN

Vorbemerkung der Fragesteller

Der Rat der Européischen Union hat beschlossen, eine ,,Cyber Diplomacy Tool-
box“ fiir eine gemeinsame Reaktion der EU auf ,,boswillige Cyberaktivititen*
zu entwickeln (Ratsdokument 9916/17). Der Cyberraum bringe Herausforde-
rungen auch fiir die Gemeinsame Auflen- und Sicherheitspolitik mit sich. So sei
es ,,mehr und mehr notwendig®, die Integritit und Sicherheit der EU, ihrer Mit-
gliedstaaten sowie ihrer Biirgerinnen und Biirger ,,vor Bedrohungen aus dem
Cyberraum und boswilligen Cyberaktivititen zu schiitzen®.

Ein gemeinsamer umfassender Ansatz der EU fiir die Cyberdiplomatie soll auch
die ,,Einddmmung von Cyberbedrohungen® besorgen. Dabei geht es auch um
die Attribuierung von Stérungen oder Angriffen im Cyberraum. Hierzu soll un-
ter anderem das geheimdienstliche EU-Lagezentrum INTCEN Erkenntnisse
beisteuern, sammeln und bewerten (Ratsdokument 6852/19). Das EU-INTCEN
soll auBerdem bei der Entscheidungsfindung fiir eine mogliche Reaktion auf
,bOswillige Cyberaktivititen* mitarbeiten. Dies ist jedoch aus Sicht der Frage-
stellerinnen und Fragesteller mit den EU-Vertrdgen unvereinbar, denn diese se-
hen keine Kompetenz fiir die Koordination der Geheimdienste vor. Auch eine
nichtbindende Einschétzung des EU-INTCEN zu mdglichen Reaktionen wire
kritisch, da Mitgliedstaaten dadurch im Sinne anderer Geheimdienste, die iiber
mehr Aufklarungsfahigkeiten verfiigen und Erkenntnisse bewusst an das
INTCEN steuern, beeinflusst werden konnten.

1.  Wie definiert die Bundesregierung ,,boswillige Cyberaktivititen®, und in-
wiefern wird dabei auch zwischen staatlichen und nichtstaatlichen Akteuren
unterschieden (vgl. Ratsdokument 7298/19)?

Der in den ,,Schlussfolgerungen des Rates tiber einen Rahmen fiir eine gemein-
same diplomatische Reaktion der EU auf boswillige Cyberaktivititen™ (,,Cyber-
diplomatischer Reaktionsrahmen*‘; Ratsdokument 9916/17; data.consilium.europa.
eu/doc/document/ST-9916-2017-INIT/de/pdf) verwendete Begriff der boswilli-
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gen Cyberaktivititen beschreibt Cyberoperationen, die geeignet sind, die Integri-
tit und Sicherheit der EU, ihrer Mitgliedstaaten sowie ihrer Biirgerinnen und Biir-
ger zu beeintrichtigen. Diese Definition wird von der Bundesregierung geteilt.
Der Cyberdiplomatische Reaktionsrahmen ist eindeutig in seiner Festlegung, dass
boswillige Cyberaktivititen sowohl durch staatliche als auch durch nichtstaatli-
che Akteure durchgefiihrt werden kdnnen.

2. Hat die Bundesregierung jemals einen terroristischen Cyberangriff zweifels-
frei oder mit einer hohen Wahrscheinlichkeit attribuiert?

Die Bundesregierung hat bislang keinen terroristischen Cyberangriff attribuiert.

3. Welche Akteure und Einrichtungen der Europédischen Union sollten aus
Sicht der Bundesregierung bei der Attribuierung ,,boswilliger Cyberaktivita-
ten” Erkenntnisse beisteuern, und mit welchen Einschrankungen soll dies
auch fiir das geheimdienstliche EU-Lagezentrum INTCEN gelten?

Die Bundesregierung entscheidet nach Lage des Einzelfalls iiber die Quellenaus-
wertung bei der Attribuierung boswilliger Cyberaktivititen.

4. Sollte das EU-INTCEN aus Sicht der Bundesregierung auch dann aktiv wer-
den, wenn nur ein einzelner EU-Mitgliedstaat von ,,boswilligen Cyberakti-
vitdten* betroffen ist?

Die unmittelbare Betroffenheit eines oder mehrerer EU-Mitgliedstaaten ist fiir die
Arbeit des EU-INTCEN nicht ausschlaggebend.

5. Welche Akteure und Einrichtungen der Europdischen Union sollten aus
Sicht der Bundesregierung Vorschlédge fiir eine Reaktion auf ,,boswillige Cy-
beraktivitdten machen, und mit welchen Einschriankungen soll dies auch fiir
das EU-INTCEN gelten?

Die Attribuierung boswilliger Cyberaktivitéten ist grundsétzlich eine souverdne
politische Entscheidung der Mitgliedstaaten. Dariiber hinaus sind alle Akteure
und Einrichtungen der Europédischen Union, die fiir die Durchfithrung der Ge-
meinsamen AuBlen- und Sicherheitspolitik zusténdig sind, berechtigt, Vorschlédge
fiir eine Reaktion auf boswillige Cyberaktivititen zu machen. Ergdnzend wird auf
die Antwort zu den Fragen 18 bis 18 ¢ verwiesen.

6. Welche einzelnen Aspekte ,boswilliger Cyberaktivititen* sollte das EU-
INTCEN aus Sicht der Bundesregierung vorrangig bewerten (etwa Tragwei-
te, Grofenordnung, Dauer, Intensitit, Komplexitét, Raffiniertheit und Wir-
kung; vgl. Ratsdokument 9916/17)?

Aus Sicht der Bundesregierung sind bei der Bewertung einer Cyberoperation die
MaBstidbe Tragweite, GroBBenordnung, Dauer, Intensitit, Komplexitit und Wir-
kung maBgeblich.

7. Welche technischen Mittel konnte die Européische Union aus Sicht der Bun-
desregierung zur Attribuierung ,,boswilliger Cyberaktivitdten® beisteuern
(bitte auch die verantwortlichen Agenturen nennen)?

Uber die Frage, inwieweit die Institutionen der Europdischen Union iiber techni-
sche Mittel verfiigen, die zur Attribuierung eingesetzt werden koénnen, liegen der
Bundesregierung keine Erkenntnisse vor.
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8. Nach welchem Verfahren konnte das EU-INTCEN aus Sicht der Bundesre-
gierung bewerten, mit welcher Wahrscheinlichkeit ,,boswillige Cyberaktivi-
titen® tatsdchlich einem bestimmten Akteur zugeordnet werden kdnnen
(etwa das im Ratsdokument 7298/19 aufgefiihrte Verfahren, das von weniger
als 5 Prozent bis hin zu mehr als 95 Prozent reicht)?

Die Beratungen der Mitgliedstaaten zur Frage eines Verfahrens zur Abstimmung
von Attribuierungen dauern an.

9. Welche eigenen, nicht von Geheimdiensten der EU-Mitgliedstaaten geliefer-
ten Erkenntnisse sollte das EU-INTCEN aus Sicht der Bundesregierung fiir
die Attribuierung ,,boswilliger Cyberaktivitidten* nutzen?

Das EU-INTCEN betreibt keine eigene Aufklédrung. Das Zentrum arbeitet auf der
Basis von eingestuften Informationen und von durch die nationalen Nachrichten-
dienste bereits aufbereitetem Material, die seitens der Mitgliedstaaten zur Verfii-
gung gestellt werden, sowie auf Basis von Erkenntnissen von EU-Institutionen.
Des Weiteren nutzt EU-INTCEN offene Quellen.

10. In welchem Umfang haben die Geheimdienste des Bundes in den letzten
zwei Jahren im Rahmen ihrer jeweiligen gesetzlichen Vorschriften fiir
die EU-Ebene relevante Erkenntnisse zu ,,boswilligen Cyberaktivititen® an
das EU-INTCEN bzw. die dort angesiedelte EU-Analyseeinheit fiir hybride
Bedrohungen (,,Hybrid Fusion Cell) geliefert (Bundestagsdrucksache
19/7881, Antwort zu Frage 18)?

Die Antwort auf diese Frage kann nicht offen erfolgen. Nach § 3 Nummer 4 der
Allgemeinen Verwaltungsvorschrift zum materiellen und organisatorischen
Schutz von Verschlusssachen (Verschlusssachenanweisung, VSA) sind Informa-
tionen, deren Kenntnisnahme durch Unbefugte fiir die Interessen der Bundesre-
publik Deutschland oder eines ihrer Lénder nachteilig sein konnen, entsprechend
einzustufen. Eine zur Veroffentlichung bestimmte Antwort der Bundesregierung
auf diese Fragen wiirde Informationen zur Arbeitsweise der Nachrichtendienste
der Bundesregierung einem nicht eingrenzbaren Personenkreis nicht nur im In-
land, sondern auch im Ausland zugénglich machen. Dies kann fiir die wirksame
Erfiilllung der gesetzlichen Aufgaben der Nachrichtendienste und damit fiir die
Interessen der Bundesrepublik Deutschland nachteilig sein. Diese Informationen
werden daher gemél § 3 Nummer 4 VSA als ,,VS — Nur fiir den Dienstgebrauch*
eingestuft und dem Deutschen Bundestag gesondert {ibermittelt.!

11. Inwiefern arbeitet das EU-INTCEN nach Kenntnis der Bundesregierung
auch mit Geheimdiensten aus Drittstaaten zusammen, und um welche han-
delt es sich dabei?

Das EU-INTCEN betreibt Konsultationen mit Drittstaaten nach Maflgabe des Be-
darfs und der relevanten EU-Vorschriften. Uber die Herkunft der von EU-
INTCEN verwendeten Informationen im Einzelnen liegen der Bundesregierung
keine Erkenntnisse vor.

! Das Auswirtige Amt hat die Antwort als ,, VS — Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des

Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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12. Inwiefern sollten Mitgliedstaaten der Européischen Union aus Sicht der Bun-
desregierung angehalten oder gedriangt werden, Erkenntnisse zur Attribuie-
rung ,,boswilliger Cyberaktivititen* auf EU-Ebene oder gegeniiber dem EU-
INTCEN offenzulegen?

Die Weitergabe solcher Informationen an EU-Institutionen, also auch an das EU-
INTCEN, liegt in der nationalen Entscheidung der Mitgliedstaaten.

13. Inwiefern soll das INTCEN nach Kenntnis der Bundesregierung auch mit
dem ,,internen Netz zur Abwehr von Desinformation® der Generaldirektion
Kommunikation (DG-COMM) der Europdischen Kommission zusammenar-
beiten bzw. zuarbeiten, in dem Vertreterinnen und Vertreter aller Generaldi-
rektionen sowie der Mitgliedstaaten organisiert sind (Bundestagsdrucksache
19/7881, Antwort zu Frage 12)?

Das EU-INTCEN unterstiitzt alle Institutionen der Européischen Union und die
Mitgliedstaaten durch Analysen zu aufien- und sicherheitspolitischen Themen.

14.  Welche deutschen Einrichtungen sollen nach Kenntnis der Bundesregierung
nach gegenwirtigem Stand mit dem EU-INTCEN zur Attribuierung ,,bos-
williger Cyberaktivititen“ kooperieren?

Die Einstufung der Antwort auf die Frage als Verschlusssache (VS) mit dem Ge-
heimhaltungsgrad ,,VS — Nur flir den Dienstgebrauch ist im vorliegenden Fall
im Hinblick auf das Staatswohl erforderlich. Nach § 3 Nummer 4 der Allgemei-
nen Verwaltungsvorschrift zum materiellen und organisatorischen Schutz von
Verschlusssachen (Verschlusssachenanweisung, VSA) sind Informationen, deren
Kenntnisnahme durch Unbefugte fiir die Interessen der Bundesrepublik Deutsch-
land oder eines ihrer Lénder nachteilig sein kdnnen, entsprechend einzustufen.
Eine zur Veroffentlichung bestimmte Antwort der Bundesregierung auf diese Fra-
gen wiirde Informationen zur Arbeitsweise des BND einem nicht eingrenzbaren
Personenkreis nicht nur im Inland, sondern auch im Ausland zugénglich machen.
Dies kann fiir die wirksame Erfiillung der gesetzlichen Aufgaben der Nachrich-
tendienste und damit fiir die Interessen der Bundesrepublik Deutschland nachtei-
lig sein. Zudem konnen sich in diesem Fall Nachteile fiir die zukiinftige Zusam-
menarbeit mit ausldndischen Nachrichtendiensten ergeben. Diese Informationen
werden daher gemal} § 3 Nummer 4 VSA als ,,VS — Nur fiir den Dienstgebrauch*
eingestuft und dem Deutschen Bundestag gesondert {ibermittelt.!

15.  Mit wie vielen Mitarbeiterinnen und Mitarbeitern welcher Behorden ist die
Bundesregierung am INTCEN und dem EUMS INT Directorate beteiligt
(Bundestagsdrucksache 18/146, Antwort zu Frage 12)?

Die Bundeswehr ist derzeit mit zwei Mitarbeitern im EUMS Intelligence Direc-
torate vertreten.

Dartiiber hinaus kann die Beantwortung der Frage nicht offen erfolgen. Die Bun-
desregierung ist nach sorgfiltiger Abwigung zu der Auffassung gelangt, dass eine
Beantwortung aus Griinden des Staatswohls nicht in offener Form erfolgen kann.
Die erbetenen Auskiinfte sind geheimhaltungsbediirftig, weil sie Informationen
enthalten, die im Zusammenhang mit der Arbeitsweise des Bundesnachrichten-
dienstes stehen. Arbeitsmethoden und Vorgehensweisen der Nachrichtendienste
des Bundes sind im Hinblick auf die kiinftige Erfiillung des gesetzlichen Auftrags

! Das Auswirtige Amt hat die Antwort als ,, VS — Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des
Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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aus § 1 Absatz 2 BNDG besonders schutzwiirdig. Ebenso schutzbediirftig sind
Einzelheiten zu der nachrichtendienstlichen Erkenntnislage. Hierzu zihlen auch
Informationen {iber die personelle Ausstattung einzelner Arbeitsbereiche des
BND. Eine zur Ver6ffentlichung bestimmte Antwort der Bundesregierung auf die
Frage wiirde Informationen zur personellen Ausstattung und damit einhergehend
mittelbar zu Aufklarungspotentialen und Arbeitsweisen des BND einem nicht
eingrenzbaren Personenkreis nicht nur im Inland, sondern auch im Ausland zu-
géinglich machen. Insbesondere konnten interessierte Stellen im Ausland (vor al-
lem ausldndische Nachrichtendienste) einen iiber die allgemein zugénglichen In-
formationen zum BND hinausgehenden Einblick in die personelle Ausstattung
und die Arbeitsweise des BND gewinnen. Derartige Informationen zu Interna des
BND sind schutzwiirdig, um nicht als Einstieg fiir Ausforschungsmafnahmen
zum Nachteil des BND verwandt werden zu konnen. Eine solche Verwendung
konnte die wirksame Erfiillung der gesetzlichen Aufgaben des BND beeintrich-
tigen und damit die Sicherheit der Bundesrepublik Deutschland gefihrden oder
ihren Interessen schweren Schaden zufiigen. Deshalb sind die entsprechenden In-
formationen als Verschlusssache gemifl der VSA mit dem VS-Grad ,,VS — Ge-
heim* eingestuft.?

16.  Welche Technik nutzen das INTCEN und das EUMS INT nach Kenntnis der
Bundesregierung zur ,,Krisenfritherkennung™ (vgl. Bundestagsdrucksache
19/7604)?

Hierzu liegen der Bundesregierung keine Erkenntnisse vor.

17.  Wann soll das ,,Friihwarnsystem® der Steuerungsgruppe Strategische Kom-
munikation im Auswiértigen Amt fertiggestellt bzw. betriebsbereit sein (Bun-
destagsdrucksache 19/7881, Antwort zu Frage 19)?

Das Rapid Alert System (Frithwarnsystem) der EU wurde im Aktionsplan gegen
Desinformation der EU angekiindigt und wird entsprechend vom Européischem
Auswirtigen Dienst und der Europdischen Kommission geleitet. Die Steuerungs-
gruppe Strategische Kommunikation im Auswirtigen Amt nimmt fiir Deutsch-
land die Funktion der nationalen Kontaktstelle wahr. Das Rapid Alert System ist
seit dem 18. Mérz 2019 in Betrieb.

18. Welche Akteure und Einrichtungen der Europdischen Union kdnnten aus
Sicht der Bundesregierung eine gemeinsame Attribuierung ,,boswilliger Cy-
beraktivitdten* koordinieren?

a) Wo sollte analysiert und bewertet werden, welche Konsequenzen eine ge-
meinsame EU-Antwort auf ,,boswillige Cyberaktivititen® fiir die EU-Au-
Benbeziehungen hat?

b) Wo sollte analysiert und bewertet werden, inwiefern eine gemeinsame
EU-Antwort auf ,,boswillige Cyberaktivititen die Arbeit der einbezoge-
nen Agenturen und Einrichtungen der Européischen Union behindert oder
gefahrdet?

2 Das Auswiirtige Amt hat die Antwort als ,, VS —Geheim“  eingestuft. Die Antwort ist in der Geheimschutzstelle des Deutschen

Bundestages hinterlegt und kann dort nach Maflgabe der Geheimschutzordnung eingesehen werden.
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¢) Wo sollte analysiert und bewertet werden, ob eine gemeinsame EU-Ant-
wort auf ,,boswillige Cyberaktivititen* mogliche Gegenmafinahmen pro-
vozieren und einen Konflikt damit eskalieren konnte?

Die Fragen 18 bis 18 ¢ werden gemeinsam beantwortet.

Die Frage der Attribuierung, die grundsitzlich in souverdner nationaler Zustén-
digkeit liegt, ist ein Teilaspekt bei der Beratung in der zustéindigen Ratsarbeits-
gruppe (Horizontale Ratsarbeitsgruppe ,,Fragen des Cyberraums®) von MafBinah-
men zur Reaktion auf oder Abschreckung von Cyberaktivititen, die die sicher-
heits- oder auBenpolitischen Interessen der Union oder ihrer Mitgliedstaaten be-
drohen. Des Weiteren wird auf die Antwort zu Frage 8 verwiesen.

19.  Welche Aufgaben sollte ein ,,Européisches Kompetenzzentrum fiir Cybersi-
cherheit in Industrie, Technologie und Forschung* oder ein ,,Netz nationaler
Koordinierungszentren™ aus Sicht der Bundesregierung bei der Attribuie-
rung ,,boswilliger Cyberaktivititen und einer gemeinsamen EU-Antwort
ibernehmen (Kommissionsdokument COM(2018) 630 final)?

Das Aufgabenspektrum des Zentrums ist noch nicht festgelegt. Es besteht von
Seiten der Bundesregierung nicht die Absicht, dem Zentrum Aufgaben bei der
Attribuierung boswilliger Cyberaktivititen zuzuweisen.

20. Welche Haltung vertritt die Bundesregierung zur Frage, das ,,Rapid-Alert-
System** gegen ,,Desinformationskampagnen‘ und ,,ausléndische Beeinflus-
sung®“ von Wahlen fiir andere Organisationen (etwa NATO, G7) und Dritt-
staaten zu 6ffnen (http://gleft.de/2JYw), und auf welche Weise sollen auch
Firmen (etwa Facebook, Google) eingebunden werden?

Zum aktuellen Zeitpunkt ist eine Offnung fiir andere Organisationen wie NATO,
Gruppen wie den G7 oder eine Anbindung von Unternehmen nicht vorgesehen.

21.  Zu welchen Themen hat die Plattform der geheimdienstlichen ,,Counter Ter-
rorism Group* (CTG) in Den Haag nach Kenntnis der Bundesregierung seit
ihrem Bestehen Analysen erstellt, und an welchen dieser Arbeiten hat das
Bundesamt fiir Verfassungsschutz aktiv mitgewirkt?

Die operative Plattform der CTG dient nicht der Erstellung von Analysen, son-
dern dem Austausch von operativen Erkenntnissen zwischen den europédischen
Nachrichtendiensten im Bereich des islamistischen Terrorismus.

22. In welchen Fillen ,,boswilliger Cyberaktivititen sollten aus Sicht der Bun-
desregierung die Regierungen der Mitgliedstaaten allein oder bilateral iiber
mogliche Reaktionen entscheiden, und in welchen Féllen sollte dies als ge-
meinsame Antwort der Europdischen Union erfolgen?

Mit den Durchfiihrungsleitlinien zum Cyberdiplomatischen Reaktionsrahmen
(Ratsdokument 13007/17) sind Verfahren und Modalitidten festgelegt worden, die
es der EU und den Mitgliedstaaten ermdglichen, Reaktionen auf boswillige Cy-
beraktivitiaten zu beraten und zu beschlieflen. Dies schlief3t nicht aus, dass Mal3-
nahmen auf boswillige Cyberaktivititen als souverdne politische Entscheidung
eines einzelnen Mitgliedstaats oder einer Gruppe interessierter Mitgliedstaaten
erfolgen konnen, etwa bei Eilbediirftigkeit oder erheblicher Gefahr im Verzuge
fiir die 6ffentliche Sicherheit und Ordnung oder fiir die Bevolkerung in einzelnen
Mitgliedstaaten.
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23.  Sollte die Européische Union aus Sicht der Bundesregierung auch dann eine
gemeinsame EU-Antwort auf ,,boswillige Cyberaktivititen* erwdgen, wenn
sie von einem Drittstaat hierzu aufgefordert wurde?

Die EU entscheidet iiber ihr konkretes Vorgehen im jeweiligen Einzelfall.

24. Inwiefern hat sich das EU-INTCEN nach Kenntnis der Bundesregierung mit
der Sicherheit von 5G-Netzen befasst, und welche Empfehlungen wurden in
diesem Zusammenhang ausgesprochen?

Das EU-INTCEN hat sich auf Bitte der Mitgliedstaaten mit der Sicherheit von
5G-Netzen befasst. Entsprechend seines Mandats, die EU und ihre Mitgliedstaa-
ten in ihrer politischen Entscheidungsfindung zu unterstiitzen, spricht EU-
INTCEN keine Empfehlungen aus, sondern stellt Situationsanalysen zur Verfii-

gung.

25. Wasist der Bundesregierung iiber die weiteren Plédne oder Diskussionen zum
Aufbau einer ,,Geheimdienstakademie® in Frankreich bekannt (Bundestags-
drucksache 19/8193, Frage 17)?

a) Wie wird sich die Bundesregierung bei der Gestaltung der Einrichtung
einbringen und welche ihrer Geheimdienste arbeiten daran mit?

b) Welche weiteren Geheimdienste sollen fiir den Aufbau einer ,,Geheim-
dienstakademie* eingebunden werden?

Die Fragen 25 bis 25b werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Am 5. Mirz 2019 ist in Paris das ,,Intelligence College in Europe* gegriindet wor-
den. Es handelt sich um eine franzosische Initiative, die von den européischen
Nachrichtendiensten unterstiitzt wird. Frankreich stellt die erforderliche Infra-
struktur bereit. Die Bundesregierung und die deutschen Nachrichtendienste be-
gleiten den Prozess konstruktiv. Dariiber hinaus wird auf die Website www.
intelligence-college-europe.org verwiesen.

26. Welche Aspekte eines ,,gemeinsamen strategischen Verstidndnisses™ sollten
aus Sicht der Bundesregierung im Vordergrund einer engeren Kooperation
europdischer Geheimdienste stehen (Bundestagsdrucksache 19/8193, Fra-
ge 17, abweichende Version der vorldufigen Beantwortung: http://gleft.
de/2JL)?

Mit dem ,,Intelligence College in Europe™ soll ein iibergeordnetes Dialogformat
geschaffen werden. Im Vordergrund steht die Reflexion iiber die gesellschaftliche
Rolle und das Selbstverstindnis der Nachrichtendienste sowie ihre Einbettung in-
nerhalb Europas. Es soll ein Austausch erméglicht werden zu Themen wie
Rechts- und Kontrollrahmen. AuBerdem soll der wissenschaftliche Diskurs ge-
starkt werden.
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