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Beschluss
des Bundesrates

Vorschlag fiir eine Verordnung des Europaischen Parlaments und
des Rates uber Europaische Herausgabeanordnungen und
Sicherungsanordnungen fiir elektronische Beweismittel in
Strafsachen

COM(2018) 225 final

Der Bundesrat hat in seiner 969. Sitzung am 6. Juli 2018 gemafR 8§83 und 5
EUZBLG die folgende Stellungnahme beschlossen:

1. Der Bundesrat begrit grundsétzlich die Zielrichtung des Verordnungsvor-
schlags, den Strafverfolgungsbehdrden geeignete Instrumente fiir den Umgang
mit den zeitgemaRen Kommunikationsmethoden von Straftatern zur Verfugung
zu stellen.

2. Er begruft daher den Entschluss der Kommission, fiir die Herausgabe und Si-
cherung von elektronischen Beweismitteln, die bei Internet-Diensteanbietern
gespeichert sind, einen EU-weiten Rechtsrahmen festzulegen. Die Notwendig-
keit einer Regelung auf der Ebene der EU liegt angesichts der zunehmenden
Bedeutung elektronischer Beweismittel zur Bekdmpfung sowohl der Internet-
als auch aller sonstiger Formen der Kriminalitat auf der Hand. Erforderlich ist
daher ein Rechtsinstrument, das effektiv, praktikabel und zeitnah die Gewin-
nung von elektronischen Beweismitteln bei Internet-Diensteanbietern ermdg-
licht, jedoch zugleich in angemessener Weise dem Grundrechtsschutz gerecht
wird und die bewéhrten Prinzipien internationaler strafrechtlicher Zusammen-
arbeit fortentwickelt.
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3. Der Bundesrat geht davon aus, dass die vorgeschlagenen Malinahmen einen
hoheren Verwaltungsaufwand fir die Informations- und Kommunikationstech-
nologie-Branche bedeuten. Denn trotz der vorgesehenen Vereinheitlichung der
Ersuchen ist davon auszugehen, dass die sogenannten Diensteanbieter mit einer
groReren Zahl von Anfragen konfrontiert werden. Er bittet die Bundesregierung
daher, sich bei den weiteren Verhandlungen auf europdischer Ebene fir eine
maoglichst geringe Birokratiebelastung und — soweit diese unvermeidbar ist —
fur Entlastungen der betroffenen Unternehmen an anderer Stelle einzusetzen.

4. Der Bundesrat ist sich der iber die EU hinaus strahlenden Wirkung eines sol-
chen Regelungsvorschlags bewusst. Mit dem Verordnungsvorschlag sowie dem
parallel vorgelegten Richtlinienvorschlag zur Festlegung einheitlicher Regelun-
gen fur die Bestellung von Vertretern zu Zwecken der Beweiserhebung in
Strafverfahren (BR-Drucksache 218/18) soll ein Rechtsregime geschaffen wer-
den, das Internet-Diensteanbieter zur Sicherung und Herausgabe von Beweis-
mitteln verpflichtet, unbeschadet des Umstands, ob ihr Sitz innerhalb der EU
liegt oder die von ihnen verarbeiteten Daten auf Servern innerhalb der EU oder
in einem Drittstaat gespeichert werden. Dies stellt ein Novum in der internatio-
nalen strafrechtlichen Zusammenarbeit dar, die bisher fir die Vornahme straf-
prozessualer Handlungen an den Ort der Vornahme und die bestehende Verfi-
gungsberechtigung des Adressaten (iber die geforderten Beweismittel anknupft.

5. Der Bundesrat begriRt das Bestreben der Kommission, in der vorgeschlagenen
Verordnung das sogenannte Marktortprinzip zu verankern. Mit dem Markt-
ortprinzip wird der Umstand in den Mittelpunkt gertickt, ob ein Internet-
Diensteanbieter seine Dienste auf dem Gebiet der EU anbietet. Die damit ver-
bundene Abkehr vom Territorialitatsprinzip bedeutet zwar einen Verzicht auf
das Kriterium des Speicherorts der Daten. Dieses weist angesichts der Natur der
Daten mit ihrer groRen Mobilitat und Volatilitat aber ohnehin einen hohen Grad
an Beliebigkeit auf. Durch das Marktortprinzip werden auch Internet-
Diensteanbieter erfasst, die ihre Dienste auf dem Gebiet der Union anbieten,
aber ihren Geschaftssitz aullerhalb der Union haben. Hierzu zdhlen zahlreiche
marktbeherrschende Unternehmen, bei denen den Strafverfolgungsbehérden
nach dem derzeitigen Recht ein schneller und leichter Zugang zu den Daten,
insbesondere zu Transaktions- und Inhaltsdaten, im Regelfall nicht moglich ist.
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Darlber hinaus kann mit dem Kriterium des Marktorts den erheblichen Schwie-
rigkeiten bei der Bestimmung des Speicherorts begegnet werden. Das Kriterium
des Marktorts wird den tatsédchlichen Gegebenheiten auch besser gerecht als das
Kriterium des Geschaftssitzes des Internet-Diensteanbieters. Denn letzterer ist
im Regelfall nicht deckungsgleich mit seinem (beabsichtigten) Wirkungskreis.

Der Bundesrat weist jedoch darauf hin, dass die Regelungen des von der Kom-
mission gemaR Artikel 82 Absatz 1 AEUV gewahlten Rechtsinstruments einer
unmittelbar anwendbaren Verordnung fir die staatsanwaltschaftliche und ge-
richtliche Praxis schwer handhabbar sein dirfte. Denn die Rechtsanwender
missten neben dem bestehenden nationalen Recht die unmittelbar anwendbaren
Regelungen des Verordnungsvorschlags beachten und samtliche Rechtsgrund-
lagen in aufeinander abgestimmter Weise anwenden. Ein derartiges Regime pa-
rallel anzuwendender unterschiedlicher Regelungsschichten ist kompliziert und
wird die Akzeptanz und die Geeignetheit des Instruments im Hinblick auf die
an sich erstrebte Erleichterung der Gewinnung elektronischer Beweismittel er-
heblich reduzieren. Das gilt umso mehr, als die Verordnung gemaR Artikel 23
des Verordnungsvorschlags neben der Richtlinie 2014/41/EU vom
3. April 2014 Gber die Européische Ermittlungsanordnung in Strafsachen beste-
hen bleiben soll und die Ermittlungsbehtérden neben einer Herausgabeanord-
nung parallel Européische Ermittlungsanordnungen nutzen kdnnen sollen. Das-
selbe Ziel, die Erlangung elektronischer Daten, kdnnte sodann entweder Uber
unmittelbar anwendbares europdisches Recht oder Uber nationales Recht in
Umsetzung européischen Rechts erreicht werden. Eine unmittelbar anwendbare
Verordnung stellt zudem im Strafrechtsbereich nach wie vor einen Fremdkorper
dar. Die Verordnung Uber die gegenseitige Anerkennung von Sicherstellungs-
und Einziehungsentscheidungen ist noch nicht verabschiedet. Selbst im Falle
einer Verabschiedung dieses Gesetzgebungsvorschlags in Form einer Verord-
nung wirde es sich bei diesem Gesetzgebungsakt um eine sehr eng begrenzte
Ausnahme im Strafrechtsbereich handeln. Insbesondere im Zusammenhang mit
der Erhebung von Beweismitteln ist ein vergleichbares Regelungsinstrument
nach wie vor unbekannt. Ferner enthélt der Verordnungsvorschlag bereits zum
jetzigen Zeitpunkt Regelungen wie Artikel 13, Artikel 17 Absatz 2 oder Arti-
kel 17 Absatz 6, die gegebenenfalls einer Umsetzung in nationales Recht beddir-
fen. Der Bundesrat bittet daher, zu prifen, ob nicht das Rechtsinstrument einer
Richtlinie gegeniiber der Verordnung vorzuziehen ist. Bei der Umsetzung der
Regelungen einer Richtlinie in nationales Recht kann eine Einpassung in vor-
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handene und bewéhrte Strukturen und Verfahren erfolgen. Die Rechtsanwender
miussten nicht parallel Regelungen verschiedener Rechtsebenen anwenden, son-
dern koénnten sich in ihnen bekannten Strukturen und Verfahren bewegen.

7. Der Bundesrat fordert die Bundesregierung auf, sich weiterhin fir eine starkere
Einbindung des Vollstreckungsstaats und fiir eine starkere Wahrung der Ho-
heitsrechte der Mitgliedstaaten einzusetzen.

a) Er macht darauf aufmerksam, dass Bedenken hinsichtlich der Rechtsgrund-
lage bestehen, auf die die Kommission den Verordnungsvorschlag sttzt
(Artikel 82 Absatz 1 AEUV), soweit der Verordnungsvor-schlag in den Ar-
tikeln 7 bis 10 eine unmittelbare Zusammenarbeit zwischen dem Internet-
Diensteanbieter und der Anordnungsbehtrde ohne Einbindung einer justizi-
ellen Stelle in dem Mitgliedstaat, in dem die Daten herausgegeben werden
sollen, erlaubt. Eine solche direkte Zusammenarbeit l&sst sich nicht ohne
weiteres unter den Begriff der gegenseitigen Anerkennung gerichtlicher Ur-
teile und Entscheidungen in Artikel 82 Absatz 1 Unterabsatz 2 Buchstabe a
AEUV subsumieren. Denn in erster Linie zielt der Vorschlag der Kommis-
sion auf eine unmittelbare Beweisaufnahme in einem anderen Mitgliedstaat
und nur zweitrangig auf die Anerkennung einer Entscheidung des Anord-
nungsstaats durch eine Behorde des Vollstreckungsstaats. Die justiziellen
Behorden des anderen betroffenen Mitgliedstaats sollen nach dem Verord-
nungsvorschlag im Regelfall nicht eingebunden werden; ob dies noch als
eine Zusammenarbeit zwischen Behorden der Mitgliedstaaten (Artikel 82
Absatz 1 Unterabsatz 2 Buchstabe d AEUV) angesehen werden kann, er-
scheint ebenso fraglich. Soweit die Kommission in Bezug auf die Rechts-
grundlage einen Vergleich mit der justiziellen Zusammenarbeit in Zivilsa-
chen vornimmt, ist darauf hinzuweisen, dass zwischen der justiziellen Zu-
sammenarbeit in Zivil- und Strafsachen wesentliche strukturelle Unter-
schiede bestehen, die zu einer mangelnden Vergleichbarkeit beider Rechts-
gebiete fihren. Soweit im Bereich der justiziellen Zusammenarbeit in Zivil-
sachen eine gesonderte Anerkennung von Entscheidungen durch den Aner-
kennungsstaat entféllt, entspricht dies der Logik des Integrationsprozesses.
Sie spiegelt den inzwischen erreichten Harmonisierungsstand wieder, in
dem die Zivilgerichte der Mitgliedstaaten grenziiberschreitende Streitigkei-
ten zunehmend auf der Basis angeglichenen Rechts entscheiden und das
Gemeinschaftsrecht dezentral vollziehen. Eine vergleichbare Harmonisie-
rung der Strafrechtssysteme hat bislang nicht stattgefunden und st6f3t auch



-5- Drucksache 215/18 (Beschluss)

b)

an enge kompetenzielle Grenzen im Strafrecht. Das Strafrecht z&hlt traditi-
onell zum Kernbereich der nationalen Selbstbestimmung. Durch die starke-
re Einbindung der Behorden des Vollstreckungsmitgliedstaats und deren
justizielle Entscheidungen tber die Zul&ssigkeit der MaRnahmen kdnnten
diese Bedenken zu der Rechtsgrundlage des Artikels 82 Absatz 1 AEUV
ausgeraumt werden.

Der Bundesrat gibt zu bedenken, dass die von der Kommission vorgeschla-
gene LoOsung, dass sich die Anordnungsstelle unmittelbar und ohne Beteili-
gung des Vollstreckungsmitgliedstaats mit den Herausgabe- und Siche-
rungsanordnungen an den betroffenen Internet-Diensteanbieter wenden
darf, mit den bisherigen Prinzipien der justiziellen Zusammenarbeit in
Strafsachen bricht. Eine derartige Regelung wirde tiefe Einschnitte im
Hinblick auf die Souverénitat der Mitgliedstaaten bedeuten. Zwar erlaubt
Artikel 23 Absatz 1 Satz 2 des Grundgesetzes die Ubertragung von Hoheits-
rechten auf die EU. Das schlie3t nicht aus, dass sodann einzelne Behotrden
eines anderen Mitgliedstaats mit der Wahrnehmung von Hoheitsrechten be-
stimmter Aufgaben mit Wirkung gegenuber Deutschland betraut werden.
Nicht zulassig ist hingegen die Ubertragung von Hoheitsrechten an einzelne
oder mehrere andere Mitgliedstaaten. Im Hinblick auf den besonders grund-
rechtssensiblen Bereich des Strafrechts und der Strafverfolgung bedarf eine
umfassende Ubertragung von Hoheitsrechten an die Union jedenfalls einer
besonders genauen Prifung.

Der Bundesrat weist darauf hin, dass die im Verordnungsvorschlag vorge-
sehenen Regelungen zur Vermeidung der Verletzung von Immunitéten,
Zeugnisverweigerungsrechten und anderen Vorrechten im Vollstreckungs-
staat sowie von Grundrechten durch den Anordnungsstaat und den Internet-
Diensteanbieter als nicht ausreichend erscheinen. Soweit der Verordnungs-
vorschlag vorsieht, dass der Internet-Diensteanbieter den Vollstreckungs-
staat zu unterrichten hat, wenn er der Ansicht ist, dass die Anordnung of-
fensichtlich gegen Grundrechte verstol3t oder offensichtlich missbréuchlich
ist (Artikel 9 Absatz 5 Unterabsatz 2 des Verordnungsvorschlags), vermag
diese Vorschrift tber die Defizite der derzeitigen Regelung nicht hinweg-
zuhelfen. Denn mit dieser Regelung wird einer privaten Rechtsperson, dem
Internet-Diensteanbieter, eine Prifungspflicht in Bezug auf die Rechtma-
Rigkeit strafprozessualer Mallinahmen auferlegt. Die Bewilligung von
Rechtshilfeersuchen und die damit einhergehende Priifung von grundrecht-
lichen Garantien sind jedoch staatliche Aufgaben. Mit der vorgeschlagenen
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d)

Regelung wiurde es daher im Bereich der Rechtshilfe zu einer Privatisierung
staatlicher Aufgaben kommen. Darlber hinaus ist dem Internet-Dienste-
anbieter eine vollstandige und verlassliche Uberpriifung der Grundrechte
des Betroffenen ohnehin nicht mdglich, da das zu Ubermittelnde Zertifikat
die fur die Uberpriifung notwendigen Informationen nicht bereithalt. Insbe-
sondere diurfen gemél Artikel 8 Absatz 3 des Verordnungsvorschlags die
Aspekte der Notwendigkeit und der VerhéaltnismaRigkeit der Anordnung
oder ndhere Angaben zu den Ermittlungen nicht Gbermittelt werden. Auch
die Schilderung des Tatverdachts ist nicht vorgesehen.

Der Bundesrat verweist in diesem Zusammenhang auf die Rechtsprechung
des Bundesverfassungsgerichts, das aus Anlass der Prifung der Verfas-
sungsgemalheit der Anwendbarkeit der Regelung des Europaratsuberein-
kommens (ber Computerkriminalitdt einen Prifmaflstab fir die Daten-
ubermittlung an ausléndische Strafverfolgungsbehdrden formuliert hat: Da-
nach hat der deutsche Gesetzgeber im Falle der Ubermittlung von perso-
nenbezogenen Daten an ausléandische Behorden dafiir Sorge zu tragen, dass
die grundgesetzlichen Grenzen der Datenerhebung und -verarbeitung nicht
in ihrer Substanz unterlaufen und dass insbesondere elementare rechtstaatli-
che Grundsdtze nicht verletzt werden (BVerfG, Beschluss vom
21. Juni 2019, 2 BvR 637/09, Randnummer 34).

Er macht dartiber hinaus darauf aufmerksam, dass die Gefahr besteht, dass
durch eine unmittelbare Zusammenarbeit zwischen dem Anordnungsstaat
und dem Internet-Diensteanbieter Immunitatsvorschriften, Zeugnisverwei-
gerungsrechte oder andere Schutzrechte auch dadurch unterlaufen werden
konnten, dass deren Prifung ausschlielich dem Anordnungsstaat auferlegt
wird. Zugleich besteht die Gefahr, dass nationale Interessen des Vollstre-
ckungsstaats faktisch auf’en vor bleiben. Artikel 5 Absatz 7 des Verord-
nungsvorschlags, der vorsieht, dass die Anordnungs-behérde bei der Anfor-
derung von Transaktions- und Inhaltsdaten eine Abklarungspflicht trifft,
wenn sie die Verletzung von solchen Rechten oder von grundlegenden Inte-
ressen des Vollstreckungsstaats beflrchtet, und Artikel 18 des Verord-
nungsvorschlags, der festlegt, dass etwaige Immunitatsvorschriften und an-
dere Vorrechte nach dem Recht des Mitgliedstaats des Adressaten bezie-
hungsweise grundlegende Interessen des Mitgliedstaats des Adressaten
auch noch im Rahmen des Strafverfahrens des Anordnungs-staats Berick-
sichtigung finden koénnen, stellen keinen Ausgleich fiir die fehlende Beteili-
gung des Vollstreckungsstaats dar. Denn diese Mechanismen setzen voraus,
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dass die Moglichkeit der Verletzung von Vorrechten oder nationalen Inte-
ressen in dem Vollstreckungsstaat, also fremden Rechts oder fremder natio-
naler Interessen, von der Anordnungsbehorde oder dem spateren Gericht
uberhaupt erkannt wird. Zugleich wird dem Anordnungsstaat die Priifung
und Auslegung fremden Rechts auferlegt. Soweit grundlegende Interessen
des Vollstreckungsstaats betroffen sind, setzt eine angemessene Berick-
sichtigung dieser Interessen voraus, dass der Anordnungsstaat von den nati-
onalen Interessen des Vollstreckungsstaats Kenntnis hat oder erlangt, selbst
wenn diese im Einzelfall als vertraulich eingestuft sind.

f) Der Bundesrat sieht damit die Gefahr, dass bei der Gewinnung elektroni-
scher Beweismittel die Strafverfolgungsbehdrden des Vollstreckungsstaats
in einem vergleichbaren innerstaatlichen Fall unterschiedlichen strafpro-
zessualen Anforderungen unterliegen. Dies kann im Ergebnis dazu fiihren,
dass die Behorden des Anordnungsstaats auf dem Territorium des Voll-
streckungsstaats Uber weitreichendere Befugnisse verfligen als dessen Be-
horden — eine Konsequenz, die bislang im Rechtshilferecht ausdrucklich
ausgeschlossen worden ist (vergleiche § 59 Absatz 3 IRG).

Aus diesen Grinden halt der Bundesrat eine starkere Einbindung des Voll-
streckungsstaats in das Herausgabeverfahren — zumindest soweit die Herausga-
be von besonders grundrechtssensiblen Transaktions- und Inhaltsdaten betrof-
fen ist — unbedingt fur erforderlich. Um den Besonderheiten der Beweisgewin-
nung in elektronischen Speichern gerecht zu werden, kdnnte dies etwa durch die
sogenannte Notifikationslosung in Anlehnung an Artikel 31 der Richtlinie
2014/41/EU und mit damit einhergehenden Zurlckweisungsgriinden erfolgen.
Durch die Verankerung einer solchen Regelung, bei der zeitgleich mit dem
Herantreten der Anordnungsbehdrde an den Internet-Diensteanbieter eine Un-
terrichtung des Vollstreckungsstaats zu erfolgen hat und letzterer innerhalb
eines bestimmten Zeitfensters der Herausgabe der Daten widersprechen kann,
wird der betroffene Vollstreckungsstaat in einem Mindestmal an der Herausga-
be der Daten beteiligt. Durch die Mdéglichkeit, der Herausgabe in bestimmten
Fallen widersprechen zu konnen, kann sichergestellt werden, dass dem in der
Bundesrepublik Deutschland geltenden Grundrechts- und Datenschutz ausrei-
chend Rechnung getragen wird. Insbesondere im Hinblick auf die besonders
sensiblen Transaktions- und Inhaltsdaten, die entweder einzeln oder in ihrer Ge-
samtheit sehr genaue Rickschlisse auf das Privatleben der betroffenen Perso-
nen zulassen, ist eine Beteiligung des Vollstreckungsstaats sicherzustellen.
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8. Der Bundesrat spricht sich dafur aus, dass zur Gewahrleistung eines ausrei-
chenden Grundrechtsschutzes in der Verordnung eine Vorschrift vergleichbar
mit Artikel 11 Absatz 1 Buchstabe h der Richtlinie 2014/41/EU verankert wird,
die dem Vollstreckungsstaat in Bezug auf Transaktions- und Inhaltsdaten eine
Ablehnung der Anerkennung oder Vollstreckung der Anordnung ermdglicht,
wenn eine solche ErmittlungsmalRnahme nach nationalem Recht des Voll-
streckungsstaats auf eine Liste oder Kategorie von Straftaten oder auf Straf-
taten, die mit einem bestimmten MindeststrafmaR bedroht sind, beschrankt ist
und die der Anordnung zugrundeliegende Straftat keine dieser Straftaten ist.
Ohne einen derartigen Zurtickweisungsgrund ware es moglich, dass der Anord-
nungsstaat Daten erlangt, die im Vollstreckungsstaat bei einem rein nationalen
Sachverhalt fur dieselbe Straftat nicht zur Verfligung stehen wirden. Zum einen
wirden dadurch nationale Grundrechtsstandards des jeweils betroffenen Mit-
gliedstaats unterlaufen. Zum anderen ist zu beflirchten, dass das Fehlen eines
solchen Zurtickweisungsgrunds in der Konsequenz dazu fiihrt, dass bestimmte
Standards von den Mitgliedstaaten auch fir rein nationale Falle abgesenkt wer-
den.

9. Er gibt zu bedenken, dass das Prinzip der gegenseitigen Strafbarkeit bei der
Herausgabe von grundrechtssensiblen Daten nicht vollstandig in den Hinter-
grund treten darf. Soweit Artikel 5 Absatz 4 des Verordnungsvorschlags die
Herausgabe von Transaktions- und Inhaltsdaten ermdglicht, wenn Straftaten
verwirklicht worden sind, die im Rahmenbeschluss 2001/413/J1 vom
28. Mai 2001 zur Bek&mpfung von Betrug und Falschung im Zusammenhang
mit unbaren Zahlungsmitteln oder in der Richtlinie 2011/93/EU vom 13. De-
zember 2011 zur Bek&dmpfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern sowie der Kinderpornografie, der Richtlinie
2013/40/EU vom 12. August 2013 tber Angriffe auf Informationssysteme oder
der Richtlinie (EU) 2017/541 vom 15. Mérz 2017 zur Terrorismusbek&mpfung
genannt sind, erscheint eine gesonderte Normierung des Prinzips der gegensei-
tigen Strafbarkeit als nicht zwingend. Der genannte Rahmenbeschluss oder die
genannten Richtlinien regeln, dass die Mitgliedstaaten hinsichtlich der dort ge-
nannten Straftaten Strafbestimmungen einfuhren. Damit ist sichergestellt, dass
hinsichtlich der dort genannten Straftaten ein gewisses Mal3 an gegenseitiger
Strafbarkeit gewahrleistet ist. Soweit Artikel 5 Absatz 4 des Verordnungsvor-
schlags die Herausgabe von Transaktions- und Inhaltsdaten jedoch auch dann
ermoglicht, wenn eine Straftat vorliegt, die im Anordnungsstaat im Hochstmal
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10.

11.

mit einer Freiheitsstrafe von drei Jahren bewehrt ist, ist weder eine gegenseitige
Strafbarkeit als VVoraussetzung normiert noch ein bestimmter Straftatenkatalog
analog der Richtlinie 2014/41/EU vorgesehen. Damit besteht fur einen anderen
Mitgliedstaat die Moglichkeit, Transaktions- und Inhaltsdaten fiir Taten zu er-
langen, die in dem Mitgliedstaat, in dem die Daten herausgegeben werden sol-
len, keiner Strafnorm unterworfen sind. Der Bundesrat hélt es daher flr gebo-
ten, fur die Herausgabe von Transaktions- und Inhaltsdaten fur die grundsatzli-
che Einhaltung des Prinzips der gegenseitigen Strafbarkeit und die Einfiihrung
eines Straftatenkatalogs parallel zu Artikel 11 Absatz 1 Buchstabe h in Verbin-
dung mit Anhang D der Richtlinie 2014/41/EU Sorge zu tragen.

Klarstellend weist der Bundesrat darauf hin, dass, soweit lediglich die Heraus-
gabe von Teilnehmer- oder Zugangsdaten begehrt wird, die Einhaltung des
Prinzips der gegenseitigen Strafbarkeit und die Normierung von Zuriickwei-
sungsgrinden fur Félle, in denen bei rein nationalen Sachverhalten die Daten
nicht erlangt werden kdnnen, hingegen nicht als zwingend angesehen werden.
Diese Beweiserhebungen sollen lediglich der Identifizierung eines Beschuldig-
ten dienen und sind daher mit einem wesentlich geringeren Grundrechtseingriff
verbunden als die Herausgabe von Transaktions- und Inhaltsdaten. Zudem wiir-
de ein Gleichlauf mit der Richtlinie 2014/41/EU hergestellt werden. Soweit die
Richtlinie 2014/41/EU Versagungsgriunde auf Grundlage des Prinzips der ge-
genseitigen Strafbarkeit oder des Fehlens von Katalogtaten normiert, besteht bei
diesen Versagungsgrunden eine Ausnahme flr weniger eingriffsintensive Er-
mittlungsmalnahmen wie der Identifizierung des Inhabers eines bestimmten
Telefonanschlusses oder einer bestimmten IP-Adresse (Artikel 10 Absatz 2,
Artikel 11 Absatz 1 Buchstabe g und h, Absatz 2 der Richtlinie 2014/41/EU).
Aufgrund des geringeren Eingriffscharakters bei einer bloRen Sicherung der
Daten — die Daten werden auf der Grundlage der Sicherungsanordnung nicht
herausgegeben — und des Eilcharakters dieser MaRnahme werden auch in Bezug
auf Sicherungsanordnungen die Zuléssigkeit der Malinahme nach dem nationa-
len Recht des Vollstreckungsstaats und das Prinzip der gegenseitigen Strafbar-
keit ebenfalls als nicht zwingend angesehen.

Der Bundesrat gibt zu bedenken, dass die vorgeschlagene Verordnung einer
Erleichterung der Erlangung elektronischer Beweismittel dienen soll. Dazu im
Widerspruch steht, dass nach Artikel 4 Absatz 1 und Absatz 3 des Verord-
nungsvorschlags auch Herausgabe- und Sicherungsanordnungen betreffend Be-
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12.

13.

standsdaten mindestens durch einen Staatsanwalt zu erlassen und zu validieren
sind. Im gegenwaértigen System werden Auskunftsbegehren in Bezug auf Be-
standsdaten vielfaltig von den polizeilichen Ermittlungsbeamtinnen und -
beamten ohne Einbindung der Staatsanwaltschaft getatigt. Ein Grofteil der Er-
suchen um Bestandsdaten wird auch weiterhin Diensteanbieter betreffen, deren
europdischer Sitz in einem Mitgliedstaat liegt, der es erlaubt, dass auslandische
Strafverfolgungsbehdrden unmittelbar an die dort ansassigen Diensteanbieter
herantreten, welche entsprechende Ersuchen auf freiwilliger Basis beantworten
kdénnen. Die nunmehr vorgesehene zwingende Beteiligung der Staatsanwalt-
schaften wirde in Bezug auf die Bestandsdaten eine Verschlechterung des Sta-
tus quo bedeuten. Im Laufe der weiteren Verhandlungen sollte dafiir Sorge ge-
tragen werden, dass Anordnungen in Bezug auf Bestandsdaten auch von poli-
zeilichen Ermittlungsbeamtinnen und -beamten erlassen werden dirfen oder das
bestehende Regime freiwilliger Auskunftserteilung von dem Regelwerk unbe-
rihrt bleibt.

Ebenfalls ist der Bundesrat der Auffassung, dass staatsanwaltliche Anordnun-
gen zur Herausgabe von Transaktions- und Inhaltsdaten entgegen Artikel 4 Ab-
satz 2 des Verordnungsvorschlags nicht eine Validierung durch ein Gericht oder
einen Ermittlungsrichter benttigen. Nach Artikel 5 Absatz 2 des Verordnungs-
vorschlags darf eine Européische Herausgabeanordnung nur erlassen werden,
wenn in einem vergleichbaren innerstaatlichen Fall eine &hnliche MaRnahme
zur Verfiigung stiinde, mithin also die Vereinbarkeit nach innerstaatlichem
Recht gewabhrleistet ist. Demzufolge muss die das Verfahren fiihrende Staats-
anwaltschaft daher ohnehin eine gerichtliche Entscheidung einholen, wenn dies
nach innerstaatlichem Recht erforderlich ist. Im Ubrigen obliegt aber die Pri-
fung der fur die internationale Zusammenarbeit erforderlichen Anforderungen
in den meisten Mitgliedstaaten der Staatsanwaltschaft. Daher sehen auch die
anderen Rechtsakte zur gegenseitigen Anerkennung (beispielsweise Europdi-
scher Haftbefehl oder Europdische Ermittlungsanordnung) die Staatsanwalt-
schaften als zustandige Anordnungsbehoérde vor. Warum im vorliegenden Fall
von diesem bislang bewéhrten System abgewichen werden soll, ist nicht er-
sichtlich.

Der Bundesrat ist ferner der Auffassung, dass die vorgesehenen Legislativakte
zur Gewinnung elektronischer Beweismittel nicht zu einer Erosion der bisheri-
gen und bewéhrten Prinzipien der Rechtshilfe und des international arbeitsteili-
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14.

15.

gen Strafverfahrens fiihren dirfen. Wegen ihrer tiber die EU hinausgehenden
Wirkung werden sie mafRgeblich fur die Herausbildung internationaler Stan-
dards sein, die fur die Beweisgewinnung durch Strafverfolgungsbehtrden von
Drittstaaten im Wege der Reziprozitat ebenso bindend sein sollten.

Dies gilt namentlich fiir den US-amerikanischen ,,Clarifying Lawful Overseas
Use of Data Act” (CLOUD-Act), dessen Auswirkungen der Bundesrat mit gro-
Rer Sorge betrachtet. Danach sind Diensteanbieter verpflichtet, jegliche Inhalts-
und andere Daten, einschlieBlich der Ubermittlungen von fortlaufenden Kom-
munikationsvorgangen (sogenannte Echtzeit-Uberwachung), die einen be-
stimmten Nutzer betreffen und sich in seinem Besitz, seiner Verwahrung oder
unter seiner Kontrolle befinden, unabhangig von ihrem Speicherort auf ein ent-
sprechendes Verlangen einer zustandigen US-BehoOrde herauszugeben. Hierge-
gen kann lediglich eingewandt werden, dass es sich um eine Person handelt, die
nicht US-Staatsangehdriger ist, dort nicht ihren Aufenthalt hat, und die Heraus-
gabeverpflichtung nicht in Einklang mit den Gesetzen eines Drittstaats steht.
Diese Umstande konnen, miissen aber nicht zu einer Anderung oder Aufhebung
der Herausgabeverpflichtung fuhren. Umgekehrt sieht der CLOUD-Act vor,
dass ein IT-Diensteanbieter sich nach US-Recht nicht rechtswidrig verhilt,
wenn er den Inhalt oder die Uberwachung einer elektronischen Kommunikation
auf Anordnung einer auslandischen Behorde mitteilt, sofern der US-
Justizminister hiertiber mit dem betroffenen auslandischen Staat eine Regie-
rungsvereinbarung (,,Executive Agreement®) abgeschlossen hat, die neben einer
Reihe von weiteren Vorgaben sicherstellt, dass die auslandische Ermittlungs-
malinahme sich nicht direkt oder indirekt gegen Personen richtet, die die US-
Staatsangehorigkeit besitzen oder sich in den USA aufhalten.

Der Bundesrat sieht hierin eine Unilateralisierung grenzuberschreitender Straf-
verfolgung, die den Geltungsanspruch von auf den Sachverhalt ebenfalls an-
wendbaren Rechtsordnungen nicht oder nur eingeschrénkt anerkennt und letzt-
lich die Gestaltung der Datenschutzrechte einseitig auf eigene, nationale Inte-
ressen ausrichtet. Damit bricht die US-Gesetzgebung mit den bisherigen Prinzi-
pien, nach denen hoheitliche MaRnahmen, die in auslédndische Rechtsordnungen
eingreifen, nur erfolgen dirfen, wenn dies volkerrechtlich zuldssig ist. Eine sol-
che einseitige Ausgestaltung von grenziiberschreitenden Sachverhalten bedeutet
eine geféahrliche Erosion des in den internationalen Beziehungen bislang gelten-
den Grundsatzes der gegenseitigen Rucksichtnahme (,,international comity*),
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18.

ohne den letztlich eine alle Interessen beriicksichtigende und befriedende Ge-
staltung der internationalen Beziehungen nicht mdglich ist.

Der Bundesrat nimmt daher zur Kenntnis, dass die vorgeschlagene EU-
Gesetzgebung Gefahr lauft, Strafverfolgungsmalnahmen zuzulassen, die im
Widerspruch zum US-Recht nach dem CLOUD-Act stehen. Dieser kann folg-
lich nur aufgeldst werden, wenn die EU das danach vorgesehene ,,Executive
Agreement* abschliel3t, dessen Inhalt aber durch die VVorgaben des CLOUD-Act
weitgehend vorbestimmt und nicht das Ergebnis bilateraler VVerhandlungen auf
Augenhohe ist. Die mit dem Verordnungsvorschlag vorgesehene Erleichterung
der Strafverfolgung wird faktisch durch die Vorgaben des CLOUD-Act konter-
kariert, da davon auszugehen ist, dass in der Gberwiegenden Anzahl der Félle
dem US-Recht unterworfene Diensteanbieter betroffen sein werden. Diese wer-
den dann den in Artikel 15 des Verordnungsvorschlags vorgesehenen Einwand
der Nichtvereinbarkeit mit dem Recht eines Drittstaates — hier der USA — vor-
tragen. Diese Beschrédnkung des EU-Rechts durch die US-Gesetzgebung wiegt
umso schwerer, als die US-Seite ihrerseits sich Beschrankungen, die sie fir die
Ubermittlung fiir Daten an auslandische Stellen vorsieht, selbst in keiner Weise
auferlegt, sondern ein umfassendes Beauskunftungsrecht von jedem Dienste-
anbieter fordert, der dem US-Recht in irgendeiner Weise unterworfen ist.

Er ist sich daher klar darlber, dass der Abschluss eines solchen ,,Executive Ag-
reements” der EU mit den USA zugleich die Zugriffe von US-Behorden auf
EU-Datenschutzrecht unterfallende Sachverhalte — positiv — sanktionieren wiir-
de, so dass ihre Vereinbarkeit mit EU-Recht nicht mehr zu prifen wére. Der
Bundesrat bittet daher die Bundesregierung, daflir Sorge zu tragen, dass Mal-
nahmen von US-Behdrden, die das EU-Datenschutzrecht beriihren, den glei-
chen Voraussetzungen unterliegen wie vergleichbare Malinahmen in einem rein
innereuropéischen Fall. Dies ist im Rahmen der vorgesehenen Verhandlungen
sicherzustellen, die die Kommission demndchst mit dem Ziel des Abschlusses
eines ,,Executive Agreements* aufnenmen will.

Der Bundesrat ist der Auffassung, dass der Anwendungsbereich des Verord-
nungsvorschlag sich auf die Herausgabe und Sicherstellung von bereits gespei-
cherten Daten beschranken und nicht auf die Ausleitung von Echtzeit-
Kommunikation erweitert werden sollte. Die Uberwachung der Echtzeit-
Kommunikation ist eine Mallnahme von hoher Grundrechtsrelevanz, die insbe-



-13 - Drucksache 215/18 (Beschluss)

19.

20.

21.

sondere den Kernbereich personlicher Lebensgestaltung betreffen kann. Ein
grenziiberschreitender Zugriff kann daher nur nach sorgfaltiger Abwagung und
in einem Verfahren erfolgen, das die ausreichende Beachtung der betroffenen
Grundrechte gewabhrleistet. In Anbetracht des Zeitrahmens, in dem die Ver-
handlungen zu Ende gebracht werden sollen, ist eine sorgfaltige Priifung und
diese Vorgaben beriicksichtigende Anpassung des Gesetzgebungsvorschlags
nicht zu erwarten.

Er gibt zu bedenken, dass eine Regelung des sogenannten Direktzugriffs, also
des Zugriffs auf im Ausland gespeicherte Daten zum Beispiel mittels eines im
Inland sichergestellten Endgerats, zumindest zum jetzigen Zeitpunkt nicht op-
portun erscheint. Der von der Kommission vorgelegte Verordnungsvorschlag
enthalt bereits in seiner jetzigen Fassung zahlreiche kontrovers zu diskutierende
Punkte. Um einen Abschluss der Verhandlungen auf européischer Ebene vor
dem Ende der Legislaturperiode des Européischen Parlaments nicht zu gefahr-
den, sollte man sich auf den bereits bestehenden Vorschlag konzentrieren. Die
Aufnahme weiterer kontroverser Themen wirde die Verhandlungen weiter ver-
langsamen. Dartiber hinaus besteht die Beflrchtung, dass durch eine einheitli-
che europdische Regelung dieser Thematik eine Verschlechterung des Status
quo in der Bundesrepublik Deutschland eintreten konnte. GemaR 8 110 Ab-
satz 3 der Strafprozessordnung ist nach deutschem Recht derzeit ein Zugriff auf
extern inldndisch gespeicherte Daten zul&ssig. Soweit rein tatsachlich auf im
Ausland gespeicherte Daten zugegriffen wird, ist hinsichtlich der gewonnenen
Beweismittel solange kein Beweisverwertungsverbot anzunehmen, als bei der
Erhebung der Daten der (auslandische) Speicherort der Daten nicht bekannt
war.

Der Bundesrat fordert die Bundesregierung auf, die weiteren Verhandlungen in
diesem Sinne zu fihren.

Der Bundesrat Gbermittelt diese Stellungnahme direkt an die Kommission.



