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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Heike Hansel,
Anke Domscheit-Berg, weiterer abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/3824 —

Krisenmanagementiibung ,,Hybrid Exercise Multilayer 18“ der Europaischen
Union und der NATO gegen Cyberangriffe, Fake News und Migration

Vorbemerkung der Fragesteller

Unter der estnischen Ratsprésidentschaft hat die Europdische Union im vergan-
genen Jahr Cyberiibungen zur gemeinsamen Krisenbewiltigung durchgefiihrt
(Bundestagsdrucksache 19/1212). Hierzu gehdrten die eintéigige Stabsiibung
,»BEU CYBRID 2017, in deren Simulation ein EU-Hauptquartier ,,multiplen Cy-
berattacken® ausgesetzt war. Es folgte die Krisenmanagementiibung ,,EU PACE
17, bei der ,,eine erhebliche Anzahl von EU-Mitgliedstaaten® von Cyberangrif-
fen ,,unterschiedlicher Natur und Intensitit™ betroffen gewesen sein soll. Die
Szenarien in ,,EU CYBRID 2017 und ,,EU HEX-ML-17* sollten ,,die grenz-
iiberschreitende und ressortiibergreifende Zusammenarbeit im Krisenmanage-
ment in einem hybriden Umfeld* iiben. Wéhrend der simulierten Storungen wa-
ren die Teilnehmenden unter anderem von einem ,,erhdhten und gesteuerten
Falschmeldungsaufkommen® betroffen. In einer spéteren Phase nahmen die Mi-
nisterien und Behdrden an der parallel verlaufenden NATO-Ubung ,,CMX 17
teil. Auch die dortigen Ubungsszenarien umfassten ,,Fake News®.

Fiir den 15. bis 23. November 2018 ist nun eine EU-Krisenmanagementiibung
HEX ML-18 (PACE) geplant (Ratsdokument NON: 225/1, ,,Distribution of
EX-SPECS documents for EU HEX-ML 18%). Die Bundesregierung hatte
hierzu abweichend den Termin 12. bis 30. November 2018 genannt und ge-
schrieben, die Ubung solle in Briissel (Belgien), Larissa (Griechenland), Nea
Santa (Griechenland), Torrejon (Spanien) und den jeweiligen teilnehmenden
Staaten durchgefiihrt werden (Bundestagsdrucksache 19/1212, Antwort zu
Frage 1). Vorgesehen sind die drei geographischen Schwerpunkte Gemeinsame
Sicherheits- und Verteidigungspolitik/Afrika, Maritime Bedrohungen/Mittel-
meer sowie Krisenbewiltigung/Europa. Dabei ist auch die simulierte Aktivie-
rung des Krisenreaktionsmechanismus IPCR geplant. Die Ausgestaltung der
Ubungsszenarien ist fertiggestellt. Auch die NATO will sich an EU HEX-ML
18 beteiligen (Bundestagsdrucksache 19/3390, Frage 19). Die Ubung wird laut
der Bundesregierung ,,im engen Zusammenwirken zwischen dem Européischen
Auswirtigen Dienst (EAD) und der Europdischen Kommission geplant und ko-
ordiniert.*

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums der Verteidigung vom
29. August 2018 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.



Drucksache 19/4106 -2- Deutscher Bundestag — 19. Wahlperiode

1. Was ist der Bundesregierung iiber die Planungen fiir eine Krisenmanage-
mentiibung ,,EU HEX ML-18“ bekannt, bzw. welche Anderungen haben
sich hinsichtlich der auf Bundestagsdrucksache 19/1212, Antwort zu Frage
1 genannten Termine und Ortlichkeiten ergeben?

Es haben sich keine Anderungen ergeben; die aktive Ubungsphase vom 19. bis
23. November 2018 wird durch einleitende ,,Ereignisse* vor- und mogliche an-
schlieBende Sitzungen nachbereitet werden.

Die Ubung EU-HEX ML 18 konzentriert sich in Zusammenarbeit mit der NATO
auf Krisenmanagement und Bewéltigung hybrider Bedrohungslagen auf die EU
und ihre Mitgliedstaaten, mit dem Ziel, die Reaktionsféhigkeit der EU auf kom-
plexe hybride Krisen zu verbessern. Im Gegensatz zu PACE 17 sollen dieses Jahr
die EU-Mitgliedstaaten wesentlich stdrker involviert werden. Auch ,,Angriffe*
auf nationale Institutionen sollen beiibt werden. Hierbei haben einzelne EU-Mit-
gliedstaaten bevorzugte Bereiche wie z. B. Energie oder Gesundheit konkret an-
gefragt.

Die Vorbereitungsphase hat Anfang des Jahres 2018 begonnen. Geplant sind in-
nereuropdisch hybride Bedrohungen in den Bereichen Energie, Gesundheit,
Cyber und Desinformation sowie maritime ,,Ereignisse” und ein Ansteigen von
Migration. Das Szenario im Bereich der Gemeinsamen Sicherheits- und Vertei-
digungspolitik (GSVP) fingiert eine Krise in fiktiven afrikanischen Staaten mit
terroristischen und Gesundheitselementen sowie einer konsularischen Krise.

2. Welche Voriibungen sollen hierzu nach Kenntnis der Bundesregierung ab-
gehalten werden, wann und wo finden diese statt, und wer ist mit der Koor-
dinierung beauftragt?

Die Ubungsleitung und gesamte Koordinierung erfolgt durch den EAD und die
Europidische Kommission sowie das Generalsekretariat des Europdischen Rates
(ER); konkrete einleitende ,,Ereignisse® sind noch nicht finalisiert.

3. Welche Ubungsdokumente sind nach Kenntnis der Bundesregierung mittler-
weile fiir die Planung von ,,EU HEX ML-18* fertiggestellt?

Nach Kenntnis der Bundesregierung ist das Ubungsszenario als Grobkonzept fer-
tiggestellt.

4. Welche zivilen und militérischen Krisenreaktionsszenarien im Rahmen der
Gemeinsamen Sicherheits- und Verteidigungspolitik (GSVP) werden nach
Kenntnis der Bundesregierung in der EU-NATO-Ubung geprobt?

Die konkreten ,,Ereignisse” der Ubung, die auch GSVP-bezogene ,,Ereignisse*
enthalten, sind noch nicht abschlieBend geplant. Zugrundeliegende Ubungsfelder
sind: Cyber, Energie, Terrorismus, Gesundheit, Migration, Maritimes, chemisch-
biologisch-radiologisch-nukleare Bedrohung, Desinformation, konsularische
Krise und Planung im Bereich der GSVP der EU.

a) Wie soll aus Sicht der Bundesregierung in ,,EU HEX ML-18% das Ziel
erreicht werden, die Reaktionsfahigkeit der EU auf komplexe hybride
Krisen zu verbessern und dabei mit der NATO zu kooperieren?

Aus Sicht der Bundesregierung wird diese zweite parallele und koordinierte
Ubung die Kooperationsmoglichkeiten zwischen EU und NATO im Umgang mit
hybriden Bedrohungen weiterentwickeln und vertiefen.
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b) Welche Protokolle oder Routinen der Europdischen Union oder der
NATO liegen den Ubungen ,,EU HEX ML* zugrunde bzw. werden dort
trainiert?

Die Intensivierung der Abstimmung der Krisenreaktionsma3inahmen zwischen
EU und NATO ist ein zentrales Ziel der gemeinsamen Vorschldge von EU und
NATO (,,Common Set of Proposals“ und ,,Common Set of New Proposals®), wel-
che die Umsetzung der Gemeinsamen Erklidrung (Joint Declaration) unterstiitzen,
die im Juli 2016 in Warschau vom Prisidenten des ER, dem Prisidenten der Eu-
ropdischen Kommission und dem NATO-Generalsekretir unterzeichnet wurde.
Die enge Zusammenarbeit soll die komplementire Ergéinzung der unterschiedli-
chen Fahigkeitsprofile beider Organisationen ermdglichen. Die Gemeinsame Er-
klirung formuliert sieben strategische Priorititen, darunter ,,Ubungen®.

Die Ubungen werden in den gemeinsamen MaBnahmen konkretisiert. Die Ubun-
gen werden abwechselnd von EU oder NATO gefiihrt. Experten der jeweils nicht
filhrenden Organisation sind eingeladen, um zur Planung und Durchfiihrung der
Ubung der fiihrenden Organisation beizutragen. Beiibt werden die Krisenreakti-
onsmechanismen der beiden Organisationen. Gewonnene Erkenntnisse sollen zu-
sammengestellt, Drehbiicher und Operationsprotokolle getestet werden. Des
Weiteren ist eine Verbesserung der Interaktion des Personals bei Katastrophen-
schutziibungen der NATO und der EU vorgesehen sowie ein Dialog, um die Mog-
lichkeit einer Szenario-basierten Diskussion iiber Terrorismusbekdmpfung zu
Ausbildungszwecken zu fiihren.

¢) Welche gemeinsamen ,,Abwehrmechanismen* sollen dabei genutzt wer-
den (sieche Bundestagsdrucksache 19/3390)?

Die in der Antwort der Bundesregierung auf Bundestagsdrucksache 19/3390 be-
zieht sich auf einen Koordinierungsmechanismus der G7-Staaten gegen hybride
Bedrohungen; somit besteht kein Bezug zur EU-NATO-Ubung EU HEX ML-18.

Nach bislang vorliegenden Informationen zum Planungsstand der Szenarien der
EU HEX ML-18 soll die Integrierte EU-Regelung fiir die politische Reaktion auf
Krisen (IPCR) aktiviert werden. Es ist nicht auszuschlieBen, dass beteiligte EU-
Mitgliedstaaten im Verlauf der Ubung das EU-Katastrophenschutzverfahren ak-
tivieren.

5. Welche Anteile der EU-NATO-Ubung werden nach Kenntnis der Bundesre-
gierung an den Standorten Briissel (Belgien), Larissa (Griechenland), Nea
Santa (Griechenland), Torrejon (Spanien) durchgefiihrt?

Die politisch-strategische Ebene der Ubung wird in Briissel durchgefiihrt, Grie-
chenland stellt das Operational Headquarters (OHQ) in Larissa und das Force
Headquarters (FHQ) in Nea Santa. Uber Spanien ist das EU Satellite Center aus
Torrejon eingebunden.

6. Welches ,,hybride Szenario* wird nach Kenntnis der Bundesregierung fiir
die EU-NATO-Ubung angenommen (http://gleft.de/2ig)?

Bei den Hauptakteuren handelt es sich um drei fiktive nordafrikanische Staaten
namens ,,Ropperta®, ,,Kronen“ und ,,Loripa“.
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Weitere Akteure sind die globale terroristische Vereinigung NEXSTA (Newborn
Extremist State), die internationale Bewegung AWG (Anti-Western Group) so-
wie die Cyberakteure Advanced Persistence Threat (APT) ,,Manticore” und APT
,,Chimera“.

In der Ubungslage wurden EU-Institutionen und EU-Mitgliedstaaten seit August
2017 durch Cyberattacken angegriffen. Des Weiteren wurden in der EU mehrfach
Terroranschldge veriibt. Die EU-Mitgliedstaaten haben dem Vorschlag einer
GSVP-Mission/Operation bereits zugestimmt.

7. Welche Erlduterungen kann die Bundesregierung zu den drei geographi-
schen Schwerpunkten der EU-NATO-Ubung (Gemeinsame Sicherheits- und
Verteidigungspolitik/Afrika, Maritime Bedrohungen/Mittelmeer sowie Kri-
senbewiltigung/Europa) machen?

Die genannten inhaltlichen und geographischen Schwerpunkte wurden seitens der
EU vorgeschlagen.

8. Aus welchen ,,Planungsaufgaben als auch aus eventbasierten Aufgaben, d. h.
eingespielten Ereignissen” (Bundestagsdrucksache 19/1212, Antwort zu
Frage 1) besteht die EU-NATO-Ubung?

Die Planungen zu EU HEX ML-18 sind seitens der koordinierenden Stellen noch
nicht abgeschlossen, auch die konkreten ,,Ereignisse* der Ubung sind noch nicht
abschlieflend geplant.

a) Welche Angriffe auf nationale Einrichtungen oder Infrastrukturen werden
dabei geiibt, bzw. welche Wiinsche (etwa IT-Anlagen, Medien, Energie
oder Gesundheit) haben die Beteiligten hierzu gedufert?

Nach Kenntnis der Bundesregierung haben einige EU-Mitgliedstaaten konkrete
,~Breignisse vorgeschlagen, um diese beiiben zu kdnnen; seitens der Bundesre-
gierung wurden keine konkreten Wiinsche fiir das Ubungsszenario oder konkrete
,Ereignisse eingebracht.

b) Welche ,,Cyberelemente soll die EU-NATO-Ubung nach derzeitigem
Stand enthalten?

Da es sich um eine Ubung im Kontext hybrider Bedrohungen handelt, stellen ge-
nerische Cyberangriffe auch auf EU- und NATO-Mitgliedstaaten einen wesentli-
chen Anteil des Szenarios dar. Als fiktive Angriffsziele sind geplant: Kritische
Infrastrukturen im Energiesektor (Gas), IT-Systeme der EU-Institutionen, Infra-
struktur von Hifen sowie Aufklirungs- und Uberwachungsmittel. Es soll auf fik-
tive, ,,allgemeine” Angriffe (inklusive Desinformation) in einer Vielzahl der EU-
Mitgliedstaaten reagiert werden. Dabei sollen die Verteidigungs- und Krisenma-
nagement-Mechanismen beilibt werden, bspw. Cyber Security Integrated
Response Teams (CSIRTs) und die Integrierte EU-Regelung fiir die politische
Reaktion auf Krisen (IPCR).
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¢) Inwiefern adressiert die EU-NATO-Ubung nach derzeitigem Stand auch
das Thema Flucht und Asyl, und welche ,,Bedrohungen® (etwa ein An-
steigen von Migration) werden dabei angenommen?

Nach bislang vorliegenden Informationen zum Planungsstand der Szenarien wer-
den keine Massenfluchtbewegungen verbunden mit Schutzersuchen beiibt.

d) Auf welche Weise soll die EU-NATO-Ubung nach derzeitigem Stand
auch die Beantwortung (,,response*) von ,,hybriden Bedrohungen* simu-
lieren?

Die konkreten ,,Ereignisse” der Ubung sind noch nicht abschlieend geplant.

e) Auf welche Weise soll die EU-NATO-Ubung nach derzeitigem Stand
auch die Kooperation hinsichtlich ,,Terrorismus® bzw. ,,Anti-Terroris-
mus‘ simulieren?

Die fiktive terroristische Vereinigung NEXSTA wird im Rahmen der Szenarien
fiir eine Reihe von Zwischenfillen verantwortlich gemacht, die teilweise als Ter-
roranschldge bezeichnet werden.

f) Sofern auch eine konsularischen Krise simuliert werden soll, worin soll
diese bestehen?

Konsularische Krisen betreffen die Sicherheit von EU-Biirgern auflerhalb der EU.
Welcher Aspekt einer konsularischen Krise geiibt werden konnte, ist derzeit noch
nicht abschliefend geplant.

9. Unter welchen Szenarien ist nach Kenntnis der Bundesregierung die simu-
lierte Aktivierung von Krisenreaktionsmechanismen (etwa Artikel 42.7 und
222 des Vertrags iiber die Arbeitsweise der Europdischen Union — AEUV,
ARGUS, IPCR, EEAS Crisis Management Cell, Artikel 5 des NATO-Ver-
trages) geplant?

Die konkreten ,,Ereignisse” der Ubung sind noch nicht abschlieend geplant.

10. Wer ist nach Kenntnis der Bundesregierung auler dem Europdischen Aus-
wirtigen Dienst (EAD) und der Europdischen Kommission mit der Planung
und Koordinierung von ,,EU HEX ML-18“ beauftragt, und auf welche Weise
ist die NATO darin eingebunden?

Neben dem EAD und der Europdischen Kommission ist das Generalsekretariat
des ER mit Planung und Koordinierung der Ubung betraut, sie beteiligen auch die
EU-Mitgliedstaaten.

Seitens der NATO nehmen Vertreter des Internationalen Stabes an der Planung
und Durchfithrung der Ubung teil.

11.  Auf welche Weise beteiligt sich die Bundesregierung an der Planung von
,,EU HEX ML-18%, und aus welchen Abteilungen deutscher Behérden wur-
den auch federfiihrende Personen in die Ubungsplanung involviert?

Die Bundesregierung beteiligt sich je nach Zustidndigkeit mit Vertretern verschie-
dener Bundesministerien und nachgeordneter Behorden in ausgewahlten Berei-
chen an der Ubung EU HEX ML-18. Derzeit ist im Ubungskomplex ,,Energie*
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das Bundesministerium fiir Wirtschaft und Energie (BMWi) sowie die Bundes-
netzagentur (BNetzA) tétig, des Weiteren ist das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe (BBK) iiber das Bundesministerium des Innern, fiir
Bau und Heimat (BMI) an der Ubung beteiligt.

12.  Mit welchen Fahigkeiten und Kapazitiaten wird sich die NATO nach Kennt-
nis der Bundesregierung an ,,EU HEX ML-18% beteiligen?

Die konkreten ,,Ereignisse* der Ubung sind noch nicht abschlieBend geplant. Auf
die Antwort zu Frage 10 wird verwiesen.

13. Wer soll nach Kenntnis der Bundesregierung nach gegenwirtigem Stand an
der Ubung teilnehmen, bzw. wer wird hierzu (auch als Beobachter) eingela-
den?

Auf die Antwort zu Frage 10 wird verwiesen.

14.  An welchen Ubungen hat sich das Bataillon fiir Elektronische Kampffiihrung
(EloKaBtl) 932 in den letzten fiinf Jahren beteiligt, und in welchen dieser
Ubungen wurden nicht nur die elektronische Aufklirung, sondern auch elek-
tronische Angriffe geiibt?

Seit dem Jahr 2013 hat sich das EloKaBtl 932 an folgenden Ubungen beteiligt:

2013: CRYSTAL EAGLE, EXTRICATE OWL, HAFFSCHILD, FLOATEX,
SCHNELLER ADLER, NORTHERN COASTS.

2014: JAWTEX, JOINT SPEARHEAD, NIGHT HAWK, NOBLE LEDGER,
NORTHERN COASTS, RELIABLE SWORD, ROTER JAGER.

2015: COMPACT EAGLE, EXTRICATE OWL, NORTHERN COASTS, PUL-
SAR, STRONG SWORD, TRIDENT JUNCTURE.

2016: COLD RESPONSE, NORTHERN COASTS, TRUTHFUL SWORD.
2017: EXTRICATE OWL, NORTHERN COASTS.
2018: BERGEN, HEIDEBLITZ, WIZARD SWORD, TRIDENT JAGUAR.

Bei keiner der Ubungen wurden durch das EloKaBtl 932 , elektronische Angriffe*
geiibt.

15. Mit welchen Kapazititen wird sich die Bundesregierung nach gegenwarti-
gem Stand an ,,EU HEX ML-18* beteiligen, und welche Uberlegungen zu
mdglicherweise gleichzeitig abgehaltenen Ubungen stellt die Bundesregie-
rung an?

Die bei der Planung der Ubung gemiB Frage 11 beteiligten Stellen BMWi, BMI,
BNetzA, BBK werden sich geméB ihrer fachlichen Zusténdigkeit beteiligen; des
Weiteren beteiligen sich das Auswartige Amt und das Bundesministerium der
Verteidigung in Angelegenheiten der GSVP der EU sowie zur Koordinierung der
Teilnahme an der Ubung. Da die Ubungsplanung gegenwiirtig noch nicht abge-
schlossen ist, steht noch nicht abschlieend fest, welche Bundesministerien und
Geschiftsbereichsbehdrden sich dariiber hinaus in die Ubung einbringen werden.
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16. Wann und wo wurde bzw. wird die Krisenmanagementiibung ,,PACE 17
nach Kenntnis der Bundesregierung ausgewertet?

PACE 17 wurde in Briissel durch die zustindigen Arbeitsgruppen des Rates der
EU ausgewertet.

a) Welche Defizite in der strategischen oder operativen Zusammenarbeit der
Européischen Union und der NATO bzw. deren Mitgliedstaaten wurden
dabei festgestellt?

Da die Auswertung durch die EU als ,,Restricted eingestuft wurde, ist die Bun-
desrepublik Deutschland verpflichtet, national einen vergleichbaren Geheimhal-
tungsgrad anzuwenden. Auf die ,,VS — Nur fiir den Dienstgebrauch eingestufte
Anlage wird verwiesen.”

b) Welche Schlussfolgerungen (,,Lessons Learned) zieht die Bundesregie-
rung aus der Durchfithrung und Auswertung der Krisenmanagement-
ibung ,,EU HEX ML-17“?

Die Bundesregierung teilt die Bewertung des EAD und hat sich entsprechend in
die zustdndigen Ratsarbeitsgruppen eingebracht.

¢) Sofern der Auswerteprozess der Bundesregierung weiterhin noch nicht
abgeschlossen ist, fiir wann ist dies zu erwarten (Bundestagsdrucksa-
che 19/1212, Antwort zu Frage 3)?

Der Auswerteprozess wurde im Mai 2018 abgeschlossen.

* Das Bundesministerium der Verteidigung hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch eingestuft. Die Antwort ist im Parla-
mentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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