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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Renate Kiinast, Tabea RoRner,
Dr. Konstantin von Notz, weiterer Abgeordneter und der

Fraktion BUNDNIS 90/DIE GRUNEN

— Drucksache 19/1713 —

Rechtspopulismus, Rechtsextremismus und Politische Desinformation im Netz

Vorbemerkung der Fragesteller

Fake News, oder genauer: bewusste politische Desinformation und gezielt ge-
streute Falschnachrichten, konnen sich rasant im Internet verbreiten und viele
Menschen erreichen. Bei einer Erhebung im Auftrag der Landesanstalt fiir Me-
dien Nordrhein-Westfalen (LfM) gaben 59 Prozent der Befragten an, dass ihnen
bereits Falschnachrichten im Internet begegnet seien. In der Gruppe der 14- bis
24-Jahrigen waren es sogar 77 Prozent (LfM (2017) ,,Neue LfM-Studie zu Fake
News™ unter www.lfm-nrw.de/service/pressemitteilungen/pressemitteilungen-2017/
2017/juni/neue-1fm-studie-zu-fake-news-mehr-als-die-haelfte-der-onlinenutzer-
hat-erfahrung-damit.html). Die Studienlage, wie weitgehend demokratische
Entscheidungsprozesse, wie etwa Wahlen, durch solche Desinformation tat-
sachlich beeinflusst werden konnen, ist nicht eindeutig. So haben einige Studien
durchaus Wirkungen verzeichnen kénnen (s. LfM 2017) andere sehen das Aus-
mal als begrenzt an (Simon Hegelich (2017) ,,Social Bots, Trolle, Fake-News"
in ,,Die Politische Meinung* 543 | 2017). Es steht aber fest: Die Gefahr einer
gezielten Manipulation und der Beeinflussung des demokratischen Diskurses ist
durchaus real, das haben vor allem die belegten Manipulationsversuche der
Wahlen in den USA, in Deutschland, Frankreich, Italien und anderen Landern
und der noch vollstindig aufzukldrende Datenskandal rund um Facebook und
Cambridge Analytica gezeigt, bei denen unter anderem auch der Handel mit
Profildaten und intransparente Werbeschaltungen in den sozialen Netzwerken
eine Rolle spielten.

Laut einer Umfrage im Eurobarometer sind viele Biirgerinnen und Biirger an-
gesichts der skizzierten Entwicklungen in Sorge (Europdische Kommission
(2018) ,,Flash Eurobarometer on Fake News and Online Disinformation* unter
https://ec.curopa.eu/digital-single-market/en/news/first-findings-eurobarometer-
fake-news-and-online-disinformation). So gaben 83 Prozent der rund 26 000
Befragten an, dass es sich bei Fake News und gezielter Desinformation um Phé-
nomene handele, von denen eine Bedrohung fiir die Demokratie ausgehe. Be-
sonders vulnerabel sind laut einer Studie vor allem Nutzerinnen und Nutzer, bei
denen die Desinformation grundsitzlich bereits in ihr Weltbild passt und die sich
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in sozialen Netzwerken in einer ,,entspannten Gemiitslage befinden (sog. Confir-
mation Bias) (,,Hohe Reichweite, begrenzte Wirkung™ unter https://faktenfinder.
tagesschau.de/hintergrund/studien-fake-news-101.html).

Gezielte Falschinformationen, massenweise gefilschte Profile und sogenannte
»dark ads“ im Bundestagswahlkampf 2017 haben Facebook bereits zu einer Ko-
operation mit dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
bewegt (,,Falschmeldungen zur Bundestagswahl: Facebook 16scht zehntausende
Accounts® vom 22. August 2018 unter www.heise.de/newsticker/meldung/
Falschmeldungen-zur-Bundestagswahl-Facebook-loescht-zehntausende-Accounts-
3809684.html). Die Ergebnisse der Kooperation sind bis heute allerdings aus
Sicht der Fragesteller nicht transparent. Dabei stammt gezielte Desinformation
vor allem aus dem rechtspopulistischen Raum; empirische Untersuchungen der
ersten umfassenden Studie zu Fake News zeigten keine bedeutenden Vorgénge
aus dem linkspopulistischen Raum (Stiftung Neue Verantwortung (2018) ,,Fak-
ten statt Fakes. Verursacher, Verbreitungswege und Wirkungen von Fake News
im Bundestagswahlkampf 2017°).

Zu beobachten ist, dass sich nicht erst seit Inkrafttreten des Netzwerkdurch-
setzungsgesetzes vermehrt rechtsextreme Aktivititen auf andere Netzwerke wie
das russische ,VKontakte’ (z. B. ,Reconquista Germania® https://vk.com/
reconquistagermania) und andere Plattformen verlagern.

Aktuelle Berichterstattungen iiber strukturierte Aktivitidten auf der Chat-Platt-
form Discord der Gruppe Reconquista Germanica verweisen auf die rechtsext-
remen Identitdren und die AfD-Organisation ,,Junge Alternative® (,,Infokrieg
mit allen Mitteln‘“ unter https://faktenfinder.tagesschau.de/inland/organisierte-trolle-
101.html). Identitdre treten in dem Netzwerk auf und verlinken von ihren Seiten
darauf. Die ,,ARD* schreibt weiter: ,,Reconquista Germanica ist eine virtuelle
Trollfabrik, die bereits im Wahlkampf die AfD unterstiitzte.“

Am 12. Mirz 2018 hat die hochrangige Expertengruppe der Europdischen Kom-
mission zu Fake News und online-gestiitzter Desinformation ihren Abschluss-
bericht vorgelegt (Europdische Kommission (2018) ,,A multi-dimensional ap-
proach to disinformation http://ec.europa.eu/newsroom/dae/document.cfm?
doc_1d=50271). Der Bericht empfiehlt eine Reaktion auf dieses Phanomen in
fiinf Di-mensionen: Transparenz, digitale Medienkompetenz, technische Werk-
zeuge, Medienvielfalt und Forschung. Die einbringende Fraktion BUNDNIS 90/
DIE GRUNEN hatte bereits im April 2017 in einem eigenen Antrag , Transpa-
renz und Recht im Netz — Maflnahmen gegen Hasskommentare, ,,Fake News
und Missbrauch von ,,Social Bots*“‘ auf Bundestagsdrucksache 18/11856 kon-
krete Maflnahmen gegen die beschriebenen, unterschiedlich gelagerten Phéno-
mene durch die Bundesregierung gefordert. Die bisherigen Anstrengungen der
Bundesregierung werden diesem Anspruch aus Sicht der Fragestellenden jedoch
bislang bei Weitem nicht gerecht.

Vorbemerkung der Bundesregierung:

Das bewusste Streuen von falschen Nachrichten (sogenannte ,,Fake News®) ist
kein neues Phéanomen. Allerdings bieten die verdnderten technischen Mdoglich-
keiten, insbesondere die allumfassende Vernetzung iiber das Internet, heute einer
breiten Masse die Moglichkeit ihre Ansichten und Meinungen einer ebenso brei-
ten Masse zugénglich zu machen. Insofern hat sich insbesondere die Quantitit
und weniger die Qualitdt dieses Phédnomens verdndert.

Das Aufkommen von ,,Fake News* und gezielter Desinformation begriindet sich
weder allein aus den neuen technischen Moglichkeiten digitaler, vernetzter und
sozialer Medien, noch aus menschlichen Verhaltensweisen. Digitale und soziale
Medien ermoglichen gesellschaftlichen Gruppen, die den Eindruck haben, dass
ihre Themen in den klassischen Medien nicht ausreichend beriicksichtigt werden,
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die Nutzung anderer, ,,alternativer Medien und sogar die Verbreitung eigener
Nachrichten und Themen. Dies ist ebenso Ausdruck eines durch das Internet be-
dingten Strukturwandels der Offentlichkeit und der damit einhergehenden gesell-
schaftlichen und politischen Veranderungen.

»Fake News* sind dabei nicht per se strafrechtlich relevant. Ein weiter Bereich
sogenannter ,,Fake News® ist vom Recht auf freie Meinungsduflerung geschiitzt
und muss im gesellschaftlichen Diskurs hingenommen werden. Dies gilt im Ub-
rigen auch fiir Anleitungen zur Verbreitung von ,,Fake News*, die Programmie-
rung und Verbreitung sogenannter ,,Social Bots* oder fiir das Anlegen von ano-
nymen Accounts in sozialen Netzwerken. Fiir letzteres findet sich sogar in § 13
Absatz 6 des Telemediengesetzes (TMQ) ein gesetzlicher Anspruch.

Die Beurteilung der strafrechtlichen Relevanz von ,,Fake News* muss daher
i. d. R. im Einzelfall durch die zusténdige Justiz erfolgen.

Zudem verpflichtet das in der letzten Legislaturperiode verabschiedete Netzwerk-
durchsetzungsgesetz Anbieter sozialer Netzwerke mit mehr als 2 Millionen re-
gistrierter Nutzer in Deutschland, ein Beschwerdemanagement fiir die Nutzer ein-
zurichten und offensichtlich rechtswidrige Inhalte, u. a. aus den Bereichen straf-
bare Hasskriminalitdt und strafbare Falschnachrichten, innerhalb von 24 Stunden
nach Eingang einer Nutzerbeschwerde zu 16schen. Eine anderweitige pauschale
rechtliche Regelung zu ,,Fake News® unterhalb der Strafbarkeitsschwelle wiirde
regelmiBig das Recht auf freie MeinungsduBerung beriihren und ist daher weder
wiinschenswert noch praktisch realisierbar.

Die Grenze zwischen nationaler und grenziiberschreitender Dimension ist im Be-
reich der Desinformation flieBend. Oft lassen sich Desinformationen im Netz
nicht eindeutig einer inlédndischen oder auslédndischen Quelle zuordnen. Wegen
dieser grenziiberschreitenden Dimension von Desinformationen im Netz, wird
das Thema auch auf europdischer Ebene diskutiert. Am 26. April 2018 hat die
Européische Kommission eine Mitteilung zum Umgang mit Desinformationen
vorgelegt (COM(2018) 236 final). Sie enthélt unter anderem Vorschldge, einen
gemeinsamen Verhaltenskodex zum Umgang mit Desinformationen zu erarbei-
ten, ein unabhingiges europdisches Netz von Faktenpriifern zu etablieren und
Medienkompetenz zu stirken. Die Kommission hat angekiindigt, bis Dezember
2018 iiber ihre bis dahin erzielten Fortschritte zu berichten.

Die Bundesregierung unterstiitzt den europdischen Ansatz. Mogliche Malinah-
men gegen Desinformationen miissen sich am hohen Gut der Meinungsfreiheit
orientieren. Hierzu bedarf es einer differenzierten Herangehensweise, da nicht
alle falschen oder irrefiihrenden Informationen rechtswidrig sind. Mit Blick auf
letztere sollte vor allem die Medienkompetenz gestirkt werden. Rechtswidrige
Informationen sollten dagegen strafrechtlich verfolgt werden.

Da es sich bei ,,Fake News* um ein Problem mit internationaler Dimension han-
delt, legt insbesondere das Auswértige Amt im Rahmen seiner strategischen Aus-
landskommunikation einen Schwerpunkt auf den Umgang mit Desinformation.
Ansatz ist es dabei, nicht mit Gegendarstellungen zu einzelnen, ,,Fake News* zu
reagieren (kein Fokus auf sog. debunking), sondern insbesondere ein positives,
pro-européisches Narrativ zu starken. Hierzu erfolgt ein aktiver Ausbau der eige-
nen Kommunikation ebenso wie eine enge Zusammenarbeit mit der EU und wei-
teren Partnern.
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1. Welche Verdnderungen des gesellschaftlichen Diskurses im Netz und wel-
che Phéanomene sieht die Bundesregierung derzeit — auch vor dem Hinter-
grund der Erfahrungen der US-Wahl und der Bundestagswahl (vgl. u. a.
Bundesministerin flir Justiz und Verbraucherschutz Dr. Katarina Barley ge-
geniiber der dpa am 26. Mérz 2018: www.spiegel.de/netzwelt/netzpolitik/
facebook-skandal-katarina-barley-sieht-demokratie-bedroht-a-1199813.html
und Rede des damaligen Bundesjustizministers Heiko Maas am 17. Juli 2017
www.bmjv.de/SharedDocs/Reden/DE/2017/071717_TU_Dresden.html)?

Welche dieser aktuellen Tendenzen, Vorfalle und Phdnomene nehmen aus
Sicht der Bundesregierung relevanten Einfluss auf die demokratischen Wil-
lensbildungsprozesse?

Die Bundesregierung verfolgt die Verdnderungen im gesellschaftlichen Diskurs
im Zuge der Verbreitung des Internets und eine mogliche Wechselwirkung dieser
Verdnderungen mit der politischen Willensbildung mit grofler Aufmerksamkeit.
Sie stimmt mit den Fragestellern iiberein, dass es hierzu allerdings noch an Stu-
dien fehlt, die belastbare Aussagen zur Wirkung von ,,Fake News* auf die politi-
sche Willensbildung er6ffnen. Derartige Studien gestalten sich zudem ausgespro-
chen schwierig, da insbesondere der Gewinnung empirischer Daten eine Verbrei-
tung falscher Informationen vorausgehen miisste.

Die speziellen Bedingungen der Online-Kommunikation kénnen dazu fiihren,
dass Hemmschwellen herabgesetzt werden und weniger reflektiert kommuniziert
wird. Hinzu kommt, dass die Aufmerksamkeitsmechanismen im Netz das Ver-
fassen emotionalisierender oder provozierender Beitrdge beglinstigen konnen.

Ein weiteres Phdnomen im Sinne der Fragestellung kann sich daraus ergeben,
dass Online-Intermedidre mittels Algorithmen steuern, welche Inhalte mit wel-
cher Relevanz welchen Nutzerinnen und Nutzern angezeigt werden. Entspre-
chende Online-Intermediére stellen fiir viele Biirgerinnen und Biirger einen wich-
tigen Zugang zu Informationen, auch zu journalistisch-redaktionellen Informati-
onen, dar. Sie konnen damit Einfluss auf demokratische Meinungsbildungspro-
zesse haben. Es ist daher eine wichtige Frage, wie die angesprochenen Algorith-
men funktionieren, und wie ungerechtfertigten Behinderungen bestimmter In-
halte, ggfs. sogar manipulativen Eingriffen vorgebeugt werden kann.

Das Hans-Bredow-Institut nennt in seinem aktuellen Gutachten zum Medien- und
Kommunikationsbericht der Bundesregierung fiinf Trends: ,,Zu den wichtigen
Trends, die derzeit identifiziert werden kdnnen, gehdren:

e die Differenzierung von technisch basierten Kommunikationsmedien,

die durch diese Medien ermoglichte zunehmende Konnektivitét,

die Omniprésenz dieser Medien,

deren grofBe Innovationsdichte und

der Prozess der Datafizierung, also die zunehmende Reprisentation sozialer
Zusammenhénge in computerisierten Daten.

Alle genannten Trends haben Auswirkungen auf Politik und Gesellschaft, Offent-
lichkeit, Meinungsbildung sowie auf das Verhltnis zwischen Offentlichkeit und
Privatheit, also auf wesentliche Konstituenten einer demokratischen Gesellschaft.
Die Relevanz und das Ausmal dieser Auswirkungen ist — wie bereits ausgefiihrt —
jedoch schwer zu messen und zu bewerten.

2. Sieht die Bundesregierung die Ursachen von Fake News und gezielter Des-
information in einer durch Onlinemedien und Soziale Medien verdnderten
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Medienwelt oder in tiefergehenden gesellschaftlichen Problemen liegen
(bitte begriinden)?

Die Ursache fiir gezielte Desinformation kann weder ausschlieBlich auf die auch
von der Bundesregierung beobachtete Verdnderung der Medienwelt, noch auf die
von der Fragestellerin nicht néher definierten ,.tiefergehenden gesellschaftlichen
Probleme* zuriickgefiihrt werden. Derartig eindimensionale Erklarungen wiirden
nach Ansicht der Bundesregierung nicht der Komplexitit des Phanomens geziel-
ter Desinformation gerecht. Denn zu beriicksichtigen ist, dass es bereits vor den
technischen und sozialen Verdnderungen der Medienwelt und Mediennutzung im
Zuge der Digitalisierung zur Verbreitung gezielter Desinformation gekommen
ist. Daher lassen sich auch die jlingsten Phdnomene in den vergleichsweise neuen,
digitalisierten Kommunikationsrdumen, nicht {iberzeugend allein auf einzelne
Ursachen, wie den Medienwandel, zuriickfiihren. Stattdessen sind nach Auffas-
sung der Bundesregierung vielfiltige, auch globalpolitische, Faktoren zu beriick-
sichtigen. Dazu zdhlen unter anderem die Motive und Interessen der die Desin-
formationen erstellenden und verbreitenden Akteure.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.

3. Welche MaBinahmen plant die Bundesregierung, um das Vorhaben aus dem
Koalitionsvertrag zwischen CDU, CSU und SPD umzusetzen, ,,die strategi-
sche Auslandskommunikation und insbesondere die Zusammenarbeit mit
der Deutschen Welle [zu] verstirken [...], um im Wettbewerb der Narrative
und Werte zu bestehen und in verschiedenen Regionen der Welt gegen hyb-
ride Informationsverfalschung vorgehen zu kénnen*?

Der Bedarf an verlésslichen, unabhingigen und qualitativ hochwertigen Medien-
angeboten ist in den letzten Jahren vielerorts aufgrund staatlicher Zensur, mani-
pulativer Desinformationspolitik, mangelnder Medienvielfalt oder Repressionen
gegen die freie mediale Berichterstattung deutlich gestiegen. Eine aktive strategi-
sche Auslandskommunikation ist unerldsslich, um deutsche Politik und die Wahr-
nehmung Deutschlands im Ausland besser und effektiver zu vermitteln. Die Bun-
desregierung stérkt ihre strategische Auslandskommunikation, z. B. durch den
Autfbau regionaler Deutschlandzentren und den Einsatz professioneller Kommu-
nikationsinstrumente, um online und offline ein Gegengewicht gegen hybride In-
formationsverfilschung zu setzen.

Eines der drei libergreifenden Schwerpunktthemen der Deutschen Welle fiir den
Zeitraum von 2018 bis 2021 ist es, Meinungsfreiheit und Demokratie durch jour-
nalistische Angebote und die Vermittlung von Medienkompetenz zu stirken.

Die Bundesregierung unterstiitzt die Deutsche Welle in dem Bestreben, ihre
Reichweite in den kommenden Jahren deutlich zu erh6hen, um weltweit mehr
Menschen unabhédngigen Qualitétsjournalismus zu bieten. Zudem fordert die
Bundesregierung Projekte der Deutschen Welle, damit diese das Angebot an Qua-
litdtsjournalismus und Medienkompetenz auch in Krisenregionen ausbauen kann.
Gerade die weltweite Zunahme staatlicher Propaganda und gezielter Desinforma-
tion erfordert aus Sicht der Bundesregierung, dass die Deutsche Welle und die
Deutsche Welle Akademie neben objektiver Berichterstattung, Angebote zur For-
derung der Medienkompetenz bereitstellen.
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4. Welche konkreten Maflnahmen gegen Fake News, gezielte Desinformations-
kampagnen und den missbrauchlichen Einsatz sogenannter Social Bots hat
die Bundesregierung seit 2017 bis jetzt umgesetzt, welche sind geplant (bitte
konkrete Zeitplanung darlegen)?

Als Legislativmalinahme wurde das Netzwerkdurchsetzungsgesetz (NetzDG) auf
den Weg gebracht, das am 1. Oktober 2017 in Kraft getreten ist. Es fithrt Com-
pliance-Regeln ein, um soziale Netzwerke zu einer schnellen Bearbeitung von
Nutzerbeschwerden tiber strafbare Hasskriminalitét, strafbare Falschnachrichten
und andere bestimmte strafbare Inhalte anzuhalten. Das Gesetz erfasst nur Falsch-
nachrichten, die bestimmte Straftatbestdnde nach dem deutschen Strafgesetzbuch
erfiillen. Es kommen insbesondere die Tatbestdnde der Verleumdung, der {iblen
Nachrede oder der Storung des oOffentlichen Friedens durch Vortduschen von
Straftaten in Betracht. Es wurden keine neuen Straftatbestéinde geschaffen, um
das Phéanomen der Falschnachrichten zu bekdmpfen. Eine Evaluation des Netz-
werkdurchsetzungsgesetzes ist bis Ende 2020 geplant.

Das Auswirtige Amt unterstiitzt aulerdem unabhéngige Medien, um unabhéngi-
gen und freien Qualitdtsjournalismus zu erhalten und zu stérken und um Léndern
zu helfen, eine vielfaltige Medienlandschaft aufrecht zu erhalten (bzw. aufzu-
bauen) (auch in Minderheitensprachen, bspw. russisch in Estland). Unter anderem
werden im Rahmen des Programms ,,Ausbau der Zusammenarbeit der Zivilge-
sellschaft in den Lindern der Ostlichen Partnerschaft und Russland* schwer-
punktméBig Projekte mit dem Forderziel ,,Pluralismus stirken* gefordert. Zu den
geforderten Projekten gehdren u. a. Journalistentrainings zu Recherchemethoden
und konfliktsensitiver Berichterstattung, Bloggerworkshops und Multiplikatoren-
trainings zu Medienkompetenz. Die deutschen Auslandsvertretungen betreiben
im Rahmen der Auslandskommunikation aktiv Offentlichkeitsarbeit (auch in den
Sozialen Medien), um ein realistisches, zugleich auch positives Narrativ zu kom-
munizieren.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat zusammen
mit der Westfilischen Wilhelms-Universitdt Miinster das Projekt ,,Validierung
der automatisierten Erkennung von Social Bots* durchgefiihrt. Das Projekt be-
schéftigte sich mit den technischen Moglichkeiten zur automatisierten Erkennung
von ,,Social Bots“ und diskutierte den Stand der Technik sowie deren methodi-
sche Grenzen.

Im Zuge der Bundestagswahl 2017 hat das BSI den Kandidaten das Angebot un-
terbreitet, ihre Accounts in den Sozialen Netzwerken verifizieren zu lassen (,,blue
badge) und in Zusammenarbeit mit Facebook einen ,,Emergency Channel* im
BSI-Lagezentrum eingerichtet.

Im Hinblick auf die seinerzeit bevorstehenden Wahlen zum Deutschen Bundestag
am 24. September 2017 hatte das Bundesamt fiir Verfassungsschutz (BfV) bereits
frithzeitig eine bereichsiibergreifende Beobachtung zur lageangepassten, kon-
zentrierten und strukturierten Bearbeitung moglicher Propaganda- und Einfluss-
aktivitdten im Vorfeld der Bundestagswahl etabliert. Das BfV beobachtete insbe-
sondere auch den Einsatz von ,,Social Bots“, um mdgliche Einflussnahmeversu-
che durch kiinstlich gesteuerte Desinformationskampagnen friihzeitig erkennen
zu kénnen. Zudem wurden vielféltige MaBnahmen durchgefiihrt, um die Offent-
lichkeit hinsichtlich dieser Vorgehensweise zur Informationssteuerung zu sensi-
bilisieren.

Die Bundesregierung priift derzeit, wie mit den in der Fragestellung genannten
Phénomenen in dieser Legislaturperiode weiter verfahren werden soll.
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5. Welche MaBinahmen wurden, auch vor dem Hintergrund entsprechender
Warnungen durch Vertreter deutscher Sicherheitsbehdrden (vgl. ,,Beeinflus-
sung der Bundestagswahl — Verfassungsschutz warnt vor Cyberangriffen aus
Russland, in: ,,Der Tagesspiegel“ vom 8. Dezember 2016, abrufbar unter
www.tagesspiegel.de/politik/beeinflussung-der-bundestagswahl-verfassungs
schutz-warnt-vor-cyberangriffen-aus-russland/14954286.html), durch die
Bundesregierung vor der Bundestagswahl getroffen, um Manipulationen aus
dem In- und Ausland durch die Verbreitung von Fake News und gezielten
Desinformationen sowie den missbriauchlichen Einsatz von ,,Social Bots* zu
verhindern, und wie bewertet die Bundesregierung die durchgefiihrten Ma@-
nahmen?

Ressorts und Nachrichtendienste haben sich vor und nach der Bundestagswahl
eng in der Lageanalyse abgestimmt.

Das BSI hat den Parteien des Bundestages und politischen Stiftungen Beratung
angeboten. Diese umfasste:

1. IT-Sicherheitsberatung,

2. Sicherheitsanalysen,

3. Vorschlige fiir gezielte SchutzmaBBnahmen,

4. (nur pol. Stiftungen) Angebot zum Beitritt zur Allianz fiir Cyber-Sicherheit.

Im Zuge der Beratungen der Parteien und politischen Stiftungen wurden auch
»Fake News® sowie die Bedeutung des Schutzes der eigenen Informationen von
Parteien, Stiftungen und Spitzenpolitikern thematisiert.

Im Rahmen der sog. Resilienzinitiative unterstiitzt die Bundesregierung seit dem
Jahr 2015 die baltischen Staaten gegen Desinformation. Aulerdem unterstiitzt die
Bundesregierung die Bemiihungen des Europdischen Auswértigen Dienstes, Des-
information aufzudecken und die Verbreitung eigener Narrative zu intensivieren.
Hierzu wurde seit dem Jahr 2015 eine spezielle Task Force eingerichtet (EEAS
EAST StratCom Task Force), mit der das Auswirtige Amt im engen Austausch
steht.

Im Ubrigen wird auf die Antwort zu Frage 4 verwiesen.

6. Welche MaBinahmen wurden, auch vor dem Hintergrund von zahlreichen,
zwischenzeitlichen Berichten iiber gezielte Manipulationsversuche in ver-
schiedenen Landern, durch die Bundesregierung nach der Bundestagswahl
getroffen, um Manipulationen aus dem In- und Ausland durch die Verbrei-
tung von Fake News und gezielten Desinformationen sowie den missbrauch-
lichen Einsatz von ,,Social Bots* aufzukldren und ggf. zukiinftig zu verhin-
dern, und wie bewertet die Bundesregierung die durchgefiihrten Mafinah-
men?

Auf die Antwort zu den Fragen 4 und 5 wird verwiesen.

7. Gibt es nach Kenntnis der Bundesregierung seit Inkrafttreten des Netzwerk-
durchsetzungsgesetzes einen signifikanten Anstieg gemeldeter und geldsch-
ter Falschnachrichten in sozialen Medien?

Der Bundesregierung liegen hierzu keine Erkenntnisse vor. Netzwerken mit mehr
als 2 Millionen registrierter Nutzerinnen und Nutzern im Inland obliegen halb-
jahrliche Berichtspflichten gemiB § 2 des Gesetzes zur Verbesserung der Rechts-
durchsetzung in sozialen Netzwerken (NetzDGQ). Diese Berichte sind erstmals im
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Juli 2018 zu verdftentlichen. Aus ihnen muss u. a. die Anzahl der im ersten Halb-
jahr 2018 eingegangen Beschwerden iiber rechtswidrige Inhalte hervorgehen,
aufgeschliisselt nach Beschwerdegrund, die zur Loschung oder Sperrung der be-
anstandeten Inhalte gefiihrt haben.

8. Unter welche Straftatbestdnde fallen nach Definition der Bundesregierung
und im Anwendungsbereich des Netzwerkdurchsetzungsgesetzes Falsch-
nachrichten, die iiber soziale Netzwerke verbreitet werden?

Wie plant die Bundesregierung, gegen Falschnachrichten vorzugehen, die
online verbreitet werden, allerdings kein konkretes (strafrechtliches) Rechts-
gut betreffen?

Der Begriff der Falschnachricht ist gesetzlich nicht definiert. Unter diesen Begriff
konnen aber nach allgemeinem Verstindnis Félle gefasst werden, bei denen un-
wahre Tatsachenbehauptungen als vermeintlich wahr dargestellt und — gegebe-
nenfalls {iber soziale Netzwerke — verbreitet werden. Die Verbreitung entspre-
chender Tatsachenbehauptungen kann im Einzelfall einen der Tatbestinde der
§§ 100a, 126 Absatz 2, 130 Absatz 3, 186, 187 oder, wenn dabei beweiserhebli-
che Daten gefalscht werden, 269 des Strafgesetzbuches (StGB) erfiillen und somit
in den Anwendungsbereich des NetzDG fallen, § 1 Absatz 3 NetzDG.

Im Ubrigen wird auf die Antwort zu Frage 4 und auf die Vorbemerkung der Bun-
desregierung verwiesen.

9. Welche Ergebnisse ergab die Kooperation von Facebook mit dem Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) im Vorfeld der Bundes-
tagswahl?

Wie viele gefélschte Profile wurden nach Kenntnis der Bundesregierung ab-
geschaltet (bitte jeweils nach den Unternehmen, die auch in den Anwen-
dungsbereich des Netzwerkdurchsetzungsgesetzes fallen, aufschliisseln)?

Auf die Antwort zu den Fragen 4 und 5 wird verwiesen. Beziiglich der Loschung
von Profilen liegen dem BSI keine {iber Medienberichte hinausgehenden Kennt-
nisse vor.

10. Welche Akteure haben nach Kenntnis der Bundesregierung im Vorfeld der
Bundestagswahl ,,Social Bots* auf Twitter eingesetzt?

Kann die Bundesregierung Recherchen bestitigen, nach denen russische Ha-
cker eine Bot-Armee betreiben, die massenhaft Pro-AfD-Tweets verbreitete
(vgl. ,.Diese russischen Hacker betreiben eine Bot-Armee, die massenhaft
Pro-AfD-Tweets verbreitet™, BuzzFeedNews, abrufbar unter www.buzzfeed.com/
henkvaness/russland-twitter-bot-fabrik-afd-wahl?utm_term=.khNLmvPjg#.su
13DNkVo)?

Der Bundesregierung liegen hierzu keine iiber Medienberichte hinausgehenden
Kenntnisse vor.



Deutscher Bundestag — 19. Wahlperiode -9-

Drucksache 19/2224

11.  Welche Erkenntnisse liegen der Bundesregierung iiber rechtsextreme Ein-
flussnahme durch Desinformation im Zusammenhang mit den vergangenen
Wahlen in den USA, Deutschland, Frankreich und Italien vor (bitte nach
Landern aufschliisseln)?

Der Bundesregierung liegen hierzu keine iiber Medienberichte hinausgehende
Kenntnisse vor. Fest steht jedoch, dass auch die rechtsextremistische Szene In-
formationen und Meldungen, deren Urheberschaft oder Inhalt Zweifel an der
Richtigkeit aufkommen lassen, unkritisch und ohne Uberpriifung aufgreift.

12. Liegen der Bundesregierung iiber die Studie ,,Fakten statt Fakes* der Stif-
tung Neue Verantwortung aus Mirz 2018 (abrufbar unter www.stiftung-
nv.de/de/publikation/fakten-statt-fakes-verursacher-verbreitungswege-und-
wirkungen-von-fake-news-im) hinausgehende Erkenntnisse dariiber vor, in-
wiefern bestimmte im Deutschen Bundestag vertretene Fraktionen mit be-
sonderer Reichweite gezielte Desinformation im Internet verbreiten?

Der Bundesregierung liegen keine dariiber hinausgehende Kenntnisse vor.

13.  Welche Erkenntnisse liegen der Bundesregierung iiber die Verbindungen
personeller und finanzieller Natur zwischen Mitgliedern der AfD, der Iden-
titdren Bewegung und dem Netzwerk ,Reconquista Germanica‘ vor?

Der Bundesregierung sind keine ausreichenden tatséchlichen Anhaltspunkte be-
kannt, die eine Beobachtung der AfD als Partei durch die Verfassungsschutzbe-
horden begriinden.

Die Plattform ,,Reconquista Germanica“ wird nicht als rechtsextremistisch einge-
stuft. Die Identitdre Bewegung wird im Rahmen eines Verdachtsfalls vom BfV
beobachtet.

Personliche Kennverhiltnisse konnen nicht ausgeschlossen werden. Der Bundes-
regierung sind keine Tatsachen iiber finanzielle Verbindungen bekannt.

14.  Welche Medien (bitte auflisten) verbreiten oder betreiben nach Erkenntnis-
sen der Bundesregierung gezielte Desinformation, und werden diese Medien
seitens der Bundesregierung beobachtet?

Die Bundesregierung hilt keine systematischen Ubersichten iiber Medien vor, die
gezielte Desinformation verbreiten, insbesondere da die Schwelle zur Meinungs-
freiheit und der Vorsatz bei der Handlung in jedem Einzelfall zu betrachten wére.

Die Bundesregierung beobachtet Versuche der Desinformation sowohl in den
klassischen Medien wie Fernsehen und Radio als auch im digitalen Bereich, von
denen viele aus russischen Quellen stammen. Ziel dieser Versuche ist meist die
Destabilisierung der Gesellschaften in Deutschland und Europa.

Die dariiber hinausgehende Beantwortung der Frage 14 kann aus Griinden des
Staatswohls nicht offen erfolgen. Arbeitsmethoden und Vorgehensweisen der
Nachrichtendienste des Bundes sowie Einzelheiten zur nachrichtendienstlichen
Erkenntnislage sind im Hinblick auf die kiinftige Erfiillung des gesetzlichen Auf-
trags besonders schutzwiirdig. Eine Veroffentlichung von Einzelheiten betreffend
solche Erkenntnisse wiirde zu einer Schwichung der den deutschen Nachrichten-
diensten zur Verfiigung stehenden Moglichkeiten zur Informationsgewinnung
fiihren und lieBe Riickschliisse auf Aufklarungsschwerpunkte zu. Insofern kénnte
die Offenlegung entsprechender Informationen fiir die Sicherheit und die Interes-
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sen der Bundesrepublik Deutschland nachteilig sein. Deshalb sind die entspre-
chenden Informationen als Verschlusssache geméfl der VSA mit dem VS-Grad
,,VS — Nur fiir den Dienstgebrauch eingestuft.”

15.  Welche Verantwortung sieht die Bundesregierung bei Betreibern von Tele-
mediendienstanbietern, bei Medienschaffenden und Nutzerinnen und Nut-
zer?

Telemediendiensteanbieter und Medienschaffende (sog. Content-Provider) sind
fiir die Richtigkeit ihrer eigenen journalistisch-redaktionell gestalteten Angebote
nach den Allgemeinen Gesetzen verantwortlich (§ 7 Absatz 1 TMG). Sie haben
Nachrichten vor ihrer Verbreitung mit der nach den Umstéinden gebotenen Sorg-
falt auf Wahrheit und Herkunft zu {iberpriifen. Sie haben auch den bzw. die re-
daktionell Verantwortlichen in ihrem Impressum zu benennen.

Telemediendiensteanbieter wie Access- oder Hostprovider im Sinne der §§ 8 bis
10 TMG sind nicht verpflichtet, die von ihnen {ibermittelten oder gespeicherten
Informationen zu iiberwachen oder nach Umstinden zu forschen, die auf eine
rechtswidrige Téatigkeit hinweisen (§ 7 Absatz 2 TMG). Insbesondere Hostprovi-
der, die fremde Inhalte im Auftrag eines Dritten speichern, ohne sich diese zu
eigen zu machen, haben keine proaktive Pflicht, die Nachrichten der Nutzer auf
strafbare und rechtswidrige Inhalte zu kontrollieren. Sie miissen rechtswidrige
Informationen aber unverziiglich entfernen oder den Zugang zu ihnen sperren,
sobald sie davon Kenntnis erlangen. GeschéftsmafBige Anbieter haben ihre Kon-
taktdaten im Impressum anzugeben. Weitergehende Compliance-Regeln fiir so-
ziale Netzwerke regelt das Netzwerkdurchsetzungsgesetz (NetzDG).

Nutzer, die eigene Inhalte oder Inhalte Dritter im Netz verbreiten, miissen priifen,
ob die Verbreitung rechtlich zuldssig ist. Fiir strafbare Inhalte kdnnen sie straf-
rechtlich verfolgt werden. Verletzen die Inhalte Rechte Dritter, konnen zivilrecht-
liche Anspriiche auf Loschung, Berichtigung, Unterlassung oder Schadensersatz
bestehen.

16. Welche Erkenntnisse liegen der Bundesregierung iiber Fake-Accounts und
Fake-Gruppen (bitte nach Plattform, geschétzter Anzahl und Reichweite auf-
listen) vor, und erkennt die Bundesregierung dabei Muster aus dem entspre-
chenden Kommunikationsverhalten und Auswirkungen auf die 6ffentliche
Meinungsbildung durch das Vortduschen von Meinungsverhiltnissen?

Der Bundesregierung liegen hierzu keine iiber Medienberichte hinausgehenden
Kenntnisse vor.

17. Plant die Bundesregierung Maflnahmen, um von Fake News Betroffene
durch verpflichtende Gegendarstellungen in sozialen Netzwerken zu unter-
stlitzen?

Die Bundesregierung priift derzeit, in welcher Weise die Rechte von Betroffenen
und Nutzern gestarkt werden konnen.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch* eingestuft. Die Antwort
ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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18. Welche Erkenntnisse liegen der Bundesregierung iiber die Facebook-Seite
,,Deutschland deckt auf* vor, die von mehr als 130 000 Personen abonniert
wurde und die mehrfach Online-Berichte z. B. durch Fake-Uberschriften
manipuliert hat?

Der Bundesregierung liegen hierzu keine iiber Medienberichte hinausgehenden
Kenntnisse vor.

19. Ist der Bundesregierung die Zeitung ,,.Deutschlandkurier” und der Herausge-
ber ,,Verein fiir Rechtsstaatlichkeit und biirgerliche Freiheiten e. V.* bekannt
und hat sie Erkenntnisse dariiber, ob die vereinsfithrenden Personen Verbin-
dungen zu rechtsradikalen Organisationen pflegen?

Die Bundesregierung geht davon aus, dass die Zeitung ,,Deutschland-Kurier* ge-
meint ist. Sowohl die genannte Zeitung als auch der angefiihrte Verein verfiigen
iiber offentliche WEB-Auftritte, die der Bundesregierung bekannt sind. Ob ver-
einsfiihrende Personen Verbindungen zu rechtsradikalen Organisationen pflegen
ist der Bundesregierung nicht bekannt.

20. Welche MaBnahmen ergreift die Bundesregierung im Umgang mit drasti-
scher Hetze und Aufrufen zu rassistischen Straftaten, die von Usern unter
Fake-News-Artikeln haufig gepostet werden?

Betreiber von sozialen Netzwerken werden durch das NetzDG dazu angehalten,
Beschwerden iiber Hasskriminalitit und andere strafbare Inhalte schneller und
umfassender zu bearbeiten und innerhalb der gesetzlich genannten Fristen zu ent-
fernen oder den Zugang dazu zu sperren.

Die im Auftrag der Konferenz der Innenminister und -senatoren der Lander ein-
gesetzte Bund-Léander-Projektgruppe unter Geschéftsfithrung des Bundeskrimi-
nalamts (BKA) erarbeitete konzeptionelle Ansétze sowie Hilfestellungen fiir eine
effektivere Bekdmpfung von ,,Hasspostings*.

In den Jahren 2016 und 2017 wurden durch die Polizeien von Bund und Léndern
in Zusammenarbeit mit den Justizbehorden zwei bundesweite Aktionstage gegen
,Hasspostings* durchgefiihrt.

Um kriminalpolizeiliche Aspekte wie beispielsweise die Gewihrleistung der
Strafverfolgung bei Loschungen von strafrechtlich relevanten Sachverhalten zu
beriicksichtigen, hat sich das BKA in die vom Bundesministerium der Justiz und
fiir Verbraucherschutz (BMJV) einberufene Task-Force ,,Umgang mit rechtswid-
rigen Hassbotschaften im Internet™ eingebracht.

Zudem werden in der ,,Koordinierten Internetauswertung-Rechtsextremismus
(KIA-R) im Rahmen eines ,,Internetmonitoring* grundsétzlich alle moglicher-
weise strafrechtlich relevanten Kommentierungen zu Internetartikeln, wie bspw.
Volksverhetzungen oder Aufrufe zu Straftaten, bei der zusténdigen Polizeidienst-
stelle zur Anzeige gebracht.

Die Themen Internethetze, ,,Fake News®, etc. sind Gegenstand polizeilicher Aus-
und Fortbildungs- sowie Praventionsmalinahmen, um gezielt AnstoB3e gegen die
Entwicklung der Hasskriminalitdt im Internet zu geben.
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21. Sieht die Bundesregierung die Gefahr einer dauerhaften Etablierung des
Netzwerkes ,VK* als ein soziales Netzwerk fiir deutsche Rechtsextremisten
(,,Das Schattenreich: Wie deutsche Nazis Russlands Facebook-Klon Kon-
takte flir ihre Propaganda nutzen“ vom 13. Mérz 2018 abrufbar unter:
http://meedia.de/2018/03/13/das-schattenreich-wie-deutsche-nazis-russlands-
facebook-klon-vkontakte-fuer-ihre-propaganda-nutzen/)?

Soziale Netzwerke werden seit geraumer Zeit auch durch Rechtsextremisten ge-
nutzt. Diese orientieren sich bei der Suche nach mdglichen Alternativen zu Face-
book — den zahlreichen, im Internet kursierenden Empfehlungen folgend — auch
in Richtung des russischen Netzwerkes ,,vk.com®. Die Sicherheitsbehorden ver-
folgen diese Entwicklung mit gro3er Aufmerksamkeit.

22.  Welche Stelle innerhalb der Bundesregierung ist mit der systematischen Be-
obachtung der Verbreitung von Fake News und gezielten Desinformationen
sowie den missbriauchlichen Einsatz von ,,Social Bots* im Internet befasst?

Innerhalb der Bundesregierung gibt es verschiedene Stellen, die sich im Rahmen
ihrer gesetzlichen Aufgaben mit den in der Frage genannten Phanomenen befas-
sen. Dies sind insbesondere die Polizeien und Nachrichtendienste des Bundes.
Eine einzelne zustdndige Stelle in der Bundesregierung, die sich mit der systema-
tischen Beobachtung der Verbreitung von ,,Fake News* und gezielten Desinfor-
mationen sowie den missbriauchlichen Einsatz von ,,Social Bots* beschéftigt, gibt
es nicht.

23. Findet im Gemeinsamen Internet Zentrum (GIZ) eine Analyse statt, um ge-
zielte politische Desinformation und hybride Bedrohungen aus dem Ausland
abzuwehren, und wenn ja, welche Maflnahmen werden konkret unternom-
men?

Im Gemeinsamen Internet Zentrum (GIZ) findet keine Analyse statt, um gezielte
politische Desinformation und hybride Bedrohungen aus dem Ausland abzuweh-
ren.

24. In welchen sozialen Medien erreichen gezielte Desinformationen nach Er-
kenntnis der Bundesregierung die groften Reichweiten (bitte nach sozialen
Netzwerken i. S. d. Netzwerkdurchsetzungsgesetzes aufschliisseln)?

Der Bundesregierung liegen hierzu keine Erkenntnisse vor.

25.  Welche weiteren Anbieter, zum Beispiel in Ruménien oder Russland, wer-
den nach Kenntnis der Bundesregierung von rechten Medienaktivisten ge-
nutzt, um Desinformation im Internet zu verbreiten?

Der Bundesregierung sind ruménische Webseiten bekannt, die u. a. fiir die Verbrei-
tung prorussischer Propaganda in Ruménien genutzt werden (www.activenews.
ro, www.napocanews.ro, www.fluierul.ro, www.luju.ro).

In Russland werden allgemein bekannte Messenger-Dienste und Internet-Platt-
formen wie facebook, twitter, telegram, viber oder vkontakte von zahlreichen
Nutzern aller politischen Orientierungen genutzt.

Der Bundesregierung liegen jedoch keine Erkenntnisse iiber Webseiten oder An-
bieter sozialer Medien vor, die speziell von rechten Medienaktivisten genutzt
werden.
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26. Welche Mallnahmen ergreift die Bundesregierung, um Nutzerinnen und Nut-
zer sozialer Netzwerke vor politischer Desinformation zu schiitzen?

Auf die Antwort zu den Fragen 4 und 27 wird verwiesen.

27. Welche konkreten Mafinahmen plant die Bundesregierung (auch gemeinsam
mit den Léndern), um attraktive und altersgerechte Angebote zu schaffen,
die die Féhigkeit und die Bereitschaft der Biirgerinnen und Biirger férdern
(z. B. in schulischen und auBerschulischen Institutionen), iiber Medien ver-
breitete Inhalte kritisch zu hinterfragen, bewusst verfilschte Inhalte als sol-
che zu erkennen?

Medienkompetenz ist eine Schliisselkompetenz in der digitalen Welt, um Infor-
mationen und Nachrichten zu verstehen, bzw. wie und von wem Nachrichten ge-
macht werden. Erforderlich ist zum anderen aber auch ein technisches Verstind-
nis dahingehend, wie digitale Technologien funktionieren, wie sich Nachrichten,
etwa auch in Sozialen Medien, darstellen und verbreiten. Als gesamtgesellschaft-
liche Aufgabe ist die Medien- und Digitalkompetenz in der gesamten Bevolke-
rung zu starken. Die Bundeszentrale fiir politische Bildung (BpB) hat eine grof3e
Zahl von Angeboten zur Starkung der allgemeinen Medienkompetenz entwickelt
und zur Verfiigung gestellt und bereitet zusitzliche Angebote vor.

Im Rahmen bestehender Formate wie der Veranstaltungsreihe ,,Eltern/Péddagogen
Online* haben beispielweise Eltern und Lehrer die Moglichkeit, unter Anleitung
von erfahrenen Medienpddagogen Wissen und Praxiserfahrungen iiber Soziale
Netzwerke zu erwerben und zu vermehren.

Politische Teilhabe in einer digitalen Mediengesellschaft setzt notwendigerweise
digitale Bildung und Medienkompetenz voraus. Dementsprechend bietet die BpB
im Bereich der politischen Bildung zahlreiche Angebote verschiedener An-
spruchsniveaus zu diesem Themen- und Handlungsfeld. Hierzu gehtren (Online-)
Publikationen, wie die Schriftenreihe Medienkompetenz (www.bpb.de/lernen/
digitale-bildung/medienpaedagogik/medienkompetenz-schriftenreihe), Veranstal-
tungsangebote und Webvideoformate wie Fakefilter, das Orientierungswissen
zum Umgang mit Informationen und Falschnachrichten im Netz vermittelt
(www.fakefilter.de). Die Medienkompetenz-Datenbank der BpB (www.bpb.de/
lernen/digitale-bildung/medienpaedagogik/206263/medienkompetenz-datenbank)
bietet einen Uberblick iiber die Vielfalt an linderiibergreifenden, {iberregionalen
und regionalen Angeboten zur Forderung der Medienkompetenz fiir Kinder, Ju-
gendliche und Erwachsene. Zudem fordert die BpB den Austausch und die Ver-
netzung von Medienmachern.

Fiir Multiplikatoren in Journalismus und Wissenschaft wurde das Thema unter
anderem in der APuZ (,,Wahrheit“ APuZ 13/2017 www.bpb.de/apuz/245210/
wahrheit), auf bpb.de (www.bpb.de/gesellschaft/medien-und-sport/fake-news/)
sowie im Rahmen des Lokaljournalistenprogramms aufbereitet (s. unter anderem:
www.drehscheibe.org/verschiedenes-detail/so-lassen-sich-fake-news-enttarnen.
html).

In den bestehenden Unterrichtsmaterialreihen und didaktischen Formaten (wie
z. B. ,,Themenblitter im Unterricht“, ,,Was geht?*‘) werden instruktive Ausgaben
zum Themenfeld geplant, durch die eine wesentliche Weiterentwicklung des von
der BpB zur Verfligung gestellten Materials realisiert werden kann. So wird Mitte
Juni 2018 eine Ausgabe der Themenblitter zum Thema ,,Digitale Offentlichkeit —
Social Media und ich* erscheinen, die aktivierendes Unterrichtsmaterial ab Jahr-
gangsklasse 10 zu den Phinomenen ,,Fake News®, ,,Hate Speech* sowie ,,Social
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Bots* enthélt. Gemeinsam mit der Niedersdchsischen Landeszentrale fiir politi-
sche Bildung hat die BpB dariiber hinaus die deutsche Version des Computer-
spiels ,,Fake it to make it veréffentlicht, das Jugendlichen die spielerische Aus-
einandersetzung mit dem Thema ,,Fake News* ermoglicht.

Da Fake-News, Hasspostings und ,,Social Bots* gerade in digitalen Medien und
iiber Social-Web-Plattformen Verbreitung finden, setzt die BpB mit darauf bezo-
genen Informationsangeboten auch in diesen Umgebungen an.

Eine jugendliche Zielgruppe wird auch mit dem Magazin ,,fluter versucht zu er-
reichen; die Sommerausgabe 2017 zum Thema ,,Propaganda‘ setzt sich verstirkt
mit modernen und zeitgendssischen Formen von Manipulation von Bevolkerun-
gen weltweit auseinander. Das Thema ,,Propaganda® wird dariiber hinaus im
Laufe dieses Jahres im Rahmen eines grofleren Projektes aufgegriffen werden,
das aus einem Expertenworkshop, einer Summer School und einer 6ffentlichen
Tagung bestehen wird.

Fir Ende 2018/Anfang 2019 ist im Rahmen des Nationalen Préventionspro-
gramms gegen gewaltbereiten Islamismus (NPP) ein Ideenwettbewerb zur Ge-
nese Social Web-basierter Eigenformate im Themenfeld ,,Religios motivierter
Extremismus*, ,,Hate Speech®, ,,Fake News* geplant. Zudem sind zwischen Mitte
2018 und Anfang 2019 Qualifizierungsangebote angedacht, unter anderem zu
,Hate Speech* und ,,Fake News".

Medienkompetenz sollte bereits im Kindes- und Jugendalter erworben werden,
denn sie dient der Befdhigung zur unbeschwerten Teilhabe auch im digitalen
Raum und damit zum sicheren und kritischen Umgang mit Medien von Anfang
an. Die Bundesregierung fordert daher bereits verschiedene Projekte zur Vermitt-
lung von Medienkompetenz fiir Kinder und Jugendliche, darunter seit dem Jahr
2008 die Initiative ,,Ein Netz fiir Kinder®. An Erwachsene als Weitervermittler
von Medienkompetenz richten sich die Angebote des vom Bundesministerium fiir
Familie, Senioren, Frauen und Jugend geforderten Initiativbiiros ,,Gutes Auf-
wachsen mit Medien“. Das Projekt unterstiitzt padagogische Fachkrifte und El-
tern und stellt Informationen und Broschiiren aus den Bereichen Medienerzie-
hung und Medienbildung gebiindelt und verstindlich aufbereitet auf der Webseite
»Qutes Aufwachsen mit Medien“ zur Verfiigung. In Online-Konferenzen berét
das Initiativbiiro Fachkréfte und Akteure dabei, lokale Netzwerke zur Medien-
kompetenzfoérderung aufzubauen. Daneben fordert die Bundesregierung den Me-
dienratgeber ,,Schau Hin! Was Dein Kind mit Medien macht“, der Eltern und Er-
ziehende informiert und eine Hilfestellung fiir einen kompetenten Umgang mit
Medien bietet. Zum Thema Falschnachrichten hat ,,Schau Hin!“ einen Beitrag auf
der Webseite verdffentlicht (www.schau-hin.info/informieren/medien/surfen/
wissenswertes/fake-news.html).

Die Bundesregierung wird zudem im Rahmen der Schaffung eines zukunftsfzhi-
gen und kohédrenten Rechtsrahmens fiir den Kinder- und Jugendmedienschutz zu-
sammen mit den Léndern auch die Instrumente zur Stirkung der Medienkompe-
tenz weiterentwickeln.

Im Rahmen des erzieherischen Kinder- und Jugendschutzes geméill § 14
SGB VIII wollen Bund und Lénder unter Einbeziehung der Expertisen des ge-
meinsamen Kompetenzzentrums jugendschutz.net und der Bundespriifstelle fiir
jugendgefiahrdende Medien zudem Angebote der Pravention vor Ort mit Ange-
boten der Jugendarbeit und Jugendsozialarbeit, der Familienbildung und der For-
derung von Kindern in Tageseinrichtungen abstimmen. Diese Angebote zielen
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darauf ab, junge Menschen und ihre Eltern iiber Risiken und Gefahren aufzukli-
ren, Eltern zu unterstiitzen und Jugendliche zur eigenverantwortlichen Nutzung
zu befdhigen.

Im Bundesprogramm ,,Demokratie leben!* des Bundesministeriums fiir Familie,
Senioren, Frauen und Jugend werden im Programmbereich I ,,Starkung des En-
gagements im Netz — gegen Hass im Netz“ seit dem Jahr 2017 diverse Modell-
projekte gefordert, welche im Rahmen von priaventiv-piddagogischen Mafinahmen
unter anderem auch die Stirkung der Informations-, Medien- und Methodenkom-
petenz von Kindern und Jugendlichen im Umgang mit Online-Inhalten zum Ziel
haben. Dabei soll auch die Kompetenz, Medien kritisch zu nutzen, Inhalte zu hin-
terfragen und Quellen zu reflektieren, vermittelt bzw. gestirkt werden. Ein wei-
terer Schwerpunkt des Programmbereichs liegt in der Entwicklung von Formaten
zur Schulung von Multiplikatorinnen und Multiplikatoren im pddagogisch-didak-
tischen Umgang mit Hassrede sowie manipulativen und extremistischen Inhalten.

Deutschland arbeitet iiber das Auswirtige Amt eng mit Partnern zusammen
(bspw. den Baltischen Staaten, basierend auf bilateralen Ministererklérungen aus
dem Jahr 2015), um das Bewusstsein zu erhohen, Medienkompetenz zu verstér-
ken und Resilienz in den Medien und der Bevélkerung zu unterstiitzen. Im Ubri-
gen wird auf die Antwort zu Frage 4 verwiesen.

28. Plant die Bundesregierung im Zuge der schon 2016 angekiindigten Neuaus-
richtung der Nationalen Initiative Printmedien (NIP), diese Initiative starker
als bisher auf die Medienbildung, und dabei besonders auf den Umgang mit
Desinformation, hin auszurichten?

Die Initiativpartner haben sich grundsétzlich darauf verstidndigt, die Nationale
Initiative Printmedien (NIP) zukiinftig u. a. stirker auf die Vermittlung von Nach-
richtenkompetenz auszurichten. Nachrichtenkompetenz beinhaltet u. a. den kom-
petenten und verantwortungsbewussten Umgang mit Informationen.

29. Plant die Bundesregierung, eine Stirkung der unabhingigen und selbstver-
walteten Uberpriifung von online veroffentlichten Fakten nach journalisti-
schen Standards (,,Fact-Checking*) durch beispielsweise Nichtregierungsor-
ganisationen oder Zusammenschliisse von Medien zu unterstiitzen?

Die Bundesregierung begriifit die unterschiedlichen Initiativen der Medienbran-
che, ihre Anstrengungen bei der Priifung von Fakten nach journalistischen Stan-
dards auch durch neue Kooperationen noch einmal zu verstiarken. Dies gilt auch
fiir die sich in diesem Feld etablierenden neuen unabhéngigen Nichtregierungs-
organisationen, soweit die erforderliche Transparenz gewahrt ist. Insofern wird
die Bundesregierung die Planung etwaiger Maflnahmen von den Ergebnissen der
v. g. Initiativen abhingig machen.

30. Plant die Bundesregierung, eine Selbstverpflichtung der im Netz werbenden
Wirtschaft zu unterstiitzen, mit der auf die Schaltung von Werbung auf sol-
chen Webseiten verzichtet werden soll, deren Geschéftsmodell ganz iiber-
wiegend auf Verbreitung von zu definierenden Falschmeldungen (Fake
News) ausgerichtet ist?

Uber eine Selbstverpflichtungsinitiative der im Netz werbenden Wirtschaft ist der
Bundesregierung zurzeit nichts bekannt, weshalb zu einer mdglichen Unterstiit-
zung seitens der Bundesregierung keine Stellung genommen werden kann. Ein
entsprechender Ansatz, der im Einklang mit den kartell- und wettbewerbsrechtli-
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chen Anforderungen an gemeinsame Initiativen mehrerer Unternehmen einer
Branche stehen miisste, wére aus Sicht der Bundesregierung allerdings grundséitz-
lich zu begriif3en.

31.  Welche konkreten Mafinahmen plant die Bundesregierung zur Férderung der
Forschung zur Wirkung von Fake News, gezielten Desinformationskampag-
nen und den missbrauchlichen Einsatz sogenannter Social Bots, insbeson-
dere auf die demokratische Debattenkultur im Netz?

Im Auftrag des Deutschen Bundestages ldsst die Bundesregierung im Rahmen
ihres Berichts zur Entwicklung von Kommunikation und Medien in Deutschland
die Entwicklung der Medienlandschaft regelméfig unabhéngig wissenschaftlich
untersuchen. Dariiber hinaus sind angesichts der teilweise auch von der Frage-
stellerin selbst angefiihrten Vielzahl von Studien zu den entsprechenden Frage-
stellungen derzeit keine besonderen ForschungsforderungsmaBinahmen der Bun-
desregierung zu den angesprochenen Themen geplant.

32. Plant die Bundesregierung eine Regulierung des Einsatzes von ,,Social
Bots*“?

Wenn ja, will die Bundesregierung eine Selbstverpflichtungen von politi-
schen Parteien, keine Bots im Wahlkampf zu nutzen, initiieren, oder plant
die Bundesregierung beispielsweise eine Kennzeichnungspflicht von Beitra-
gen, die von ,,Social Bots*“ verdffentlicht wurden?

In der Herbstkonferenz der Justizministerinnen und Justizminister am 9. Novem-
ber 2017 wurde u. a. ein Landerarbeitsbericht ,,Social Bots — Abschlussbericht
der Lénderarbeitsgruppe® zur Kenntnis genommen und die Bundesregierung
wurde gebeten, die darin enthaltenen Vorschldge zur Schaffung von Regelungen
mit Bezug auf sog. ,,Social Bots“ durch Anderung des Telemediengesetzes
(TMGQG) zu priifen. Die diesbeziigliche Priifung innerhalb der Bundesregierung
dauert an.

Die Ausgestaltung des Wahlrechts und des Parteienrechts wird nach der Staats-
praxis vom Deutschen Bundestag selbst wahrgenommen. Die Bundesregierung
bringt in diesem Bereich {iblicherweise keine eigenen Initiativen ein.

33.  Welche Unternehmen und Agenturen werten nach Kenntnis der Bundesre-
gierung in Deutschland Nutzerprofile aus sozialen Netzwerken aus, um po-
litisches ,,microtargeting* zu betreiben (bitte auflisten)?

Hierzu liegen der Bundesregierung keine Kenntnisse vor.

34. Teilt die Bundesregierung die Auffassung der Fragesteller, dass durch Par-
teien zu politischen Zwecken in sozialen Netzwerken geschaltete Anzeigen
transparent und leicht zugénglich verdffentlicht werden sollten, und wenn
nein, warum nicht?

Auf die Antwort zu Frage 32 wird verwiesen.

35. Hat die Bundesregierung offentliche Auftrdge an Universitidten und For-
schungseinrichtungen vergeben, um Wéhlerinnen und Wéhler mithilfe von
Big Data aus sozialen Netzwerken zu analysieren (bitte auflisten)?

Die Bundesregierung hat keine derartigen Auftrige vergeben.
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