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EINFUHRUNG

FinTech — technologiegestitzte Innovationen im Finanzdienstleistungsbereich — haben sich in
den letzten Jahren rasant entwickelt und beeinflussen die Art und Weise, wie
Finanzdienstleistungen produziert und erbracht werden. FinTech® sitzen an der Schnittstelle
zwischen Finanzdienstleistungen und digitalem Binnenmarkt. Der Finanzsektor ist der groRte
Nutzer digitaler Technologien und eine maligebliche Triebkraft des digitalen Wandels in
Wirtschaft und Gesellschaft. Zwischen der Strategie der Kommission fir einen digitalen
Binnenmarkt 2, der EU-Cybersicherheitsstrategie *, der elDAS-Verordnung * und den
Initiativen im Finanzdienstleistungsbereich wie dem Aktionsplan ,,Finanzdienstleistungen fur
Verbraucher“® und der Halbzeitiberprifung der Kapitalmarktunion® bestehen bedeutende
Synergien.

Auch wenn Innovationen im Finanzbereich nichts Neues sind, haben sich die Investitionen in
Technologie und das Tempo der Innovationen doch erheblich beschleunigt. FinTech-
Losungen, bei denen digitale Identifizierung, mobile Anwendungen, Cloud-Computing, Big-
Data-Analysen, kunstliche Intelligenz, Blockchain-Technologie und Distributed-Ledger-
Technologie zum Einsatz kommen, werden zur Marktwirklichkeit. Neue Technologien
veréndern die Finanzbranche und die Art und Weise, wie Verbraucher und Unternehmen
Dienstleistungen in Anspruch nehmen, und er6ffnen so die Mdglichkeit, dass FinTech-
Losungen den Finanzierungszugang und die finanzielle Inklusion digital vernetzter Birger
verbessern. Sie geben dem Kunden das Heft in die Hand, fordern die operative Effizienz und
machen die EU-Wirtschaft noch wettbewerbsfahiger. Auch fiir die Kapitalmarktunion spielen
FinTech eine wichtige Rolle. Sie kénnen dazu beitragen, die EU-Kapitalmarkte zu vertiefen
und zu verbreitern, indem sie die Digitalisierung nutzen, um Geschéaftsmodelle durch
datengetriebene LoOsungen zu verdndern, etwa in der Vermdgensverwaltung, der
Investitionsvermittlung und dem Produktvertrieb.’

Auch bei der Erfiillung von Regulierungsauflagen und bei der Aufsicht bringen FinTech neue
Chancen und Herausforderungen mit sich. Durch sie kann das Compliance- und Meldewesen
vereinfacht, verschlankt und automatisiert und die Aufsicht verbessert werden. Dienstleister
konnten beaufsichtigten Unternehmen FinTech-gestiitzte Compliance-Dienste anbieten. Die
beaufsichtigten Unternehmen bleiben jedoch fir die Erfillung ihrer Pflichten selbst
verantwortlich. So durfen etwa Unternehmen, die im Rahmen ihrer Sorgfaltspflicht nach der
Geldwascheverordnung Kundenkontrollen durchfihren missen, die Verantwortung fur die
Erfallung dieser Auflagen nicht an externe Dienstleister weitergeben.

! Der Begriff ,FinTech“ bezeichnet technologiegestiitzte Innovationen bei Finanzdienstleistungen, die neue
Geschéftsmodelle, Anwendungen, Prozesse oder Produkte hervorbringen und die Finanzmérkte und -
institute sowie die Art und Weise, wie Finanzdienstleistungen erbracht werden, erheblich beeinflussen
konnten. Siehe http://www.fsh.org/what-we-do/policy-development/additional-policy-areas/monitoring-of-
FinTech/.

2 COM(2015) 192 final — Strategie fiir einen digitalen Binnenmarkt fir Europa.

% JOIN/2017/0450 final — Abwehrfahigkeit, Abschreckung und Abwehr: die Cybersicherheit in der EU wirksam
erhéhen.

* Verordnung (EU) Nr.910/2014 des Europiischen Parlaments und des Rates vom 23.Juli 2014 iber
elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und
zur Aufhebung der Richtlinie 1999/93/EG.

® COM/2017/0139 final — Aktionsplan Finanzdienstleistungen fiir Verbraucher: bessere Produkte, mehr
Auswahl.

® COM(2017) 292 final — Mitteilung iiber die Halbzeitiiberpriifung des Aktionsplans zur Kapitalmarktunion.

" Die Halbzeitiiberpriifung der Kapitalmarktunion ist hier abrufbar.
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Auch im Hinblick auf Cyberrisiken oder bestimmte Aspekte des Daten-, Verbraucher- und
Anlegerschutzes sowie der Marktintegritat bringen FinTech Herausforderungen mit sich. Die
Datenschutz-Grundverordnung und die Geldwéscherichtlinie enthalten grundlegende
Garantien fur den Schutz personenbezogener Daten und die Integritat des EU-Finanzsystems
gegentber Geldwdasche wund Terrorismusfinanzierung. Ein technologiefahiger EU-
Finanzmarkt setzt voraus, dass diese grundlegenden Garantien vollumfanglich erfillt werden.
Cyberrisiken untergraben das Vertrauen und gefahrden die Stabilitat des Finanzsystems. Die
regelmaBig vorkommenden Sicherheitsverletzungen® unterstreichen, dass Cyberangriffe mehr
und mehr zum Problem werden. Um etwaige Negativfolgen fur den Finanzsektor und seine
Kunden abzuwenden bzw. abzumildern, sollte entschieden gegen solche Angriffe
vorgegangen werden. Die Abwehrkraft des Finanzsektors gegen Cyberangriffe zu starken, ist
von Uberragender Bedeutung, um sicherzustellen, dass der Finanzsektor EU-weit gut
geschitzt ist, Finanzdienstleistungen in der gesamten EU wirksam und reibungslos erbracht
werden kdnnen und das Vertrauen der Verbraucher und Markte erhalten bleibt.

Der Regulierungs- und Aufsichtsrahmen der EU sollte den im EU-Binnenmarkt téatigen
Unternehmen die Mdglichkeit geben, Finanzinnovationen zu nutzen und ihren Kunden die
geeignetsten und niedrigschwelligsten Produkte anzubieten. Ein solcher Rahmen sollte auch
ein hohes Schutzniveau fir Verbraucher und Anleger sicherstellen und die Abwehrkraft und
Integritat des Finanzsystems gewahrleisten. Schon bei der Uberarbeitung der
Zahlungsdienste-Richtlinie ° sowie der Richtlinie und der Verordnung (iber Markte fur
Finanzinstrumente’® ging es im Kern um die Vorteile technologischer Innovationen.

Technologische Innovationen haben neue Geldanlageformen wie Kryptoanlagen
hervorgebracht. Solche Kryptoanlagen und die zugrunde liegende Blockchain-Technologie
sind fur die Finanzmaérkte und -infrastrukturen durchaus verheilungsvoll. Ihre Nutzung birgt
aber auch Risiken, wie die starken Wertschwankungen von Kryptoanlagen, die Betrugsfalle
und die operativen Schwéachen und Verwundbarkeiten an Kryptoborsen gezeigt haben. Auf
EU-Ebene wurden bereits MaBnahmen ergriffen, um einige spezifische Risiken anzugehen.
Im Bericht der Kommission Uber die Bewertung der Risiken der Geldwdasche und der
Terrorismusfinanzierung™ wurde die Gefahrdung und Anfélligkeit von virtuellen Wahrungen
fur Geldwasche und Terrorismusfinanzierung als erheblich bis sehr erheblich eingestuft. Im
Dezember 2017 einigten sich die europdischen Gesetzgeber darauf, den Anwendungsbereich
der Geldwascherichtlinie*? auf Umtausch-Plattformen fiir virtuelle Wahrungen und Anbieter
elektronischer Geldbérsen auszuweiten. Die Europdischen Aufsichtsbehdrden (ESA) haben
bereits vor dem spekulativen Marktumfeld bei virtuellen Wahrungen und anderen Risiken von

& Im Jahr 2016 wurden auf den Finanzsektor 65 % mehr Cyberangriffe veriibt als auf irgendeine andere Branche.
Dabei wurden Uber 200 Millionen Datensatze verletzt und damit 937 % mehr als 2015, als knapp
20 Millionen Datenséatze betroffen waren. Quelle: IBM ,,Security trends in the financial services sector”,
April 2017.

° Richtlinie 2015/2366/EU des Europaischen Parlaments und des Rates vom 25. November 2015 iiber
Zahlungsdienste im Binnenmarkt.

19 Richtlinie 2014/65/EU des Europaischen Parlaments und des Rates vom 15. Mai 2014 (iber Méarkte fir
Finanzinstrumente und Verordnung (EU) Nr. 600/2014 des Europaischen Parlaments und des Rates vom
15. Mai 2014 iiber Mdrkte fur Finanzinstrumente.

' Bericht der Kommission an das Europdische Parlament und den Rat {ber die Bewertung der mit
grenziberschreitenden Tatigkeiten im Zusammenhang stehenden Risiken der Geldwéasche und der
Terrorismusfinanzierung fir den Binnenmarkt. COM(2017) 340 final vom 26.6.2017.

12 Richtlinie (EU) 2015/849 des Europaischen Parlaments und des Rates zur Verhinderung der Nutzung des
Finanzsystems zum Zwecke der Geldwasche und der Terrorismusfinanzierung.



Drucksache 70/18 -4 -

Kryptoanlagen gewarnt.'® Bei allen Warnungen wird darauf hingewiesen, dass Kryptoanlagen
mit hohen Risiken verbunden sind und die Anleger aufgrund der starken Wertschwankungen,
aber auch wegen der mangelnden Markttransparenz und -integritdt sowie der operativen
Schwéchen und Anfélligkeiten von Kryptoanlage-Dienstleistungen und -Handelsplatzen
erhebliche Verluste erleiden kénnen.

In ihrer jingsten Initiative zur Uberprifung des EU-Aufsichtsrahmens * regte die
Kommission an, dass die Europdischen Aufsichtsbehdrden FinTech bei all ihren Tatigkeiten
systematisch beriicksichtigen sollten. Die im Mai 2018 in Kraft tretende Datenschutz-
Grundverordnung (GDPR) st fir die richtige Nutzung innovativer datengetriebener
Finanzdienstleistungen ebenfalls von entscheidender Bedeutung®®, ebenso wie der Vorschlag
fir eine Verordnung Uber einen Rahmen fiur den freien Verkehr nicht personenbezogener
Daten in der EU*, mit dem sichergestellt werden soll, dass nicht personenbezogene Daten im
gesamten Binnenmarkt frei zirkulieren konnen. Dariiber hinaus bietet die in der eIDAS-
Verordnung vorgesehene grenziiberschreitende Anerkennung elektronischer
Identifizierungsmittel Garantien und mindert die Risiken neuer Technologien, wéhrend sie
gleichzeitig die Erfillung der im Rahmen der Geldwdaschebekampfung bestehenden
Sorgfaltspflichten in Bezug auf Kundenkontrollen und eine starke Authentifizierung der
beteiligten Parteien im digitalen Umfeld ermdglicht.

FinTech sind auch auf internationaler Ebene eine Prioritét, z. B. fir die G20. Die Kommission
ist im Rat fur Finanzstabilitat (Financial Stability Board) und in anderen internationalen Foren
an den politischen Diskussionen beteiligt. Immer mehr Rechtsraume haben Regulierungs- und
Aufsichtsrahmen entwickelt, um auf bestimmte Formen der FinTech-Innovation zu reagieren.
Aulerhalb Europas haben sich die Regulierungsbehdrden bislang vor allem auf
Zahlungsinstrumente und -dienste sowie alternative Finanzierungsformen wie Crowdfunding
und Peer-to-Peer-Kredite konzentriert. Um einen stérkeren Austausch mit den FinTech-
Entwicklern zu ermdglichen, haben die Aufsichtsbehdrden einiger Lander (z. B. Australien,
Kanada, Vereinigte Staaten, Hongkong, Singapur und Japan) FinTech-Plattformen
eingerichtet. Manche Behorden haben auch Erprobungszonen flr innovative Unternehmen
(,regulatorische Sandkasten*) geschaffen (z. B. Australien, Hongkong, Singapur und
Kanada).

B Verbraucherwarnung vor virtuellen Wahrungen. EBA/WRG/2013/01 -
https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf; EBA-
Stellungnahme zu virtuellen Wéhrungen - EBA/Op/2014/08 -

https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+0pinion+on+Virtual+Currencies.pdf;
ESMA warnt Investoren vor hohen Risiken bei Initial Coin Offerings - ESMA50-157-829 -
https://www.esma.europa.eu/sites/default/files/library/esma50-157-829 ico_statement_investors.pdf; ESMA
weist darauf hin, dass an Initial Coin Offerings (ICOs) beteiligte Firmen die einschlagigen
Regulierungsanforderungen erflllen miissen - ESMA50-157-828 -
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828 ico_statement_firms.pdf; ESMA, EBA
und EIOPA  warnen  Verbraucher  vor  virtuellen  Wahrungen - 12, Februar 2018 -
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.

14 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-

management/european-system-financial-supervision_en#reviewoftheesfs.

> Die Datenschutz-Grundverordnung schafft einen echten Binnenmarkt fir den freien Verkehr
personenbezogener Daten bei gleichzeitig hohem Datenschutz. FinTech missen die geltenden
Bestimmungen fiir den Schutz personenbezogener Daten uneingeschrankt erfllen.

16 COM(2017) 495.
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Ziel der Kommission ist es, dem Ruf des Europaischen Parlaments!’ und des Europaischen
Rates*® nach einem zukunftsorientierteren Regelungsrahmen gerecht zu werden, der die
Digitalisierung aufgreift und ein Umfeld schafft, in dem innovative FinTech-Produkte und -
Losungen rasch in der gesamten EU eingefuhrt werden und so von den GroRenvorteilen des
Binnenmarkts profitieren kénnen, ohne dass die Finanzstabilitdt oder der Verbraucher- und
Anlegerschutz beeintréchtigt werden.

Nach den Ergebnissen der im Zeitraum Marz bis Juni 2017 durchgefihrten Offentlichen
Konsultation™ und mit Blick auf die bereits vorgelegten Initiativen gibt es aus Sicht der
Kommission gegenwartig nur begrenzte Argumente fiir umfassende gesetzgeberische oder
regulatorische MaRnahmen oder Reformen auf EU-Ebene. Verschiedene gezielte Initiativen,
die die EU in die Lage versetzen, die Digitalisierung im Finanzsektor aufzugreifen, sind
jedoch gerechtfertigt.

1. INNOVATIVEN GESCHAFTSMODELLEN EINE EU-WEITE EXPANSION ERMOGLICHEN

1.1. Innovativen Geschaftsmodellen durch klare und konsistente
Zulassungsregeln eine EU-weite Expansion ermdglichen

Im Finanzsektor werden Unternehmen auf Basis ihrer Tétigkeiten, Dienstleistungen oder
Produkte zugelassen und beaufsichtigt, ganz gleich, ob sie dafir herkdmmliche oder
innovative Mittel nutzen. Je nachdem, welche Dienstleistungen und Produkte Unternehmen
anbieten, kann es sein, dass sie nach EU- oder nach nationalem Recht zugelassen und
reguliert werden oder auch uberhaupt keiner speziellen Finanzmarktregulierung unterliegen.

Die Zulassungsanforderungen ermdglichen eine wirksame Beaufsichtigung der Dienstleister,
um so die Stabilitat, Integritdat und Fairness der Markte zu gewéhrleisten. Sie stellen auch
sicher, dass die Verbraucher und Anleger geschitzt werden. Gleichzeitig konnen EU-
Finanzdienstleister, die von ihrem Herkunftsmitgliedstaat ordnungsgemaR zugelassen und
beaufsichtigt werden, in den Genuss eines Européischen Passes kommen, da flr ihre Téatigkeit
einheitliche Bedingungen gelten. Dieser Pass gibt den Unternehmen die Mdoglichkeit, ihre
Dienstleistungen auch in allen anderen Mitgliedstaaten anzubieten und auf den gesamten EU-
Binnenmarkt auszudehnen.

Aus Sicht der Teilnehmer an der FinTech-Konsultation kdnnten die meisten innovativen
Geschaftsmodelle im bestehenden EU-Rechtsrahmen funktionieren, da dieser es ermdglicht,
beim Zulassungsverfahren VerhaltnismaRigkeit walten zu lassen.

7 Das Européische Parlament hat die Kommission aufgefordert, ,,bei ihrer Arbeit zum Thema Finanztechnologie
einen verhéltnismaRigen, sektortibergreifenden, ganzheitlichen Ansatz zu verfolgen“ - ,Bericht Uber
Finanztechnologie: Einfluss der Technologie auf die Zukunft des Finanzsektors”, Ausschuss fir Wirtschaft
und Wahrung, Berichterstatterin: Cora van Nieuwenhuizen, 2016/2243(INI), 28. April 2017.

¥ EUCO 14/17, CO EUR 17, CONCL 5, siehe: http://www.consilium.europa.eu/media/21620/19-euco-final-
conclusions-de.pdf
Der Europdische Rat ,ruft die Kommission auf, die erforderlichen Initiativen zur Starkung der
Rahmenbedingungen vorzulegen, damit die EU in die Lage versetzt wird, durch risikobasierte radikale
Innovationen neue Markte zu erschlieBen und die Flhrungsrolle ihrer Industrie zu bestdtigen®, 19. Oktober
2017.

19 https://ec.europa.eu/info/finance-consultations-2017-fintech_en
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Allerdings kann es sein, dass die Aufsichtsbehdrden unterschiedliche Ansétze verfolgen,
wenn sie den jeweils geltenden EU-Rechtsrahmen ermittelt und innovative Geschaftsmodelle
nach dem Grundsatz der VerhaltnismaRigkeit genehmigen. * Die Europaische
Bankenaufsichtsbehdrde  sient  die  Unterschiede bei den  Zulassungs-  und
Registrierungssystemen als Bereich an, dem weitere Aufmerksamkeit geschenkt werden
muss. 2* Ahnliche Trends hat die EIOPA beobachtet. > Auch von der Europaischen
Zentralbank (EZB) wurde unlangst eine Konsultation zu einem ,,Leitfaden zur Beurteilung
von Antragen auf Zulassung als FinTech-Kreditinstitut“*® eingeleitet.

Neue Finanzdienstleistungen fallen nicht immer ganz unter den bestehenden EU-
Rechtsrahmen; dies ist z. B. bei,,Crowd-“ und ,,Peer-to-Peer-Angeboten* fir Start-ups und
expandierende Jungunternehmen der Fall. Eine groRe Zahl von Konsultationsteilnehmern
wies darauf hin, dass investitionsbasierte und kredit- oder anleihegestutzte Crowdfunding-
Angebote von einem soliden und verhaltnismaRigen EU-Rechtsrahmen profitieren wirden.
EIf Mitgliedstaaten haben bereits spezielle Regelungen eingefiihrt, die vielfach miteinander
kollidieren und die Entwicklung eines Binnenmarkts fiir Crowdfunding-Dienstleistungen
bremsen. Ein fehlender gemeinsamer EU-Rahmen hindert Crowdfunding-Anbieter auch
daran, im Binnenmarkt zu expandieren, was vor allem auf widersprichliche Ansatze bei der
nationalen Beaufsichtigung und Regulierung zurlickzufiihren ist. Der in diesem Aktionsplan
vorgeschlagene EU-Rahmen wird Marktteilnehmern, die ihre Leistungen als Européische
Crowdfunding-Dienstleister (ECSP) anbieten wollen, eine umfassende européische
Zulassungsregelung (einen ,,Européischen Pass*) bieten. Dieser Rahmen wird Anreize fir die
Expansion von Crowdfunding-Dienstleistern schaffen und gleichzeitig sicherstellen, dass
Investoren und Projekttréger hinreichend geschiitzt sind.

Weiterer Handlungsbedarf besteht bei der Ermittlung von Unterschieden bei den
Zulassungsanforderungen, die sich auf FinTech-Unternehmen auswirken.  Als
Folgemalnahmen wéren u. a. denkbar:

e die Klarung des fur Dienstleistungen geltenden EU-Rechtsrahmens;

e die Beurteilung der Notwendigkeit eines EU-Rahmens, der neue innovative
Geschéaftsmodelle abdeckt;

e die Ausarbeitung eines Leitfadens flr die nationalen Aufsichtsbehdrden, um mehr
Konvergenz zwischen den nationalen Regulierungssystemen sicherzustellen.

Aullerdem sind die Aufsichtsbehdrden dabei, die Marktentwicklungen bei Kryptoanlagen und
die in letzter Zeit zu beobachtenden ,,Initial Coin Offerings* (ICOs) als neuartige Form der
Mittelbeschaffung mit ,,Minzen“ oder ,, Tokens“ zu bewerten. Der Verkauf solcher Miinzen
kann den Unternehmen zwar neue und innovative Mdéglichkeiten der Kapitalbeschaffung
eroffnen, er birgt fir die Anleger jedoch auch ganz klare Risiken. Bei spekulativen
Investitionen in Kryptoanlagen und ICO-Tokens sind die Anleger einem erheblichen
Marktrisiko, Betrugsgefahren und Cyberrisiken ausgesetzt, die von Tauschplattformen und
Diensteanbietern ausgehen, Uber die Anleger Kryptoanlagen und Tokens kaufen, halten oder

% Wie z.B. Online-Plattformen, die als Broker/Intermediare auftreten, P2P-Versicherungen, virtuelle
Wiéhrungen und automatisierte Anlageberatung, Initial Coins Offerings usw.

2! https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech

22 https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20T rends%20report.pdf

2 https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.de.html.
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handeln konnen. Im November 2017 gab die Européische Wertpapier- und
Marktaufsichtsbehorde (ESMA) zwei Erklarungen® ab, in denen sie die Anleger (iber die
potenziellen Risiken bestimmter ICOs informierte und die an ICOs beteiligten Unternehmen
darauf hinwies, dass diese Tatigkeiten je nach ihrer Struktur und ihren Merkmalen unter die
bestehenden EU-Rechtsvorschriften fallen konnten. ICOs und die ggf. fir sie geltende
Regulierung werden derzeit von Behorden in der EU und weltweit Uberprift, wéhrend 1COs
in China und Sudkorea bereits verboten wurden.

Der rasche Preisanstieg und die in den letzten Monaten zu beobachtende Volatilitdt von
Kryptoanlagen erfordern ein besseres Verstandnis der mit ihrer Nutzung verbundenen
Chancen und Risiken und der Anwendbarkeit der EU-Regulierung. Allerdings kénnen sich
Kryptoanlagen und Tokens der Regulierung und den damit angestrebten Zielen Transparenz,
Governance und Anlegerschutz unter Umsténden auch entziehen. Im Februar 2018 gaben die
drei Europdischen Aufsichtsbehdrden (ESA) auf Wunsch der Europdischen Kommission eine
gemeinsame Warnung an Anleger und Nutzer vor den mit Kryptoanlagen verbundenen
Risiken heraus.?® Auch die Anderungen an der Vierten Geldwascherichtlinie, auf die sich das
Europaische Parlament und der Rat im Dezember 2017 verstandigt haben, werden die
Anonymitat verringern und die Ruickverfolgbarkeit von Geschéften erhéhen, indem
Umtausch-Plattformen fur virtuelle Wahrungen und Anbieter elektronischer Geldboérsen zur
Feststellung der Kundenidentitat verpflichtet und bestimmten Sorgfaltspflichten unterworfen
werden.

Bewertet werden muss, inwieweit der aktuelle EU-Regulierungsranmen fir Initial Coin
Offerings und Kryptoanlagen im Allgemeinen geeignet ist. Einerseits sollte darauf geachtet
werden, dass Unternehmen, Investoren und Verbraucher in der EU diese technische
Innovation in einem fairen und transparenten Rahmen nutzen kénnen, damit Europa zu einem
fihrenden Akteur bei der Entwicklung neuer Finanzierungsmoglichkeiten fur rasch
wachsende Unternehmen werden kann. Andererseits gilt es, potenzielle Risiken fir die
Finanzstabilitat, die Marktintegritat, den Anleger- und Verbraucherschutz sowie den Schutz
personenbezogener Daten ebenso wie Risiken im Zusammenhang mit Geldwéasche und
Terrorismusfinanzierung angemessen anzugehen. Da Kryptoanlagen ein weltweites
Ph&nomen sind, ist es unverzichtbar, dass beispielsweise im Rahmen der G20, des Rates flr
Finanzstabilitdt ~ (Financial ~ Stability Board, FSB) und der internationalen
Standardsetzungsgremien im Finanzbereich fir internationale Koordinierung und Konsistenz
gesorgt wird. Die Kommission wird mit Aufsichtsbehorden, Regulierungsbehdrden, der
Branche wund der Zivilgesellschaft sowohl innerhalb der EU als auch weltweit
zusammenarbeiten, um weitere geeignete Malnahmen festzulegen.

24 https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms,

13. November 2017.
% ESMA, EBA und EIOPA warnen Verbraucher vor virtuellen Wahrungen — 12. Februar 2018 —
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.
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1. Zusammen mit dieser Mitteilung legt die Kommission einen Vorschlag fur
eine EU-Verordnung Uber Europaische Crowdfunding-Dienstleister (ECSP)
far Unternehmen vor, der sowohl investitionsbasiertes als auch
kreditbasiertes Crowdfunding abdeckt. Ziel des Vorschlags ist es, einen
angemessenen und verhéltnismaRigen Rechtsrahmen zu schaffen, der
Crowdfunding-Plattformen, die grenziberschreitend agieren wollen, dies
durch eine umfassende Zulassungsregelung (einen ,,Europdischen Pass®)
unter einheitlicher Aufsicht ermdglicht.

2. Die Kommission fordert die Europaischen Aufsichtsbehdrden spatestens im
1. Quartal 2019 auf, eine Erhebung der derzeitigen Zulassungs- und
Genehmigungsansatze far innovative FinTech-Geschaftsmodelle
durchzufiihren. Dabei sollten sie insbesondere prifen, wie die nationalen
Behdrden die im Finanzmarktrecht vorgesehene Verhaltnismafigkeit und
Flexibilitat anwenden. Gegebenenfalls sollten die ESA Leitlinien fur
Ansatze und Verfahren herausgeben oder Empfehlungen an die
Kommission richten, ob die EU-Finanzmarktvorschriften angepasst werden
muissen.

3. Im Verlauf von 2018 wird die Kommission die Entwicklungen bei
Kryptoanlagen und Initial Coin Offerings zusammen mit den ESA, der
Europdaischen Zentralbank und dem FSB sowie anderen internationalen
Standardsetzern weiter beobachten. Ausgehend von der Bewertung der
Risiken, der Chancen und der Geeignetheit des geltenden
Regulierungsrahmens wird die Kommission prufen, ob
Regulierungsmaflinahmen auf EU-Ebene erforderlich sind.

1.2.  Den Wettbewerb und die Zusammenarbeit zwischen den Marktteilnehmern
durch gemeinsame Normen und interoperable Lésungen verstarken

Die Produktion und Erbringung von Finanzdienstleistungen verlangt, dass verschiedene
Akteure in der Wertschopfungskette zusammenarbeiten und interagieren. Ein EU-weiter
FinTech-Markt wird sein volles Potenzial nur dann entfalten kdnnen, wenn offene Standards
entwickelt werden, die den Wettbewerb stérken, die Interoperabilitat verbessern und den
Datenaustausch und -zugang unter den Marktteilnehmern erleichtern.

Interoperabilitat kann auf verschiedenem Wege herbeigefiihrt werden. Unternehmen oder
Technologieanbieter konnen Ad-hoc-Schnittstellen entwickeln, an die sich andere Beteiligte
anpassen mussen. Ein anderer Ansatz besteht darin, sich auf Interoperabilitatsnormen fir den
gesamten Markt zu verstdandigen und den Dienstleistern den Datenaustausch so mit
verschiedenen Plattformen leichter zu machen. Die Normungsprozesse sollten geméal der
Verordnung (EU) Nr.1025/2012 zur europdischen Normung auf den Grundsédtzen der
Offenheit, der Transparenz und des Konsenses beruhen. Damit die Normen
wettbewerbsfordernd sind, sollte die Teilnahme nicht beschréankt und das Verfahren zur
Festlegung der Norm transparent sein, sodass sich die Interessentrdger wirksam Uber die
Normungsarbeiten informieren kénnen. Der Zugang zur Norm sollte zu fairen, angemessenen
und diskriminierungsfreien Bedingungen gewéhrt werden.
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Die meisten Teilnehmer an der FinTech-Konsultation sahen es als Prioritdt an, Normen zu
entwickeln, ihre Einflhrung zu férdern und die Interoperabilitdt zwischen den Systemen
sicherzustellen. Bevorzugt wirde ein von der Industrie und den Marktteilnehmern
ausgehender Ansatz, bei dem keine lokalen oder regionalen, sondern globale Normen
entwickelt wirden. Erhohter Normungsbedarf besteht insbesondere bei Blockchain- und
Distributed-Ledger-Technologien, Anwendungsprogrammierschnittstellen und
Identitdtsmanagement. Die seit Januar 2018 geltende Uberarbeitete Zahlungsdiensterichtlinie
ist ein interessanter Test: Die Banken missen angemessene Kommunikationskanéle fir
FinTechs einrichten, damit diese ihre Dienstleistungen auf Basis des Zahlungskontozugangs
anbieten konnen. Die Entwicklung genormter Anwendungsprogrammierschnittstellen wiirde
gleiche Wettbewerbsbedingungen fir die Entstehung neuer und verbesserter Dienstleistungen
in einem wahrhaft offenen Umfeld schaffen, wahrend flir personenbezogene Daten und
Verbraucher weiterhin ein hohes Mal3 an Schutz gewahrleistet ware.

Kasten 2

1. Durch Kontakte und Zusammenarbeit mit wichtigen
Normungseinrichtungen wie dem Europaischen Komitee fir Normung und
der Internationalen Organisation fir Normung wird die Kommission dazu
beitragen, dass bis zum 4.Quartal 2018 koordiniertere Ansatze fur
FinTech-Normen, insbesondere auch im Bereich der Blockchain, entwickelt
werden.

2. Die Kommission beflrwortet und kindigt ihre Unterstitzung fir
gemeinsame Anstrengungen der Marktteilnehmer an, um bis Mitte 2019 als
Grundlage fur ein offenes europdaisches Banken-Okosystem fiir Zahlungs-
und andere Konten genormte Anwendungsprogrammierschnittstellen zu
entwickeln, die mit der Zahlungsdienste-Richtlinie und der Datenschutz-
Grundverordnung in Einklang stehen.

1.3. Die EU-weite Entstehung innovativer  Geschaftsmodelle  durch
Innovationsmoderatoren erleichtern

Innovative Unternehmen bringen neue Produkte auf den Markt oder finden Wege, altbekannte
Dienstleistungen auf innovative Weise oder zu wettbewerbsfédhigeren Preisen anzubieten.
Innovatoren mussen die Mdglichkeit haben, ihre Dienstleistungen auf eine mdéglichst breite
Nutzerbasis auszudehnen und Skaleneffekte zu nutzen. Damit sie die Vorteile des
Binnenmarkts voll ausschopfen konnen, sollten Innovatoren einen Européischen Pass nutzen
konnen. Dafir missen regulatorische Vorgaben eingehalten werden, die mitunter schwer zu
erfillen sein mogen. Dies gilt insbesondere fir Neugriindungen und Unternehmen, die
innovative Technologien oder Modelle nutzen, die von der bei der Verabschiedung der
Vorschriften herrschenden Praxis abweichen kénnen.

Innovative Ansédtze und Technologien fordern auch die Finanzaufsichtsbehtérden heraus,
wenn diese entscheiden missen, ob ein Unternehmen oder eine Geschaftstatigkeit genehmigt
werden soll und wie die betreffenden aufsichtrechtlichen Pflichten zu erfillen sind. Die
Antworten auf die offentliche Konsultation der Kommission legen nahe, dass die
Aufsichtsbehdrden durchaus stark daran interessiert sind, die neuesten FinTech-Trends zu
verstehen und die Kontakte mit den Unternehmen und anderen Technologieanbietern
auszubauen.
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In der EU haben 13 Mitgliedstaaten sogenannte ,,FinTech-Moderatoren“ (Innovationspole?®
oder regulatorische ,Sandkasten® 2* ) eingesetzt, die den Unternehmen beim
Zulassungsverfahren allgemeine Hilfestellung leisten. Dadurch kénnen diese Unternehmen
schneller auf den Markt gelangen und die Regeln und Erwartungen der Aufsichtsbehdrden
besser verstehen. Die Moderatoren bieten auch Hilfe fir etablierte Finanzinstitute an. Fur die
Aufsichtsbehtrden bieten diese Ansétze eine wichtige Informationsquelle, die ihnen hilft,
innovative Geschaftsmodelle und Marktentwicklungen friihzeitig besser zu verstehen.

Regulatorische ,,Sandkasten* fihren den Gedanken der Innovationspole einen Schritt weiter,
indem sie ein Umfeld schaffen, in dem die Aufsicht speziell auf innovative Unternehmen oder
Dienstleistungen zugeschnitten ist. Die zustdndigen nationalen Behdrden missen die
einschldgigen EU-Finanzmarktvorschriften anwenden. Wenn es jedoch darum geht, die in
diesen Vorschriften vorgesehenen Grundsétze der VerhéltnismaRigkeit und der Flexibilitat
anzuwenden, enthalten diese Vorschriften Ermessensspielrdume. Dies kann vor allem im
Kontext der technologischen Innovation von Nutzen sein.

Das ,,Sandkasten“-Konzept wurde von den an der 6ffentlichen Konsultation teilnehmenden
Branchenvertretern unterstitzt. Die nationalen Behorden waren geteilter Meinung: Einige
sehen sich fur solche Initiativen nicht zustdndig; andere, die den ,Sandkasten* offen
gegeniiberstehen, hétten gern, dass &hnliche Initiativen auch von anderen ergriffen werden.
Ein Ubereinstimmendes Vorgehen der Aufsichtsbendrden wirde die Verbreitung von
Innovationen im gesamten EU-Binnenmarkt fordern.

Sowohl EBA als auch EIOPA und ESMA haben unlédngst eine Erhebung der in der EU
eingesetzten Innovationsmoderatoren durchgefiihrt. Die Kommission wirde weitere VorstéRe
begriflen, um bewdhrte Praktiken in der gesamten EU zu ermitteln und gemeinsame
Grundsatze und Kriterien fur Innovationspole und regulatorische ,,Sandkésten* festzulegen.
Weitere FolgemaBnahmen konnten darin bestehen, die Einrichtung von Innovationspolen in
allen Mitgliedstaaten zu fordern und deren Tatigkeit zu koordinieren. In der Folge kdnnte
uber einen EU-Erprobungsrahmen fiir die Einfihrung neuer Technologien und die Anpassung
daran nachgedacht werden.

% Sjehe EBA/DP/2017/02 — ,,Innovationspol* (Innovation Hub) bezeichnet eine institutionelle Vereinbarung, bei
der regulierte oder nicht regulierte Unternehmen (d. h. Unternehmen ohne Zulassung) mit der zustandigen
Behérde zusammenarbeiten, um Fragen im Zusammenhang mit FinTech zu erértern (d. h. Informationen
und Meinungen auszutauschen usw.) und Klarheit iber die Konformitét bestimmter Geschaftsmodelle mit
dem Regulierungsrahmen oder Uber die Regulierungs-/Zulassungsvorschriften zu erlangen (d. h.
individuelle Beratung eines Unternehmens tber die Auslegung der geltenden Vorschriften).

%7 Siehe EBA/DP/2017/02 — Regulatorische Erprobungszonen (,Sandkasten“) bieten Finanzinstituten und
Nichtfinanzunternehmen einen kontrollierten Raum, in dem sie innovative FinTech-Losungen mit
Unterstiitzung einer Behdrde flir begrenzte Zeit testen kdnnen, sodass sie ihre Geschéaftsmodelle in einem
sicheren Umfeld validieren und erproben kdnnen.

10
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1. Aufbauend auf den jungsten Arbeiten der ESA zur Erhebung der von den
nationalen Aufsichtsbehdrden eingerichteten FinTech-Moderatoren ersucht die
Kommission die ESA, bis zum 4. Quartal 2018 weitere Analysen
durchzufiihren, bewahrte Praktiken zu ermitteln und gegebenenfalls Leitlinien
zu diesen Moderatoren auszuarbeiten.

2. Die Kommission ruft die zustdndigen Behdrden der Mitgliedstaaten und auf
EU-Ebene zu Initiativen auf, um Innovationen auf der Grundlage dieser
bewahrten Praktiken zu fordern, und ersucht die ESA, die Zusammenarbeit
der Aufsichtsbehorden, insbesondere auch die Koordinierung und Verbreitung
von Informationen Uber innovative Technologien, die Einrichtung und
Unterhaltung von Innovationspolen und regulatorischen ,,Sandkéasten* und die
Kohéarenz der Aufsichtspraktiken zu erleichtern.

3. Ausgehend von den Arbeiten der ESA wird die Kommission bis zum 1. Quartal
2019 einen Bericht Uber bewéahrte Praktiken fur regulatorische ,,Sandkéasten*
vorlegen.

2. DieE EINFUHRUNG TECHNOLOGISCHER INNOVATIONEN IM FINANZSEKTOR FORDERN

2.1. Die Geeignetheit unserer Regeln Uberprifen und Garantien flr neue
Technologien im Finanzsektor vorsehen

Technologieneutralitat gehort zu den Leitgrundsatzen der Kommissionspolitik.

Dennoch kann es vorkommen, dass EU-Vorschriften, die vor bestimmten innovativen
Technologien entstanden sind, diesen gegeniiber in der Praxis nicht immer technologieneutral
sind. So wurde von einigen Teilnehmern an der 6ffentlichen Konsultation darauf hingewiesen,
dass mitunter eine Offenlegung in Papierform verlangt bzw. bevorzugt wird oder eine
personliche Anwesenheit erforderlich ist. Das Fehlen klarer und harmonisierter Verfahren zur
Online-Identifizierung von Verbrauchern und Unternehmen unter uneingeschrankter
Beachtung der Geldwasche- und Datenschutzvorschriften wurde auch als Herausforderung fr
FinTech-Losungen bezeichnet. Ebenso gaben die Teilnehmer zu bedenken, dass
Softwareinvestitionen wegen der hierzulande fiir Banken geltenden Aufsichtsvorschriften,
wonach solche Investitionen von den aufsichtsrechtlichen Eigenmitteln abzuziehen sind,
weniger attraktiv sein konnten, wéhrend die entsprechenden Regelungen fiir Banken in den
Vereinigten Staaten gunstiger seien.

Die Kommission hat zu einigen dieser Fragen bereits Uberlegungen angestellt. In ihrem
Aktionsplan ,,Finanzdienstleistungen fiir Verbraucher“® hat die Kommission angekiindigt,
dass die grenziberschreitende Anerkennung elektronischer Identitdtsnachweise und der
Fernidentifizierung von Kunden erleichtert werde solle. Damit sollen die Banken in die Lage
versetzt werden, Verbraucher in Einklang mit den Geldwasche- und Datenschutzvorschriften

%8 COM(2017)139 final.
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digital zu identifizieren und daflr das gesamte Spektrum der im Rahmen der eIDAS zur
Verfligung stehenden elektronischen Identifizierungs- und Authentifizierungsmaéglichkeiten
zu nutzen. Um die elektronische ldentifizierung und Authentifizierung zu erleichtern, hat die
Kommission eine Expertengruppe fir elektronische Identifizierung und KYC-
Fernprifverfahren eingesetzt. ® Die Einfihrung disruptiver Technologien, wie z.B. von
Distributed-Ledger-Technologien  und  kunstlicher  Intelligenz, kann  zusatzliche
Herausforderungen fir die Regulierung mit sich bringen. Die Vorgaben fir eine
papiergestutzte Offenlegung sollten angegangen werden. Bei den Antworten auf die
offentliche Konsultation wurde die Beflrchtung laut, dass der Einsatz disruptiver
Technologien durch die bestehenden Vorschriften verhindert oder gebremst werden konnte,
z. B. auf folgende Weise:

e Bei Blockchain-basierten Anwendungen konnten sich juristische Fragen hinsichtlich
des geltenden Rechts und der Haftung stellen;

e Dbei ,,Smart Contracts* konnten die Rechtsgltigkeit und Durchsetzbarkeit zu kléren
sein;

e Dei ICOs sind der Rechtsstatus und die fur sie geltenden Vorschriften unklar, wie
bereits in Abschnitt 1.1 ausgefiihrt wurde.

Weitere Analysen sind erforderlich, um zu beurteilen, inwieweit der rechtliche Rahmen
fur Finanzdienstleistungen technologieneutral ist und FinTech-Innovationen ermdglicht,
oder ob er zu diesem Zweck angepasst werden muss. Gleichzeitig muss sichergestellt
werden, dass die Finanzstabilitat, der Verbraucher- und Anlegerschutz, die Vorkehrungen
gegen Geldwasche und die Rechtsdurchsetzung gewahrleistet bleiben.

Die Kommission wird eine Expertengruppe einsetzen, die bis zum 2. Quartal 2019
priafen soll, ob der Regulierungsrahmen fir Finanzdienstleistungen
ungerechtfertigte regulatorische Hemmnisse fir Finanzinnovationen enthalt.

2.2. Hemmnisse fur Cloud-Dienste beseitigen

Durch  Cloud-Computing kann die Effizienz der digitalen Infrastruktur fir
Finanzdienstleistungen erhéht werden. Werden Datenverarbeitung und Speicherkapazitét auf
Cloud-Dienste ausgelagert, senkt dies die Hosting-, Infrastruktur- und Software-Kosten der
Unternehmen und kann zur Rationalisierung der IT-Ausgaben beitragen. Dies kann zugleich
fur mehr Leistungsstarke, Flexibilitat und Anpassungsféhigkeit sorgen.

Regulierte Unternehmen, die Tatigkeiten an einen Cloud-Diensteanbieter auslagern, missen
alle rechtlichen Anforderungen erfullen (z.B. im Hinblick auf ein ordnungsgemaRes
Risikomanagement, den Datenschutz und eine angemessene Kontrolle durch die
Aufsichtsbehorden). Die an der Konsultation der Kommission teilnehmenden Interessentrager
aulerten Bedenken, dass die Ungewissheit Uber die Erwartungen der Finanzaufsichtsbehérden
die Nutzung von Cloud-Computing-Diensten einschranke. Solche Ungewissheiten sind

9 Beschluss C(2017) 8405 der Kommission vom 14. Dezember 2017.
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insbesondere darauf zurtickzufiihren, dass die nationalen Vorschriften nicht harmonisiert sind
und die Outsourcing-Regeln unterschiedlich ausgelegt werden.*

Die EBA hat vor Kurzem Empfehlungen zur Auslagerung an Anbieter von Cloud-Diensten
verdffentlicht.®! Als direkte Aufsichtsbehorde filr Ratingagenturen und Transaktionsregister
prift auch die ESMA diese Sachverhalte und will 2018 Klarheit dariiber schaffen, welche
Anforderungen diese Unternehmen erfullen missen, wenn sie Cloud-Dienste nutzen. Mit der
Auslagerung an Anbieter von Cloud-Diensten befasst sich auch die EIOPA im ,,InsurTech*-
Bereich. Der Problematik muss jedoch Uber diese bestehenden Initiativen hinaus
Aufmerksamkeit gewidmet werden. Zusétzliche Sicherheit kdonnte erreicht werden, indem die
Erwartungen der Aufsichtsbehdrden in formlichen Leitlinien der ESA ausformuliert wiirden.*

Der Vorschlag der Kommission fur eine Verordnung uber einen Rahmen fiir den freien
Verkehr nicht personenbezogener Daten in der EU zielt darauf ab, ungerechtfertigte
Datenlokalisierungsbeschrankungen zu beseitigen und damit eines der ermittelten
Hauptprobleme anzugehen. Mit dem Vorschlag werden auch weitere Cloud-bezogene
Fragestellungen aufgegriffen, etwa die Verhinderung einer Abhdngigkeit von bestimmten
Cloud-Diensteanbietern (,,vendor lock-in®). Um die Umsetzung der vorgeschlagenen
Verordnung insbesondere in Bezug auf die Nutzung von Cloud-Diensten zu erleichtern, wird
die Kommission 2018 die einschlégigen Interessentrager — d. h. Cloud-Nutzer, Cloud-
Anbieter und Regulierungsbehdrden — zusammenbringen.

% Die Teilnehmer an der FinTech-Konsultation regten an, dass standardisierte Vertrage zwischen Cloud-
Anbietern und Finanzdienstleistern deren sektorale Regulierungszwange (z. B. Prufungspflichten oder VVorgaben
fur Kontrollen vor Ort) besser widerspiegeln kénnten. Als weiteres wichtiges Hindernis nannten die
Konsultationsteilnehmer von &ffentlicher Seite verhéngte Datenlokalisierungsauflagen. Angesichts des stark
konzentrierten Markts fiir Cloud-Dienste sprachen die Finanzinstitute und Aufsichtsbehérden auch die Gefahr
einer hohen Abhéngigkeit von einigen wenigen Drittlandsanbietern und die Notwendigkeit an, zu verhindern,
dass européische Finanzinstitute auf bestimmte Anbieter festgelegt sind.

%! EBA/REC/2017/03, Recommendations on outsourcing to cloud service providers, Dezember 2017, _hier

abrufbar (EN).

%2 Was die rechtlichen Anforderungen fiir den Schutz personenbezogener Daten angeht, so ist die Koordinierung
der wvon den Datenschutzbehdrden verfolgten Ansédtze bereits Gegenstand der Datenschutz-
Grundverordnung.
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1. Die Kommission ersucht die ESA, bis zum 1. Quartal 2019 zu prtfen, ob
Leitlinien fur die Auslagerung an Cloud-Diensteanbieter erforderlich sind.

2. Im Rahmen der Mitteilung Uber den Aufbau einer europdaischen
Datenwirtschaft fordert die Kommission die Cloud-Stakeholder auf,
sektorubergreifende Selbstregulierungskodizes zu entwickeln, um den
Wechsel zwischen Cloud-Diensteanbietern zu erleichtern. Die Kommission
wird auch Vertreter des Finanzsektors einladen, um die Ubertragbarkeit
von Daten auch fur Finanzinstitute zu vereinfachen.

3. In diesem Zusammenhang wird die Kommission die Entwicklung von
Standardvertragsklauseln fur die Inanspruchnahme von Cloud-Diensten
durch Finanzinstitute befurworten und férdern, wobei auf den bereits von
der Kommission unterstitzten sektortbergreifenden Anstrengungen der
Cloud-Interessentrager aufgebaut und die Beteiligung des Finanzsektors an
diesem Prozess sichergestellt werden soll. Diese Arbeiten sollten von einem
ausgewogenen Mix aus Unternehmen der Finanzbranche und Anbietern
von Cloud-Diensten durchgefiihrt werden und insbesondere die
Prafungsanforderungen, die Meldepflichten oder auch die Ermittlung der
Wesentlichkeit der auszulagernden Tatigkeiten in den Blick nehmen.

2.3.  FinTech-Anwendungen mit der EU-Blockchain-Initiative ermdglichen

Blockchain- und Distributed-Ledger-Technologien werden vermutlich einen grofRen
Durchbruch bringen, der die Art und Weise, wie Informationen oder Vermdgenswerte ber
digitale Netze ausgetauscht, validiert, weitergegeben und genutzt werden, fundamental
veréndern wird. Diese Technologien durften sich in den kommenden Jahren weiterentwickeln
und zu einer Schlisselkomponente der digitalen Wirtschaft und Gesellschaft werden.

Blockchain-Technologien sind keinesfalls mit den oben erwédhnten Kryptoanlagen zu
verwechseln, die lediglich ein Anwendungsbeispiel der Blockchain-Technologie sind. Die
Blockchain kann bei einer Vielzahl von Anwendungen in unterschiedlichsten Bereichen zum
Einsatz kommen, die sich nicht unbedingt auf Kryptoanlagen, ja nicht einmal auf FinTech
beschréanken missen.

Mit einer Vielzahl von Konzeptnachweisen und Pilotprojekten in den unterschiedlichsten
Bereichen, wie Zahlungsverkehr, Wertpapiere, Einlagen und Kredite, Kapitalbeschaffung,
Vermdgensverwaltung, Marktversorgung, Handel und Nachhandel sowie
Handelsfinanzierung und -berichterstattung (z. B. RegTech) hat der Finanzsektor bei der
Erforschung des Potenzials der Blockchain eine fihrende Rolle eingenommen.

Distributed-Ledger- und Blockchain-Technologien haben grofies Potenzial, Einfachheit und
Effizienz durch neue Infrastrukturen und Prozesse voranzutreiben. Diese Technologien
kdnnten zu einem zentralen Bestandteil unserer kunftigen Finanzdienstleistungsinfrastruktur
werden. Die folgenschwersten Anwendungen werden eine intensive Zusammenarbeit
zwischen den etablierten Unternehmen, den Innovatoren und den Regulierungsbehérden
erfordern, damit die Umsetzung erfolgreich und zum Vorteil aller verlaufen kann. Die

14
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potenziellen Anwendungsmdglichkeiten sind tberaus umfassend und sollten aufmerksam im
Auge behalten werden.

Auch wenn sich die Blockchain-Technologien noch in einem frihen Stadium befinden,
missen verschiedene Herausforderungen und Risiken doch schon jetzt angegangen
werden.Das im Februar 2018 fir einen Zeitraum von zwei Jahren eingerichtete ,,EU
Blockchain Observatory and Forum“ ** soll Trends und Entwicklungen beobachten,
Fachwissen fir sektorspezifische und sektorlibergreifende Fragestellungen biindeln und
gemeinsame Losungen sowie grenziberschreitende Anwendungsbeispiele fur die Blockchain
in den Blick nehmen. Das Européische Parlament hat auch die Schaffung des Européischen
Finanztransparenzportals (European Financial Transparency Gateway, kurz: EFTG)
befirwortet. Dabei handelt es sich um ein Pilotprojekt, bei dem Distributed-Ledger-
Technologie genutzt wird, um den Zugang zu Informationen Uber alle auf geregelten Mérkten
der EU notierten Unternehmen im Rahmen der Transparenzrichtlinie®* zu erleichtern. Diese
Initiative zielt darauf ab, die Transparenz der geregelten Markte in der EU zu erhdhen, indem
sie im Einklang mit den Zielen der Kapitalmarktunion sowohl die Marktintegration als auch
die Marktliquiditét fordert. AulRerdem hat die Européische Kommission z. B. ,,Blockchain for
Industrial Transformations* (# Blockchain-4EU) und den Konzeptnachweis flr die Nutzung
der Blockchain zur Vereinfachung der Verbrauchsteuererhebung angestoRen.

Angesichts des Querschnittscharakters der Blockchain, die Uber Finanzdienstleistungen
hinausreicht und mit der Zeit alle Bereiche der Wirtschaft und der Gesellschaft betreffen
konnte, hat die Kommission mit der Einrichtung des ,,EU Blockchain Observatory and
Forum® bereits Schritte in Richtung einer EU-Blockchain-Initiative unternommen. Mit dieser
Initiative werden bestimmte Aktionen, Finanzierungsmalinahmen und ein Rahmen
vorgeschlagen, um Skalierungsméglichkeiten zu er6ffnen, Governancestrukturen und Normen
zu entwickeln und die Interoperabilitdt zu unterstitzen. Dabei handelt es sich um eine
sektoriibergreifende Initiative, die eine frihzeitige EinfUhrung dieser Technologie im
Finanzsektor ~ ermdglichen und  die  europdische = Wettbewerbsfahigkeit  und
Technologiefiihrerschaft im Zusammenspiel mit den anderen MaRnahmen dieses
Aktionsplans (insbesondere der Priifung der Geeignetheit der EU-Finanzmarktgesetzgebung)
starken soll. Sie soll auch auf Pilotaktionen aufbauen, die im Rahmen des Programms
»,Horizont 2020 gefdrdert werden und im Zeitraum 2018-2020 ausgebaut werden sollen. Die
Kommission hat auch Kontakte zum ISO/TC 307 (Technischen Ausschuss 307 der
Internationalen Organisation fiir Normung) zum Thema Blockchain- und Distributed-Ledger-
Technologien aufgebaut. Die europaischen Normungsorganisationen® wurden aufgefordert,
bei der Ermittlung EU-spezifischer Merkmale fir die Blockchain eine fiuhrende Rolle zu
ubernehmen.

3 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.
* Richtlinie 2013/50/EU.
* CEN, CENELEC und ETSI.
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1. Im 2. Quartal 2018 wird die Kommission eine o6ffentliche Konsultation zur
weiteren Digitalisierung von aufsichtsrechtlich vorgeschriebenen Informationen
Uber die auf geregelten Markten in der EU notierten Unternehmen durchfihren
und dabei auch Meinungen zur mdglichen Einfihrung eines Europaischen
Finanztransparenzportals auf Basis von Distributed-Ledger-Technologie
einholen.

2. Die Kommission wird unter Bericksichtigung aller relevanten rechtlichen
Auswirkungen weiterhin an einer umfassenden Strategie fur Distributed-Ledger-
und Blockchain-Technologie arbeiten, die alle Bereiche der Wirtschaft
bertcksichtigt und insbesondere auch Basisanwendungen im Bereich FinTech
und RegTech Rechnung tragt.

3. Im Februar 2018 hat die Kommission das ,,EU Blockchain Observatory and
Forum® aus der Taufe gehoben und eine Durchfihrbarkeitsstudie auf den Weg
gebracht, inwieweit eine Offentliche EU-Blockchain-Infrastruktur die
Entwicklung grenziuberschreitender Dienstleistungen fordern konnte. Bewertet
werden soll, ob die Blockchain im Rahmen der Fazilitat ,,Connecting Europe* als
Infrastruktur fur digitale Dienste eingeftihrt werden kann.Mit Unterstitzung des
»EU Blockchain Observatory and Forum®“ und der europaischen
Normungsorganisationen wird die Kommission weiterhin die rechtlichen Aspekte
sowie Fragen der Governance und der Skalierbarkeit bewerten und
Interoperabilitats- sowie Standardisierungsbemihungen unterstiitzen, wobei sie
insbesondere auch weitere Bespiele fiir die Nutzung der Blockchain und deren
Anwendungen im Kontext des Internet der nachsten Generation auswerten wird.

2.4. Aufbau von Kompetenzen und Wissen bei allen Regulierungs- und
Aufsichtsbehdrden in einem EU-FinTech-Lab

Die hochsten Hirden, die die Finanzbranche an der Einfihrung neuer Technologien hindern,
sind fehlende Sicherheit und Orientierungsvorgaben fiir deren Nutzung sowie Kleinteiligkeit
und fehlende gemeinsame Ansdtze seitens der nationalen Regulierungs- und
Aufsichtsbehorden.

Einige Technologieanbieter unternehmen bereits Anstrengungen, die Regulierungs- und
Aufsichtsbehdrden Uber ihre Technologien und deren Anwendung im Finanzsektor zu
informieren. Allerdings nehmen viele Behdrden nur ungern an Schulungen oder Diskussionen
teil, wenn diese von einzelnen Anbietern veranstaltet werden.

Die Kommission wird ein EU-FinTech-Lab einrichten, um Kompetenzen und Wissen der
Regulierungs- und Aufsichtsbehdrden im Bereich dieser neuen Technologien zu verbessern.
Geplant sind hierzu Vorfuhrungen und Expertendiskussionen in einem gemeinnitzigen
neutralen Finanztechnologie-Labor. In diesem Labor werden zahlreiche Anbieter,
insbesondere aus der EU, mit Regulierungs- und Aufsichtsbehdrden zusammenkommen,
sodass Regulierungs- und Aufsichtsfragen angesprochen und erortert werden kénnen.

Angesprochen werden konnten u. a. folgende Technologien:
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e Authentifizierungs- und Identifizierungstechnologien,

e bestimmte Anwendungsfélle fiir die Nutzung von Distributed-Ledger-Technologie,
Cloud-Technologie, maschinellem Lernen und kinstlicher Intelligenz,

e Anwendungsprogrammierschnittstellen und offene Standards im Bankgeschéft sowie

e RegTech.

Die Kommission wird ein EU-FinTech-Lab ausrichten, bei dem europaische und
nationale Behorden ab dem 2. Quartal 2018 in einem neutralen, gemeinnitzigen
Rahmen bei speziellen Sitzungen zu bestimmten Innovationen mit Anbietern von
Technologielésungen zusammenkommen kénnen.

2.5.  Technologien als Hebel nutzen, um den binnenmarktweiten Vertrieb von
Kleinanlegerprodukten voranzubringen

Kleinanleger, die an den Kapitalmérkten aktiv sind, werden heutzutage durch die schiere
Komplexitadt, die Kosten und die Unsicherheit von Anlageprodukten Uberfordert.
Insbesondere durch die Offenlegungspflichten hat sich die Vergleichbarkeit wvon
Kleinanlegerprodukten bereits erheblich verbessert. Dies durfte zwar die Qualitat der
Produkte verbessern, doch missen Kleinanleger nach wie vor erheblichen Rechercheaufwand
treiben, um das am besten geeignete Anlageprodukt ausfindig zu machen.

Erhohte Transparenz, um den Wettbewerb zu fordern und Kleinanlegern auf den
Kapitalmarkten mehr Auswahl zu bieten, sollte daher durch datengetriebene L6sungen
flankiert werden, bei denen neue, effizientere Technologien zum Einsatz kommen, die
gewadhrleisten, dass die betreffenden Informationen auch vollstdndig, vergleichbar und leicht
zuganglich sind. Die entsprechenden , Tools* konnten auf Offentlich zuganglichen
Informationen beruhen und eine benutzerfreundliche Schnittstelle bieten, die bestehende
Datenbanken oder digitale Werkzeuge, wie Online-Rechner, Vergleichstools, automatisierte
Berater oder Fondssupermérkte miteinander verkniipft. Dies erfordert weitreichende Arbeiten,
um die Interoperabilitdt der Datensatze und die Entwicklung geeigneter Algorithmen zu
gewahrleisten, wahrend es gleichzeitig sicherzustellen gilt, dass die Ergebnisse fair und leicht
verstandlich dargeboten werden. Die Kommission wird daher die aktuelle Landschaft und
Situation bei technologiegetriebenen digitalen Schnittstellen prufen, tber die der einzelne
Kleinanleger auf den EU-Kapitalmérkten geeignete und kosteneffiziente Anlageprodukte
finden kann.

3. DIE SICHERHEIT UND INTEGRITAT DES FINANZSEKTORS STARKEN

Die Cybersicherheit bleibt ein Handlungsschwerpunkt der EU-Politik, und eine der Prioritaten
der Kommission besteht nach wie vor darin, die Abwehrkraft des EU-Finanzsektors gegen
Cyberangriffe zu starken. GroR angelegte Cyberangriffe flihren jedoch vor Augen, dass auch
die Abwehrkraft und Integritdt der Systeme bestdndig sichergestellt werden missen.
Cyberbedrohungen machen nicht an Grenzen halt — deshalb mdissen sich die nationalen
Regulierungs- und Aufsichtsbehérden in ihren Anforderungen und Erwartungen eng
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aufeinander abstimmen. Da der Finanzsektor immer starker von digitaler Technologie
abhangt, ist es unerlésslich, seine Sicherheit und Widerstandsfahigkeit zu gewahrleisten. In
diesem Zusammenhang erkennt die Kommission an, dass digitale Dienste nach dem
Grundsatz der eingebauten Sicherheit konzipiert sein missen, und hat bereits einen
Vorschlag®® zur Einfilhrung eines EU-Zertifizierungsrahmens fiir IKT-Sicherheitsprodukte
und -dienste vorgelegt.

Zwar ist der Finanzsektor besser geristet als andere Sektoren, er steht jedoch auch am meisten
unter Beschuss. Operative und Cyber-Risiken stellen eine wachsende Gefahr flr die Stabilitat
des Finanzsystems dar und untergraben das fir unsere Finanzmarkte unverzichtbare
Vertrauen. Angesichts der potenziellen Bedrohung fir die Stabilitat des Finanzsektors hat das
Européische Parlament die Kommission aufgefordert, ,,der Cybersicherheit im FinTech-
Aktionsplan die hochste Prioritat einzuraumen“®’. Wiederholte Cybervorfalle, bei denen
grundsétzliche Sicherheitsliicken in Systemen und Organisationen ausgenutzt werden, machen
deutlich, dass eine grundlegende Cyberhygiene® in jeder Organisation unverzichtbar ist.
Striktere MaRnahmen und Anforderungen im Bereich der Cyberhygiene sind unerlasslich, um
die Integritat zu gewdhrleisten. Inwieweit Unternehmen Cyberhygiene-Standards unterliegen
und diese verscharfen, ist jedoch von EU-Land zu EU-Land unterschiedlich und héngt
weitgehend von der jeweiligen Branche und den nationalen Gepflogenheiten ab. Auf EU-
Ebene enthalten die derzeitigen Rechtsvorschriften fur Finanzdienstleistungen, insbesondere
fur Finanzmarktinfrastrukturen und Zahlungen, bereits spezielle VVorgaben fur die Integritét
von IT-Ressourcen und -Systemen sowie ihre Governance. In anderen Bereichen sind die
Vorgaben allgemeiner gehalten, beispielsweise in Bezug auf die Betriebsfortfiihrung oder die
allgemeinen Anforderungen fir das operationelle Risiko.

Die in der Richtlinie tber die Sicherheit von Netz- und Informationssystemen 3 (NIS-
Richtlinie) enthaltenen Bestimmungen zu den Sicherheitsanforderungen bei anderen
Finanzdienstleistungen werden derzeit von den Mitgliedstaaten umgesetzt. Es kann jedoch
sein, dass die EU-Finanzmarktgesetzgebung noch Licken l&sst, die geschlossen werden
missen, um die Abwehrkraft des Sektors zu starken. Bevor solche MalRnahmen ergriffen
werden, sollten die Aufsichtsanforderungen und -praktiken®® sorgfaltig gepriift werden. Auf
diese Weise kdnnen bewéhrte Praktiken bei der Anwendung der allgemeinen Anforderungen
ermittelt werden.

Der Zugang zu Informationen tber Bedrohungen und die Weitergabe von Informationen sind
ebenfalls von grundlegender Bedeutung fir mehr Cybersicherheit. Eine engere

% \orschlag fir eine Verordnung des Europaischen Parlaments und des Rates iiber die ,EU-
Cybersicherheitsagentur” (ENISA) und zur Aufhebung der Verordnung (EU) Nr. 526/2013 sowie (ber die
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik (,,Rechtsakt zur
Cybersicherheit*).

37 Bericht tber Finanztechnologie: Einfluss der Technologie auf die Zukunft des Finanzsektors*, Ausschuss fiir
Wirtschaft und Wahrung, Berichterstatterin: Cora van Nieuwenizen, 2016/2243 (IN1), 28. April 2017.

*® ENISA, Review of the Cyber Hygiene practices, Dezember 2016, S. 14, hier abrufbar (EN).

Cyberhygiene ist ein Grundprinzip der Informationssicherheit [...], sie beinhaltet die Einflihrung einfacher
RoutinemalBnahmen, um die von Cyberbedrohungen ausgehenden Risiken zu minimieren. Dem liegt die
Annahme zugrunde, dass Unternehmen durch gute Cyberhygiene zunehmend immun werden kénnen und so
das Risiko verringert wird, dass eine verwundbare Organisation ins Visier genommen wird, um dariber
Angriffe durchzufiihren oder sich in Lieferketten einzuschleusen.

¥ Richtlinie (EU) 2016/1148.

“0 Financial Stability Board, Stocktake of publicly released cybersecurity regulations, guidance and supervisory
practices, Oktober 2017, S. 65-70, hier abrufbar (EN) (tbc).
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Zusammenarbeit und Koordinierung beim Austausch von Informationen tber Bedrohungen
im gesamten EU-Finanzsektor werden dazu beitragen, Cyberbedrohungen abzuwenden und
zu mindern. Einige Teilnehmer an der FinTech-Konsultation duRerten Bedenken, dass der
Informationsaustausch tber Cyberbedrohungen durch Rechtsvorschriften behindert werden
kdnnte. So konnte er beispielsweise der Datenschutz-Grundverordnung zuwiderlaufen. In der
Datenschutz-Grundverordnung ~ wird  jedoch anerkannt, dass die Verarbeitung
personenbezogener Daten rechtmaRig ist, wenn sie verhaltnismaRig und notwendig ist, um die
Netz- und Informationssicherheit zu gewéhrleisten.

Die Aufsichtsbehorden fiihren mehr und mehr Testangriffe und Belastungstests durch, um zu
prifen, wie wirksam die Cyberabwehrkapazitdten und die Sicherheitsanforderungen sind.
Rigorose Tests gehoren bereits zu den bewahrten Verfahren der Branche, und mehr und mehr
werden die Test und deren Modalitdten behoérdlich vorgeschrieben. Da Finanzinstitute und
Finanzmarktinfrastrukturen grenzibergreifend operieren, wird die Vervielfaltigung der
Testrahmen als unnétiger Kostentreiber und potenzielle Risikoquelle empfunden. Die
Interessentrager hoben die Notwendigkeit einer strkeren Koordinierung der Regulierung und
Aufsicht auf europdischer Ebene hervor. Kombiniert werden sollte dies aus ihrer Sicht mit
einer engeren Zusammenarbeit zwischen den Rechtsrdumen und einer gegenseitigen
Anerkennung der Testergebnisse — deren Vertraulichkeit gewahrt bleiben misste — durch die
Behorden. In diesem Zusammenhang hélt die Kommission den Vorstol? der EZB, der ESA
und der nationalen Aufsichtsbehdrden fir vielversprechend, mit ,, TIBER-EU“ (,, Threat
Intelligence Based Ethical Red Teaming®) einen EU-weiten Testrahmen zu entwickeln. Indem
die Cyber-Resilienz bedeutender Finanzmarktakteure Uber den gesamten EU-Finanzsektor
hinweg beurteilt wird, lassen sich Schwachstellen fir die Stabilitdt und Integritat des
gesamten EU-Finanzsystems effizient und wirksam aufdecken.

Eine starke Cyber-Resilienz setzt ein gemeinsames und umfassendes Konzept sowie
wirksame Schulungs- und Sensibilisierungsmalinahmen voraus. Zu diesem Zweck hat die
Kommission unlangst ihren Aktionsplan fir digitale Bildung angenommen, um die digitalen
Kompetenzen, auch im Bereich der Cybersicherheit, europaweit zu verbessern.* Da
Cyberbedrohungen naturgemal global angelegt sind, kann man solchen Risiken nur durch
internationale Zusammenarbeit begegnen: deshalb ist die Kommission aktiv an den Arbeiten
der G20 und der G7 zur Cybersicherheit im Finanzdienstleistungssektor beteiligt.

! Aktion 7 des Aktionsplans fiir digitale Bildung zielt darauf ab, die Herausforderungen des digitalen Wandels
zu bewdéltigen, indem Folgendes auf den Weg gebracht wird: (i) eine EU-weite Sensibilisierungskampagne
fur Lehrkréfte, Eltern und Lernende zur Forderung von Internetsicherheit, Cyber-Hygiene und
Medienkompetenz; und (ii) eine Initiative zur Cybersicherheit, die auf dem Referenzrahmen fir digitale
Kompetenzen der Birgerinnen und Biirger aufbaut, damit die Menschen sicher und verantwortungsvoll mit
neuen Technologien umgehen kdnnen.
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1. Die Kommission wird im 2. Quartal 2018 einen 6ffentlich-privaten
Workshop veranstalten, um in Erfahrung zu bringen und zu bewerten,
welche Hindernisse den Informationsaustausch Uber Cyberbedrohungen
zwischen den Finanzmarktteilnehmern einschranken und welche Lésungen
unter Wahrung der Datenschutzstandards moglich waren.

2. Die Kommission ersucht die ESA, bis zum 1. Quartal 2019 eine
finanzsektortbergreifende Erhebung der bestehenden Aufsichtspraktiken
im Bereich [KT-Sicherheit und -Governance durchzufihren und
gegebenenfalls: a) die Aufstellung von Leitlinien in Betracht zu ziehen, um
die Konvergenz der Aufsichtspraktiken und die Durchsetzung der
Anforderungen fur das Management und die Minderung von IKT-Risiken
im EU-Finanzsektor zu férdern, und b)bei Bedarf eine fachliche
Empfehlung an die Kommission im Hinblick auf gesetzgeberische
Verbesserungen zu richten.

3. Die Kommission fordert die Européischen Aufsichtsbehdrden auf, bis zum
4. Quartal 2018 eine Kosten-/Nutzenanalyse fur die Entwicklung eines
kohdarenten  Testrahmens fur die Cyber-Resilienz  bedeutender
Marktteilnehmer und Infrastrukturen im gesamten EU-Finanzsektor
durchzufihren.

SCHLUSSFOLGERUNGEN

Die rasche Entwicklung von FinTech treibt den Strukturwandel im Finanzsektor voran. In
einem sich so rasch verdndernden Umfeld bringt eine allzu vorschriftenlastige und
vorschnelle Regulierung die Gefahr ungewollter Auswirkungen mit sich. Allerdings besteht
auch die Gefahr, dass die EU-Finanzdienstleister auf einem zunehmend globalen Markt ins
Hintertreffen geraten, wenn der Politik- und Regulierungsrahmen nicht mit diesen
Entwicklungen Schritt halt. Auch kann es sein, dass dadurch maRgebliche Risiken,
beispielsweise flr die Cybersicherheit, unbeantwortet bleiben.

Der vorliegende FinTech-Aktionsplan enthalt eine Kombination aus
UnterstutzungsmaBnahmen fir die Einflhrung von FinTech-Lésungen und proaktiven
Malnahmen, mit denen nicht nur neue Lésungen geférdert und angeregt, sondern auch neue
Risiken und Herausforderungen angegangen werden sollen. Die Kommission hat dargelegt,
welche weiteren Arbeiten geplant sind, um Innovationen im Finanzsektor zu ermdglichen, zu
berucksichtigen und nach Mdglichkeit zu fordern, wobei stets sicherzustellen ist, dass die
Finanzstabilitat und ein hohes Anleger- und Verbraucherschutzniveau erhalten bleiben. Diese
Arbeiten sind eine wichtige Sdule eines breiteren strategischen Regulierungsansatzes fiir die
Zeit nach der Krise. Sie verfolgen ein dreifaches Ziel: den raschen Technologiefortschritt
zugunsten der EU-Wirtschaft, der EU-Bilrger und der EU-Industrie zu nutzen, einen
wettbewerbsfahigeren und innovativeren européischen Finanzsektor zu férdern und die
Integritat des EU-Finanzsystems sicherzustellen.

20



-21 - Drucksache 70/18

* Kk

£ EUROPAISCHE
okl KOMMISSION
Brussel, den 8.3.2018
COM(2018) 109 final
ANNEX 1
ANHANG
der

MITTEILUNG DER EUROPAISCHEN KOMMISSION AN DAS EUROPAISCHE
PARLAMENT, DEN RAT, DIE EUROPAISCHE ZENTRALBANK, DEN
EUROPAISCHEN WIRTSCHAFTS- UND SOZIALAUSSCHUSS UND DEN
AUSSCHUSS DER REGIONEN

FinTech-Aktionsplan: Fur einen wettbewerbsfahigeren und innovativeren EU-
Finanzsektor

DE DE



Drucksache 70/18 -22 -

Anhang — Arbeitsplan fiir die im FinTech-Aktionsplan enthaltenen Initiativen

Dieser Anhang vermittelt einen Uberblick Uber die im FinTech-Aktionsplan enthaltenen
Initiativen.

INNOVATIVEN GESCHAFTSMODELLEN EINE EU-WEITE EXPANSION

ERMOGLICHEN

Die KOM legt einen Vorschlag fir eine EU-
Verordnung uber Europaische
Crowdfunding-Dienstleister (ECSP)  fur
Unternehmen vor, der sowohl
investitionsbasiertes als auch kreditbasiertes
Crowdfunding abdeckt.

Q12018

Die KOM fordert die Europdischen
Aufsichtsbehérden  auf, eine  Erhebung  der
derzeitigen Zulassungs- und Genehmigungsansatze
fur innovative FinTech-Geschaftsmodelle
durchzuflhren. Dabei sollten sie inshesondere priifen,
wie die nationalen Behorden die im Finanzmarktrecht
Kasten 1 ;?;T;lsesrfsgstsegeln enthalteqen_Grundsétze der VerhéltnismaRigkeit un_d
fur EinTech- der Flexibilitat anwenden. Gegebenenfalls sollten die
ESA Leitlinien fir Ansdtze und Verfahren
herausgeben oder Empfehlungen an die KOM
richten, ob die EU-Finanzmarktvorschriften
angepasst werden missen.

Klare und
Q12019

Unternehmen

Die KOM wird die Entwicklungen bei Kryptoanlagen
und Initial Coin Offerings zusammen mit den ESA,
der Europdischen Zentralbank und dem FSB sowie
anderen internationalen Standardsetzern im Verlauf
von 2018 weiter beobachten. Ausgehend von der | bis Q4 2018
Bewertung der Risiken, der Chancen und der
Geeignetheit des geltenden Regulierungsrahmens
wird die KOM prufen, ob RegulierungsmalRhahmen
auf EU-Ebene erforderlich sind.

Durch Kontakte und Zusammenarbeit mit wichtigen
Normungseinrichtungen wie dem Europdischen
Komitee fir Normung und der Internationalen
Organisation fir Normung wird die KOM dazu Q42018
beitragen, dass koordiniertere Ansétze fiir FinTech-
Normen, insbesondere auch im Bereich der
Gemeinsame Blockchain, entwickelt werden.

Normen und
Kasten 2 | interoperable Die KOM befirwortet und kiindigt ihre
Ldsungen flr Unterstiitzung fur gemeinsame Anstrengungen der
FinTech Marktteilnehmer an, um bis Mitte 2019 als
Grundlage fur ein offenes europdisches Banken-
Okosystem fiir Zahlungs- und andere Konten Q2 2019
genormte Anwendungsprogrammierschnittstellen zu
entwickeln, die mit der Zahlungsdienste-Richtlinie
und der Datenschutz-Grundverordnung in Einklang
stehen.
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Aufbauend auf den jingsten Arbeiten der ESA zur
Erhebung der von den nationalen Aufsichtsbehdrden
eingerichteten FinTech-Moderatoren ersucht die
KOM die ESA, weitere Analysen durchzufiihren,
bewahrte Praktiken zu ermitteln und gegebenenfalls
Leitlinien zu diesen Moderatoren auszuarbeiten.

Q4 2018

Die KOM ruft die zustandigen Behdrden der
Innovativen Mitgliedstaaten und auf EU-Ebene zu Initiativen auf,
Geschaftsmodellen | um Innovationen auf der Grundlage dieser bewahrten
durch Praktiken zu fordern, und ersucht die ESA, die
Innovations- Zusammenarbeit der Aufsichtsbehérden,
moderatoren eine | insbesondere auch die  Koordinierung  und Q12019
EU-weite Verbreitung von Informationen (ber innovative
Expansion Technologien, die Einrichtung und Unterhaltung von
ermdglichen Innovationspolen und regulatorischen ,,Sandkasten*
und die Kohédrenz der Aufsichtspraktiken zu
erleichtern.

Kasten 3

Ausgehend von den Arbeiten der ESA wird die KOM
einen Bericht {ber bewdhrte Praktiken fiir | bis Q1 2019
regulatorische ,,Sandkasten* vorlegen.

DIE EINFUHRUNG TECHNOLOGISCHER INNOVATIONEN IM

FINANZSEKTOR FORDERN

Die KOM wird eine Expertengruppe einsetzen, die
prufen soll, ob der Regulierungsrahmen flr
Finanzdienstleistungen ungerechtfertigte Q2 2019
regulatorische Hemmnisse fiir Finanzinnovationen
enthélt.

Priufung von
Technologie-
neutralitat und
Geeignetheit

Kasten 4

Die KOM ersucht die ESA, bis zum 1. Quartal 2019
zu prifen, ob Leitlinien fir die Auslagerung an Q12019
Cloud-Diensteanbieter erforderlich sind.

Im Rahmen der Mitteilung Gber den Aufbau einer
europdischen Datenwirtschaft fordert die KOM die
Cloud-Stakeholder auf, sektoriibergreifende
Selbstregulierungskodizes zu entwickeln, um den
Wechsel zwischen  Cloud-Diensteanbietern  zu
erleichtern. Die KOM wird auch Vertreter des
Hemmnisse fir die | Finanzsektors einladen, um die Ubertragbarkeit von
Nutzung von Daten auch fur Finanzinstitute zu vereinfachen.

Cloud-Diensten
beseitigen Die KOM wird die Entwicklung  von
Standardvertragsklauseln fiir die Inanspruchnahme
von Cloud-Diensten durch Finanzinstitute
beflrworten und fordern, wobei auf den bereits von
der KOM unterstitzten  sektoribergreifenden
Anstrengungen der Cloud-Interessentrager aufgebaut Q2 2019
und die Beteiligung des Finanzsektors an diesem
Prozess sichergestellt werden soll. Diese Arbeiten
sollten von einem ausgewogenen Mix aus
Unternehmen der Finanzbranche und Anbietern von
Cloud-Diensten durchgefihrt werden und
insbesondere  die  Priifungsanforderungen, die

Q22018

Kasten 5

2
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Meldepflichten oder auch die Ermittlung der
Wesentlichkeit der auszulagernden Tatigkeiten in den
Blick nehmen.

Kasten 6

Die KOM wird eine offentliche Konsultation zur
weiteren  Digitalisierung von aufsichtsrechtlich
vorgeschriebenen Informationen Ober die auf
geregelten Markten in der EU notierten Unternehmen
durchfiihren und dabei auch Meinungen zur
moglichen Einfuhrung  eines  Européischen
Finanztransparenzportals auf Basis von Distributed-
Ledger-Technologie einholen.

Q2 2018

Offentliche EU-

Die KOM wird unter Berlcksichtigung aller
relevanten rechtlichen Auswirkungen weiterhin an
einer umfassenden Strategie fur Distributed-Ledger-
und Blockchain-Technologie arbeiten, die alle
Bereiche der Wirtschaft beriicksichtigt  und
insbesondere auch Basisanwendungen im Bereich
FinTech und RegTech Rechnung tragt.

Blockchain-
Initiative

Im Februar 2018 hat die KOM das ,,EU Blockchain
Observatory and Forum* aus der Taufe gehoben und
eine Durchflihrbarkeitsstudie auf den Weg gebracht,
inwieweit  eine  Offentliche =~ EU-Blockchain-
Infrastruktur die Entwicklung grenziiberschreitender
Dienstleistungen fordern konnte. Bewertet werden
soll, ob die Blockchain im Rahmen der Fazilitat
»Connecting Europe“ als Infrastruktur fur digitale
Dienste eingefilhrt werden kann. Mit Unterstiitzung
des ,,EU Blockchain Observatory and Forum* und
der europdischen Normungsorganisationen wird die
KOM weiterhin die rechtlichen Aspekte sowie
Fragen der Governance und der Skalierbarkeit
bewerten und Interoperabilitats- sowie
Normungsbemiihungen unterstiitzen, wobei sie
inshesondere auch weitere Bespiele fir die Nutzung
der Blockchain und deren Anwendungen im Kontext
des Internet der néchsten Generation auswerten wird.

ab Q1 2018

Kasten 7

Kapazitaten- und
Wissensaufbau in
einem EU-
FinTech-Lab

Die KOM wird ein EU-FinTech-Lab ausrichten, bei
dem europdische und nationale Behdrden in einem
neutralen, gemeinnitzigen Rahmen bei speziellen
Sitzungen zu bestimmten Innovationen mit Anbietern
von Technologiel6sungen zusammenkommen
koénnen.

Q22018

DIE SICHERHEIT UND ABWEHRKRAFT DES FINANZSEKTORS STARKEN

Kasten 8

Die Abwehrkraft des
EU-Finanzsektors
gegen Cyberangriffe
starken

Die KOM wird einen 6ffentlich-privaten Workshop
veranstalten, um in Erfahrung zu bringen und zu

bewerten, welche Hindernisse den
Informationsaustausch  iber  Cyberbedrohungen
zwischen den Finanzmarktteilnehmern

einschranken und welche Lésungen unter Wahrung
der Datenschutzstandards maglich waren.

Q2 2018
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Die KOM ersucht die ESA, eine
finanzsektoribergreifende Erhebung der
bestehenden Aufsichtspraktiken im Bereich IKT-
Sicherheit und -Governance durchzufiihren und
gegebenenfalls: a) die Aufstellung von Leitlinien in
Betracht zu ziehen, um die Konvergenz der
Aufsichtspraktiken und die Durchsetzung der Q12019
Anforderungen fiir das Management und die
Minderung von IKT-Risiken im EU-Finanzsektor
zu fordern, und b)bei Bedarf eine fachliche
Empfehlung an die KOM im Hinblick auf eventuell
erforderliche gesetzgeberische Verbesserungen zu
richten.

Die KOM fordert die ESA auf, eine Kosten-
INutzenanalyse fir die Entwicklung eines
kohdrenten Testrahmens fiir die Cyber-Resilienz Q42018
bedeutender Marktteilnehmer und Infrastrukturen
im gesamten EU-Finanzsektor durchzufiihren.
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